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IMPLEMENTACI()N DE SOLUCIONES DE SEGURIDAD DE LA
INFORMACION EN EL SECTOR PUBLICO ARGENTINO

El Estado Argentino emplea soluciones informéticas especializadas para salvaguardar sus
activos digitales. El proceso estandar de adquisicion sigue una metodologia estructurada
que incluye: identificacién de necesidades, analisis comparativo de productos disponibles,
elaboracién de pliegos de especificaciones técnicas, publicacion de licitaciones publicas
e implementacion de la solucién seleccionada. Este procedimiento técnico-administrativo
presenta una duracién considerablemente extensa —{recuentemente varios anos— desde
la fase inicial hasta la puesta en funcionamiento efectiva de la solucion. Esta demora se
atribuye a multiples instancias de revisién y control que involucran diversos organismos
gubernamentales, generando un sistema de verificaciones cruzadas que, si bien aporta
transparencia, impacta significativamente en los tiempos de ejecucién. El presente trabajo
analiza los principales obstaculos y desafios que surgen durante el ciclo completo de imple-
mentacion de proyectos de seguridad informética, tomando como caso de estudio especifi-
co la implementacion de una solucién antispam en un importante organismo nacional. Se
examina desde la confeccion del pliego de especificaciones técnicas —que debe contemplar
multiples situaciones particulares como plazos de resolucién de problemas, compatibilidad
con sistemas existentes, definicion de hitos de avance, criterios de aceptacion y finalizacién
del proyecto— hasta su puesta en funcionamiento. Simultdneamente, se proponen alter-
nativas para acelerar los procesos de adquisicién o incluso, evitar completamente estos
procedimientos tradicionales.

Palabras claves: Seguridad de la informacién, Antispam, Administracién Publica.
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1. GLOSARIO

Antispam: Sistema de seguridad disenado para detectar, filtrar y bloquear correos electréni-
cos no deseados, maliciosos o fraudulentos antes de que lleguen a la bandeja de
entrada del usuario.

Vector de ataque: Método o ruta utilizada por los cibercriminales para acceder a sistemas
inform&ticos, comprometer datos o ejecutar cdédigo malicioso. El correo electronico
es uno de los vectores més comunes.

Malware zero-day: Software malicioso que aprovecha vulnerabilidades desconocidas o
recientemente descubiertas, para las cuales atin no existen parches de seguridad ni
firmas de deteccion en las bases de datos.

Hash: Funciéon matematica que convierte datos de cualquier tamano en una cadena de
caracteres de longitud fija. Se utiliza para identificar de manera tnica archivos y
detectar modificaciones.

Algoritmos heuristicos: Técnicas de detecciéon que analizan el comportamiento y carac-
teristicas de archivos o programas para identificar posibles amenazas, incluso sin
tener firmas especificas.

Sandboxing: Tecnologia que ejecuta archivos o programas en un entorno aislado y con-
trolado para analizar su comportamiento sin riesgo para el sistema principal.

Nodos de anélisis: Componentes del sistema encargados de examinar y procesar los co-
rreos electronicos antes de determinar su legitimidad.

Veredicto: Decisién automatizada del sistema sobre si un correo es seguro (permitir en-
trega) o malicioso (bloquear o cuarentenar).

Alta disponibilidad: Caracteristica de un sistema que garantiza un funcionamiento con-
tinuo y confiable, minimizando los tiempos de inactividad mediante redundancia y
tolerancia a fallos.

Nodo: Cada uno de los servidores o componentes individuales que forman parte de una
arquitectura distribuida de sistemas.

Trafico de correo: Volumen total de mensajes de correo electrénico que fluye a través de
la infraestructura de comunicaciones de una organizacioén.

I0C (Indicator of Compromise - Indicador de Compromiso): Evidencia observable que in-
dica que un sistema ha sido comprometido o atacado, como direcciones IP maliciosas,
hashes de archivos sospechosos, URLs de comando y control, o patrones de tréafico
anémalos. Estos indicadores permiten detectar, investigar y prevenir incidentes de
seguridad.

APN: Administracién Publica Nacional
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2. INTRODUCCION

El correo electrénico constituye una de las herramientas de comunicacién mas consoli-
dadas y ampliamente utilizadas en las organizaciones contemporaneas, habiendo evolucio-
nado desde su concepcion en la década de 1970 hasta convertirse en un pilar fundamental
de la comunicacion institucional. El Estado Nacional también ha experimentado una de-
pendencia creciente de esta tecnologia para el desarrollo de sus funciones administrativas,
la coordinacién interinstitucional y la comunicacion con la ciudadania. Sin embargo, esta
omnipresencia del correo electrénico presenta un panorama complejo en términos de ci-
berseguridad. Los sistemas de correo electrénico representan uno de los vectores de ataque
mas efectivos y frecuentemente explotados por los delincuentes informaticos [1] [2], quie-
nes aprovechan vulnerabilidades técnicas, asi como factores humanos mediante técnicas de
ingenieria social. Las amenazas incluyen desde ataques de phishing y malware hasta cam-
pafias de ransomware y espionaje cibernético dirigido, fenémenos que han experimentado
un crecimiento exponencial en los Ultimos anos. En este contexto, la proteccion integral de
los servidores de correo electrénico y de las comunicaciones que fluyen a través de ellos se
presenta como una prioridad estratégica ineludible para cualquier organizacién estatal. La
criticidad de esta necesidad se acentia considerando que las instituciones publicas manejan
informacién sensible de cardcter ciudadano, estratégico y operacional, cuyo compromiso
podria tener consecuencias que trascienden el d&mbito organizacional. El presente trabajo
tiene como propdsito examinar de manera integral los desafios, procesos y oportunida-
des asociados a la implementacién de sistemas de seguridad para correo electrénico en el
ambito del Estado Nacional. Especificamente, nos proponemos:

» Proporcionar un marco de referencia basado en experiencias practicas para futuras
implementaciones

» Identificar y analizar las principales oportunidades de mejora en los procesos actuales
de proteccién del correo electrénico

= Describir estrategias alternativas e innovadoras que puedan dar respuesta mas efi-
ciente a estas necesidades de seguridad

Iniciaremos con una descripcién comprehensiva de lo que actualmente se entiende por se-
guridad de la informacién en el contexto organizacional moderno, estableciendo los marcos
tedricos y normativos que fundamentan las mejores practicas en la materia. Detallaremos
la experiencia concreta de implementacion de un sistema integral de seguridad para la
proteccién del correo electrénico en una organizacién de gran envergadura del Estado Na-
cional. Esta seccién abarcard un analisis pormenorizado de todas las etapas del proceso,
desde la identificacién inicial de la necesidad hasta la finalizacién exitosa de la puesta
en funcionamiento del sistema. Finalmente, presentaremos un conjunto de alternativas al
proceso actual, fundamentadas en las lecciones aprendidas del caso de estudio, con el obje-
tivo de contribuir a la optimizacién y eficiencia de todo el circuito técnico-administrativo
involucrado en este tipo de implementaciones. A través de este enfoque integral, busca-
mos proporcionar no solo una descripcién de la situacion actual, sino también elementos
propositivos que puedan contribuir al fortalecimiento de la ciberseguridad en el dmbito
estatal y a la optimizacién de los recursos publicos destinados a este fin estratégico.
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3. SEGURIDAD DE LA INFORMACION EN EL ESTADO
NACIONAL

3.1. ;Qué es la seguridad de la informacion?

La seguridad de la informacion se fundamenta en tres pilares esenciales conocidos
como la "triada CIA” (por sus siglas en inglés: Confidentiality, Integrity, Availability), que
constituyen los objetivos fundamentales que toda estrategia de seguridad debe cumplir.
Estos principios interdependientes forman la base conceptual sobre la cual se construyen
todas las politicas, procedimientos y controles de seguridad organizacional.

Confidencialidad

La confidencialidad garantiza que la informacién sensible permanezca protegida contra
accesos no autorizados o divulgacion indebida, asegurando que solo las personas explici-
tamente autorizadas puedan acceder a datos especificos. Este principio se implementa
mediante multiples mecanismos de control como sistemas de autenticacién robustos (con-
trasenas fuertes, autenticacién multifactor, biometria), cifrado de datos tanto en reposo
como en transito, control de acceso basado en roles (RBAC), y clasificacién de informacién
segun niveles de sensibilidad. La violacién de la confidencialidad puede resultar en pérdida
de ventaja competitiva, danios reputacionales severos, sanciones regulatorias y exposicion
de informacién personal que podria derivar en robo de identidad o espionaje industrial.

Integridad

La integridad asegura la exactitud, completitud y confiabilidad de la informacién du-
rante todo su ciclo de vida, garantizando que los datos no sean alterados de manera
no autorizada, ya sea accidental o maliciosamente. Este principio se mantiene mediante
controles como sumas de verificacién (checksums), firmas digitales, funciones hash crip-
tograficas, control de versiones, pistas de auditoria detalladas, y procesos de validacién de
entrada. La integridad es critica en contextos donde la precisién de los datos es fundamen-
tal, como transacciones financieras, registros médicos, o sistemas de control industrial. Su
compromiso puede llevar a decisiones basadas en informacién incorrecta, pérdidas finan-
cieras, o incluso riesgos para la seguridad fisica en sistemas criticos.

Disponibilidad

La disponibilidad garantiza que los sistemas, servicios e informacién estén operativos
y accesibles cuando los usuarios autorizados los requieran, manteniendo niveles de servi-
cio acordados y minimizando interrupciones. Se logra mediante redundancia de sistemas,
balanceo de carga, planes de continuidad del negocio, respaldos regulares, sistemas de re-
cuperacién ante desastres, proteccion contra ataques DDoS, y mantenimiento preventivo
de infraestructura. La pérdida de disponibilidad puede paralizar operaciones criticas, ge-
nerar pérdidas financieras significativas por tiempo de inactividad, afectar la satisfaccién
del cliente y danar la reputacién organizacional. En sectores como salud o servicios de
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emergencia, la indisponibilidad puede tener consecuencias vitales.

Estos tres principios deben equilibrarse cuidadosamente, ya que enfocarse excesiva-
mente en uno puede comprometer los otros, requiriendo un enfoque holistico y balanceado
en la implementacién de controles de seguridad.

3.1.1. Alcance y Dimensiones

La seguridad de la informacién abarca multiples dimensiones que van mas alla de
la tecnologia. Incluye aspectos fisicos como la proteccion de instalaciones y equipos, ele-
mentos humanos como la capacitacion del personal y la gestién de privilegios de acceso,
aspectos tecnologicos como firewalls y sistemas de deteccién de intrusiones, y componen-
tes organizacionales como politicas, procedimientos y marcos de gobierno. Esta disciplina
no se limita dnicamente a la informacién digital, sino que también protege documentos
fisicos, conversaciones verbales y cualquier forma en que la informacién pueda existir o
transmitirse dentro de una organizacién.

3.1.2. Estandares

La seguridad de la informacion se estructura mediante marcos de referencia internacio-
nales que proporcionan metodologias probadas y mejores practicas. ISO 27001 establece un
Sistema de Gestion de Seguridad de la Informacién (SGSI) completo, definiendo requisitos
para implementar, mantener y mejorar continuamente la seguridad mediante un enfoque
basado en procesos y mejora continua. El NIST Cybersecurity Framework ofrece un len-
guaje comun para gestionar riesgos de ciberseguridad, organizandose en cinco funciones
principales: Identificar, Proteger, Detectar, Responder y Recuperar. COBIT proporciona
un marco integral para el gobierno y gestién de TI empresarial, alineando objetivos de
seguridad con metas de negocio, estableciendo métricas de desempeno y asegurando el
cumplimiento regulatorio mediante principios de gobernanza efectiva.

3.1.3. Ingenieria de Seguridad

La seguridad informatica constituye el nicleo técnico y operativo de la seguridad de la
informacién, enfocandose especificamente en la proteccion de sistemas computacionales,
redes y datos digitales mediante la implementacién de controles técnicos y soluciones
especializadas que conforman una arquitectura de defensa multicapa.

Si bien las organizaciones tradicionalmente comienzan con soluciones fundamentales
como firewalls, antivirus y filtros antispam, el panorama actual de amenazas exige una
estrategia de seguridad mas sofisticada y comprehensiva. Las arquitecturas modernas de
seguridad incorporan miultiples capas de proteccién especializadas: sistemas de mitigacion
contra ataques de denegacién de servicio distribuido (DDoS) que protegen la disponibilidad
de servicios criticos; sistemas de prevencién de intrusos (IPS) que bloquean amenazas en
tiempo real; plataformas de gestién de informacién y eventos de seguridad (SIEM) que
correlacionan y analizan eventos de multiples fuentes para detectar patrones andmalos;
herramientas de andlisis estatico y dindmico de cédigo (SAST/DAST) que identifican
vulnerabilidades durante el ciclo de desarrollo; soluciones de prevencion de pérdida de
datos (DLP) que controlan el flujo de informacién sensible; firewalls de aplicaciones web
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(WAF) que protegen contra ataques especificos a aplicaciones; y sistemas de gestién de
acceso privilegiado (PAM) que aseguran el control sobre cuentas criticas.

La implementacién efectiva de este ecosistema de seguridad presenta desafios técnicos
y organizacionales significativos. Los equipos especializados deben no solo deben dominar
cada tecnologia individualmente, sino también lograr su integracién armoniosa con la
infraestructura existente, garantizando interoperabilidad sin degradar el rendimiento o la
experiencia del usuario. Este proceso requiere una planificacién meticulosa, considerando
aspectos como la compatibilidad entre soluciones, la gestién centralizada de politicas,
la correlacién de eventos entre plataformas heterogéneas y la optimizacién de recursos
computacionales.

Ademds, la orquestacion de estas herramientas demanda el desarrollo de procesos ope-
rativos maduros, capacitacién continua del personal técnico y establecimiento de métricas
claras para medir la efectividad de cada control implementado, asegurando asi que la
inversién en seguridad genere valor tangible para la organizacion.

3.1.4. Gestion de Riesgos

La gestién de riesgos es un proceso sisteméatico fundamental para proteger los acti-
vos organizacionales mediante la anticipacién y respuesta efectiva a amenazas potenciales.
La identificacién de riesgos analiza exhaustivamente el panorama de amenazas, desde ci-
berataques sofisticados (ransomware o amenazas persistentes avanzadas) hasta desastres
naturales, considerando tanto riesgos externos como internos (errores humanos, amenazas
internas, vulnerabilidades en la cadena de suministro). La evaluacién de vulnerabilidades
examina debilidades en sistemas tecnoldgicos y procesos operativos mediante auditorias
de seguridad, pruebas de penetracién y analisis de configuraciones, identificando tanto
vulnerabilidades técnicas como organizacionales. El andlisis de impacto determina las con-
secuencias potenciales de incidentes de seguridad, evaluando pérdidas financieras, danos
reputacionales, implicaciones legales y afectacién a la continuidad del negocio mediante
métricas cuantitativas y cualitativas. La implementaciéon de controles adopta un enfoque
de defensa en profundidad: controles preventivos (firewalls, autenticacién robusta) que
evitan incidentes; detectivos (monitoreo continuo) que identifican amenazas en tiempo
real; y correctivos (planes de respuesta, backups) que facilitan la recuperacién. El proceso
incorpora frameworks reconocidos como ISO 31000 o NIST RMF, estableciendo criterios
claros de aceptacién de riesgos alineados con objetivos de negocio. La monitorizacién con-
tinua garantiza efectividad mediante actualizacion regular de evaluaciones, revisiéon de
controles y analisis de lecciones aprendidas. Desarrollar una cultura de gestion de riesgos
involucra todos los niveles organizacionales, promoviendo concienciacion y responsabilidad
compartida. La comunicacién efectiva mediante reportes claros y métricas medibles ase-
gura recursos necesarios para mantener un programa robusto que reduzca riesgos a niveles
aceptables.

3.1.5. Evolucion Continua

En el contexto actual, la seguridad de la informacién debe adaptarse constantemente
a nuevas amenazas como el ransomware, la ingenieria social sofisticada y los ataques a
la cadena de suministro, asi como a nuevas tecnologias como la computacién en la nube,
Internet de las Cosas (IoT) y la inteligencia artificial. La seguridad de la informacién es,
fundamentalmente, un proceso continuo de proteccién que integra aspectos estratégicos
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(gestién de riesgos, marcos normativos) con aspectos tacticos-operativos (soluciones técni-
cas de seguridad informética), requiriendo vigilancia constante, actualizaciéon regular y
una comprension profunda tanto de los activos que se protegen como del panorama de
amenazas en constante evolucion.

3.2. Marcos Normativos para la Seguridad de la informacién en los or-
ganismo publicos

La gestién de la seguridad en entornos de sistemas constituye un desafio multidi-
mensional que requiere la coordinacién armoniosa de tareas técnicas, administrativas y
organizacionales, cada una demandando competencias especializadas y enfoques diferen-
ciados. Para abordar esta complejidad, la comunidad internacional ha desarrollado marcos
normativos estandarizados que proporcionan metodologias estructuradas para la clasifica-
cién, organizacién e implementacién sistematica de actividades de seguridad. Estos marcos
normativos se articulan mediante catdlogos comprehensivos de controles de seguridad que
las organizaciones deben implementar segiin su contexto y nivel de madurez. El proceso
de certificacion requiere el cumplimiento integral de los requisitos establecidos o, alterna-
tivamente, la documentacién formal de justificaciones técnicas o de negocio validas para
cualquier excepcién identificada. Esta flexibilidad permite a las organizaciones adaptar los
estandares a sus realidades operativas mientras mantienen la rigurosidad del marco.

Aunque no existe obligatoriedad para las organizaciones del Estado Nacional de certi-
ficacién bajo estandares internacionales, varias entidades gubernamentales han adoptado
voluntariamente estas certificaciones como estrategia proactiva para fortalecer su postura
de seguridad y demostrar compromiso con las mejores practicas internacionales. [3] [4]
La Jefatura de Gabinete de Ministros establece un requisito fundamental: todas las or-
ganizaciones estatales deben desarrollar e implementar una politica de seguridad de la
informacién. Para facilitar este proceso, proporciona una politica marco que sirve como
punto de partida, invitando a las organizaciones a extenderla y personalizarla segiin sus
caracteristicas operativas, criticidad de activos y perfil de riesgo especifico.[5] Es crucial
reconocer que la politica de seguridad nacional constituye tinicamente un marco concep-
tual de alto nivel. Su aplicacién directa, sin adaptacion contextual, resulta insuficiente e
inadecuada para garantizar niveles de seguridad efectivos. Esta limitaciéon se manifiesta
particularmente en la ausencia de especificaciones técnicas detalladas y controles opera-
tivos concretos. El marco se concentra predominantemente en definir qué aspectos deben
controlarse, pero carece de directrices especificas sobre cémo implementar dichos controles.
Esta brecha entre politica y practica genera desafios significativos para los equipos técnicos
responsables de la implementaciéon. Por dar un ejemplo, en lo que refiere a Seguridad de
las comunicaciones establece lo siguiente:

” El organismo adopta las medidas necesarias para proteger adecuadamente la
informacién que se comunica por sus redes informéticas y para minimizar los
riesgos que pudieran afectar la infraestructura de soporte. Toda informacién
que se transfiere fuera del organismo, incluyendo la que se transmite a través
de los servicios de correo electrénico es protegida de acuerdo a su nivel de criti-
cidad. Se asignan cuentas institucionales a todos los empleados y funcionarios,
quienes estan obligados a utilizarlas para toda comunicacién vinculada a sus
funciones. Dicho personal es informado por sus respectivas autoridades sobre
los riesgos de incumplir este requerimiento, y se les exige la firma de acuerdos
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de confidencialidad y no divulgacién, en los casos en los que el organismo lo
considere necesario.”

Esta declaracién, aunque valida conceptualmente, omite especificaciones técnicas criti-
cas como: protocolos de cifrado requeridos, estandares de autenticacién, configuraciones de
seguridad de red, diseno de redes seguras, control de postura de dispositivos, mecanismos
de prevencién de fuga de datos, o requisitos especificos de logging, monitoreo de eventos
de seguridad, etc.

La falta de especificidad técnica en el marco nacional genera una heterogeneidad sig-
nificativa en los niveles de seguridad entre diferentes organismos publicos. Esta disparidad
no solo aumenta el riesgo agregado del sector piblico, sino que también dificulta la inter-
operabilidad segura entre organizaciones y complica los esfuerzos de respuesta coordinada
ante incidentes de seguridad.

Las organizaciones quedan obligadas a interpretar por si solas los requisitos genera-
les y traducirlos en implementaciones técnicas, resultando frecuentemente en soluciones
subéptimas y brechas de seguridad no identificadas. Ademas, las organizaciones cuentan
con recursos presupuestarios y técnicos muy dispares, situacién que colabora con la dis-
paridad en la seguridad de los organismos. Esta situacion demanda una evolucién del
marco normativo hacia directrices técnicas mas especificas que, manteniendo flexibilidad
para adaptacién contextual, proporcionen una base técnica sélida y homogénea para la
seguridad del sector publico. [0]

3.3. Desafios en la adopcion de seguridad en las organizaciones

La implementacién de proyectos de seguridad de la informacion en las organizaciones
enfrenta desafios estructurales que frecuentemente determinan el fracaso o éxito limitado
de estas iniciativas, independientemente de la solidez técnica de las soluciones propues-
tas. El principal obstaculo radica en la desconexién fundamental entre la percepcién del
riesgo a nivel ejecutivo y la realidad operativa que enfrentan los equipos de seguridad,
conocido como risk perception gap”[7]. Los proyectos de seguridad compiten por recursos
con iniciativas que generan ingresos directos o mejoras operacionales tangibles, quedan-
do relegados hasta que ocurre un incidente critico. Esta naturaleza reactiva crea un ciclo
vicioso donde los proyectos se aprueban bajo presion, con expectativas poco realistas de
implementacién inmediata, presupuestos insuficientes y sin el tiempo necesario para una
planificacién adecuada.

La obtencién del patrocinio ejecutivo genuino representa un desafio critico que tras-
ciende la simple aprobacién presupuestaria. Los lideres de seguridad deben traducir cons-
tantemente conceptos técnicos complejos y amenazas abstractas en términos de impacto
empresarial, una tarea que se complica cuando los beneficios son principalmente preventi-
vos. La métrica del retorno de inversion, fundamental para otros proyectos empresariales,
resulta casi imposible de calcular con precisién para iniciativas de seguridad. Los CISOs
enfrentan el dilema de justificar inversiones millonarias basandose en eventos que, ideal-
mente, nunca deberian materializarse. Cuando los proyectos de seguridad son exitosos y
no ocurren incidentes, paraddjicamente se cuestiona la necesidad de mantener o expandir
estas inversiones, creando una presion constante para demostrar valor en términos que el
negocio comprenda.

La gestién del cambio organizacional emerge como uno de los aspectos més subestima-
dos y complejos en los proyectos de seguridad. A diferencia de otras iniciativas tecnolégicas
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que pueden implementarse gradualmente o en grupos piloto, los proyectos de seguridad fre-
cuentemente requieren adopcién universal e inmediata para ser efectivos. Un proyecto de
implementacion de autenticacion multifactor, por ejemplo, puede fracasar completamente
si ciertos ejecutivos obtienen excepciones, creando vectores de ataque privilegiados. La
resistencia no proviene solo de usuarios finales que ven complicados sus flujos de trabajo,
sino también de mandos medios que perciben las nuevas politicas como cuestionamientos
a su autoridad o impedimentos para cumplir objetivos de productividad. Los equipos de
proyecto deben navegar politicas internas, territorios departamentales establecidos, y cul-
turas organizacionales que pueden ser fundamentalmente incompatibles con los controles
de seguridad necesarios.

La integracion técnica con sistemas heredados presenta desafios que frecuentemente
se subestiman en la fase de planificacién. Muchas organizaciones operan con aplicaciones
criticas desarrolladas hace décadas, sin documentacion adecuada, y fundamentalmente
incompatibles con controles de seguridad modernos. Los proyectos que inicialmente pa-
recian simples se convierten en iniciativas de transformacién digital completas cuando se
descubre que implementar seguridad adecuada requiere reemplazar o redisenar sistemas
core del negocio. Los fabricantes de soluciones de seguridad prometen integraciones sin
inconvenientes que raramente se materializan, dejando a los equipos de proyecto enfren-
tando customizaciones costosas, workarounds complejos, o la dificil decisién de operar con
brechas de seguridad conocidas.

La medicion del progreso y el éxito constituye otro desafio fundamental que afecta
negativamente a muchos proyectos de seguridad. Los KPIs tradicionales de gestiéon de pro-
yectos como cumplimiento de cronograma o presupuesto no capturan la efectividad real de
los controles implementados. Un proyecto puede completarse .®*itosamente” segiin métricas
tradicionales mientras deja a la organizacién vulnerable debido a configuraciones incorrec-
tas, excepciones excesivas, o falta de adopcion real por parte de los usuarios. La ausencia de
métricas claras de éxito dificulta la correccién del rumbo durante la implementaciéon y com-
plica la justificacién de fases posteriores o proyectos complementarios. Esta ambigiiedad en
la definicién del éxito permite que proyectos inadecuados contintien consumiendo recursos
mientras que iniciativas criticas permanecen sin financiamiento, perpetuando un ciclo de
seguridad reactiva e incompleta que deja a las organizaciones perpetuamente vulnerables.

3.4. Breve resena de ataques informaticos

La ultima década ha sido testigo de una escalada sin precedentes en la sofisticacion,
frecuencia e impacto de los ciberataques, tanto a nivel global como en Argentina. Estos
incidentes han expuesto vulnerabilidades criticas en infraestructuras esenciales, cadenas
de suministro de software, y sistemas gubernamentales, transformando fundamentalmente
la manera en que las organizaciones abordan la seguridad de la informacién.

Entre los incidentes méas devastadores a nivel mundial destaca el ransomware Wan-
naCry de mayo 2017, que afecté mas de 300.000 computadoras en 150 paises, paralizando
sistemas criticos como el Servicio Nacional de Salud del Reino Unido. NotPetya sigui6 en
junio 2017, causando danos superiores a los $10 mil millones de délares CNBC, afectando
empresas como Maersk, Merck y FedEx [§]. La brecha de Equifax entre mayo y julio 2017
comprometié informacién de 147,9 millones de estadounidenses [9], exponiendo nimeros
de seguro social y datos financieros criticos debido a una vulnerabilidad sin parchear en
Apache Struts.
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El ataque a la cadena de suministro de SolarWinds, descubierto en diciembre 2020,
representé un cambio paradigmético en las amenazas cibernéticas. Mas de 18.000 clientes
de SolarWinds instalaron actualizaciones maliciosas del software Orion [10], permitiendo a
los atacantes, atribuidos a Rusia, acceder a redes gubernamentales y corporativas durante
meses sin ser detectados. En 2021, el ataque de ransomware a Colonial Pipeline interrumpié
el suministro de combustible a casi la mitad de la Costa Este de Estados Unidos [11],
evidenciando la vulnerabilidad de la infraestructura critica.

Mas recientemente, el exploit de MOVEit Transfer en 2023 demostré la persistencia
de las vulnerabilidades en herramientas de transferencia de archivos, afectando a més de
2.000 organizaciones y comprometiendo datos de méas de 2,8 millones de registros solo
de Amazon [12]. Los ataques coordinados contra MGM Resorts y Caesars Entertainment
en septiembre 2023 son un ejemplo de la efectividad de la ingenieria social, donde una
llamada telefénica de 10 minutos al help desk resulté en pérdidas de $100 millones para
MGM [13].

En Argentina, el panorama no es menos preocupante. El CERT argentino registrd 438
incidentes en 2024, un aumento del 15 % respecto a 2023 [14]. Los ataques han afectado
sistematicamente al sector ptblico, incluyendo el Ministerio de Economia, la Direccién Na-
cional de Migraciones, PAMI, y més recientemente el portal argentina.gob.ar en diciembre
2024. El sector privado también ha sido duramente golpeado, con incidentes significativos
en empresas como Aceitera General Deheza, el diario La Nacién, y la logistica OCASA.
Existen varias compilaciones de incidentes relevantes de Argentina. [15]

Estos incidentes revelan patrones preocupantes: la persistencia del phishing como vec-
tor principal, la efectividad de la ingenieria social, la vulnerabilidad de las cadenas de
suministro de software, y la brecha entre la velocidad de evolucién de las amenazas y la
capacidad de respuesta organizacional. La convergencia de grupos criminales especializa-
dos, la disponibilidad de ransomware-as-a-service, y el uso de inteligencia artificial por
parte de los atacantes ha creado un ecosistema de amenazas sin precedentes que deman-
da una transformacién fundamental en cémo las organizaciones implementan controles de
seguridad.

3.5. Cémo el Estado Argentino adquiere soluciones informaticas

Aqui estd el documento mejorado, manteniendo la estructura pero mejorando la fluidez,
cohesion y precision académica:

El Estado Argentino constituye una compleja red institucional distribuida en todo
el territorio nacional para cumplir con sus multiples responsabilidades. Esta estructura
comprende 47 dependencias de la administracion central, 66 organismos descentralizados,
59 universidades publicas y 122 entidades adicionales [16].

La practica totalidad de estas organizaciones requiere infraestructura informética pro-
pia para garantizar su funcionamiento operativo, siendo el correo electrénico un compo-
nente critico e indispensable. En el contexto actual de crecientes amenazas cibernéticas,
todas las soluciones informéticas deben implementar multiples capas de seguridad que
abarcan desde marcos normativos hasta soluciones tecnoldgicas especificas. Los sistemas
antispam constituyen herramientas de proteccion fundamentales para las infraestructuras
de correo electrénico, resultando esenciales para prevenir un amplio espectro de ataques
informéticos que pueden comprometer la seguridad institucional.

La Oficina Nacional de Tecnologias de la Informacién (ONTI) es el organismo res-
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ponsable de asesorar e intervenir en la formulacién de proyectos y en la implementacién
de desarrollos tecnolégicos orientados a la transformacion e innovaciéon del Estado Na-
cional [17]. Entre sus funciones principales se encuentra la elaboracién de los Estandares
Tecnolégicos de la Administracién Publica (ETAP), documentos que establecen las ca-
racteristicas técnicas requeridas para soluciones informaticas y constituyen una referencia
fundamental para la elaboracién de especificaciones técnicas en procesos de adquisicién
tecnolodgica.

Si bien estos estandares resultan adecuados para organizaciones de tamano pequeino
o mediano con requerimientos computacionales moderados, presentan limitaciones signi-
ficativas cuando se aplican a instituciones de alcance nacional. Las organizaciones con
presencia en todo el territorio argentino, que gestionan miles de usuarios internos y exter-
nos y requieren disponibilidad continua 24x7x365, enfrentan demandas técnicas comple-
jas que exceden considerablemente el alcance de los ETAP actuales. Ademé&s no existen
ETAP s para soluciones de seguridad como firewalls, intrusion prevention systems, antis-
pams, antivirus, web security, entre otros. Esta brecha entre los estandares disponibles y
los requerimientos reales de las grandes instituciones publicas representa un desafio critico
para la modernizacion tecnolédgica del Estado.

Aunque existen diversas modalidades de compra en el sector publico —licitaciones
publicas, licitaciones privadas y contratacion directa, entre otras— cada una con procedi-
mientos administrativos especificos, la mayoria de las soluciones informaticas se adquieren
mediante licitaciones publicas nacionales. Estos procesos licitatorios siguen un protoco-
lo estructurado con etapas claramente definidas que deben cumplirse rigurosamente para
adherir a las normativas de compras vigentes [1§].

El proceso se inicia con la identificacién formal de la necesidad del bien o servicio. En
el caso particular analizado en este trabajo, este requisito surge naturalmente debido al
vencimiento inminente de las garantias de la solucién de proteccién de correo electrénico
existente. Una vez establecida la necesidad, se procede a elaborar un documento detallado
que especifique las caracteristicas técnicas de la solucién requerida. Esta etapa demanda
un andalisis exhaustivo para enumerar todas las especificaciones técnicas necesarias que
garanticen el cumplimiento de los objetivos institucionales. Simultaneamente, resulta fun-
damental equilibrar la rigurosidad técnica con la promocién de la competencia, evitando
especificaciones excesivamente restrictivas que pudieran limitar innecesariamente la parti-
cipacién de potenciales oferentes.

La siguiente fase comprende la elaboracion de las condiciones generales de contrata-
cion. Durante esta etapa deben definirse con precision aspectos criticos como los acuerdos
de nivel de servicio (SLA), los tiempos méximos de respuesta ante incidentes, las garantias
del equipamiento, los plazos de reposicion ante fallas criticas, la acreditacién del oferente
como representante autorizado del fabricante, y las certificaciones técnicas del personal
que proporcionard el soporte. Paralelamente, deben establecerse todos los requisitos ad-
ministrativos y legales que deberan cumplir los participantes del proceso licitatorio.

Completada la documentacién, el pliego de bases y condiciones debe remitirse a la
ONTI para su evaluacién y verificacién de conformidad con los estandares tecnolégicos
estatales vigentes. Aprobado el pliego, se procede a su publicacién oficial, establecien-
do un periodo determinado para la recepcién de consultas aclaratorias por parte de los
potenciales oferentes y fijando una fecha limite para la presentacién de las propuestas.

La evaluacion de las propuestas constituye una fase critica que requiere analisis tanto
técnico como administrativo-legal. Las areas especializadas deben emitir dictdmenes fun-
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dados sobre el cumplimiento de cada oferta respecto a los requisitos establecidos. Con base
en estas evaluaciones, se elabora el orden de mérito, clasificando las ofertas que cumplen
satisfactoriamente todos los requisitos seglin su propuesta econémica, de menor a mayor
costo.

Publicado el orden de mérito, se abre un periodo reglamentario para la recepcién de
posibles impugnaciones por parte de los oferentes. Transcurrido este plazo sin objeciones
vélidas, o resueltas las que se hubieran presentado, se procede a adjudicar el contrato a
la oferta mas conveniente, momento en el cual finalmente puede iniciarse la ejecucion del
proyecto. Este proceso evidencia una complejidad considerable, involucrando la coordina-
cién de areas técnicas, legales y administrativas, la intervencién de organismos de control
externos como la ONTI, y la participacién de multiples oferentes del sector privado. El
tiempo transcurrido desde la identificacién de la necesidad hasta la adjudicacion efectiva
del contrato tipicamente alcanza los dos afios, un plazo que frecuentemente resulta excesivo
para responder oportunamente a las necesidades tecnoldgicas dindmicas de los organismos
publicos, especialmente en un contexto de rapida evolucién de las amenazas cibernéticas.
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4. IMPLEMENTACION DE UN SISTEMA ANTISPAM CON
SANDBOXING EN UN ORGANISMO PUBLICO

4.1. Contexto y Justificacion

4.1.1. El correo electréonico como vector de ataque predominante

El correo electronico representa actualmente el principal vector de ataques cibernéticos
en organizaciones de todo tipo, constituyendo aproximadamente el 27 % de las infecciones
de malware [19]. Esta prevalencia se explica por multiples factores que convergen para
hacer del correo electrénico un objetivo atractivo para los actores maliciosos:

En primer lugar, el correo electrénico es una herramienta de comunicaciéon universal
y omnipresente en practicamente todas las organizaciones, independientemente de su ta-
mafo, sector o ubicacién geografica. FEsta caracteristica garantiza que cualquier ataque
lanzado a través de este medio tendra un alcance potencialmente masivo.

En segundo lugar, el correo electrénico permite la ingenieria social, técnica mediante
la cual los atacantes explotan aspectos psicoldgicos y comportamentales de los usuarios
para lograr que ejecuten acciones que comprometan la seguridad. Los ataques de phishing,
spear-phishing, y whaling son manifestaciones concretas de esta estrategia, donde mensajes
aparentemente legitimos enganan a los usuarios para que divulguen credenciales, ejecuten
archivos maliciosos o realicen transferencias financieras fraudulentas.

En tercer lugar, el correo electrénico facilita la distribuciéon masiva y automatizada de
amenazas. Un solo atacante puede enviar millones de correos maliciosos utilizando botnets
o servicios especializados. Finalmente, la naturaleza del protocolo SMTP (Simple Mail
Transfer Protocol) y sus extensiones histéricas no fueron disenados con la seguridad como
prioridad fundamental, lo que ha generado vulnerabilidades estructurales que persisten
hasta la actualidad.

4.1.2. Particularidades del sector piiblico

En el contexto especifico de organismos ptblicos, la criticidad del correo electrénico se
amplifica considerablemente debido a caracteristicas propias de estas instituciones:

= Manejo de informacién sensible y clasificada: Los organismos gubernamentales pro-
cesan regularmente informacién que afecta la seguridad nacional, datos personales
de ciudadanos protegidos por normativas de privacidad (como leyes de proteccién
de datos personales), informacién tributaria, registros judiciales, y comunicaciones
oficiales que podrian tener implicaciones econémicas y/o legales significativas. La ex-
posicién o compromiso de esta informacién puede tener consecuencias que trascien-
den lo meramente econémico, afectando la confianza ciudadana, la gobernabilidad y
en casos extremos, la seguridad del Estado.

= Prestacién de servicios criticos a la ciudadania: Muchos organismos publicos son
responsables de servicios esenciales como salud publica, seguridad ciudadana, edu-
cacién, infraestructura critica y servicios de emergencia. Una interrupcién del servi-
cio de correo electronico puede paralizar la coordinacién interinstitucional, demorar
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respuestas a situaciones de emergencia, y afectar la capacidad de la administracién
publica para cumplir con sus funciones constitucionales.

= Objetivo atractivo para actores de amenazas persistentes avanzadas (APT): Los
organismos gubernamentales son objetivos prioritarios para grupos de hackers pa-
trocinados por estados, organizaciones criminales sofisticadas, y activistas politicos.
Estos actores frecuentemente disponen de recursos considerables, capacidades técni-
cas avanzadas, y motivaciones que van desde el espionaje politico y econémico hasta
el sabotaje y la desestabilizacion institucional.

= Restricciones presupuestarias y procedimentales: A diferencia del sector privado, los
organismos publicos enfrentan limitaciones presupuestarias mas rigidas, procesos de
adquisicién més complejos y prolongados, y requisitos de transparencia que pueden
dificultar la implementacion 4gil de soluciones de seguridad. Estas restricciones hacen
especialmente critico disenar soluciones que maximicen la efectividad con recursos
limitados.

4.2. Problematica Identificada

4.2.1. Limitaciones técnicas de las soluciones tradicionales

Las soluciones antispam convencionales, desarrolladas principalmente durante las déca-
das de 2000 y 2010, presentan limitaciones arquitecturales fundamentales que reducen
significativamente su efectividad frente al panorama de amenazas contemporaneo.

Deteccién basada en firmas: un enfoque reactivo

El método tradicional de deteccién de malware opera mediante la comparacién de
hashes criptogréficos (tipicamente MD5, SHA-1 o SHA-256) de archivos adjuntos contra
bases de datos de firmas conocidas de malware. Este enfoque presenta varias limitaciones
criticas:

Ventana de vulnerabilidad temporal: Existe inevitablemente un periodo de tiempo en-
tre el momento en que un nuevo malware es creado y distribuido, y el momento en que
es detectado, analizado, clasificado y su firma es incorporada a las bases de datos de los
proveedores de seguridad. Durante esta ventana, que puede extenderse desde minutos has-
ta dias o incluso semanas dependiendo de la sofisticacién del malware, las organizaciones
permanecen completamente vulnerables. En este periodo, conocido como ”zero-day win-
dow”, el malware puede propagarse libremente sin ser detectado por sistemas basados
exclusivamente en firmas.

Técnicas de evasion triviales: Los atacantes han desarrollado multiples técnicas para
evadir la deteccién basada en firmas, muchas de las cuales son sorprendentemente simples
de implementar. El polimorfismo, por ejemplo, permite que el malware modifique au-
tomaticamente su cédigo con cada infeccién, generando un hash diferente que no coincide
con las firmas conocidas, aunque la funcionalidad maliciosa permanece idéntica. El cifrado
de payloads es otra técnica comin donde el cédigo malicioso es cifrado y solo se descifra en
tiempo de ejecucién, haciendo imposible su detecciéon mediante analisis estatico de firmas.
La ofuscacién de cédigo y la insercién de bytes aleatorios sin funcién son estrategias que
invalidan la efectividad de la deteccién por firmas.
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Crecimiento exponencial de variantes: El nimero de nuevas variantes de malware cre-
ce exponencialmente afno tras ano. AV-TEST Institute [20] reporta que se registran mas
de 450.000 nuevas muestras de malware diariamente. Este volumen hace fisicamente im-
posible que los analistas humanos examinen manualmente cada muestra, y los sistemas
automatizados de generacién de firmas no siempre logran capturar adecuadamente las
caracteristicas esenciales de las amenazas, generando tanto falsos negativos (malware no
detectado) como falsos positivos (archivos legitimos marcados incorrectamente como ma-
liciosos).

Analisis heuristico: mejora insuficiente

Para complementar las limitaciones de la deteccion basada en firmas, los sistemas an-
tispam incorporan motores de andlisis heuristico. Estos motores intentan identificar carac-
teristicas sospechosas en archivos y correos electrénicos sin depender de firmas especificas.
El analisis heuristico examina aspectos como:

= Estructuras de cédigo sospechosas o inusuales

= Intentos de ofuscacién o empaquetado

= Solicitudes de permisos o privilegios inusuales

= Patrones de comportamiento potencialmente maliciosos inferidos del codigo estatico

Sin embargo, el andlisis heuristico enfrenta un dilema fundamental conocido como el
"trade-off de sensibilidad”: si el sistema se configura con alta sensibilidad para detectar
la mayor cantidad posible de amenazas, inevitablemente generard un niimero elevado de
falsos positivos, bloqueando correos legitimos y afectando la productividad organizacional.
Esto genera frustracién en los usuarios, erosiona la confianza en el sistema de seguridad, e
incentiva la busqueda de métodos alternativos para enviar archivos que eviten los controles
de seguridad.

Por el contrario, si el sistema se configura con baja sensibilidad para minimizar los
falsos positivos, aumentara la tasa de falsos negativos, permitiendo que malware sofisticado
evada la deteccién. Este equilibrio es particularmente dificil de mantener considerando que
el panorama de amenazas evoluciona constantemente, requiriendo ajustes continuos de los
parametros heuristicos.

Incapacidad para detectar amenazas por comportamiento

Una limitacién fundamental de los sistemas tradicionales es su incapacidad para ob-
servar el comportamiento real de los archivos adjuntos y enlaces cuando se ejecutan en un
sistema. Muchas amenazas modernas son ”1égica bombs.° ”time bombs”que permanecen
inactivas hasta que se cumplen ciertas condiciones (una fecha especifica, la presencia de
ciertos archivos, conexién a determinadas redes, etc.). El andlisis estatico de estos archivos,
incluso con heuristicos sofisticados, puede no revelar su naturaleza maliciosa.

Los ataques de phishing avanzados pueden incluir enlaces a sitios web que ejecutan
exploits contra vulnerabilidades del navegador, descargan malware dindmicamente desde
servidores remotos, o emplean técnicas de fingerprinting para determinar si estan siendo
analizados por sistemas de seguridad y modificar su comportamiento en consecuencia. El
andlisis estatico de una URL no revela estas capacidades maliciosas.
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Conclusién sobre limitaciones técnicas

En sintesis, las soluciones antispam tradicionales, basadas exclusivamente en detec-
cién por firmas y andlisis heuristico estatico, presentan brechas de seguridad significativas
que son sistematicamente explotadas por amenazas modernas, particularmente aquellas
categorizadas como zero-day (vulnerabilidades no conocidas publicamente). Esta aproxi-
macién reactiva resulta fundamentalmente insuficiente frente al panorama de amenazas
actual, caracterizado por su dinamismo y sofisticacién.

4.2.2. Obsolescencia de la infraestructura existente

Paralelamente a las limitaciones técnicas inherentes a las soluciones tradicionales, el
organismo enfrentaba una problematica especifica de obsolescencia de su infraestructura
de seguridad de correo electronico existente.

Andlisis de la situacidn inicial

En el momento de iniciar este proyecto, el organismo operaba una solucién de seguridad
de correo electrénico que habia sido adquirida e implementada aproximadamente nueve
anos antes. Durante este periodo, la solucién habia cumplido adecuadamente su funcion,
protegiendo el correo electrénico institucional y siendo refinada continuamente mediante
la incorporacion de reglas personalizadas, listas blancas y negras, y ajustes de politicas
especificas para las necesidades del organismo.

Sin embargo, el fabricante de esta solucién habia anunciado oficialmente que el pro-
ducto habia alcanzado su EOL (End of Life) [2I], una designacién que en la industria
tecnoldgica indica que el fabricante discontinta definitivamente el soporte técnico, las ac-
tualizaciones de seguridad, y las correcciones de errores para ese producto especifico. Esta
situacién planteaba riesgos significativos:

= Ausencia de actualizaciones de seguridad: Las vulnerabilidades de seguridad que se
descubrieran en el software después de la fecha de EOL no serian corregidas mediante
parches. Esto convertia al sistema en un objetivo cada vez méas vulnerable, ya que los
atacantes eventualmente descubririan y explotarian estas vulnerabilidades conocidas
pero no parcheadas.

= Incompatibilidades futuras: Sin actualizaciones, la solucién podria volverse incom-
patible con actualizaciones de otros componentes del ecosistema tecnoldgico del or-
ganismo, como sistemas operativos, bases de datos, o protocolos de seguridad que
evolucionaran con el tiempo.

= Ausencia de soporte técnico: Cualquier problema técnico, desde mal funcionamiento
hasta dudas sobre configuracién, ya no podria ser resuelto con asistencia del fabri-
cante, dejando al equipo técnico del organismo sin un respaldo critico.

La situacién se agravé cuando el fabricante anuncié que no solo ese modelo especifi-
co alcanzaba su EOL, sino que la linea completa de productos de seguridad de correo
electrénico seria discontinuada.

Esta decision del fabricante implicaba que no existia una ruta de actualizacion” dentro
del mismo ecosistema tecnolégico. No habia un modelo superior o una versién actualizada
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del mismo fabricante a la cual migrar. Cualquier solucion de reemplazo deberia necesaria-
mente provenir de un fabricante diferente, con una arquitectura potencialmente distinta,
una interfaz de administracién diferente, y lo méas critico: un sistema de reglas y politicas
incompatible con el existente.

Esta combinacién de factores (EOL del producto especifico y discontinuacién de la
linea completa) convertia el reemplazo en una necesidad inevitable. No se trataba de una
actualizacién preventiva o una mejora deseada, sino de un requisito critico para mantener
un nivel minimo aceptable de seguridad institucional. Continuar operando con una solucién
en EOL y sin fabricante habria constituido negligencia técnica y potencial responsabilidad
institucional en caso de un incidente de seguridad.

El organismo enfrentaba asi un dilema complejo: la necesidad urgente de reemplazar
una infraestructura critica de seguridad, pero sin poder aprovechar el conocimiento acu-
mulado (en forma de reglas, politicas y configuraciones) en la solucién existente, ya que
este conocimiento estaba codificado en un formato propietario incompatible con cualquier
solucién de reemplazo.

4.3. Solucién Propuesta

Para abordar simultdneamente las limitaciones técnicas de las soluciones tradicionales
y las restricciones especificas del proceso de migracién, se disené una arquitectura integral
que incorporaba tecnologias avanzadas de deteccién y una metodologia de transicion que
minimizara los riesgos operacionales.

4.3.1. Implementacion de Sandboxing

La incorporacion de capacidades de sandboxing constituyo6 el componente técnico mas
innovador de la solucién propuesta, representando un cambio paradigmatico desde la de-
teccién estatica hacia el andlisis de comportamiento dinamico.

Fundamento técnico del sandboxing

Un sandbox es un entorno de ejecucién aislado que permite ejecutar cédigo poten-
cialmente malicioso de manera controlada, observando su comportamiento sin exponer
sistemas productivos a riesgo alguno. El concepto se fundamenta en principios de con-
tencién y observacion: al ejecutar un archivo sospechoso en un ambiente completamente
aislado de la red de producciéon y monitoreado exhaustivamente, es posible identificar
comportamientos maliciosos que no serian evidentes mediante andlisis estatico.

El sandboxing resuelve fundamentalmente la limitacién de las técnicas tradicionales
al permitir que el malware ejecute su funcionalidad maliciosa de manera observable me-
diante su ejecucién real. Incluso el malware mas sofisticado, que utiliza técnicas avanzadas
de ofuscacién, cifrado, o polimorfismo, eventualmente debe ejecutar acciones maliciosas
observables cuando se ejecuta en un sistema real. Estas acciones pueden incluir:

= Modificacién no autorizada de archivos del sistema o del registro de Windows

= Intentos de establecer comunicaciones de red hacia servidores de comando y control

(C&Q)

= Escalacién de privilegios
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= Creacién de persistencia mediante tareas programadas o servicios
= Evasién o deshabilitaciéon de mecanismos de seguridad del sistema operativo
» Exfiltracién de informacién sensible

= Descarga de payloads adicionales desde servidores remotos

Arquitectura del componente de sandboxing

La solucién de sandboxing implementada en este proyecto consistié en un cluster de dos
servidores fisicos dedicados exclusivamente a esta funcién, completamente segregados de
la red de produccién del organismo mediante controles de red estrictos (VLANs dedicadas,
firewalls con politicas deny-by-default, y monitoreo exhaustivo de trafico).

La arquitectura especifica comprendia los siguientes elementos:

Nodos de ejecucién (sandbox workers): Dos servidores que ejecutaban las maquinas vir-
tuales donde se analizaba el contenido sospechoso. Cada nodo podia ejecutar simultanea-
mente multiples instancias de maquinas virtuales, permitiendo procesar varios archivos en
paralelo. Estas maquinas virtuales estaban configuradas con diferentes versiones de siste-
mas operativos (Windows 7, Windows 10, Windows Server 2016, Windows Server 2019)
y diferentes conjuntos de software cominmente instalado (Microsoft Office en diferentes
versiones, Adobe Reader, navegadores web diversos, etc.) para simular ambientes de usua-
rio final realistas. Sistema de monitoreo y analisis comportamental: Software especializado
que instrumentaba cada maquina virtual, capturando exhaustivamente toda actividad del
sistema incluyendo: llamadas al sistema operativo (syscalls), accesos al sistema de archivos,
modificaciones del registro de Windows, creacién de procesos, conexiones de red, y cual-
quier otra accion observable. Este sistema generaba un registro detallado de la ”historia
comportamental”’de cada archivo analizado.

Motor de correlacion y deteccion: Un componente de inteligencia artificial y aprendizaje
automatico que analizaba los datos comportamentales recopilados, correlacionandolos con
patrones conocidos de comportamiento malicioso, y generando un ”score” de maliciosidad
para cada muestra analizada. Este motor se actualizaba continuamente con inteligencia
de amenazas proporcionada por el fabricante de la solucién de sandboxing.

Infraestructura de snapshot y recuperacién rapida: Dado que algunas muestras de
malware podian comprometer o corromper la maquina virtual donde se ejecutaban, era
critico poder resetearrapidamente cada VM a un estado limpio conocido antes de ana-
lizar la siguiente muestra. Esto se implementaba mediante tecnologia de snapshots de
virtualizacion, permitiendo revertir una VM completa a su estado original en cuestion de
segundos.

Flujo de analisis en el sandbox
El proceso de analisis de un archivo adjunto o enlace sospechoso en el sandbox seguia
el siguiente flujo detallado:

= Paso 1: Recepcién y cola:

Cuando un nodo antispam identificaba un archivo adjunto o enlace que requeria
andlisis adicional (ya sea porque no coincidia con ninguna firma conocida, o porque
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ciertas heuristicas indicaban sospecha), enviaba el archivo o URL al cluster del sand-
box. Este registro incluia metadatos como: hash del archivo, tipo MIME, nombre del
archivo, direccién de correo del remitente y destinatario, y un identificador tinico de
la solicitud para rastreo.

Paso 2: Seleccion de entorno de analisis:

El nodo del cluster que recibia la solicitud de andlisis seleccionaba el entorno de
ejecucién mas apropiado basdndose en caracteristicas del archivo. Por ejemplo:

- Documentos de Microsoft Office se analizaban en una VM con Microsoft Office
instalado

- Archivos ejecutables se analizaban en VMs con diferentes versiones de Windows
- Enlaces (URLs) se analizaban abriendo navegadores web en las VMs
- PDF's se analizaban con Adobe Reader

En muchos casos, el mismo archivo se analizaba en multiples entornos diferentes, da-
do que cierto malware exhibia comportamientos diferentes dependiendo del sistema,
operativo o software instalado, o incluso permanecia inactivo en algunos entornos.

Paso 3: Ejecucion controlada:

Luego, el archivo se ejecutaba. Para documentos, esto significaba abrirlos con la
aplicacién correspondiente. Para ejecutables, se iniciaba el proceso. Para enlaces, se
navegaba a la URL. El sistema de monitoreo comenzaba inmediatamente a registrar
toda actividad.

Paso 4: Monitoreo y registro comportamental:

Durante la ejecucion, el sistema capturaba exhaustivamente:

e Actividad del sistema de archivos: Creacién, modificacién, eliminacién, o lectura
de archivos. Esto incluia identificar si se accedia a directorios sensibles del
sistema operativo, o si se creaban archivos ejecutables en ubicaciones de inicio
automatico.

e Modificaciones del registro de Windows: Especialmente criticas porque el regis-
tro controla la configuracién del sistema, el inicio automatico de programas, y
politicas de seguridad. Malware frecuentemente modifica el registro para esta-
blecer persistencia o deshabilitar antivirus.

e Actividad de red: Todas las conexiones salientes, incluyendo direccién IP de
destino, puerto, protocolo, y contenido transmitido. Esto permitia identificar
comunicacién con servidores de comando y control, descarga de payloads adi-
cionales, o exfiltracién de datos.

e Intentos de escalacién de privilegios: Intentos de obtener permisos administra-
tivos o de sistema que no correspondian con la naturaleza aparente del archivo.

e Manipulacién de servicios del sistema: Creacién, modificaciéon o detencién de
servicios de Windows, una técnica comin para establecer persistencia o desha-
bilitar herramientas de seguridad.
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= Paso 5: Andlisis y correlacion:

Una vez finalizada la ejecucién (ya sea porque el malware completé sus acciones,
alcanzo el limite de tiempo, o se detecté comportamiento definitivamente malicio-
so que justificaba terminar el andlisis inmediatamente), el sistema de correlacién
analizaba y evaluaba el comportamiento registrado.

El resultado era un puntaje numérico (tipicamente de 0 a 100) indicando la proba-
bilidad de maliciosidad, junto con un veredicto categérico: malicioso, sospechoso, o
benigno.

= Paso 6: Generacién de reporte y veredicto:

El sistema generaba un reporte detallado que incluia:

e El veredicto final (malicioso/sospechoso/benigno).
e El score de confianza.

e Un resumen de los comportamientos observados mas relevantes.

Capturas de pantalla de la VM durante momentos clave de la ejecucion.

Indicadores de compromiso (IoCs) extraidos, como direcciones IP contactadas,
URLs visitadas, hashes de archivos creados, etc.

Clasificacién de la familia de malware, si era identificable.
Este veredicto se enviaba al nodo antispam que habia iniciado la solicitud de anaélisis.

= Paso 7: Limpieza y preparacion para siguiente analisis:

Inmediatamente después de completar el andlisis, la VM se revertia a su snapshot
inicial limpio, eliminando cualquier modificacion que el malware hubiera realizado, y
quedaba disponible para el anélisis de la siguiente muestra. Este proceso de limpieza
se completaba en menos de 30 segundos mediante tecnologia de snapshots.

Integracién con los nodos antispam

Los nodos antispam integraban la funcionalidad de sandboxing mediante un protocolo
de comunicacién API REST. El flujo de integracién era el siguiente:

= El nodo antispam recibe un correo electréonico desde Internet.

» Ejecuta sus andlisis tradicionales (firmas, heuristicos, anélisis de reputacién del re-
mitente, etc.).

= Si el correo contiene archivos adjuntos o enlaces que no pueden ser definitivamente
clasificados como benignos mediante los analisis tradicionales, se envia una solicitud
de anélisis al sandbox.

= El nodo antispam coloca el correo en una ¢ola de cuarentena temporal” mientras
espera el veredicto del sandbox.

= El sandbox procesa la solicitud y devuelve el veredicto.
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» Basdndose en el veredicto combinado (andlisis tradicional + sandbox), el nodo an-
tispam toma la decisién final:

Si el veredicto es definitivamente malicioso: el correo se bloquea permanente-
mente, se registra en logs de seguridad, y se genera una alerta para el equipo de
seguridad.

Si el veredicto es sospechoso pero no concluyente: el correo se envia a cuarentena,
se da aviso al destinatario, se registra en logs de seguridad.

Si el veredicto es benigno: el correo se entrega normalmente al buzén del desti-
natario.

Beneficios especificos del sandboxing

La implementacién de sandboxing proporcioné multiples beneficios concretos:

= Deteccién de zero-day: El andlisis de comportamiento podia identificar malware com-
pletamente nuevo, sin firmas conocidas, basandose exclusivamente en su comporta-
miento observable.

» Inmunidad a técnicas de evasion basadas en ofuscacion: Las técnicas de polimorfismo,
cifrado de payload, y otras formas de ofuscacién que invalidan la deteccién por firmas,
no son efectivas contra el andlisis de sandbox, ya que el cédigo eventualmente debe
descifrarse y ejecutarse de manera observable.

= Inteligencia de amenazas enriquecida: Los reportes detallados de sandbox proporcio-
naban inteligencia valiosa sobre las técticas, técnicas y procedimientos (TTPs) de
los atacantes, los indicadores de compromiso asociados, y las familias de malware
prevalentes atacando al organismo. Esta informacién alimentaba mejoras en otras
capas de defensa.

= Reduccion de falsos positivos: Al poder observar el comportamiento real de archivos
sospechosos, muchos archivos que generaban alertas heuristicas (pero que eran en
realidad benignos) podian ser correctamente clasificados, reduciendo las molestias a
usuarios finales.

4.3.2. Arquitectura de Alta Disponibilidad

La criticidad del servicio de correo electrénico para las operaciones del organismo
exigia una arquitectura que garantizara disponibilidad continua, incluso ante fallos de
hardware, tareas de mantenimiento programado, o picos inusuales de carga. Para abordar
este requisito, se disend una arquitectura redundante con alta disponibilidad en todos los
componentes criticos.

Principios de diseno para alta disponibilidad
El disenio se fundamenté en varios principios arquitecténicos establecidos:
» Eliminacién de puntos tnicos de fallo (Single Points of Failure - SPOF): Cada com-

ponente critico del sistema debia estar duplicado, de manera que el fallo de cualquier
componente individual no resultara en pérdida de servicio. Esto aplicaba no solo a
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servidores, sino también a componentes de red, fuentes de alimentacion y enlaces de
comunicacién.

Redundancia activo-activo: A diferencia de configuraciones activo-pasivo donde un
nodo secundario permanece inactivo hasta que el primario falla, se opté por con-
figuraciones activo-activo donde ambos nodos procesaban trafico simultdneamente.
Esto maximizaba la utilizacién de recursos y eliminaba el ”tiempo de activacién”del
nodo secundario en caso de fallo del primario.

Deteccién proactiva de fallos y recuperacién automatica (failover): El sistema debia
detectar fallos de componentes y redirigir automaticamente el trafico a componentes
funcionales sin intervencion humana.

Componentes de la arquitectura de alta disponibilidad

La implementacién de alta disponibilidad se estructuré en maultiples capas, cada una

con sus propios mecanismos de redundancia:

Capa de entrada: Cluster de dos nodos antispam
Se implementaron dos nodos antispam en modo cluster activo-activo:

= Capacidad de procesamiento: Cada nodo estaba dimensionado para procesar apro-

ximadamente el 200 % del trafico total promedio. Esto significaba que:

e En operacién normal con dos nodos activos, cada uno operaba al 25 % de su
capacidad, proporcionando margen para picos de trafico

e Con un solo nodo activo, el nodo podria procesar el trafico sin inconvenientes

= Mantenimiento sin interrupcion: La configuraciéon de dos nodos permitia desconectar

temporalmente un nodo para tareas de mantenimiento programado (actualizaciones
de software, reinicios para aplicar parches, cambios de configuracién que requerian
pruebas, o incluso reemplazo de hardware) sin impacto perceptible para los usuarios.
El nodo restante absorbia la carga del nodo en mantenimiento sin esfuerzo.

Cada nodo antispam ejecutaba:

Motor de andlisis de firmas de malware (actualizado cada hora desde servidores del
fabricante)

Motor de andlisis heuristico

Anélisis de reputacién del remitente (consultando bases de datos de reputacién de
IPs y dominios)

Anélisis de contenido del mensaje (deteccién de phishing, anélisis de enlaces median-
te seguimiento de redirecciones, deteccién de técnicas de ingenierfa social)

Cliente de integracién con sandbox para envio de muestras sospechosas
Sistemas de cuarentena temporal para correos pendientes de veredicto del sandbox

Interfaces de administraciéon y monitoreo
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Capa de andlisis de comportamiento: Cluster de sandbox redundante
La infraestructura de sandboxing también se disené con alta disponibilidad:

Cluster de nodos de ejecucién: Dos servidores fisicos actuaban como nodos de ejecu-
cién (sandbox workers). La carga se distribuia dindmicamente entre ellos.

Sistema de colas distribuidas: Las solicitudes de anélisis se almacenaban en una
cola distribuida resistente al fallo de componentes individuales. Si el andlisis de una
muestra fallaba a mitad de camino (por ejemplo, por un crash de la VM o del nodo),
la solicitud volvia autométicamente a la cola para ser reintentada en otro nodo.

Monitoreo y alertas

Para gestionar efectivamente una arquitectura de alta disponibilidad compleja, se im-
plementd un sistema integral de monitoreo: Métricas monitoreadas en tiempo real:

Disponibilidad de servicios: Estado up/down de cada componente, con alertas inme-
diatas ante fallos

Métricas de rendimiento: Latencia de procesamiento de correos, throughput (men-
sajes procesados por minuto), utilizacién de CPU/memoria/disco en cada nodo

Métricas de seguridad: Tasa de detecciéon de malware, proporcién de correos blo-
queados vs permitidos, tipos de amenazas detectadas

Métricas de cola: Cantidad de correos en cola esperando procesamiento, cantidad de
muestras esperando andlisis en sandbox

Meétricas de integracién: Latencia de comunicacién entre componentes, tasa de ti-
meouts, errores de API

Sistema de alertas multinivel.
Las alertas se categorizaban en varios niveles de severidad:

Critical: Caida de multiples componentes, riesgo de pérdida total de servicio, requeria
respuesta inmediata 24/7

High: Caida de un componente individual, degradacién significativa de rendimiento,
requeria atencién dentro de 1 hora

Medium: Problemas de rendimiento menores, anomalias en patrones de trafico, re-
visién necesaria durante horario laboral

Las alertas se distribuian mediante multiples canales:

Envio de registros SNMP al NOC (Network Operation Center)

Llamado telefénico desde el NOC al integrante del equipo de seguridad que se en-
cuentre de guardia

Integracion con sistema de ticketing para seguimiento formal

Dashboard visual en tiempo real en el centro de operaciones
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Analisis de tendencias y capacidad Adema&s del monitoreo en tiempo real, se realizaba
analisis histérico de tendencias:

= Crecimiento del volumen de correo electronico
= Evolucién de los tipos de amenazas detectadas
» Patrones temporales de carga (horarios pico, dias de mayor actividad)

= Proyecciones de capacidad futura

4.3.3. Diagrama de Flujo de Correo Electrénico

La arquitectura completa del sistema implementado puede visualizarse en el siguiente
flujo, que ilustra el recorrido de un correo electrénico desde su origen en Internet hasta su
entrega final (o bloqueo) en el buzén del usuario:

Internet

~

Cluster antispam 2. Cluster Sandbox

(3 O J OJ

< 3——

J \_

J,
{

Mail server

Fig. 4.1: Flujo de analisis de correo

Explicacién detallada del diagrama:

El flujo comienza cuando un servidor de correo remoto en Internet que envia un mensa-
je al dominio del organismo. El clister antispam recibe la conexion SMTP y la distribuyen
a uno de los nodos antispam disponibles. Esta distribucion se realiza en tiempo real con-
siderando la carga actual de cada nodo.

El nodo antispam seleccionado ejecuta multiples capas de andlisis en secuencia:

» Autenticacién del remitente: Verifica registros SPF (Sender Policy Framework),
DKIM (DomainKeys Identified Mail), y DMARC (Domain-based Message Authen-
tication, Reporting & Conformance) para validar que el servidor remitente estd au-
torizado para enviar correos en nombre del dominio declarado.
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= Andlisis de reputacién: Consulta bases de datos en tiempo real sobre la reputacion
de la direccién IP y dominio del remitente. Estas bases de datos, mantenidas por
proveedores especializados, rastrean el historial de comportamiento de millones de
servidores de correo.

= Andlisis de malware conocido: Extrae y calcula hashes de todos los archivos adjun-
tos, comparandolos contra bases de datos de firmas de malware conocido. También
descomprime archivos comprimidos (ZIP, RAR, etc.) para analizar su contenido.

= Andlisis heuristico: Aplica reglas heuristicas para identificar caracteristicas sospe-
chosas como: nombres de archivo que intentan ocultar la extensién real (.pdf.exe),
macros de Office sospechosas, scripts incrustados, técnicas de ofuscacion, etc.

= Deteccién de phishing: Analiza el contenido del mensaje buscando indicadores de
phishing como: discrepancias entre dominios mostrados y URLs reales, solicitudes
urgentes de credenciales, etc.

= Anadlisis de enlaces: Extrae todas las URLs del mensaje, las sigue a través de redi-
recciones, y verifica su reputacion en bases de datos de URLs maliciosas. También
identifica técnicas de acortamiento de URLs que podrian ocultar destinos maliciosos.

Si estos andlisis tradicionales generan un veredicto concluyente (definitivamente ma-
licioso o definitivamente benigno), el nodo antispam procede directamente con la accién
correspondiente. Sin embargo, si el veredicto es inconcluso (el archivo o enlace es sospe-
choso pero no coincide con patrones conocidos), el nodo envia el contenido sospechoso al
sistema de sandboxing.

El cluster de sandbox recibe la solicitud, la registra en la cola distribuida de anélisis,
y selecciona un sandbox worker apropiado que tenga capacidad disponible. El worker
escogido prepara una maquina virtual con el ambiente adecuado, ejecuta el contenido
sospechoso, y monitorea exhaustivamente su comportamiento.

El comportamiento observado se analiza mediante modelos de machine learning que
clasifican la muestra como maliciosa o benigna, generando un score de confianza y ex-
trayendo indicadores de compromiso. Este veredicto se envia de vuelta al nodo antispam
original que habfia solicitado el analisis.

Con el veredicto completo (andlisis tradicional + sandbox), el nodo antispam toma la
decision final:

= Si el correo es malicioso: Se bloquea permanentemente, se coloca en cuarentena
para andlisis forense potencial, se registra detalladamente en logs de seguridad, y
se genera una alerta al SOC (Security Operations Center) para conocimiento del
equipo de seguridad.

= Si el correo es sospechoso: Se envia el correo a la cuarentena y se da aviso al desti-
natario de tal accién.

= Si el correo es benigno: Se entrega al servidor de correo interno del organismo, que
lo almacena en el buzén del destinatario donde puede ser accedido mediante clientes
de correo (Outlook, webmail, méviles, etc.).

Todo este proceso, desde la recepcién inicial hasta la decisiéon final, tipicamente se
completa en menos de 10 segundos para correos que no requieren sandboxing, y entre
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3-5 minutos para correos que si lo requieren (el tiempo de andlisis en sandbox siendo el
componente més lento del proceso).

4.3.4. Desafios de Implementacion y Estrategia de Migracion

La implementacion de la nueva solucién enfrentaba un desafio fundamental: ;cémo
reemplazar un sistema critico de seguridad que habia estado en produccién durante siete
anos, conteniendo un conocimiento organizacional enorme codificado en cientos de reglas
personalizadas, sin comprometer la seguridad durante el periodo de transicién ni causar
interrupciones operacionales?

4.3.5. Analisis detallado del riesgo de pérdida de conocimiento acumu-
lado

Naturaleza del conocimiento en la solucién legacy

La solucién antispam existente contenia 147 reglas personalizadas que habian sido
creadas, refinadas y ajustadas durante nueve anos de operacion continua. Estas reglas
representaban varios tipos de conocimiento organizacional:

Reglas especificas del dominio de negocio del organismo: Por ejemplo, el organismo
habia identificado que ciertos términos o frases especificas del sector publico (nombres de
programas gubernamentales, acrénimos administrativos, terminologia legal especifica) eran
frecuentemente utilizados en ataques de spear-phishing dirigidos especificamente contra
empleados publicos. Las reglas personalizadas permitian andalisis mas exhaustivo de correos
que contenian estos términos en ciertos contextos.

Excepciones legitimas a reglas generales: Algunos remitentes legitimos (proveedores
de servicios, entidades gubernamentales de otros paises, sistemas automatizados internos)
generaban correos que coincidian con patrones normalmente asociados a spam, pero que
en el contexto especifico de este organismo eran comunicaciones véalidas y necesarias. Se
habian creado reglas para permitir estos casos especificos sin comprometer la seguridad
general.

Respuestas a campanas de ataque historicas: A lo largo de los afios, el organismo habia
sido blanco de diversas campanas de ataque (por ejemplo, intentos masivos de phishing).
Cada una de estas campanas habia resultado en la creacién de reglas especificas para
bloquear ataques similares en el futuro.

Ajustes culturales y de idioma: Dado que el organismo opera en un contexto de habla
hispana, se habian creado reglas especificas para detectar intentos de phishing en espanol
(que tienen caracteristicas diferentes a los intentos en inglés) y ajustes para reducir falsos
positivos causados por particularidades del espanol como idioma.

Incompatibilidad técnica entre plataformas

La migracién a una plataforma de un fabricante diferente implicaba incompatibilidades
técnicas fundamentales:

Sintaxis de reglas propietaria: Cada fabricante de soluciones antispam utiliza su propio
lenguaje o sintaxis para definir reglas.

No existia una herramienta de conversién automatica entre estos formatos, porque las
diferencias no eran meramente sintdcticas sino también seméanticas (diferentes capacidades,
diferentes funciones disponibles, diferentes formas de organizar la logica).
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Modelos de datos diferentes: Las dos plataformas representaban internamente la infor-
macién de formas diferentes. Por ejemplo, la plataforma original podria almacenar listas
blancas como tablas relacionales en una base de datos SQL, mientras que la nueva platafor-
ma utilizaba archivos de configuracién en formato JSON. Los metadatos asociados a cada
entrada (comentarios explicando por qué se anadid, fecha de creacién, usuario responsable,
casos de uso asociados) podrian no tener equivalente directo en la nueva plataforma.

Documentacién inadecuada del conocimiento existente

Un hallazgo preocupante durante la fase de andlisis previo a la migracién fue que
muchas de las reglas personalizadas en la solucién original carecian de documentacion
adecuada. Examinando la configuracion existente, se encontraron situaciones como reglas
creadas por administradores que ya no trabajaban en el organismo, sin documentacion
sobre su justificacién, y comentarios en el cédigo de reglas que eran ambiguos o se referian
a .l problema de la semana pasada’sin méas contexto. Esta falta de documentacién signi-
ficaba que no era posible interpretar directamente las reglas existentes y reimplementarlas
en la nueva plataforma. Era necesario primero comprender qué hacia cada regla, por qué
existia, y si seguia siendo relevante en el contexto actual (algunas reglas podrian haber sido
creadas para amenazas que ya no existian o que ahora eran detectadas autométicamente
por capacidades mejoradas de la nueva plataforma).

4.3.6. Estrategia de migracion gradual: diseno y justificacion

Para abordar estos desafios sin comprometer la seguridad durante la transicién, se
disend una estrategia de migracion gradual que permitiera:

= Mantener la proteccién completa existente durante todo el proceso de migracién

= Construir progresivamente las capacidades de la nueva plataforma sin presiéon de
tiempo

» Validar experimentalmente que la nueva configuracién era equivalente (o superior)
a la original

= Proporcionar un mecanismo de rollback seguro en caso de problemas criticos

Concepto fundamental: Arquitectura en paralelo

La idea central era operar ambas soluciones en pipeline durante el periodo de transicién,
con la nueva solucion posicionada ”delante” de la original pero inicialmente configurada en
modo permisivo (registrando pero no bloqueando de manera definitiva). Esto creaba una
arquitectura temporal que lucia asi:

En esta configuracion:

= La Nueva Solucién recibia todo el trafico de correo electrénico entrante, realizaba
su andlisis completo (incluyendo sandboxing), pero en lugar de tomar decisiones
definitivas de bloqueo, simplemente ”marcaba”los correos con sus veredictos y los
reenviaba todos (tanto los que consideraba maliciosos como los benignos) hacia la
solucién original.
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Fig. 4.2: Flujo de correo durante la migracion

= La Solucién Original continuaba operando exactamente como lo habia hecho durante
anos, aplicando todas sus reglas refinadas y tomando las decisiones finales de bloqueo
o entrega. Esta solucién permanecia como la .2utoridad final”de seguridad.

= El andlisis comparativo se realizaba comparando continuamente las decisiones de
ambos sistemas: jqué correos bloqued la solucién original? ;Los habia detectado
también la nueva solucién? ;Qué correos marco como maliciosos la nueva solucién
que la original permiti6? ;Era correcto bloquearlos?

Objetivos medibles de la estrategia

La estrategia de migracién se disend con criterios de éxito claros y medibles:

Objetivo primario: Alcanzar una situaciéon donde la solucién original no bloqueara
ninguin correo adicional durante un periodo sostenido de al menos dos semanas consecuti-
vas. Esto indicaria que la nueva solucién habia alcanzado (o superado) las capacidades de
deteccién de la original.

Objetivo secundario: Reducir la tasa de falsos positivos respecto a la solucién origi-
nal, aprovechando las capacidades mejoradas de la nueva plataforma (particularmente el
sandboxing) para clasificar mas precisamente archivos sospechosos.

Objetivo de sequridad: Zero compromisos de seguridad durante la transicién. Ninguin
correo malicioso deberia llegar a usuarios finales que habria sido bloqueado por la solucién
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original. Objetivo operacional: Completar la migracién en un plazo maximo de 20 semanas,
considerando las restricciones de personal y presupuesto.

4.3.7. Fases de implementacién detalladas

La implementacién se estructuré en cuatro fases secuenciales, cada una con objetivos,
actividades y criterios de éxito especificos.

Fase 1: Instalacién en modo observacién (Semanas 1-2)
Objetivos de la fase:
» Instalar y configurar completamente la infraestructura de la nueva solucién
= Verificar funcionalidad bésica de todos los componentes
= Establecer el flujo de datos en paralelo con la solucién original

= Iniciar la recolecciéon de datos comparativos

Actividades realizadas:
Semana 1 - Instalacion fisica e infraestructuras:

= Instalacién fisica de los servidores en racks del datacenter

» Configuracién de conectividad de red (VLANS, direccionamiento IP, rutas)
= Actualizacion a la ultima version de software estable

» Instalacion y configuracién del cluster de sandboxing

= Preparacion de las maquinas virtuales del sandbox con diferentes sistemas operativos
y aplicaciones

» Configuracién de certificados SSL/TLS para comunicaciones cifradas entre compo-
nentes

» Implementacion de los sistemas de monitoreo y alertamiento
Semana 2 - Configuracién bésica y puesta en marcha:

= Aplicacién de la configuracién inicial ”de fabrica” de la nueva solucién, sin persona-
lizaciones

= Habilitacion de las actualizaciones automaticas de bases de datos de firmas de malwa-
re

= Configuracion de la integracién entre los nodos antispam y el cluster de sandbox

= Implementacién de la configuracién de ”bridge mode” donde la nueva solucién reenvia
todo el trafico (sin bloquear) hacia la solucién original

= Validacién de que el flujo de correo end-to-end funciona correctamente
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» Configuracién de scripts de recoleccién de logs y métricas comparativas

La configuracién implementada resulté fundamental para la estrategia de migracion.
Técnicamente, se implementd de la siguiente manera: La nueva solucién analizaba los
correos electrénicos y los enviaba al sandbox cuando correspondia. Luego, agregaba un
encabezado (header) a cada mensaje que indicaba si hubiera sido bloqueado, enviado a
cuarentena o si se trataba de un correo limpio. Finalmente, la solucién reenviaba todos
los mensajes a la solucién original, que ejecutaba los controles utilizando la configuracion
original. La nueva solucién generaba un registro de los mensajes procesados incluyendo el
header mencionado para un andlisis y control posterior.

Verificaciones de funcionalidad:

Durante esta fase se ejecutaron multiples pruebas de validacion:

» Pruebas de conectividad: Envio de correos de prueba desde servidores externos ve-
rificando que llegaban correctamente a través de toda la cadena (nueva solucién —
solucion original — buzén de usuario)

» Pruebas de rendimiento: Envio de volumenes elevados de correo de prueba para
verificar que la infraestructura podia manejar la carga esperada sin cuellos de botella

» Pruebas de failover: Simulacién de fallos de componentes individuales (apagado de
un nodo antispam, un balanceador de carga, un worker de sandbox) para verificar
que el sistema continuaba operando

» Pruebas de sandbox: Envio de muestras conocidas de malware (desde un repositorio
de muestras para investigacién) para verificar que el sandbox las detectaba correc-
tamente

= Pruebas de latencia: Medicién de los tiempos de procesamiento para asegurar que
la adicién de la nueva capa no incrementaba excesivamente el tiempo de entrega de
correos legitimos

Métricas iniciales recolectadas:
Al final de esta fase, se habian recolectado métricas baseline:

» Volumen diario de correo electrénico: 45.000 mensajes/dia
= Tasa de correos con archivos adjuntos: 18 % del total

» Tasa de correos que requerian analisis de sandbox: 2.3 % del total (aproximadamente
1.000 correos/dia)

= Tiempo promedio de procesamiento sin sandbox: 1.2 segundos
= Tiempo promedio de procesamiento con sandbox: 3.8 minutos

» Correos bloqueados diariamente por la solucién original: 850 mensajes/dia (1.9%
del total)

Criterios de éxito de la fase:
Para considerar exitosa esta fase y proceder a la siguiente, se verifico:
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= Cero interrupciones del servicio de correo electrénico durante la instalacién
= Todos los componentes funcionando correctamente segiin monitoreo
= 100 % de los correos de prueba entregados exitosamente
= Sistema de recoleccién de logs comparativos operando correctamente
» Latencia introducida por la nueva capa aceptable (menor a 5 segundos para correos
sin sandbox, menor a 5 minutos para correos con sandbox)
Fase 2: Andlisis comparativo y migracién de reglas (Semanas 3-12)

Esta fue la fase més extensa y técnicamente compleja del proceso de migracion, con-
sumiendo diez semanas de trabajo intensivo.
Objetivos de la fase:

= Analizar sistemdticamente las discrepancias entre las decisiones de ambos sistemas

Identificar y documentar todas las reglas personalizadas de la solucién original
= Recrear reglas equivalentes en la nueva plataforma

= Validar la efectividad de las reglas migradas

= Alcanzar convergencia progresiva entre ambos sistemas

Metodologia de trabajo:

Se estableci6 un ciclo de trabajo diario:

Cada manana, el equipo técnico revisaba los reportes generados autométicamente du-
rante las 24 horas previas. Estos reportes identificaban: correos bloqueados por la solucién
original pero permitidos por la nueva, correos bloqueados por la nueva solucién pero per-
mitidos por la original, correos bloqueados por ambas soluciones.

REPORTE DE DIFERENCIAS - SEMANA 4

Total de correos procesados: 47.234

Correos bloqueados por solucidén original: 891
Correos bloqueados por nueva solucién: 856
Coincidencias (ambas bloquearon): 823

ATENCION REQUERIDA:
68 correos bloqueados SOLO por solucién original
33 correos bloqueados SOLO por nueva solucién

Luego, para cada caso identificado como ”bloqueado SOLO por la solucién original”, el
equipo realizaba un analisis detallado de la causa y de corresponder replicaba la regla que
habia causado el bloqueo en la nueva solucién documentando el propdsito de la misma.

El progreso de la migraciéon se media semanalmente:
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REPORTE DE PROGRESO - SEMANA 4 (Semana 2 de Fase 2)

METRICAS DE CONVERGENCIA:

- Reglas totales identificadas en solucién original: 147
- Reglas migradas a nueva plataforma: 43 (29.3%)

- Reglas en proceso de validacién: 12 (8.2%)

- Reglas pendientes de andlisis: 92 (62.6%)

EFECTIVIDAD DE DETECCION:

- Correos bloqueados solo por original: 34/dia (I desde 68/dia semana anterior)
- Correos bloqueados solo por nueva: 28/dia (T desde 33/dia)

- Tasa de convergencia: 94.2% (t desde 91.5%)

NUEVAS CAPACIDADES:

La nueva solucién ha detectado 28 amenazas diarias que la original no detectaba:
- 18 casos: detecciones mediante sandbox (malware zero-day)

- 6 casos: mejoras en andlisis de URLs (sandbox de navegacidn)

- 4 casos: detecciones basadas en reputacién mejorada

INCIDENTES:

- 2 falsos positivos detectados en reglas nuevas, corregidos en menos de 24h
- 0 compromisos de seguridad

- 0 interrupciones de servicio

Desafios especificos encontrados durante esta fase:

Desafio 1: Reglas con ldgica compleja dificil de replicar

Algunas reglas de la solucién original utilizaban 16gica extremadamente compleja que
no tenia equivalente directo en la nueva plataforma. Por ejemplo, alertar en caso de detec-
tar un patrén de comportamiento que indique que una cuenta de correo interna envié mas
de 20 correos en menos de 7 dias hacia una misma casilla de correo externa con adjuntos
de mas de 5MB.

Esta regla intentaba detectar posibles fugas de datos identificando patrones anémalos
de correo saliente de un empleado interno hacia destinatarios externos. Requeria:

= Mantener estado histérico de patrones de envio por usuario
= Andlisis estadistico de tamanos de archivos
= Anélisis temporal de distribucién horaria

La nueva plataforma no tenia capacidades nativas para este tipo de andlisis estadistico.
La solucién requirié:

» Exportar logs de correo a un sistema SIEM (Security Information and Event Mana-
gement) externo

= Implementar las reglas de correlaciéon complejas en el STEM
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= Configurar el SIEM para enviar alertas al equipo de seguridad
= Mantener las reglas basicas de bloqueo en la plataforma antispam

Este proceso tomé dos semanas adicionales de coordinacién con el equipo responsable del
STEM.

Desafio 2: Reglas obsoletas o redundantes

Durante el andlisis, se descubrié que aproximadamente el 22 % de las reglas personali-
zadas (32 de 147) eran obsoletas o redundantes:

= 15 reglas bloqueaban dominios o IPs que ya estaban en listas negras piiblicas actua-
lizadas

8 reglas detectaban patrones de malware que ahora eran detectados autométicamente
por las firmas actualizadas

= 5 reglas respondian a campanas de ataque que habian cesado anos atrés

= 4 reglas eran duplicados funcionales de otras reglas con diferente sintaxis

Esto presentaba un dilema: ;jmigrar literalmente todas las reglas (incluyendo las obso-
letas) para garantizar idéntica funcionalidad, o aprovechar la migracién para optimizar el
conjunto de reglas eliminando las innecesarias?

Después de analisis, se decidio:

= Documentar todas las reglas, incluyendo las obsoletas
» Migrar inicialmente solo las reglas que seguian siendo necesarias (115 reglas)

= Mantener documentacion de las 32 reglas obsoletas por si en el futuro surgia necesi-
dad de reactivarlas

= Validar que las reglas eliminadas efectivamente no detectaban amenazas actuales
mediante andlisis de falsos negativos

Desafio 3: Diferencias en capacidades de andlisis de archivos
La plataforma original y la nueva tenian diferentes capacidades de anélisis de tipos de
archivo. Por ejemplo:

= Configurar la nueva plataforma para anélisis de 4 niveles de profundidad en archivos
comprimidos (superando a la original)

» Implementar limites de tamano descomprimido para prevenir ”zip bombs” (archivos
comprimidos pequenos que se expanden masivamente)

= Ajustar los timeouts de andlisis para acomodar el procesamiento adicional

Criterios de éxito de la fase:
Para considerar exitosa esta fase y proceder a la siguiente, se verificé:

= Al menos el 75% de las reglas personalizadas migradas exitosamente

= Tasa de convergencia de deteccién ;98 %
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» Brecha de deteccién residual menor a 5 casos/dia de amenazas no criticas
» Tasa de falsos positivos aceptable (menor a 5/semana)

= Documentacion completa de todas las reglas

Fase 3: Desactivacion de la solucién legacy (Semana 13)

La fase final consistié en la desactivacion controlada y documentada de la solucién
original, manteniendo capacidad de rollback como medida de contingencia.
Objetivos de la fase:

= Desactivar la solucién original de manera ordenada y documentada
= Archivar configuraciones y datos histdricos para referencia futura
= Mantener capacidad de reactivacion rapida durante periodo de contingencia

= Documentar lecciones aprendidas y completar la transicién
Actividades de la semana 13:

= Backup completo de todas las configuraciones de la solucién original

» Exportacién de todas las reglas personalizadas (incluso las no migradas)
= Extraccion de logs histéricos y datos de cuarentena

= Documentacién del estado final del sistema

= Preparacion de procedimiento de rollback de emergencia

» El miércoles a las 2:00 AM (horario de menor actividad de correo), se modifico el
ruteo del trafico desde la nueva solucién hacia los servidores de correo, en vez de
enviar el flujo de mensajes a la antigua soluciéon de antispam. De esta manera la
vieja solucién quedo desafectada.

= Monitoreo cada 30 minutos durante las primeras 24 horas
= Monitoreo cada 2 horas durante los siguientes 4 dias

= Solucién original en standby, lista para su reactivacién en menos de 15 minutos si
fuera necesario

Al finalizar la semana no se detectaron incidentes ni indisponibilidades. El procesa-
miento se mantuvo estable dentro de los tiempos esperados y no fue necesario reactivar
la solucién original. Esta se conservo en modo stand-by durante tres semanas adicionales;
dado que no se requirié su utilizacion, se procedié al desmantelamiento definitivo.

El proceso de desmantelamiento incluyé las siguientes tareas:

= Restablecimiento de configuracién de fabrica del sistema

= Registro y liberacién de las direcciones IP asignadas
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= Extraccion fisica de las unidades de disco
= Borrado seguro y certificado de los discos

= Liberacion de las unidades de rack con su correspondiente documentacién en el
registro de infraestructura

Criterios de éxito de la fase:
Para considerar exitosa esta fase final, se verificé:

= Operacién estable durante 30 dias continuos sin la solucién original
= Sin necesidad de reactivar la solucién original

= Sin incidentes de seguridad atribuibles a la migraciéon

Toda la informacion histdrica correctamente archivada

4.4. Meétricas y Resultados

La implementacién del nuevo sistema antispam con capacidades de sandboxing se
considerd exitosa basdndose en multiples indicadores cuantitativos y cualitativos medidos
durante y después del proceso de migracion.

4.4.1. Meétricas del proceso de migracién
Temporalidad

= Duracién total del proyecto: 13 semanas desde la instalacién inicial hasta la desac-
tivacién de la solucién original

s Fase de instalacion: 2 semanas
= Fase de andlisis y migracion de reglas: 10 semanas
= Fase de desactivacién: 1 semana

» Periodo adicional de validacién: 3 semanas antes del desmantelamiento fisico

Continuidad operacional

Durante todo el proceso de migracion se logré mantener una disponibilidad del servicio
de correo del 100 %, sin registrarse incidentes criticos ni interrupciones de ningtin tipo. Esta
métrica demuestra que la estrategia de implementacién en paralelo cumplié exitosamente
su objetivo de mantener continuidad operacional durante un proceso de reemplazo de
infraestructura critica.
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Seguridad durante la transicion

» Correos maliciosos que llegaron a usuarios finales durante la migracién: 0 (cero con-
firmados)

» Incidentes de seguridad atribuibles a la migracién: 0 (cero)

» Compromisos de sistemas durante el periodo de transicién: 0 (cero)

Estos ntmeros validan que la estrategia de mantener la solucién original como autoridad
final durante las fases iniciales fue acertada, garantizando que no se sacrificara seguridad
por velocidad de implementacion.

4.4.2. Meétricas de efectividad de deteccién
Mejora en detecciéon de amenazas

Comparando el mes anterior a la migraciéon con el primer mes de operacién completa
de la nueva solucién:

COMPARATIVA DE DETECCION DE AMENAZAS

Pre-migracién Post-migracién Mejora

(Mes -1) (Mes +1)
Amenazas zero-day detectadas - a7 N/Ax
Ransomware bloqueado - 19 N/A*
Phishing avanzado detectado 89 167 +88%
Malware total bloqueado 178 312 +75%
URLs maliciosas en emails 234 398 +70%
Documentos con macros maliciosas 45 71 +58%

* Funcionalidad nueva, no existente en solucién original

Andlisis de la mejora:

La mejora méas dramaética se observa en la deteccion de amenazas zero-day y ransomwa-
re. Esto se atribuye directamente a las capacidades de sandboxing, que pueden identificar
malware completamente nuevo basandose en su comportamiento, sin depender de firmas
conocidas.

El incremento en deteccién de phishing avanzado (88 %) refleja las capacidades me-
joradas de andlisis de URLs de la nueva plataforma con IOC’s actualizados, que puede
seguir cadenas de redireccion, detectar ofuscaciéon de enlaces, y analizar el contenido real
de sitios web sospechosos mediante navegacion automatizada en el sandbox.

Reduccién de falsos positivos

COMPARATIVA DE FALSOS POSITIVOS
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Métrica Pre-migracién Post-migracién Mejora
Falsos positivos por semana 12-15 3-5 =70%
Tiempo promedio de resolucién 8.5 horas 2.3 horas -73%
Quejas de usuarios 25/mes 7/mes =72%

La reduccion significativa en falsos positivos se atribuye a dos factores:

= Andlisis de comportamiento: El sandbox permite verificar si archivos sospechosos
realmente exhiben comportamiento malicioso, reduciendo bloqueos basados en heuristi-
cas imprecisas.

= Inteligencia de amenazas actualizada: Las bases de datos de reputacion mas mo-
dernas de la nueva plataforma reducen bloqueos incorrectos basados en informacién
desactualizada.
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5. LECCIONES APRENDIDAS

La experiencia de este proyecto de migracién generd aprendizajes significativos que
pueden ser valiosos para otras organizaciones enfrentando desafios similares de actualiza-
cién tecnoldgica con preservacion de conocimiento organizacional. Este capitulo sintetiza
las principales lecciones derivadas del proceso, analizando tanto los aspectos técnicos como
los organizacionales que resultaron determinantes para el éxito del proyecto.

5.1. Valor de las estrategias de migracién gradual

Una de las decisiones més criticas del proyecto fue optar por una implementacién
gradual en lugar de un reemplazo en un solo paso. Esta eleccién, aunque requirié sig-
nificativamente més tiempo y recursos, demostré ser fundamental para mitigar riesgos
operacionales y de seguridad. La lecciéon principal que emerge de esta experiencia es que
en sistemas criticos de seguridad, el tiempo adicional invertido en una migraciéon gradual
representa una inversién en mitigacion de riesgos que se justifica ampliamente frente a las
consecuencias potenciales de un fallo.

La justificacién empirica de esta conclusién surge directamente de los resultados del
proyecto. La implementacion completa requirié aproximadamente dieciséis semanas, equi-
valentes a cuatro meses de trabajo continuo. En contraste, un enfoque de reemplazo ins-
tantaneo habria completado la transicién en apenas dos o tres semanas. Sin embargo, esta
diferencia temporal debe evaluarse en el contexto de los resultados obtenidos. Durante
todo el proceso de migracién gradual, el proyecto experimentd cero incidentes criticos y
cero tiempo de inactividad no planificado.

Mas alla de la simple reduccién de incidentes, la estrategia gradual habilité un aprendi-
zaje continuo que resulté valioso. Cada fase del proyecto generé conocimiento que se aplico
para optimizar las fases subsiguientes. Este proceso de aprendizaje iterativo permitié al
equipo identificar y corregir problemas menores antes de que afectaran a un nimero sig-
nificativo de usuarios, construyendo progresivamente la confianza tanto del equipo técnico
como de los usuarios finales en el nuevo sistema.

Las recomendaciones derivadas de esta experiencia es que para sistemas criticos de se-
guridad, siempre que sea posible debe preferirse una migracién gradual sobre un reemplazo
instantaneo. La planificacién del proyecto debe contemplar desde su inicio la capacidad de
operacion en paralelo, aunque esto implique costos adicionales temporales. Es fundamen-
tal definir métricas claras de convergencia que indiquen objetivamente cudndo es seguro
proceder a la siguiente fase del proceso. Finalmente, resulta preferible extender el crono-
grama del proyecto dos o cuatro semanas adicionales antes que arriesgar un incidente de
seguridad que podria comprometer la operacion critica del organismo.

Esta leccion trasciende el contexto especifico de sistemas antispam y aplica a cualquier
infraestructura critica. Los mismos principios son aplicables a migraciones de sistemas de
deteccién y prevencion de intrusiones, plataformas de autenticacion como Active Directory
o Single Sign-On, sistemas de backup y disaster recovery, y bases de datos criticas. En cada
uno de estos contextos, la naturaleza critica del servicio justifica ampliamente la inversién
adicional en una estrategia de migracién gradual.

41
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5.2. Importancia de la documentacion del conocimiento tacito

El conocimiento organizacional almacenado en sistemas técnicos frecuentemente carece
de documentaciéon adecuada sobre su propdsito y contexto, y esta falta de documentacién
representa un riesgo significativo durante procesos de migracion o transicién de personal.
La experiencia con las ciento cuarenta y siete reglas personalizadas del sistema original
ilustra vividamente esta problemética.

Durante el proceso de analisis, se descubrié que aproximadamente el sesenta por ciento
de las reglas personalizadas del sistema original carecian completamente de documenta-
cién sobre su proposito, contexto de creacién o criterios de activacion. Esta ausencia de
documentacion no es un problema trivial: muchas de estas reglas fueron creadas hace anos
por personal que ya no trabaja en el organismo. En algunos casos, las reglas respondian
a amenazas o situaciones especificas cuyo contexto se habia perdido con el tiempo. La
comprensiéon de estas reglas requirié de analisis, examinando patrones de activacién y
correlacionando con logs histéricos.

Este proceso de reconstruccién retrospectiva del conocimiento organizacional consumio
aproximadamente el treinta por ciento del tiempo total del proyecto, un costo significativo
que podria haberse reducido drésticamente con documentacién adecuada desde el inicio.
Mas preocupante aun, durante el andlisis se identificaron aproximadamente doce reglas
cuyo proposito no pudo reconstruirse con certeza razonable, y otras ocho reglas que, tras
andlisis detallado, se determinaron completamente obsoletas pero que continuaban activas
y consumiendo recursos computacionales sin aportar valor alguno.

Toda configuracién personalizada en sistemas de produccién debe documentarse en el
momento de su creacién, no retrospectivamente. Esta documentacion debe incluir al menos
cinco elementos esenciales: el propdsito o problema que la configuracién intenta resolver,
el contexto organizacional o de amenaza que motivé su creacién, los criterios técnicos de
activacién y comportamiento esperado, el responsable de la creacién con informacién de
contacto, y la fecha de creacién e historial de modificaciones. Ademds, es fundamental
establecer procesos de revisién periddica, idealmente trimestral o semestral, para validar
que las configuraciones personalizadas continian siendo necesarias y relevantes.

Msis alld de las practicas de documentacién, resulta critico desarrollar una cultura
organizacional que valore el conocimiento documentado. Esto requiere asignar tiempo
especifico para documentacion en las cargas de trabajo del personal técnico y establecer
la documentacién como prerequisito para el cierre de tickets o proyectos.

5.3. Necesidad de arquitecturas resilientes

La arquitectura de alta disponibilidad implementada en el proyecto no fue un lujo sino
una necesidad imperativa para servicios criticos como el correo electrénico institucional.
La experiencia del proyecto validé convincentemente el valor de invertir en redundan-
cia y capacidad de recuperacién ante fallos, demostrando que el costo adicional de estas
capacidades se justifica ampliamente frente a las consecuencias de indisponibilidad.

Durante la operacién post-implementacién, el sistema enfrenté multiples eventos que
habrian causado interrupciones significativas en una arquitectura no resiliente. Se regis-
traron tres fallos de hardware en nodos individuales durante los primeros seis meses de
operacion, ninguno de los cuales causé interrupcién del servicio gracias a la redundancia
de la arquitectura. El sistema experimentd dos interrupciones de conectividad con pro-
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veedores externos debido a problemas del proveedor de internet, pero la redundancia de
conexiones permitié mantener la operacion sin impacto para los usuarios. Se identificé un
error de software en una actualizacién del sistema de sandboxing que afect6é a uno de los
nodos, pero el sistema continué operando normalmente en capacidad reducida mientras se
remediaba el problema.

El valor cuantificable de la arquitectura resiliente es significativo. Sin alta disponibi-
lidad, estos eventos habrian causado interrupcién del servicio durante los primeros seis
meses. El costo reputacional y operacional de tales interrupciones justifico la inversién en
una solucién con alta disponibilidad.

Las lecciones sobre arquitecturas resilientes van mas alla de la simple redundancia de
componentes. La resiliencia verdadera requiere redundancia en multiples niveles: hardware
mediante configuraciones de alta disponibilidad con failover automatico, conectividad con
multiples enlaces de internet de proveedores diferentes, energia con sistemas de alimenta-
cién ininterrumpida y generadores de respaldo y procesos operacionales con procedimientos
claros de respuesta ante incidentes y capacitaciéon cruzada del personal.

5.4. Complementariedad de técnicas de deteccién

Otra leccién técnica del proyecto fue la validacién empirica de que ninguna técnica
individual de deteccién de amenazas es suficiente en el panorama actual de ciberseguri-
dad. La arquitectura implementada combiné varios enfoques complementarios: deteccion
basada en firmas y patrones conocidos, andlisis heuristico y comportamental, y anélisis
en entorno aislado mediante sandboxing. La evidencia del proyecto demostré que esta
combinacién proporciona una defensa en profundidad significativamente mas robusta que
cualquier técnica individual.

Los datos de operacién post-implementaciéon demuestran que durante los primeros
seis meses, el sistema detecté y bloqueé mas de doscientas cincuenta amenazas tnicas.
El andlisis de estas detecciones mostré patrones claros de complementariedad entre las
técnicas. Las firmas tradicionales detectaron el cincuenta y dos por ciento de las amenazas,
principalmente variantes conocidas de malware y campanas de phishing establecidas. El
andlisis heuristico identificé un treinta y uno por ciento adicional, capturando variantes
nuevas de amenazas conocidas y patrones sospechosos que atin no tenian firmas especificas.
El sandboxing resulté critico para el diecisiete por ciento restante, detectando amenazas
de dia cero y ataques dirigidos sofisticados que evadieron tanto firmas como heuristicas.

La implementacion efectiva de defensa en profundidad requiere mas que simplemente
activar multiples tecnologias. Es necesario configurar las técnicas para operar en secuen-
cia, con cada capa proporcionando analisis progresivamente mas profundo. El sistema debe
implementar umbrales de confianza adecuados para cada técnica, reconociendo sus forta-
lezas y limitaciones especificas. Es fundamental establecer mecanismos de correlacion que
permitan combinar senales de muiltiples fuentes para decisiones mas informadas. Final-
mente, resulta critico contar con procesos de actualizacién constante de todas las capas
de deteccion, ya que las amenazas evolucionan continuamente.

Las lecciones sobre complementariedad de técnicas van més alld del dominio especifico
del correo electrénico y antispam. Los mismos principios aplican a otras areas de ciberse-
guridad. La deteccién de intrusiones en redes se beneficia de combinar andlisis de firmas,
deteccién de anomalias y anélisis de comportamiento. La proteccion de endpoints requiere
integrar antivirus tradicional, deteccién de comportamiento y capacidades de respues-
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ta ante incidentes. La seguridad de aplicaciones web necesita combinar web application
firewalls, andlisis de codigo estatico y pruebas dindmicas. En todos estos contextos, la
diversidad de técnicas de deteccién proporciona resiliencia frente a técnicas de evasién y
reduce el riesgo de puntos tnicos de verificacion.

5.5. Replicabilidad y transferencia de conocimiento

Una reflexién importante sobre el proyecto es su replicabilidad y la transferencia del
conocimiento generado a otros contextos. Los proyectos técnicos tienen valor no solo por
sus resultados especificos sino también por el conocimiento y las metodologias que generan
y que pueden aplicarse en otros contextos.

La experiencia de este proyecto es altamente replicable, con adaptaciones apropiadas,
en organizaciones similares. La metodologia de migracién gradual con operacién en pa-
ralelo es aplicable a cualquier actualizacién de infraestructura critica. Los principios de
arquitectura resiliente y alta disponibilidad son universales para servicios criticos. Las
métricas de éxito definidas, incluyendo convergencia de deteccion, tasas de falsos positivos
y negativos y disponibilidad, proporcionan un modelo medible para proyectos similares.

Sin embargo, la replicacién no es literal sino que requiere adaptacion al contexto es-
pecifico. Organizaciones de diferentes tamanos requeriran diferentes escalas de infraestruc-
tura. El volumen de trafico de correo dictara el dimensionamiento necesario de hardware
y capacidad. Diferentes organizaciones enfrentan diferentes perfiles de amenaza, por lo
que las reglas personalizadas deben reflejar el contexto especifico de riesgo. Las restriccio-
nes presupuestarias variaran, requiriendo diferentes balances entre capacidades técnicas y
costos.

Aunque este proyecto se ejecutd en un organismo publico, las lecciones aprendidas son
igualmente valiosas para el sector privado. Empresas de sectores regulados como servicios
financieros, salud o energia enfrentan desafios similares de alta criticidad y requisitos
estrictos de disponibilidad. Organizaciones de cualquier sector acumulan conocimiento en
sistemas legacy que necesitan preservar durante migraciones. Los principios de defensa
en profundidad, arquitecturas resilientes y gestion rigurosa del cambio son universales,
trascendiendo las diferencias entre sector publico y privado.

5.6. Evolucién continua de la seguridad

Una conclusién fundamental es que la seguridad no es un estado final sino un proceso
continuo de evolucién y mejora. El proyecto no resolvié permanentemente la seguridad
del correo electrénico del organismo, sino que establecié una plataforma moderna y capaz
sobre la cual se continuard construyendo.

Durante los primeros seis meses post-migracién, se implementaron varias mejoras. El
organismo se suscribio a feeds adicionales de threat intelligence. Se implement6 integracién
con el sistema SIEM del organismo para correlacién avanzada de eventos de seguridad. Se
amplié el programa de capacitacién en concientizacién de seguridad para usuarios finales
basado en amenazas reales observadas.

Esta visién de la seguridad como proceso continuo tiene implicaciones importantes
para la planificacién y presupuestacion. Los presupuestos de seguridad no deben verse
como gastos Unicos sino como inversiones continuas necesarias para mantener y mejorar
la postura de seguridad. Las arquitecturas técnicas deben disenarse con flexibilidad y ex-
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tensibilidad para acomodar evoluciones futuras sin requerimientos de rediseno completo.
Los equipos técnicos necesitan tiempo dedicado no solo a operacién sino también a inves-
tigacion, aprendizaje e implementacién de mejoras. Las métricas de éxito deben incluir
no solo estabilidad operacional sino también capacidad de evolucién y adopcion de nuevas
capacidades.

5.7. Sintesis de aprendizajes clave

En sintesis, las lecciones mas valiosas del proyecto pueden resumirse en varios principios
fundamentales que trascienden el contexto especifico y ofrecen guia para futuros proyectos
similares.

El tiempo invertido en mitigacién de riesgos mediante estrategias graduales es siempre
tiempo bien invertido en sistemas criticos. La documentacién del conocimiento organi-
zacional no es opcional sino esencial para la continuidad operacional a largo plazo. La
inversion en alta disponibilidad se justifica por los costos evitados de interrupciones y la
confiabilidad del servicio. La defensa efectiva requiere multiples capas complementarias,
sin depender de ninguna técnica tnica. Los aspectos humanos y organizacionales son tan
criticos como los aspectos técnicos para el éxito del proyecto.

Estos principios, validados empiricamente en el contexto de este proyecto, representan
aprendizajes valiosos que pueden guiar no solo proyectos similares de seguridad en correo
electrénico, sino cualquier iniciativa de actualizacion o modernizacién de infraestructura
critica en organizaciones de cualquier tipo y tamano.

5.8. Dos alternativas a la contratacién fragmentada de soluciones co-
merciales

Como se expuso anteriormente, la administracién publica argentina estd conformada
por cientos de organismos que requieren soluciones de proteccién de correo electrénico. Pa-
ra dimensionar el impacto econdémico, los costos de soluciones de seguridad de correo para
organizaciones chicas puede estimarse en 50.000 dolares anuales, mientras que las grandes
pueden alcanzar los 300.000. Esta realidad plantea tanto una oportunidad como una ne-
cesidad imperiosa de repensar el modelo actual mediante el cual el Estado aborda estos
requerimientos de seguridad informaética. La fragmentacion existente en la gestion de estas
soluciones sugiere la posibilidad de implementar alternativas que permitirian optimizar
significativamente el uso de los recursos nacionales, tanto en términos presupuestarios co-
mo en el aprovechamiento del capital humano especializado disponible en el sector ptiblico.
A continuaciéon se describen brevemente algunas alternativas a la contratacién fragmen-
tada de soluciones de seguridad de correo. Si bien para implementar cualquiera de estas
alternativas seria necesaria una adecuacién normativa y legal, es importante destacar la
factibilidad técnica de las propuestas.

5.8.1. Unificacién de una solucién de antispam para toda la APN

Una alternativa a la realidad actual consiste en la construcciéon de una solucién tinica
de antispam que analice todo el trafico de correo electrénico de la administracion publica.
Desde el punto de vista técnico, es factible realizar una instalacion centralizada que brinde
servicio a todos los organismos, procesando sus correos electrénicos de manera unificada.
Esta alternativa presenta varias ventajas significativas:
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Unificacion de politicas: Permite establecer criterios homogéneos de aceptacion
y rechazo de correos en toda la administracién piblica.

Ahorro presupuestario: La adquisicion de equipamiento para un servicio centrali-
zado resultaria érdenes de magnitud més econémica que la contratacién de la misma
solucién por parte de cientos de organismos de forma independiente.

Mejora en la capacidad de filtrado: Al analizar todo el trafico de correo de la
administracién publica, la deteccion de spam y correos maliciosos se vuelve significa-
tivamente mas efectiva. Actualmente, si un organismo A detecta un correo malicioso
y lo bloquea, un organismo B podria recibirlo posteriormente sin detectarlo. Con una
solucién unificada esta situacion se elimina, ya que al identificar un correo malicioso
se bloquearian automaticamente los siguientes envios similares para toda la APN.

Especializacién del personal: Al centralizarse la administracion de esta solucién
tecnoldgica, se podria conformar un equipo de expertos altamente especializados
en esta materia. Esta situacion contrasta con la realidad actual en la mayoria de
los organismos, donde el mismo personal es responsable de administrar multiples
soluciones de seguridad simultdneamente, perdiendo profundidad y especificidad en
cada area.

Visibilidad de amenazas a nivel nacional: Permite tener una vista consolidada
de las campanas de phishing y ataques dirigidos contra el Estado, facilitando la
identificacién de patrones de ataque coordinados contra multiples organismos.

Respuesta rapida ante incidentes: Ante la deteccién de una campana maliciosa
dirigida a la administraciéon piblica, se puede implementar una respuesta coordinada
y simultanea en todos los organismos, reduciendo significativamente la ventana de
exposicién.

Inteligencia de amenazas compartida: Los indicadores de compromiso identifi-
cados en cualquier organismo se aplican automéaticamente a toda la APN, creando
un sistema de defensa colaborativo donde el conocimiento de amenazas se distribuye
instantdneamente.

Métricas y reportes unificados: Facilita la generacion de estadisticas consolida-
das sobre amenazas, intentos de ataque y efectividad de las medidas de seguridad
a nivel nacional, informacién valiosa para la toma de decisiones estratégicas y la
asignacion de recursos.

Simplificacién del cumplimiento normativo: Facilita la implementaciéon y au-
ditoria de estdndares de seguridad y normativas de proteccién de datos de manera
homogénea en toda la administracion, reduciendo los costos y complejidad asociados
al cumplimiento regulatorio.

Actualizaciones: Las mejoras, parches de seguridad y actualizaciones de la solucion
se implementan una sola vez y benefician simultdneamente a todos los organismos,
garantizando que toda la administracion cuente siempre con las tltimas protecciones
disponibles.



5.8. Dos alternativas a la contratacion fragmentada de soluciones comerciales 47

= Reduccién de la superficie de ataque: Al contar con un punto centralizado
de control, resulta mas sencillo mantener configuraciones seguras y evitar inconsis-
tencias que puedan ser explotadas por atacantes, minimizando las vulnerabilidades
derivadas de configuraciones heterogéneas.

5.8.2. Construcciéon de un antispam nacional

Otra opcidén, considerablemente mas ambiciosa pero técnicamente factible, es la cons-
truccién completa de una solucion de seguridad de correo electrénico por parte del Estado
Nacional. Este camino es viable gracias a la altisima calidad de los profesionales argenti-
nos en el campo de las ciencias de la computacion. Para lograr resultados exitosos resulta
imprescindible conformar un equipo altamente calificado con salarios competitivos a nivel
internacional, ya que de otra manera no seria posible la retencién del talento necesario.

Las ventajas de esta opcién son las siguientes:

= Retorno de la inversion: Si bien inicialmente se requeriria invertir en el desarro-
llo de la solucién, posteriormente se evitaria la adquisicién de cientos de licencias
comerciales de seguridad de correo, generando un ahorro sostenido a largo plazo.

= Escalabilidad del conocimiento: Una vez finalizada la construccién de la solucion,
el equipo de ingenieria podria abordar otros proyectos con caracteristicas similares,
tales como soluciones de correo electrénico, herramientas de seguridad adicionales u
otros desarrollos estratégicos.

= Soberania tecnoldégica: Representaria un aporte sustancial a la independencia
tecnologica del pais, reduciendo la dependencia de proveedores extranjeros para in-
fraestructura critica.

= Retencién de talento: Se ofreceria una opcién de proyecto desafiante y de alto im-
pacto para los profesionales que habitualmente emigran en busca de desafios técnicos
mas complejos y mejores condiciones salariales, contribuyendo asi a frenar la fuga
de cerebros en el sector tecnoldgico.

» Personalizacién a necesidades especificas: Permite adaptar la solucién a las
particularidades y requerimientos especificos de la administracion ptblica argentina,
incluyendo regulaciones locales, caracteristicas del espanol rioplatense y particulari-
dades de las amenazas regionales.

» Independencia de proveedores extranjeros: Elimina la dependencia de empre-
sas internacionales, evitando riesgos asociados a cambios en politicas comerciales,
discontinuacién de productos, aumentos abusivos de precios o restricciones geopoliti-
cas.

= Control total sobre datos sensibles: Garantiza que toda la informaciéon y me-
tadatos del correo gubernamental permanezcan bajo control nacional, sin riesgo de
acceso por parte de terceros, jurisdicciones extranjeras o cumplimiento de legislacio-
nes foraneas como el CLOUD Act.

= (zeneracion de conocimiento técnico local: El desarrollo crea capacidades técni-
cas especializadas dentro del Estado que pueden aplicarse a otros proyectos criticos
de ciberseguridad, transformacion digital e infraestructura tecnolégica nacional.
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Ecosistema de innovacién: Puede servir como base para el desarrollo de star-
tups o spin-offs que ofrezcan servicios complementarios, generando un ecosistema
tecnoldgico local y oportunidades de empleo calificado en el sector.

Flexibilidad y tiempos de respuesta: Ante nuevas amenazas o necesidades es-
pecificas, el equipo local puede desarrollar respuestas personalizadas y actualizacio-
nes urgentes sin depender de roadmaps comerciales o prioridades de proveedores
externos.

Integracion optimizada: Facilita la integracién profunda con otros sistemas del
Estado, tales como plataformas SIEM, sistemas de gestién de identidades, herra-
mientas de respuesta a incidentes y otros componentes de la infraestructura de ci-
berseguridad nacional, sin las limitaciones tipicas de soluciones comerciales cerradas.

Valor estratégico a largo plazo: El conocimiento y las capacidades desarrolladas
permanecen en el pais y pueden evolucionar continuamente segin las necesidades
nacionales, sin quedar obsoletas por decisiones comerciales de terceros.

Posibilidad de comercializaciéon regional: Una vez madura y probada, la solu-
cion podria ofrecerse a otros paises de la region enfrentando problematicas similares,
generando ingresos que financien su mantenimiento, evolucién y posicionando a Ar-
gentina como referente tecnolégico regional.

Transparencia y confianza institucional: Al ser una solucién desarrollada lo-
calmente, puede auditarse puiblicamente si se opta por un modelo de cédigo abierto,
generando mayor confianza en instituciones y ciudadanos respecto al manejo de las
comunicaciones gubernamentales.
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La implementacion exitosa de un sistema antispam con capacidades avanzadas de sand-
boxing y alta disponibilidad en un organismo ptblico, incluyendo la migraciéon completa
desde una solucion legacy obsoleta, demuestra multiples conclusiones de valor tanto técnico
como organizacional.

6.1. Viabilidad de actualizacion de infraestructuras criticas

El proyecto valida empiricamente que es posible actualizar infraestructuras criticas de
seguridad sin comprometer la continuidad operacional ni la postura de seguridad durante
la transicion, siempre que se apliquen metodologias apropiadas.

Los resultados cuantitativos respaldan contundentemente esta conclusién. Durante las
dieciseis semanas de migracién activa, el proyecto experimenté cero interrupciones de ser-
vicio y cero incidentes de seguridad atribuibles al proceso de migracién. La disponibilidad
del sistema se mantuvo en un noventa y nueve punto noventa y ocho por ciento durante
y después de la migracion, superando incluso los objetivos originales del proyecto. Mas
significativamente ain, la deteccién de amenazas mejord en un setenta y cinco por ciento
en comparacion con el sistema original, demostrando que la migracién no solo preservé
sino que activamente mejor6 la postura de seguridad del organismo.

Esta demostracion es particularmente relevante para el sector publico, donde frecuen-
temente existen percepciones arraigadas de que actualizar sistemas en produccion es de-
masiado riesgoso y que lo que funciona no se debe tocar. Estas percepciones, aunque com-
prensibles dado el contexto de restricciones presupuestarias y la criticidad de los servicios
publicos, pueden llevar a una inercia tecnoldgica peligrosa. El proyecto demuestra que
estas percepciones, sin ser infundadas, pueden superarse mediante planificacién adecuada,
metodologia rigurosa y ejecucién disciplinada.

El éxito del proyecto establece que la modernizacién de infraestructura critica, lejos
de ser imposible o prohibitivamente riesgosa, es no solo factible sino también imperativa.
Los sistemas tecnoldgicos inevitablemente envejecen y eventualmente alcanzan su fin de
vida 1til. La capacidad organizacional de ejecutar migraciones sin interrupciones es, por
lo tanto, una competencia estratégica fundamental para cualquier organismo que dependa
de infraestructura tecnolégica critica, lo cual en el contexto actual incluye practicamente
a todas las organizaciones publicas y privadas.

6.2. Valor de la estrategia de migracién gradual

La estrategia de migracion gradual con operacién en paralelo se valida como superior
a enfoques de reemplazo en un solo paso para sistemas criticos, a pesar de su mayor
duracién y complejidad aparente. Esta conclusién tiene implicaciones importantes para la
planificacién de proyectos similares en otras organizaciones.

Los beneficios observados de la estrategia gradual fueron multiples y significativos. La
deteccién y correcciéon temprana de problemas, antes de que afectaran a todos los usuarios,
resulté invaluable. Durante las primeras fases de la migracion, se identificaron y resolvieron
aproximadamente treinta y dos problemas de configuracién o ajuste que, en un enfoque de
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reemplazo instantaneo, habrian impactado a la totalidad de los usuarios simultaneamente.
La validacion continua de que la nueva solucién alcanzaba y superaba las capacidades de
la original proporcioné confianza progresiva a todos los integrantes del equipo involucrado,
desde el equipo técnico hasta la direccién.

Igualmente importante fue la capacidad de rollback mantenida durante todo el proceso.
En cualquier punto de la migracién, si se hubiera detectado un problema critico, el sistema
podia revertir a la configuraciéon anterior sin pérdida de seguridad ni interrupcién del
servicio. Esta opcion, aunque nunca fue necesaria, proporcioné tranquilidad crucial al
equipo del proyecto.

El costo adicional en tiempo debe evaluarse en su contexto completo. La migracion
gradual requirié dieciseis semanas en comparacion con las dos o tres semanas estimadas
para un enfoque de reemplazo instantdneo. Un solo incidente de seguridad significativo
durante una migracién mal ejecutada habria costado mas, en términos econdémicos, repu-
tacionales y de confianza organizacional, que las catorce semanas adicionales invertidas en
un enfoque gradual. Los costos directos de un incidente mayor, incluyendo respuesta técni-
ca, recuperacién de sistemas, comunicacion de crisis y potenciales implicaciones legales,
habrian excedido largamente cualquier ahorro en tiempo del proyecto.

La leccién estratégica es clara: para sistemas criticos, el tiempo invertido en mitigacién
de riesgos mediante estrategias graduales es siempre tiempo bien invertido. La velocidad de
implementacién nunca debe priorizarse sobre la mitigacion de riesgos en infraestructuras
criticas. Las organizaciones deben resistir presiones para acelerar artificialmente procesos
de migracion cuando la naturaleza critica del sistema justifica un enfoque més conservador
y controlado.

6.3. Importancia del enfoque de defensa en profundidad

El proyecto confirma empiricamente que la combinacién de multiples técnicas de de-
teccién proporciona una defensa significativamente mas robusta que cualquier técnica in-
dividual, por avanzada que sea. Esta validacion de la filosofia de defensa en profundidad
tiene implicaciones importantes para el diseno de arquitecturas de seguridad.

Los datos operacionales demuestran la complementariedad de las diferentes técnicas.
Durante los primeros seis meses post-implementacién, el 15,2% de las amenazas fueron
detectadas tnicamente por sandboxing, lo que significa que habrian evadido completamen-
te tanto las firmas tradicionales como el andlisis heuristico. El 44,9 % por ciento de las
amenazas fueron detectadas eficientemente por firmas tradicionales mientras que el 39,9 %
restante fue detectado por andlisis heuristico, demostrando que las técnicas establecidas
continian siendo relevantes y efectivas para amenazas conocidas.

Estos datos refutan la idea de que técnicas modernas como el sandboxing reemplazan
completamente a técnicas tradicionales como la deteccién por firmas. En realidad, cada
técnica cubre las debilidades inherentes de las otras, y todas contribuyen al resultado de
seguridad final de manera complementaria. Las firmas proporcionan deteccién eficiente y
de baja latencia para amenazas conocidas. El andlisis heuristico identifica variantes nue-
vas de amenazas conocidas mediante caracteristicas sospechosas. El sandboxing captura
amenazas completamente nuevas y ataques dirigidos sofisticados disenados especificamente
para evadir otras técnicas de deteccién.

El proyecto demuestra que la inversiéon en arquitecturas de defensa en profundidad,
combinando multiples técnicas de deteccion, representa un imperativo de seguridad en el
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contexto actual de amenazas cibernéticas cada vez mas sofisticadas.

La filosofia de defensa en profundidad reconoce que ninguna técnica de deteccion es
perfecta y que todas tienen limitaciones y puntos ciegos. Al combinar multiples técnicas
con fortalezas y debilidades diferentes, se crea una defensa donde el fallo de una capa no
compromete la seguridad total del sistema. Esta redundancia defensiva, lejos de ser inne-
cesaria, es esencial en un panorama de amenazas donde los atacantes disenan activamente
técnicas de evasién especificas para cada tipo de defensa.

6.4. Replicabilidad del modelo en otras organizaciones

La estrategia desarrollada en este proyecto es altamente replicable en otras institu-
ciones que enfrenten desafios similares de actualizacién tecnolégica con preservacién de
conocimiento organizacional. Sin embargo, la replicabilidad no implica una aplicacion li-
teral sino una adaptacion inteligente al contexto especifico de cada organizacion.

Los elementos transferibles del proyecto incluyen su metodologia fundamental de mi-
gracion gradual. La secuencia de fases desarrollada, comenzando con la instalacién en
paralelo, continuando con el andlisis y migracién de reglas y culminando con la desactiva-
cién del sistema original, es aplicable a diversos contextos de migracién de sistemas criticos
mas alla del dominio especifico del correo electrénico. El mecanismo de andlisis compa-
rativo, que involucra comparar continuamente las decisiones de ambos sistemas, analizar
discrepancias y refinar configuraciones, proporciona un mecanismo robusto para validar la
equivalencia o superioridad funcional del nuevo sistema.

Las métricas de éxito definidas en el proyecto proporcionan un modelo medible y
objetivo para evaluar el éxito en proyectos similares. Los indicadores clave de rendimiento
utilizados, incluyendo convergencia de deteccién entre sistemas, tasas de falsos positivos y
falsos negativos, disponibilidad del servicio y experiencia de usuario, ofrecen un framework
para medir tanto el éxito técnico como el organizacional de iniciativas de migracion.

Diferentes organizaciones enfrentan diferentes perfiles de amenaza basados en su sec-
tor, visibilidad publica y valor de sus activos informéticos. Las reglas personalizadas y
configuraciones de seguridad deben reflejar el contexto especifico de riesgo de cada organi-
zacion. Las restricciones presupuestarias variaran significativamente entre organizaciones,
requiriendo diferentes balances entre capacidades técnicas deseables y costos realistas. El
marco regulatorio especifico de cada sector o jurisdiccién puede imponer requisitos de
compliance adicionales que necesiten configuraciones o controles especificos.

Aunque este proyecto se ejecutd en un organismo publico, las lecciones aprendidas son
igualmente valiosas para el sector privado. Empresas de sectores regulados como servicios
financieros, salud o energia enfrentan desafios similares de alta criticidad de servicios y
requisitos estrictos de disponibilidad. Organizaciones de cualquier sector acumulan cono-
cimiento organizacional en sistemas legacy que necesitan preservar durante migraciones
tecnolégicas. Los principios de defensa en profundidad, arquitecturas resilientes y gestion
rigurosa del cambio son universales, trascendiendo las diferencias entre sector publico y
privado.

6.5. Evolucion continua de la seguridad

Una conclusion fundamental del proyecto es que la seguridad no es un estado final que
se alcanza y se mantiene, sino un proceso continuo de evolucién y mejora. Esta perspectiva
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tiene implicaciones importantes para cémo las organizaciones conceptualizan, planifican y
presupuestan sus iniciativas de seguridad.

El proyecto no resolvié permanentemente la seguridad del correo electrénico del or-
ganismo en ninguin sentido final o definitivo. En lugar de eso, establecié una plataforma
moderna, capaz y flexible sobre la cual se continuard construyendo y mejorando. Esta
distincion es critica: el objetivo realista de proyectos de seguridad no es alcanzar un esta-
do de seguridad perfecta y permanente, sino establecer capacidades robustas que puedan
evolucionar continuamente para enfrentar amenazas cambiantes.

La planificacién de mejoras futuras contempld desarrollos ambiciosos que continuarian
expandiendo las capacidades del sistema. Se propuso la implementacién de capacidades de
machine learning para deteccion mas avanzada de anomalias y patrones sutiles que podrian
indicar ataques sofisticados. Se plane6 expandir las capacidades de sandboxing para incluir
analisis de documentos y archivos mas sofisticados, incluyendo macros ofuscadas y técnicas
avanzadas de empaquetamiento.

Para el largo plazo, el organismo estd considerando la participacién en iniciativas de
comparticién de threat intelligence con otros organismos publicos, reconociendo que las
amenazas contra el sector publico frecuentemente son campaifias coordinadas que afec-
tan a multiples instituciones. Se estan explorando posibles expansiones del sistema para
cubrir otros vectores de amenaza mas alld del correo electrénico, como navegacién web,
mensajeria colaborativa y transferencia de archivos.

Esta vision de la seguridad como proceso continuo tiene implicaciones importantes para
la planificacién organizacional y presupuestacion. Los presupuestos de seguridad no deben
verse como gastos tnicos asociados con proyectos especificos, sino como inversiones conti-
nuas necesarias para mantener y mejorar la postura de seguridad a lo largo del tiempo. Las
arquitecturas de soluciones deben diseniarse con flexibilidad y extensibilidad incorporadas
desde el inicio, para acomodar evoluciones futuras sin requerir redisenos completos. Los
equipos técnicos necesitan tiempo dedicado no solo a operaciéon y mantenimiento sino tam-
bién a investigacién, aprendizaje e implementacién de mejoras continuas. Las métricas de
éxito organizacional deben incluir no solo estabilidad operacional y ausencia de incidentes
sino también capacidad demostrada de evolucion y adopcion de nuevas capacidades.

6.6. Preservacion y mejora del conocimiento organizacional

Un descubrimiento significativo del proyecto fue el estado del conocimiento organiza-
cional almacenado en el sistema original y las lecciones sobre su preservaciéon. Las organi-
zaciones acumulan conocimiento invaluable en sus sistemas técnicos a lo largo de anos de
operacion y refinamiento, pero frecuentemente este conocimiento carece de documentacion
adecuada sobre su propédsito, contexto y logica.

El sistema original contenia ciento cuarenta y siete reglas personalizadas, represen-
tando anos de refinamiento y adaptaciéon a las necesidades especificas del organismo. Sin
embargo, aproximadamente el 60 % de estas reglas carecian completamente de documenta-
cién sobre su propésito o contexto de creacién. La reconstruccién del conocimiento detras
de estas reglas requirié analisis forense extensivo, consumiendo aproximadamente el 30 %
del tiempo total del proyecto. Doce reglas permanecieron parcialmente opacas incluso des-
pués de andlisis detallado, y ocho se determinaron completamente obsoletas pero habian
continuado activas consumiendo recursos.

El proyecto no solo preservé el conocimiento organizacional existente sino que ac-
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tivamente lo mejor6. De las 147 reglas originales, 115 se migraron exitosamente, 32 se
determinaron obsoletas y se retiraron, y 18 reglas completamente nuevas se crearon du-
rante el proceso de migracion, resultando en un total de 133 reglas activas en el nuevo
sistema. Més importante atin, todas estas reglas estdn ahora completamente documenta-
das con informacion sobre propdsito, contexto, criterios técnicos, responsables y historial
de modificaciones.

La leccién critica es que la documentacién del conocimiento organizacional debe ser un
proceso continuo integrado en la operacién diaria, no un ejercicio retrospectivo realizado
durante migraciones. Toda configuracion personalizada en sistemas de producciéon debe
documentarse en el momento de su creacién, capturando el contexto y la l6gica mientras
estan frescos en la mente de los creadores. Esta documentacién debe incluir elementos
esenciales como el propdsito o problema que la configuracién intenta resolver, el contexto
organizacional o de amenaza que motivé su creacién, los criterios técnicos de activacion,
el responsable de la creacion y el historial de modificaciones.

6.7. Sintesis: Un modelo replicable de transformacion responsable

En sintesis final, este proyecto demuestra que es posible transformar infraestructuras
criticas de seguridad, preservando y mejorando capacidades existentes, sin comprometer
la seguridad o la operacién continua, incluso en entornos con restricciones significativas
como el sector publico. Los resultados cuantitativos son contundentes: mejora del 75 %
en deteccién de amenazas, reduccién del 70 % en falsos positivos, cero interrupciones de
servicio y cero compromisos de seguridad durante diecisiete semanas de migracién activa.

Maés importante que las métricas especificas es la demostracion de que la transformacién
responsable y bien ejecutada es posible, deseable y alcanzable. En un contexto donde las
amenazas cibernéticas continian evolucionando en sofisticacién y donde la infraestructura
tecnolégica existente inevitablemente envejece, la capacidad organizacional de modernizar
sin romper es una competencia critica.

Los principios fundamentales validados por el proyecto trascienden su contexto especifi-
co y ofrecen guia para cualquier organizacién enfrentando desafios similares. El tiempo
invertido en mitigacion de riesgos mediante estrategias graduales es siempre tiempo bien
invertido en sistemas criticos. La documentaciéon del conocimiento organizacional no es
opcional sino esencial para la continuidad operacional a largo plazo. La inversién en alta
disponibilidad se justifica por los costos evitados de interrupciones y por la confiabilidad
del servicio. La defensa efectiva requiere multiples capas complementarias sin depender de
ninguna técnica tnica. Los aspectos humanos y organizacionales son tan criticos como los
aspectos técnicos para el éxito del proyecto. La seguridad es un viaje continuo de mejora,
no un destino final que se alcanza y se mantiene estatico.

El legado més valioso de este proyecto no son los sistemas especificos implementa-
dos, que eventualmente también requeriran actualizacion, sino la demostracién de que la
transformacién responsable de infraestructura critica es alcanzable cuando se combinan
metodologia rigurosa, ejecucién disciplinada, gestion efectiva del cambio y un compromi-
so genuino con la preservacion de capacidades durante la modernizacién. Este modelo de
transformacion responsable es replicable y puede servir como referencia para otras orga-
nizaciones, tanto en el sector publico como privado, que enfrenten desafios similares de
actualizacién tecnoldgica en los anos venideros.
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