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Resumen

El reconocimiento de personas mediante el iris es aceptado como uno de los métodos biométri-
cos més eficientes para la identificacién, con el objetivo de controlar el acceso de individuos a
edificios, oficinas, equipos y otros recursos protegidos.

Los métodos usuales de control de acceso involucran el recordar claves o cédigos alfanuméri-
cos, los cuales pueden ser olvidados facilmente o, en el peor de los casos, robados. Es por esto que
los saistemas biométricos basados en caracteristicas morfoldgicas de la persona son cada vez mas
considerados como una solucién para diferentes aplicaciones.

En particular, el reconocimiento mediante el iris presenta las ventajas de ser no invasivo, no
requerir el contacto fisico con ningdn dispositivo y poseer una altisima confiabilidad.

El patrén del iris es finico para cada individuo, altamente diferenciable entre individuos (baja
cantidad de falsos positivos) y altamente repetible (baja cantidad de falsos negativos), a diferencia
de otras caracteristicas biométricas como por ejemplo el rostro.

El objetivo general de esta tesis es construir un sistema completo de identificacién automatica
de personas basado en el reconocimiento del iris, probando algoritmos existentes y desarrollan-
do algoritmos nuevos de procesamiento de imadgenes, optimizados para el funcionamiento en
tiempo real. El sistema estard compuesto por una camara de video que se utilizara para capturar
imagenes del ojo de las personas y el software necesario para procesar dichas imagenes. El sistema
funcionara en tiempo real, con un minimo de interaccién entre el operador y el sistema.



Abstract

Recognition of persons by analysis of the iris texture is accepted as one of the most efficient
biometric methods for identification, with the objective of controlling access of individuals to
buildings, offices, equipment and other protected resources.

The usual control access methods involve memorizing passwords or alphanumeric codes,
which can be easily forgotten or, in the worst case, stolen. This is why biometric systems based
on morphologic features of persons are being increasingly considerated as a solution for different
applications.

In particular, recognition of persons by iris has the advantages of being non-invasive, not
requiring physical contact with any device of any kind and having enormous reliability.

The pattern of the iris is unique for every individual, it is highly differentiable between in-
dividuals (low amount of false positives) and highly repeatable (low amount of false negatives),
unlike other biometric features such as the face.

The general objective of this thesis is building a complete and automatic system of identifica-
tion of persons based on iris recognition, testing existing algorithms and developing new image
processing algorithms optimised for real-time environments. The system will be composed of a
video camera which will be used for capturing images of the eyes of the individuals, and the
software needed to process such images. The system will work in real time, with minimum inter-
action between the operator and the system.
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Capitulo

Introduccion

La biometria (del griego bios, vida, y metron, medicién) consiste en el estudio y aplicacién de
métodos matemadticos y estadisticos que tienen la finalidad de conocer la identidad de una per-
sona. Estos métodos permiten analizar caracteristicas fisicas o del comportamiento de la persona
que permiten distinguirla del resto de la poblacién con cierto grado de certeza.

Algunas de las caracteristicas fisicas que permiten el reconocimiento de individuos son el
rostro, las huellas dactilares, el ADN, la textura del iris y la geometria de la mano. Entre las
caracteristicas del comportamiento se pueden mencionar la firma, la voz e inclusive el patrén
de tipeo de la persona en un teclado.

Para permitir el reconocimiento, una caracteristica biométrica debe cumplir algunas condi-
ciones:

» Debe ser tinica para cada individuo.

= Debe ser capturable, es decir, se debe poder capturar de alguna forma para poder ser anal-
izada luego.

= Debe ser repetible, la caracteristica se debe poder capturar las veces que sea necesario para
la identificacién.

= Debe ser comparable contra la misma caracteristica pero obtenida de otro individuo
» Debe ser estable a lo largo del tiempo.
= Debe ser dificil de falsificar o modificar.

Algunas caracteristicas deseables, pero no imprescindibles, son:

» Debe ser facil de obtener. Por ejemplo, la huella dactilar es relativamente facil de obtener
comparada con el ADN, para lo cual se requieren técnicas avanzadas de extraccién

» Debe ser facil de procesar. Esto quiere decir que la caracteristica biométrica deberia permitir
la identificacién en el menor tiempo y con la menor complejidad posible.

Un sistema biométrico consiste en un conjuntos de técnicas que permiten capturar alguna carac-
teristica biométrica de un individuo, almacenarla y luego utilizar esta caracteristica almacenada
para identificar o verificar la identidad del individuo cuando sea necesario. El ejemplo clésico de
esto es el sistema de huellas dactilares utilizado por los gobiernos de todo el mundo. Mediante
la utilizacién de la computadora, es posible implementar sistemas biométricos que funcionan de
manera automadtica, capturando en forma digital la caracteristica biométrica (por ejemplo, una fo-
tografia digital del rostro o la firma escaneada de una persona) y guardando la misma utilizando
alguna representaciéon denominada cddigo o template que luego permita una btisqueda agil.
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Hoy en dia, la biometria es utilizada en muchas dreas fuera de la forense. Se utiliza por ejemplo
como método de identificaciéon en vez de utilizar contrasefias que pueden ser olvidadas o robadas,
o como control de acceso a recursos restringidos.

1.1. El iris humano

El iris estd compuesto de tejido fibroso llamado estroma, que conecta musculos encargados de
contraer y dilatar la pupila en respuesta a los cambios de iluminacién. El iris tiene un didmetro
aproximado de 11 milimetros, y en su parte externa esta rodeado de una capa blanca denominado
esclera o esclerdtica.

Figura 1.1: Diagrama del ojo humano

El tejido que compone el iris genera, como se puede ver en la figura 1.1, un patrén muy com-
plejo, que es generado en forma completamente aleatoria durante los primeros meses de gestacién
y permanece constante a lo largo de toda la vida. Inclusive, el patrén del iris es independiente en
cada ojo: no hay diferencia entre comparar la textura del iris del ojo derecho y del ojo izquierdo
de una persona, con comparar la texura del ojo de dos personas diferentes.

Se estima que el iris es una de las caracteristicas biométricas mas ricas en cuanto a informacién
que permite identificar un individuo: por ejemplo, mientras una huella digital tiene aproximada-
mente entre 40 y 60 caracteristicas distinguibles, un iris tiene arriba de 240. Es esta complejidad y
aleatoriedad de este patrén la que permite que el iris sea utilizado como caracteristica biométrica.

Otras cualidades que permiten utilizar el iris como caracteristica biométrica son:

= Es externamente visible: al ser parte del ojo humano, el iris es visible en condiciones nor-
males, lo que permite que la textura sea capturada mediante una simple fotografia.

s Es sumamente estable a lo largo del tiempo.

s Esimposible de modificar por medios no-quirtrgicos. Inclusive algunos métodos quirtrgi-
cos en el ojo como operaciones de cataratas mantienen constante la textura del iris [RMO07].
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1.2. Sistemas de reconocimiento de iris

Si bien la idea de utilizar el iris como caracteristica biométrica tiene mds de 100 afios (prop-
uesta por Bertillon en 1885), la idea de implementar un sistema de reconocimiento automaético
de iris surge en 1987 por Flom y Safir [FS87]. La idea fue patentada, pero no se conoce ninguna
implementacién.

La primera implementacién de un sistema de reconocimiento de iris fue realizada por Daug-
man [Dau93]. Este trabajo defini6 las bases matemadticas y estadisticas que luego se utilizarian
en casi todas las implementaciones siguientes. La mayoria de los sistemas de reconocimiento de
iris disponibles comercialmente a la fecha utilizan los algoritmos desarrollados por Daugman.
Se pueden mencionar también los sistemas desarrollados por Wildes et al. [WAG™94], Boles y
Boashash [BB98], Lim et al. [LLBKO01] y, mds recientemente, el sistema desarrollado por Monro et
al. [MRZ07].

Todos los sistemas de reconocimiento de iris funcionan capturando una imagen de ojo de la
persona y, a partir de la textura del iris, generan un cédigo de iris que luego es almacenado en una
base de datos y utilizado para la identificacién. Todo este proceso estd dividido en varias etapas:

1. Primero, se hace una captura de una imagen del ojo de la persona

2. Una vez capturada la imagen, es necesario aislar la textura del iris y descartar el ruido pro-
ducido por los parpados, las pestafias y cualquier reflejo ambiente. Esta etapa se denomina
segmentacién.

3. La textura del iris pasa por un proceso de normalizacién que permitird invarianza frente a
variaciones en el proceso de captura, como por ejemplo el tamafio del iris en la imagen o el
didmetro de la pupila.

4. Esta textura normalizada es codificada, resultando una representacion de la textura del iris
que simplificara el proceso de identificacién y verificacion.

5. Una vez generado el cédigo de iris, se pueden realizar dos acciones:

= almacenar el c6digo en una base de datos para referencia futura, o bien
= realizar una btisqueda del c6digo en una base de datos existente con el objetivo de
identificar o verificar la identidad de la persona.

Estas etapas serdn explicadas en detalle a lo largo del trabajo.

1.3. Objetivos del trabajo

El objetivo principal de este trabajo es implementar un sistema completo de reconocimiento de
iris en tiempo real. Esto incluye distintos componentes, tanto de hardware como de software. Para
esto serd necesario implementar cada una de las etapas del proceso de reconocimiento, desde la
captura de una imagen del iris hasta la identificacién.

Se analizard también el estado del arte y se aportaran ideas con el objetivo de que el sistema
funcione eficientemente y en la forma mds automaética posible.

1.3.1. Organizacion
El trabajo esta organizado de la siguiente manera:

» En el capitulo 2 se analizardn los requerimientos que debe tener un sistema de captura que
permita tomar imagenes del iris con suficiente calidad para la identificacién. Se presen-
tard también la solucién de hardware implementada en este trabajo.

10
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» En el capitulo 3 se analizard el problema de la segmentacidn, es decir, el problema de lo-
calizar correctamente el iris en la imagen. Se verdn algunas soluciones existentes y final-
mente se presentard un método optimizado de segmentacién desarrollado para funcionar
en un entorno en tiempo real.

» En el capitulo 4 se presentard un algoritmo destinado a analizar la secuencia de video
obtenida del sistema de captura para conseguir una imagen del iris con la méxima calidad
posible.

= En el capitulo 5 se hard un repaso de las distintas técnicas de codificacién de la textura
de iris, y de los métodos de matching asociados. Se describira el método de codificacién y
matching implementado en el sistema.

» En el capitulo 6 se describirdn en detalle los componentes del sistema implementado.

s En el capitulo 7 se analizardn los resultados de los algoritmos implementados para seg-
mentacién, codificacién y matching. Se hard una descripcién del marco tedrico para medir
los resultados y finalmente se presentardn los resultados en dicho marco.

= En el capitulo 8 se analizard el problema de la resistencia del sistema frente a posibles inten-
tos de falsificacion, y se presentara un método

» Finalmente, en el capitulo 9 se veran las conclusiones del trabajo, se analizardn los distintos
aportes realizados y se presentardn ideas para trabajo futuro.

Ademas, el trabajo cuenta con un apéndice que detalla el funcionamiento de la libreria de
reconocimiento de iris implementada.

11



Capitulo

Sistema de captura

El proceso de reconocimiento de iris comienza por la captura de una imagen del iris de la
persona a identificar. El componente encargado de este paso es el sistema de captura.

Un sistema de captura para reconocimiento de iris debe ser capaz de tomar imadgenes del ojo
del usuario con suficiente calidad como para poder analizar la textura del iris. Por esto, la perfor-
mance final del sistema depende casi exclusivamente de la calidad de las imdgenes obtenidas por
el sistema de captura, ya que un sistema de captura de baja calidad no podra capturar suficiente
informacioén de la textura del iris del usuario como para permitir un buen desempefio.

El propésito de este capitulo es analizar las distintas variables presentes en el sistema de cap-
tura, y como afectan estas variables al problema de capturar imdgenes nitidas del iris. Finalmente,
se describird el sistema de captura implementado en este trabajo de acuerdo a los requerimientos
expuestos.

Decimos que una imagen del iris es nitida cuando cumple dos condiciones:

» La zona del iris en la imagen se encuentra correctamente enfocada
» Eliris posee una resolucién que permita la identificacién

El sistema de captura debe lidiar con dos problemas principales: poder capturar imagenes de
alta calidad del iris y al mismo tiempo reducir al minimo la complejidad de uso para el usuario.
En cualquier sistema de captura, la calidad de las imagenes se ve afectada por tres conjuntos
principales de pardmetros: los pardmetros de la cdmara, los pardmetros del lente y los pardmetros
de la iluminacién.

» Los pardmetros de la cdmara son el tipo de sensor y la resolucién de captura

» Los pardmetros del lente son la longitud focal, el plano de enfoque, la apertura del diafrag-
ma y la profundidad de campo

s Los pardmetros de iluminacién son el tipo de iluminacién y la direccién de iluminacién

2.1. Parametros de la cAmara

La captura de imdgenes nitidas del iris presenta varios problemas. Al tratarse de un objeto
pequefio, de aproximadamente 11 milimetros de didmetro [Dau93], por lo general es necesario
que la camara se sittie cerca del ojo para poder tomar una imagen lo suficientemente detallada.

La imagen capturada del ojo debe tener un tamafio en pixels suficientemente grande como
para poder extraer la cantidad de informacién necesaria del iris. Es decir, no alcanza con que la
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imagen del ojo sea nitida si tiene una resolucién muy baja, ya que no va a ser posible extraer
suficiente informacién de la textura del iris. Se estima que el radio del iris en una imagen no
debe ser menor a 70 pixels para contener una cantidad minima de informacién que permita el
reconocimiento, mientras que comunmente se utilizan radios de entre 80 y 130 pixels [Dau04,
WAGT94]. El estandar ISO para intercambio de informacién biométrica define un radio minimo
de 100 pixels para la captura [19705], o, equivalentemente, un didmetro de 200 pixels.

Para la captura de imagenes del ojo se pueden utilizar o bien una cdmara de video o una
camara fotogréfica. En el primer caso, se captura una secuencia de imédgenes del ojo de la persona,
y de la secuencia se extrae una o varias imagenes para la identificacion. En el caso de la cAmara
fotogréfica, se obtiene una tnica imagen, por lo general con mayor resolucién que con una caimara
de video. La solucién mads directa para un sistema de reconocimiento de iris en tiempo real es
utilizar una cdimara de video, mientras que un sistema de reconocimiento fuera de linea puede
utilizar tanto una cdmara de video como una cdmara fotogréfica.

Las cAmaras cuentan con un sensor que permiten digitalizar las imagenes y su posterior proce-
samiento. En el mercado existen dos tipos de sensores: los CMOS (de las siglas en inglés, Comple-
mentary Metal-Oxide Semiconductor) y CCD (Charge-Coupled Device). Podriamos decir que, a fines
précticos, cualquiera de los dos tipos de sensores tiene un desempefio equivalente, por lo que esto
no impactaréa en el funcionamiento del sistema.

Ya sea que se utilice una cdmara de video o una cdmara fotografica, es necesario definir ciertos
pardmetros de la cdmara para que sea posible capturar imagenes del iris con la méxima nitidez
posible.

2.2. Pardmetros del lente

Los pardmetros del lente abarcan la longitud focal, la distancia de enfoque y la apertura del
diafragma.

2.2.1. Longitud focal

La longitud focal del lente esté relacionada con el dngulo de captura del mismo.Como regla
general, mientras mayor sea la longitud focal del lente, mayor podra ser la distancia a la que se
deberd ubicar el ojo, ya que con una longitud focal grande es posible tener un angulo de captura
pequerio, y la imagen del iris tendra un tamario adecuado.

La longitud focal del lente dependera de tres factores [Sou06]:

» Elancho del objeto a capturar, W, (en este caso, el ojo)1
= El ancho del sensor W de la cAmara

» La distancia de trabajo, D;, que es la distancia a la cual estara posicionado el objeto (respecto
al lente de la cdmara)

La longitud focal f del lente que permitird una distancia de trabajo D; se podrd calcular a
partir de estos pardmetros utilizando la siguiente férmula:

Dy - W;

f= Wo T V. (2.1)

En el caso particular de la captura de imagenes del ojo, se tiene que el tamafio del mismo es
de aproximadamente 50mm de ancho. El tamarfio del sensor es variable y depende del tipo de
camara que se utilice. Los tamafios mas comunes para un sensor del tipo CCD pueden verse en
el cuadro 2.1.

No se considera el alto del ojo ya que es despreciable frente al ancho

13
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Formato del sensor (pulgadas) | Ancho (mm) | Alto (mm)
1/4” 32 24
1/3” 4.8 3,6
1/2” 6,4 4.8
2/3” 8,8 6,6
1” 12,8 9,6

Cuadro 2.1: Tamafios comunes de sensores CCD

La distancia de trabajo puede ser variable e ir desde unos pocos centimetros hasta una distan-
cia de algunos metros para algunas implementaciones de sistemas de deteccién de iris, siendo lo
comuin una distancia de entre 30 y 60 centimetros.

Por ejemplo, para un sensor de un tercio de pulgada (1/3”, de 4,8 x 3,6 mm) y un tamario de
ojo de 50 mm, la longitud focal para una distancia de trabajo de 30 cm sera:

~300-4,8

f= 50148 /A 26mm (2.2)

En forma inversa, si por ejemplo se posee un lente de f = 6mm, se estard limitando la distancia

de trabajo a:

_fWo+Ws)  6-(50+48)
D = W = 18 = 68,5mm (2.3)

es decir, poco mas de 6 centimetros.

La mayoria de los lentes existentes hoy en dia en el mercado son los denominados lentes var-
ifocales, o también llamados lentes zoom, que permiten variar su distancia focal. Asi, se pueden
conseguir por ejemplo lentes cuya distancia focal varfa entre los 5 a 25mm, 6 a 60mm, etc. Estos
lentes son los mds versétiles a la hora de implementar un sistema de reconocimiento de iris ya
que permiten variar la distancia de trabajo sin la necesidad de cambiar el lente.

Cabe mencionar que mientras mayor sea la distancia de trabajo, mayor dificultad tendra el
usuario en posicionarse para que su ojo quede alineado con el lente de la cdmara. Ademads, al ser
pequetio el dngulo de captura, es susceptible a que el mas minimo desplazamiento de la cabeza
ocasione que el ojo se salga del cuadro de la imagen, o también que produzca imagenes borrosas
causadas por el movimiento de la cabeza (esto se denomina en inglés motion blur). Como contra-
parte, una distancia de trabajo muy pequefia puede causar incomodidad al usuario al tener que
acercar demasiado su ojo al lente.

2.2.2. Distancia de enfoque

Sibien la distancia de trabajo define la distancia 6ptima a la cual debe posicionarse el ojo para
que el mismo ocupe toda la imagen, esto no quiere decir que sea la distancia para la cual laimagen
tendrd una nitidez maxima. La nitidez maxima de la imagen se consigue cuando el objeto estd a
una distancia del lente igual a la distancia de su plano de enfoque (que no debe confundirse con
su distancia focal).

El plano de enfoque de un lente es un plano imaginario, perpendicular al eje del lente, en el
cual todos los puntos pertenecientes a dicho plano estdn perfectamente enfocados. Este plano de
enfoque se expresa como la distancia a la cual estd el plano respecto del lente, por ejemplo, si un
lente posee su plano de enfoque a 10cm, esto quiere decir que todos los puntos que estén en el
plano a 10cm del lente seran perfectamente enfocados.

Cuando un punto no pertenece al plano de enfoque, se dice que el mismo estd “desenfoca-
do”. Visualmente, esto se percibe como una pérdida de nitidez en el punto en cuestién. El punto
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2.2 Parametros del lente 15

aparecerd en la imagen como un circulo, llamado “circulo de confusién”. Mientras més alejado
esté el punto del plano de enfoque, mayor sera el didmetro del circulo de confusién.

La mayoria de los lentes permite variar su plano de enfoque. Existen dos tipos de lentes de
acuerdo a cémo varian dicho plano: por un lado estan los lentes manuales y por otro los lentes
autofocus. Los lentes manuales poseen un aro en su cuerpo que permite ajustar la distancia del
plano de enfoque, mientras que los lentes autofocus poseen un mecanismo por hardware que
ajusta su plano de enfoque automaticamente a fin de conseguir la imagen maés nitida posible.

La ventaja de los lentes autofocus frente a los manuales es que las imdgenes capturadas siem-
pre tienen una nitidez maxima. Sin embargo, esto puede no ser una ventaja para el reconocimiento
de iris. Cuando se estd tomando una imagen del ojo, es posible que el lente tenga problemas para
enfocar automadticamente la regién del iris, ya que puede enfocar en cambio a las pestafas, o a
las cejas, que se encuentran en un plano distinto al iris y por lo tanto no se obtendra una nitidez
maxima.

Los lentes manuales poseen la ventaja de que son mucho maés flexibles a la hora de establecer
los pardmetros del sistema. Se puede establecer su plano focal a una distancia igual a la distancia
de trabajo para obtener imdgenes de un tamario y nitidez éptima.

Con un lente manual, sin embargo, se debera contar con algiin mecanismo que permita es-
tablecer que el iris del usuario estd aproximadamente a la distancia adecuada (igual a la distancia
del plano de enfoque). En este caso se puede contar con una légica por software que permita, para
una imagen obtenida por la cdmara, establecer la nitidez del 4rea del iris.

Una tercera opcién seria contar con un lente cuyo plano de enfoque pueda ser ajustada en
tiempo real mediante programacién, lo que permitirfa ajustar, sin intervencién del usuario, el
plano de enfoque adecuado para obtener la mejor nitidez en el drea del iris. Sin embargo, estos
lentes son dificiles de conseguir y resultan bastante costosos.

Una limitacién de cualquier tipo de lente puede ser su distancia minima de enfoque, que
puede ser mayor a la distancia de trabajo. Esto se puede solucionar usando tubos de extensién,
que alejan el lente del sensor de la cdmara disminuyendo su distancia minima de enfoque.

2.2.3. Apertura de diafragma y profundidad de campo

Ademas del plano de enfoque, el lente puede variar también su diafragma (también denomi-
nado iris), que es un anillo que regula la cantidad de luz que llega al sensor?.

La cantidad de luz que recibe el sensor de la cdmara dependera también de la longitud focal
del lente, ya que un lente de mayor longitud focal tiene una pérdida de luz a lo largo de su
longitud. Es por ello que no conviene representar la apertura del diafragma tinicamente como su

didmetro, sino como una funcién de su diametro d y la longitud focal f del lente:
f
F== 24
7 (2.4)

Este niimero F es un ntimero sin dimensién que representa la cantidad de luz que recibira el
Sensor.

De la misma forma que con los lentes manuales y autofocus, existen lentes cuyo ajuste de di-
afragma puede ser manual o automatico. Estos tltimos son denominados lentes autoiris, y ajustan
el didmetro del diafragma automaticamente de acuerdo a la intensidad de la luz recibida por el
lente.

El didametro del diafragma varfa en forma inversa a la cantidad de luz disponible: si hay poca
luz, el diafragma deberd ser grande a fin de capturar mayor cantidad de luz, mientras que si
la cantidad de luz es mucha, el didmetro del diafragma debera ser pequefio para poder bloquear

2En realidad, el diafragma y el iris son dos cosas distintas. El diafragma es el agujero por donde pasa la luz hacia el
sensor, mientras que el iris es el mecanismo que permite variar el didmetro de este agujero. Es analogo a la pupila y el iris
humano, respectivamente.
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2.2 Parametros del lente 16

Formato del sensor (pulgadas) | J (mm)
1/4” 0,008
1/3” 0,011
1/2” 0,016
2/3” 0,021
17 0,03

Cuadro 2.2: Valores para el didmetro méximo ¢ del circulo de confusién de acuerdo al formato del
sensor (extraido de www.rainbowcctv.com/tech/depth.html)

parte de esa luz y no provocar una saturacién del sensor de la cdmara (lo que dard como resultado
una imagen blanca).

Ademas de regular la cantidad de luz que recibe la cdmara, el diafragma permite variar la
profundidad de campo del sistema. La profundidad de campo representa el rango en el cual un
punto del espacio proyecta un circulo de confusién lo suficientemente pequefio como para ser
considerado en foco.

Para poder calcular la profundidad de campo del sistema, es necesario conocer dos valores:
la distancia cercana de enfoque, AL, y la distancia lejana de enfoque, AL;. Estas distancias marcan los
limites de la region del espacio que se considera “enfocada”.

Para calcular estos valores, se introduce una variable § que representa el tamafio maximo del
circulo de confusién de un punto del espacio en el sensor de la cdmara para que el mismo aparezca
enfocado en la imagen. Dicho parametro depende del formato del sensor (ver el cuadro 2.2).

Definido el valor de J, las férmulas para AL, y AL; son entonces:

§-FD}
AL = ——L—
© 7 f2+6FD;
(2.5)
AL — § - FD?
LT 2 5ED,
La profundidad de campo total es la suma de estos dos valores [HCTWO06]:
26 - F(fDy)?
Profundidad de campo = AL, + AL; = f4((5(J'CFlt3)t)2 (2.6)

Los distintos pardmetros que intervienen en la profundidad de campo estan ilustrados en la
figura 2.1.

La profundidad de campo es un pardmetro muy importante en un sistema de captura de iris,
ya que define el rango en el cual se deberd situar el ojo de la persona para poder ser enfocado
correctamente. Una profundidad de campo de unos pocos centimetros o menos implicard que
el usuario tenga que ubicar su ojo en una posicién casi exacta, ya que una pequefia desviacién
ocasionard que la imagen del ojo no salga enfocada. Esto puede ser una molestia para el usuario.

Una profundidad de campo més grande permite al usuario un margen de error aceptable
en el posicionamiento de su ojo respecto a la distancia de trabajo, sin degradar demasiado la
performance del sistema.

La profundidad de campo también depende de la distancia de trabajo D;, definida anterior-
mente. Una distancia pequefia entre la cdmara y el iris ocasiona que la profundidad de campo sea
muy reducida, y esto también puede resultar una molestia para el usuario.

Se puede ver entonces cémo la apertura del diafragma impacta directamente en la perfor-
mance del sistema variando la profundidad de campo y el rango en el cual el usuario debe posi-
cionarse. Luego, serd necesario ajustar la apertura del diafragma en funcién de la profundidad
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2.3 Iluminacion 17

Profundidad
de campo

Distancia de enfoque

Plano

Plano

de de la imagen
enfoque o8 s (sensor)

Figura 2.1: Pardmetros involucrados en la profundidad de campo. Un objeto ubicado en el plano
de enfoque aparecera nitido en la imagen, mientras que un objeto situado al limite de la profun-
didad de campo aparecera muy levemente desenfocado. Un objeto fuera de la profundidad de
campo aparece totalmente desenfocado.

de campo deseada. Para esto serd necesario tener en cuenta la iluminacién, como se vera en la
seccion 2.3.

Los tres parametros del sistema (la longitud focal f, la distancia de trabajo D; y la profundidad
de campo) generan un volumen en el espacio en el cual debe ubicarse la cabeza del usuario para
poder realizar una captura con suficiente calidad para el reconocimiento. En la figura 2.2 se puede
ver un esquema de este volumen, marcado en celeste.

Volumen de captura

Plano de enfoque

Longitud

( focal :
AW = o

Distanci 'Profundidad de campo

Figura 2.2: Volumen de captura generado por los pardmetros del sistema

2.3. INuminaciéon

La iluminacién juega un papel esencial en un sistema de reconocimiento de iris. La ilumi-
nacion influye en el sistema de dos formas: en la intensidad de la luz y en el tipo de luz que se
captura.

17



2.3 Iluminacién 18

2.3.1. Intensidad de la luz

Como se dijo anteriormente, la profundidad de campo depende directamente de la apertu-
ra del diafragma. Es necesario también ajustar el diafragma de acuerdo a la cantidad de luz
disponible. En el caso de que la iluminacién sea débil, el diafragma debera estar mas abierto,
con lo que se obtendra una profundidad de campo pequefia. En forma inversa, cuando hay gran
cantidad de luz disponible, se puede utilizar un diafragma mds cerrado, obteniendo una profun-
didad de campo mayor. Es asf como la intensidad de la luz disponible afecta en forma directa en
el rango de trabajo del sistema.

2.3.2. Tipo deluz

Ademas de la intensidad de la luz, el tipo de luz que se utiliza es un factor determinante. Es
necesario que la iluminacién permita capturar la méxima informacién posible de la textura del
iris.

El sistema de captura funciona basicamente capturando la luz reflejada por el iris en un sensor.
Cada iris absorbe y refleja ciertas longitudes de onda dependiendo de la densidad celular y la
pigmentacion del estroma [BRM06]. La luz reflejada es la que permite capturar la textura del
tejido del iris, lo que posibilitara la identificaciéon posterior.

Los ojos azules presentan una baja cantidad de melanina; en este caso la luz de alta longitud de
onda (verde y rojo) es absorbida, mientras que la luz de baja longitud de onda (azul) es reflejada.
En el caso de los ojos oscuros, la mayor parte de la luz visible es absorbida, lo que no permite
distinguir con facilidad la textura del iris.

Luz infrarroja

Afortunadamente, si bien el iris puede absorber gran parte de la luz visible, en todos los casos
refleja una cantidad considerable de luz infrarroja [Dau04]. Esto implica que se puede capturar la
luz infrarroja reflejada por el iris para obtener imdgenes con suficiente informacién.

En [HCTWO06] se demuestra que el rango de longitud de onda con el cual se puede generar
un buen contraste en las imagenes del iris ronda entre los 700 y 900 nanémetros (nm). Este rango
de iluminacién se corresponde con el infrarrojo cercano. En la figura 2.3 se puede ver una com-
paracién de las distintas longitudes de onda que son reflejadas por los distintos colores de ojos.
Se puede ver que la reflectancia del espectro visible (azul, rojo y verde) varia de acuerdo al color
del ojo, pero el espectro infrarrojo tiene una alta reflectancia en todos los casos.

Para poder capturar imagenes en el infrarrojo cercano, es necesario contar con dos cosas:

= Una cdmara sensible al infrarrojo. Los sensores CCD o CMOS de todas las cdmaras son
sensibles al infrarrojo cercano. Por lo general esto provoca problemas a la hora de capturar
imdagenes en el espectro visible, por lo que los fabricantes colocan un filtro enfrente del sen-
sor que bloquea la luz infrarroja. Cualquier cAmara puede convertirse en una cimara sensi-
ble al infrarrojo removiendo este filtro y reemplazdndolo a su vez por un filtro que bloquee
la luz visible (lo que ocasionaria problemas si se desea capturar inicamente imagenes en
el infrarrojo). Otra posibilidad es conseguir directamente cAmaras adaptadas para capturar
imagenes en el infrarrojo.

s Una fuente de iluminacién infrarroja. Esta fuente deberd iluminar al ojo del usuario, a
fin de que la luz infrarroja reflejada por el iris sea capturada por la cdmara. En el mercado
es sencillo conseguir LEDs infrarrojos, por lo que se puede armar un dispositivo de ilumi-
nacién a base de LEDs. Se puede regular la intensidad del iluminador infrarrojo variando la
cantidad de LEDs que se utilicen.
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0.6 [ Espectro azul
' [ ]Espectro verde I I
[ Espectro rojo
05l I Espectro infrarrojo i
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Color de ojo

Figura 2.3: Valores de reflectancia cromaética para distintos colores de iris. Adaptado de [BRM T 06].
Se puede ver c6mo la reflectancia del espectro infrarrojo es alta y constante para todos los colores
de iris.

Enla figura 2.4 se muestra el ejemplo de un ojo capturado con luz visible y el mismo ojo capturado
con luz infrarroja. Se puede ver que en el caso de la luz visible hay bastante poco contraste en el
area de la texutra del iris, mientras que con luz infrarroja el drea del iris aparece mucho maés clara
y detallada (Ginicamente se presenta un reflejo especular producido por el iluminador infrarrojo).

BN L™

£

(@) (b)

Figura 2.4: Ejemplo de un ojo capturado bajo dos condiciones de iluminacién distintas. La figu-
ra 2.4a muestra una imagen capturada utilizando el espectro visible (iluminacién mediante una
lampara incandescente). La figura 2.4b en cambio fue capturada en el espectro infrarrojo cercano,
utilizando un iluminador de LEDs infrarrojos.

Una ventaja adicional de utilizar luz en el infrarrojo cercano es que la misma es invisible para
el ojo humano, por lo que una fuente de iluminacién en el infrarrojo no encandilara ni molestar4 al
usuario, cosa que ocurrirfa si se usara una fuente de luz visible.

Sea cual fuere el tipo de iluminacién que se elija, es necesario definir también la ubicacién de
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2.4 Tipos de sistemas de captura 20

la fuente de luz. La cérnea del ojo humano presenta reflejos especulares, y estos reflejos pueden
invadir la region del iris en la imagen capturada.

Para solucionar esto aunque sea en forma parcial, es posible alinear la fuente de iluminacién y
el lente de la cdmara en el mismo plano horizontal; esto causara que el reflejo de la luz se ubique
justo en la pupila y no invada la parte del iris en la imagen. Para lograr esto, por lo general se
utliza un anillo de LEDs ubicado alrededor del lente de la cdmara. De no ser posible esto, la
fuente de iluminacién debera ser colocada en alguna otra posicién, siempre apuntando hacia la
zona donde se ubicaré el ojo del usuario. En este caso, el sistema debera tener en cuenta los reflejos
especulares causados por la iluminacién en el momento de reconocer el iris del usuario

Luz multiespectral

En [BRM06] se analiza la posibilidad de usar cuatro bandas de frecuencias (azul, verde, ro-
ja e infrarroja) al capturar imagenes del iris. Se demuestra que cada longitud de onda reflejada
por el iris presenta diferentes componentes texturales, por lo que se deduce que si se utiliza la
informacién presente en distintas longitudes de onda la identificacién se hace mds exacta que si
se utiliza una tnica banda de frecuencias. Sin embargo, la captura de multiples bandas aumenta
la complejidad del sistema ya que se necesitan varios sensores, uno por cada banda.

2.4. Tipos de sistemas de captura

Hasta ahora se analizaron los distintos componentes fisicos que componen un sistema de cap-
tura para reconocimiento de iris. Cada uno de estos componentes se puede adaptar para formar
la configuracién deseada (siempre y cuando se disponga de los componentes requeridos).

En cuanto a las configuraciones posibles, se pueden mencionar dos grandes categorias: los
sistemas de captura directa y los sistemas de captura no cooperativos.

2.4.1. Sistemas de captura directa

Los sistemas de captura directa son los mas comunes en el mercado. Su configuracién es sen-
cilla, consta de una tnica cdmara dedicada a capturar imagenes del ojo del usuario.

Estos sistemas requieren una participacién activa del usuario. El mismo debe posicionarse de
acuerdo a algunos pardmetros del sistema (como puede ser la distancia a la cdmara, a una altura
especifica, etc.) y luego alinear su ojo con la cdmara, a fin de que el plano del ojo quede paralelo
al plano de la imagen. Luego, el usuario debe quedarse en una posicién que permita capturar
imégenes nitidas (sin movimiento) de su ojo.

Los sistemas de captura directa presentan dos grandes limitaciones:

» Poseen pardmetros fijos: por lo general, los pardmetros de estos sistemas (principalmente la
distancia de trabajo) se encuentran prefijados. Esto hace que el sistema sea poco flexible
frente a condiciones no previstas.

» Requieren una participacién activa del usuario: como se dijo antes, es necesario que el usuario
se posicione adecuadamente para que la cAmara logre capturar una imagen de su ojo. En al-
gunos casos, esto puede no ser deseable, como por ejemplo si el usuario no desea someterse
al reconocimiento.

2.4.2. Sistemas de captura no cooperativos

Estos sistemas intentan no imponer condiciones a la captura de imégenes, o al menos reducir-
las al minimo. En [SCZY(2] se mencionan los principales problemas a la hora de hacer més flexi-
bles los sistemas de captura:
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2.5 Sistemas de captura existentes 21

» [luminacién: En un entorno no controlado, el iris presentara reflejos de las luces ambiente
que eliminaran los detalles en la textura del iris.

» Angulo de captura: En los sistemas de captura, se requiere que el ojo esté alineado con la
cadmara a fin de que el iris sea un circulo (casi) perfecto. Si se elimina este requerimiento,
el circulo del iris puede convertirse en una elipse, producto de la distorsién proyectiva del
sistema de captura. Esta distorsién en la textura es dificil de controlar y puede impactar en
el proceso de identificacién.

» Distancia de captura: Sibien la distancia se puede agrandar utilizando lentes de mayor longi-
tud focal, mientras mayor sea la misma mas dificil serd ubicar el ojo del usuario debido a la
disminucién del angulo de captura. Ademads, en este caso, el sistema serd mucho més sus-
ceptible a los movimientos de la cabeza del usuario, introduciendo motion blur y reduciendo
la calidad de las imagenes.

Uno de los primeros sistemas de reconocimiento de iris que solucioné algunos de las limita-
ciones mencionadas fue el sistema “Iris on the move”, introducido por Matey et al [MNH*06]. Una
observacién importante hecha en este trabajo es que las limitaciones de los sistemas existentes
hasta el momento eran causadas tinicamente por el sistema de captura, ya que los algoritmos
utilizados funcionaban independientemente del sistema de captura utilizado.

En casos extremos, se puede mencionar el trabajo de Fancourt et al. [FBH'05], en el que medi-
ante un complicado sistema logra capturar buenas imagenes a una distancia de 10 metros, aunque
las condiciones de captura son bastante restringidas.

2.5. Sistemas de captura existentes

A continuacién, se analizardn algunos sistemas de captura de iris implementados en distintos
trabajos.

2.5.1. Daugman

El sistema propuesto por Daugman [Dau93] consta de una cdmara de video que captura la luz
reflejada por un beam splitter (espejo que refleja el 50 % de la luz, y el otro 50 % pasa a través de
él). Posee una pantalla LCD que le permite al usuario ver en tiempo real lo que estd capturando
la cAmara. Esto permite el correcto posicionamiento de la cabeza. La funcién del beam splitter
es doble: permite que la cdmara no se interponga entre el ojo del usuario y la pantalla LCD, y
permite que el usuario puede ver lo proyectado en dicha pantalla.

Utiliza un potente lente de 330mm y la distancia de trabajo varia entre 15 y 46 centimetros
[WAG™94]. En la figura 2.5 se puede ver un esquema del sistema propuesto.

2.5.2. Sarnoff

En [WAG194] Wildes et al. describen un sistema completo de captura. En la figura 2.6 se puede
ver un esquema del sistema propuesto. La particularidad de este sistema es que utiliza luz visible
(no infrarroja), y utiliza dos marcos que permiten al usuario ubicarse en la posicién correcta de
captura. Utiliza un lente de 80mm, que permite una distancia de trabajo de 20cm. Para evitar
los reflejos especulares de la luz en el ojo, utiliza primero un filtro difusor para que la luz sea
distribuida de manera uniforme. En segundo lugar, utiliza un filtro para polarizar la luz en una
direccién determinada, aprovechandose del hecho de que cuando la luz sea reflejada por el ojo el
filtro polarizador bloqueara la mayor parte de la luz, dejando pasar sélo la luz difusa polarizada
en la direccién definida por el filtro.
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Figura 2.5: Sistema de captura propuesto por Daugman

Como el sistema utiliza luz visible, la intensidad de la luz no es muy alta o de lo contrario po-
dria resultar molesto para el usuario. Por ello, debe usar una apertura de diafragma grande, lo que
causa que la profunidad de campo del sistema sea pequefia, de aproximadamente 1 centimetro.
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Figura 2.6: Sistema de captura propuesto por Wildes et al.

2.5.3. Iris on the move

El sistema Iris on the move, también realizado en la corporacién Sarnoff, consta de un conjunto
de cdmaras ubicadas en un arco por el cual el usuario debe pasar, a velocidad de paso normal,
sin posicionarse de ninguna forma en particular. La tinica condicién impuesta es que el usuario
debe mirar a una de las cimaras. Esto no elimina el requerimiento de la participacion activa del
usuario, aunque la reduce al minimo.

Este sistema hace uso de varias cAmaras de muy alta resolucién (2 megapixels) ubicadas a dis-
tintas alturas, lentes de alta longitud focal (210 mm) e iluminacién estroboscépica (intermitente).
Esto permite generar un cubo de captura en el espacio de 20 centimetros de largo, 37 centimetros
de ancho y una profundidad de campo de entre 5 y 12 centimetros, a una distancia de 3 metros.
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2.6 Sistema implementado en este trabajo 23

2.54. CASIA

El sistema CASIA utiliza un arreglo de LEDs infrarrojos ubicados alrededor de lente de la
camara, lo que ocasiona que los reflejos especulares se ubiquen justo en el drea de la pupila [TZ].
En la figura 2.7 se puede ver una foto del sistema en uso, y una fotografia de un ojo capturada
por el mismo sistema.

Las imagenes capturadas por este sistema tienen una resoluciéon de 320x280 pixels, y el didmetro
promedio del iris en dicha base es de aproximadamente 180 pixels.

(b)

Figura 2.7: Sistema de captura propuesto por CASIA: 2.7a fotografia del sistema en uso, 2.7b
fotografia del ojo del usuario capturada por el sistema. Se pueden ver claramente los reflejos
especulares causados por el iluminador de LEDs.

2.6. Sistema implementado en este trabajo

El sistema implementado tiene los siguientes componentes:

s Una camara del tipo CCTV PAL-N blanco y negro de alta sensibilidad, sensible al infrarrojo.
Se eligié una cdmara de video en vez de una camara fotogréfica ya que una cimara de video
es la solucién mas practica en un entorno en tiempo real.

= Un lente manual de tipo zoom con un rango focal de 6-60mm. 3

s Un iluminador de LEDs infrarrojos, dispuestos en forma circular.

La cdmara se monta sobre un tripode y, detrds de la cdmara, se ubica un monitor de computa-
dora que mostrard el video en tiempo real capturado por la cdAmara que le permitird al usuario
alinearse correctamente. La distancia de trabajo se ubica a unos 15 centimetros de la cdmara. Es-
ta distancia permitird un radio del iris superior a los 200 pixels, que es justamente el didmetro
minimo establecido por el estandar ISO.

El arreglo de LEDs infrarrojos tiene una intensidad suficiente como para permitir una apertu-
ra de diafragma pequefia, lo que a su vez permite una profundidad de campo considerable, de
aproximadamente 10 centimetros. Se hicieron varias pruebas con el fin de determinar la mejor
ubicacién del iluminador infrarrojo; estas pruebas serdn descriptas a continuacion.

3Un lente de 60mm no es éptimo para capturar imagenes del ojo ya que requiere que el usuario esté a una distancia
muy corta, pero era el inico lente disponible en el mercado en el momento de implementar el sistema.
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2.6 Sistema implementado en este trabajo 24

2.6.1. Pruebas realizadas

A fin de ver cual es la mejor ubicacién para iluminador infrarrojo, se hicieron varias pruebas.
En la figura 2.8 se muestran dos pruebas realizadas sobre el mismo ojo: en una, se ubica el ilumi-
nador infrarrojo alrededor del lente de la cdmara, y, en la otra, debajo de la cAmara. Se puede ver
claramente como en el primer caso los reflejos especulares estdn ubicados dentro del drea de la
pupila, mientras que en el segundo caso el reflejo invade parte del drea del iris, aunque el tamafio
de dicho reflejo es muy pequerio en relacién con el drea total.

(@)

(© (d)

Figura 2.8: Dos esquemas de iluminacién: 2.8a iluminacién desde la cdmara, 2.8¢ iluminacién
inferior, 2.8b, 2.8d sus respectivos resultados

Otras pruebas realizadas fueron iluminar el ojo desde la posicién superior y desde el costado
(figura 2.9). En todos los casos se obtuvieron resultados muy similares en cuanto a contraste y
nivel de detalle (aunque en el caso de la iluminacién lateral se produjeron fuertes sombras). Esto
lleva a razonar que la ubicacién de la fuente de iluminacién es un parametro muy flexible del
sistema, y que no tiene mayores impactos en el funcionamiento del mismo.

Finalmente, se decidi6 ubicar el iluminador infrarrojo en la parte inferior de la cimara por tres
motivos:

1. Permite que la pupila sea completamente negra. Esto servird a la hora de desarrollar un
algoritmo rapido de segmentacién, como se verd en el capitulo 3.

2. Como la distancia focal del lente no es muy grande, si el usuario se acerca demasiado al lente
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(@)

Figura 2.9: 2.9a Iluminacién superior, 2.9b desde la derecha

y el iluminador esté alrededor del mismo, se proyectan sombras que justamente afectan el
drea del iris.

3. La textura del iris parece tener un mayor contraste al ser iluminada desde abajo que desde
otras direcciones.

En la figura 2.10 se puede ver el sistema implementado junto con una imagen capturada.

Figura 2.10: Sistema de captura implementado. La figura 2.10b muestra una fotografia del sistema.
La cdmara estd montada sobre un tripode, y tiene una inclinacién que permite una posicién mas
cémoda al usuario. El iluminador infrarrojo se encuentra en la parte inferior de la imagen. La
cdmara esta alineada con el monitor de la computadora, que permite al usuario ver en tiempo
real las imagenes capturadas por el sistema. La figura 2.10b muestra una imagen tipica obtenida
por el sistema de captura, que posee un didmetro de 215 pixels y un nivel de detalle considerable.
Se puede ver el reflejo del iluminador infrarrojo en la parte inferior.

2.7. Resumen

En este capitulo se detallaron los distintos factores que influyen a la hora de implementar
un sistema de captura de imdgenes de iris. Se analizaron los dos principales problemas, que son
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capturar imagenes en foco y al mismo tiempo ser flexible y poco intrusivo para el usuario. Se
mostré también cémo pueden interactuar los distintos componentes del sistema de captura en
sistemas utilizados en la practica. Finalmente, se describi6 el sistema de captura implementado.
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Capitulo

Segmentacion

La segmentacién de la imagen del iris consiste en encontrar los pardmetros que determinan la
ubicacién, forma y tamario del iris dentro de la imagen capturada. Con el fin de analizar la textura
del iris humano automaéticamente, es necesario identificar en la imagen la regién que contiene el
iris y separarla de otros elementos de la imagen que no contienen informacién relevante, como la
pupila, parpados y pestafias.

En este capitulo se analizaran algunos métodos de segmentacién existentes y se propondra un
nuevo algoritmo de segmentacién optimizado para funcionar en tiempo real.

3.1. Segmentacion del iris y la pupila

Existe mucha bibliografia respecto a la segmentacién de imdgenes para sistemas de reconocimien-
to de iris. Un algoritmo de segmentacion puede estar disefiado para ser utilizado bajo muchas
condiciones de captura o puede estar optimizado para un conjunto controlado de condiciones.
En este ultimo caso es necesario hacer algunas suposiciones que deberan mantenerse constantes a
lo largo de todo el proceso de captura, o de lo contrario los resultados no seran buenos. Por ejem-
plo, un algoritmo que asuma que se segmentaran imdgenes capturadas en el infrarrojo, donde
existe un buen contraste entre la pupila y el resto de la imagen no funcionara necesariamente con
imagenes capturadas con luz natural, donde el contraste no es tan pronunciado.

3.1.1. Modelando el iris y la pupila

Para localizar el iris y la pupila, es necesario modelar ambos elementos de alguna forma.
Lo mds comin es representar tanto el iris como la pupila como dos circulos casi concéntricos,
con lo cual el resultado de la segmentacién serdn los pardmetros de ambos circulos. Un circulo
cualquiera puede ser expresado con tres pardmetros: las coordenadas (xg, o) de su centro y su
radio r, asi que la segmentacién debera encontrar un total de seis pardmetros: tres para el circulo
de la pupila y tres para el circulo del iris.

También se puede representar al iris y la pupila como dos elipses [MIA05], con lo cual la canti-
dad de pardmetros a encontrar asciende a 10 ya que cada elipse se define mediante 5 parametros
(dos longitudes para sus ejes, el centro de la elipse y el angulo de rotacién). Esto provee una rep-
resentaciéon mas exacta para el iris y la pupila, pero al ser necesario encontrar mds parametros, los
tiempos de ejecucién de los algoritmos aumentan notablemente. Ademads, la ventaja de utilizar
elipses en vez de circulos para representacién no resulta ser muy significativa, ya que tanto el iris
como la pupila son casi perfectamente circulares.
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Interesa entonces el problema de detectar circulos en la imagen. Para esto, existe principal-
mente dos algoritmos utilizados por los sistemas de reconocimento de iris: el operador integro-
diferencial y la deteccién por transformada de Hough.

Operador integro-diferencial

El operador integro-diferencial fue propuesto por Daugman [Dau93] en su sistema original de
reconocimiento de iris. La base del operador consiste en detectar cambios bruscos en el tono de
gris a lo largo de circunferencias en la imagen, con la idea de que un cambio brusco se traduce
en un maximo en la derivada de los tonos de gris de las circunferencias centradas en el punto

(x0,Y0)-

La expresion del operador para encontar el circulo de centro (xo, o) y radio r en la imagen I

es la siguiente:
arg max |Gy (r) 9 7{ Mds (3.1)
Xo, Yo,

* —
Xoo.r or . 27tr

donde
» srepresenta el contorno sobre el cual se hace la integracién, en este caso, un contorno circular

s Gy(r) es una funcién Gaussiana que define el nivel de detalle en el que se trabaja: mientras
mas precision se desea, menor serd el pardmetro de suavizacién o.

Este operador funciona iterativamente, buscando primero una aproximacién y luego obte-
niendo resultados mds precisos. La cantidad de niveles de detalle puede ser ajustada para que el
operador trabaje en forma maés veloz.

Una propiedad importante de este operador es que se puede generalizar para detectar otros
tipos de curvas parametrizables. Cambiando el contorno s de una circunferencia a una paréabola,
es posible construir de manera similar un detector de parédbolas, que luego puede ser utilizado
para detectar los pardmetros de los parpados.

Transformada circular de Hough

La mayoria de los trabajos utilizan la transformada circular de Hough para detectar los paramet-
ros de la pupila y del iris en forma simultanea ( [WAG'94, MTWZ03, Mas03]).

Este método es comtn en el &mbito de procesamiento de imagenes principalmente para en-
contrar curvas parametrizables en imagenes. Se comienza creando una imagen binarizada, B,,
aplicando un detector de bordes a la imagen original. Luego, cada punto perteneciente a un bor-
de suma "“votos” en cada curva que pase por dicho punto.

Para segmentar el iris o la pupila, se suele utilizar el detector de bordes de Canny, y a veces
el mismo es ajustado para detectar los bordes verticales. Esto tiene una doble ventaja: por un
lado, los bordes horizontales del iris suelen estar ocultos por los parpados, y por otro lado, los
bordes de los parpados no aparecen en la imagen resultante ya que es de esperar que los mismos
aparezcan en forma horizontal en la imagen. Se define entonces la funcién C como:

1 Sila circunferencia de radio r y centro
Cxe,Ye, X, y,7) = (x¢,yc) pasa por el pixel (x,y) (3.2)
0 Sino

Una vez calculados los bordes, se crea un espacio discretizado tridimensional H que va a
acumular los votos para cada uno de los tres parametros (x, y., *) del circulo. Asi, se define H de
la siguiente manera:

H(x’y’ T) = Z C(xc/yc/ x/y/ r) (33)
(xc,yc)€B
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Finalmente, los pardmetros del circulo estdn dados por:

(Xc,Ye, ) = argmax H(xc, ye, ) (3.4)
(e Yerr)

En forma similar, la transformada de Hough se puede modificar ficilmente para detectar
parabolas en vez de circulos, con el fin de segmentar los parpados.
Sin embargo, este método presenta algunos problemas:

1. El resultado de la transformada de Hough esta condicionado por los parametros del al-
goritmo de deteccién de bordes. En el caso de las imagenes del iris, es necesario ajustar los
pardmetros de este algoritmo de forma tal que los circulos de la pupila y el iris se encuentren
bien marcados en la imagen resultante.

2. Dichos pardmetros son poco flexibles: si existe una modificacion en las condiciones de cap-
tura, el detector de bordes puede dar muchos falsos positivos. Con parametros incorrectos
es normal que la imagen resultante o bien no contenga ningtn borde ttil, o bien, mas co-
munmente, que se encuentren demasiados bordes en la imagen. Esto tiltimo es producto
de la naturaleza misma del iris, que tiene patrones complicados que pueden aparecer en el
algoritmo de deteccién de bordes.

3. El tiempo de procesamiento del algoritmo es directamente proporcional a la cantidad de
puntos de bordes detectado en la imagen. Si la imagen tiene muchos bordes, como suelen
aparecer en las pestafas y los parpados cuando la imagen estéd bien enfocada, el algoritmo
resulta muy lento.

4. Una imagen con demasiados bordes ocasiona tanto una degradacién en el tiempo de eje-
cucién de la transformada de Hough como en el resultado de la misma (es posible que se
encuentren “circulos” que en realidad no existen, por lo que es necesario recurrir a heuristi-
cas que permitan comprobar si un circulo detectado realmente se corresponde con la pupila
o el iris).

3.1.2. Segmentacion de pestaias

Existen también trabajos que tratan el problema de detectar las pestafias. Kong y Zhang [KZ01]
proponen segmentar cada pestafia. Para esto, dividen las pestafias en dos clases: las separables y
las muiltiples. Las pestafias separables se pueden identificar individualmente, mientras que las
multiples son aquellas que se superponen en un drea pequefia y no se pueden distinguir.

Para segmentar las pestafias separables se calcula la convolucion de la imagen con un filtro de
Gabor disefiado especialmente!, mientras que las pestafias multiples se segmentan simplemente
buscando porciones de la imagen con varianza pequefia en los tonos de gris de dicha porcién.
Ademas, se agrega una condicion de conectividad: las pestafias deben ser componentes conexas,
por lo que si un pixel aislado fue clasificado como pestafia, es eliminado.

3.2. Solucién propuesta

La solucién implementada en este sistema estd disefiada con el fin de obtener una segmentacién
que permita el procesamiento de las imédgenes en tiempo real. Esto implica que el tiempo de
segmentacion debe ser el menor posible, de aproximadamente 100 milésimas de segundo por
imagen, lo que permite procesar el video a una tasa de aproximadamente 10 o méas frames por
segundo.

En el capitulo 5 se hablara de los filtros de Gabor en profundidad
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La idea no fue implementar un algoritmo que funcione en todos los casos sino que pueda
funcionar bien bajo las condiciones del sistema de captura, y que permita cierta flexibilidad en los
pardmetros y un grado aceptable de robustez.

Un algoritmo robusto de segmentacién debe tener en cuenta que las caracteristicas de la pupila
y del iris son distintas:

» La pupila suele tener un nivel de iluminacién muy bajo, casi negro

» El iris es més claro que la pupila, pero menos claro que la esclera, y por lo general se en-
cuentra parcialmente oculto por los parpados y las pestarias.

Como la pupila suele ser un circulo bien distinguible bajo casi todas las condiciones, una
buena heuristica es localizar primero la pupila y a partir de ahi localizar el iris, ya que el mismo
es un circulo casi concéntrico a la pupila.

Por lo tanto, la segmentacién del iris se realiza en dos pasos: en el primero, se detecta la ubi-
cacién de la pupila en la imagen, y en la segunda se parte de la posicién de la pupila para encon-
trar los parametros del iris.

3.2.1. Segmentaciéon de la pupila

La pupila se distingue facilmente en la imagen como un circulo negro bajo las condiciones
de iluminacién predefinidas, descriptas en el capitulo 2. En la figura 3.1 se pueden ver algunas
imagenes obtenidas por el sistema de captura bajo distintas condiciones de iluminacién y distan-
cia de trabajo.

Figura 3.1: Capturas tipicas realizadas por el sistema de captura. Las imagenes 3.1c y 3.1d corre-
ponden al mismo ojo. Se puede ver cémo varia el tamarfio del ojo en funcién de la distancia a la
cdmara, y el didmetro de la pupila por motivos naturales.

Preprocesamiento

Si bien lo ideal seria mantener todos los pardmetros de captura constantes, es mas realista
suponer que pueden existir variaciones en las situaciones de captura, y se debe permitir al algo-
ritmo de segmentacién cierta flexibilidad a la hora de procesar las imagenes.

Observando las imédgenes, se pueden ver algunas cosas:

» Elreflejo especular del iluminador infrarrojo aparece en la parte inferior del ojo. En el capitu-
lo 2 se concluyé que esto permite un mayor contraste en la textura del iris.

» El nivel de iluminacién no es constante, y depende de la intensidad del iluminador infrar-
rojo y de la apertura del diafragma del lente, como se vio en el capitulo 2

= Lo mismo ocurre con el tamafio del ojo en la imagen. Varia en forma directamente propor-
cional a la distancia al lente (es decir, mientras mds cerca esté el ojo del lente, mas grande
aparece). Aunque la distancia de trabajo es constante, es de esperar que existan variaciones
en la distancia y que el tamafio del ojo no sea siempre constante.
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» Si bien la intensidad de la iluminacién es variable, la pupila siempre aparece como la car-
acterfstica mas oscura de toda la imagen. Como el reflejo del iluminador se encuentra en
la parte inferior, dicho reflejo no aparece dentro de la pupila. Esto depende del sistema de
captura y no se cumple en todos los casos; por ejemplo en la base de datos CASIA3 el ilu-
minador infrarrojo se encuentra alrededor del lente por lo que los reflejos se encuentran
siempre dentro de la pupila.

La pupila es la caracteristica mas facilmente distinguible de la imagen debido a su gran con-
traste respecto al resto de la imagen. Ademads, dadas las caracteristicas del ojo, el iris siempre se
encuentra alrededor de la pupila. Por estos dos motivos, es razonable iniciar el algoritmo de seg-
mentacién del iris ubicando la pupila en la imagen y luego detectar la posicién del iris, partiendo
de la ubicacién de la pupila.

Para detectar rapidamente la pupila se puede usar alguno de los métodos descriptos anteri-
ormente. El operador integro-diferencial es particularmente bueno ya que el circulo de la pupila
estd bien marcado, y dicho operador puede ser facilmente optimizado, como se verd a contin-
uacion.

Este operador puede presentar ciertos problemas, como por ejemplo detectar erréneamente el
contorno entre el iris y la esclera como si fuera el contorno entre la pupila y el iris. Para solucionar
esto, es posible filtrar la imagen de forma tal que s6lo se consideren los puntos de la pupila. Por
ejemplo, aplicando un valor de threshold adecuado, se puede generar una imagen binaria en la
cual s6lo el circulo de la pupila se encuentra presente, ademéds de un poco de ruido producido
por las pestanas, cejas y otros elementos (figura 3.2).

(b)

Figura 3.2: Imagen binarizada luego de aplicar un threshold manual. La pupila se extrae en forma
casi perfecta.

Sin embargo, las variaciones en la iluminacién no permiten utilizar un valor tinico de thresh-
old para todas las imagenes.

Para compensar la variacién de iluminacién, se realiza una ecualizacién de histograma a la
imagen. Esto va a permitir que la distribucién de grises sea uniforme a lo largo de la imagen, y,
como la pupila siempre es la caracteristica mds oscura, los niveles de grises correspondientes a la
pupila luego de la ecualizacién serdn muy préximos a 0.

Atn de esa forma, no existe un tinico valor de threshold adecuado para todas las imagenes.
Ademas, el tono de gris de la pupila no es necesariamente uniforme ya que pueden existir reflejos.
Por esto, no es conveniente tratar de binarizar la imagen. Un mejor enfoque consiste en elegir un
rango de valores entre los cuales es probable encontrar los tonos de gris de la pupila.

De esta forma, se transforma el valor de gris de cada pixel de la imagen de acuerdo a la sigu-
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iente formula:

(I(x,y) — up)2> 35)

I'(x,y) = exp (— 207

donde
» [’ es la imagen resultante de aplicar la transformacion
» up es el valor promedio de gris que se espera encontrar para la pupila
» 0} es el desvio esperado para el promedio de gris de la pupila

Esta transformacién da como resultado otra imagen donde la intensidad de cada pixel es propor-
cional a la probabilidad de que el nivel de gris en la imagen original se corresponda con el nivel
de gris de la pupila.

En la figura 3.3 se puede ver el resultado de aplicar este filtro a la imagen. Experimentalmente
se encontré que para el sistema de captura utilizado los mejores valores de los parametros son
#p = 0y 0p = 5, lo que implica como se dijo antes que la pupila es la caracteristica mas oscura
de la imagen. Ademas de la pupila, luego de aplicar el filtro puede aparecer en el resultado ruido
como los parpados, sombras o inclusive otras partes mds oscuras del iris. Esto no presenta un
gran problema, ya que el objetivo es aislar el circulo de la pupila para optimizar el resultado del
operador integro-diferencial, y se puede ver en dicha figura que la pupila es la caracteristica mas
importante del resultado. Atn asi, para que la operacién sea mas resistente al ruido, se le aplica
posteriormente un desenfoque gaussiano (figura 3.3c) que elimina gran parte del ruido.

(b) ©

Figura 3.3: Filtrado de la imagen. Al aplicar la transformacién descripta, se descarta la mayor
parte de la imagen que no se corresponde con la pupila. En 3.3¢ se aplic6 un blur Gaussiano para
eliminar los pixeles aislados y el ruido en general.

Operador integro-diferencial optimizado

Como se dijo anteriormente, el operador integro-diferencial sirve para encontrar bordes de
formas parametrizables, localizando la posicién de maxima variacién de la intensidad dentro de
la imagen. En el caso de la imagen filtrada de la forma que se explico, el circulo de la pupila seréd la
caracteristica mds notable, por lo que el operador tendra un buen resultado.

La base del operador consiste en calcular el promedio de la imagen a lo largo de una circun-
ferencia de centro (x,y) y radio r:

Py =+ ¥ 1) 66)
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donde
Xp = X+ 1 -cos <2:k) (3.7)
Yy =Yy +r-sin (2:]{> (3.8)

Para un centro (xc,y.) dado, se busca el radio donde el crecimiento de P es méximo buscando
el méaximo en su derivada:

JP
3 (X, Ye, 1)

M(xc,y.) = argmax
r

donde M es una matriz que almacena el radio donde se encuentra la maxima variacién en el tono
de gris para las circunferencias centradas en el punto (xc, yc).

Entonces, buscando el punto (x.,y.) donde M se maximiza, se podran encontrar los tres
pardmetros necesarios para identificar la circunferencia del circulo mejor definido de la imagen,
que en este caso se corresponde con el circulo de la pupila (figura 3.4).

El problema de este operador es que, tal como estd definido, requiere un gran ntimero de
operaciones (es decir, recorrer todos los pixels de la imagen computando los promedios de todos
los circulos alrededor de dichos pixels), y esto es impractico en un entorno en tiempo real.

Para acelerar el operador, se realizan dos modificaciones: btisqueda en cascada y calculo del
promedio del circulo mediante el algoritmo de Bresenham.

Busqueda en cascada

La busqueda en cascada consiste en aplicar el operador en varios niveles de detalle, donde el
resultado de cada nivel es una estimacion de la posicién real del circulo. Cada nivel de detalle
estd definido por los parametros (Ax, Ay) y Ar, donde (Ax, Ay) define la separacién con la que se
tomaran los centros y Ar es la variacién del radio.

Esto funciona por la siguiente propiedad: si el circulo verdadero de la pupila estd en la posi-
cién (xc,Yc) y tiene radio r, es de esperar que para un valor Ar, se verifique que el valor de
|P(xc,Ye, te — Ar) — P(xc,Y¢, e + Ar)| sea grande. Ademads, para un punto (x, y) cercano a (x¢, yc),
también se produce un salto en los tonos de grises de las circunferencias de radio cercanos a .

Una vez que se hace la estimacioén inicial de la posicién de la circunferencia, se repite el pro-
cedimiento reduciendo los valores de Ax, Ay y Ar (es decir, en una escala més fina) pero buscando
tnicamente en un entorno centrado en la posicién estimada. La escala se va reduciendo cada vez
mas hasta llegar a Ax = Ay = Ar = 1, donde se encuentran los pardmetros finales de la circun-
ferencia con precisién de un pixel.

Algoritmo de Bresenham

El algoritmo de Bresenham [Fol90] es utilizado en el drea de gréficos por computadora para
dibujar rapidamente rectas, circulos y otras figuras geométricas simples. Permite generar las
coordenadas de los pixels que componen la figura de a uno y sin repetir posiciones. Ademas,
estd disefiado para utilizar tinicamente aritmética entera, por lo que es sumamente eficiente.

En el planteo original del operador integro-diferencial, el promedio de las circunferencias se
calcula variando el dngulo 6 respecto al centro de la circunferencia. Esto puede producir que
en circulos pequefios se compute el mismo tono de gris dos veces y que en circulos grandes se
salteen algunos valores. En ambos casos, esto es poco deseable. El algoritmo de Bresenham se
puede modificar facilmente para calcular dicho promedio.
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Figura 3.4: En 3.4a se puede ver el funcionamiento del operador integro-diferencial para dos pun-
tos de la imagen: el punto central de la pupila y un punto cualquiera (en rojo y verde, respectiva-
mente). En 3.4b se ve los resultados para los promedios de las circunferencias centradas en dichos
puntos variando el radio (grafico superior) y la derivada de los promedios (gréfico inferior). Se
puede ver que la derivada tiene una muy alta respuesta cuando la circunferencia se corresponde
con el contorno de la pupila, representado por el valor méximo de la curva azul.

Implementacién

La implementacién de la segmentacion de la pupila en este trabajo consiste en la busqueda de
los pardmetros por medio del operador integro-diferencial de varios niveles calculado utilizando
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el algoritmo de Bresenham. El pseudocédigo de estos métodos se puede ver en los algoritmos 3.1
y 3.2.

En el algoritmo 3.1, para la primera iteracién, los valores de rmm ¥V *max definen el tamarfio
minimo y méximo a buscar de la circunferencia de la pupila y depende exclusivamente de la
resolucion del sistema de captura y de la distancia de trabajo, como se explicé en el capitulo 2.

Los valores de Ax;,, Ay, y Ar, paran = 1...k son los valores que definen la resolucién de
cada nivel de detalle, y se debe cumplir que Ax;, = Ayy = Ary = 1 al término del algoritmo, a fin
de encontrar la ubicacién de la circunferencia con resolucién de un pixel.

3.2.2. Ajuste del contorno de la pupila

El algoritmo descripto anteriormente da como resultado una circunferencia que aproxima el
contorno del iris. Sin embargo, el mismo no es necesariamente una circunferencia perfecta y suele
tener desviaciones. Si no se tienen en cuenta estas desviaciones, se estard considerando parte de
la pupila como el iris o se excluira parte del iris. En la figura 3.5 se puede ver una ilustracion de
esto.

Es necesario entonces hacer una segmentacién mas fina del contorno de la pupila. Si bien en la
mayoria de los trabajos se asume un contorno circular para la pupila, sélo trabajos recientes van
mas alld y utilizan técnicas basadas en contornos activos [AT06, HTS06] y snakes [Dau07] para
modelar la pupila.

Utilizando un contorno, la pupila se puede representar como una funcién C : [0,271) — R?
donde, para un dngulo dado, se obtiene un punto de la imagen que representa el punto del con-
torno para ese dngulo. Luego, el objetivo de este paso es encontrar un conjunto de puntos que
permita representar esta funcién.

Habiendo obtenido la circunferencia aproximada de la pupila, se puede expresar esta circun-
ferencia como un contorno de acuerdo a la expresién anterior como:

CcirC (0) = (xpupila + Tpupila €COS 6, Ypupila + Tpupila sin 6) (39)

Esta es una muy buena aproximacién inicial para el contorno. Por lo tanto, es el punto de partida
para un algoritmo de segmentacién mejorado.

El algoritmo implementado en este trabajo estd basado en el método presentado recientemente
por Daugman en [Dau07], que consiste en analizar una “corona” de la imagen centrada en el
centro de la pupila. Para simplificar los calculos, la corona se puede representar en coordenadas
polares de la siguiente forma: se crea una imagen rectangular donde cada fila representa una
circunferencia de la imagen centrada en el centro de la pupila, y cada columna un dngulo de cada
circunferencia (figura 3.6):

I,(0,0) =1 (xpupﬂa + 0 - cos 8, Ypupila + 0 - Sin 9) (3.10)

conf €[0...271) yp € [Fmin - - - "'max), donde rmm ¥ ¥max son los radios minimos y méximos del aro
a extraer (se debe cumplir que rmin < Tpupila < "max, de modo que la circunferencia encontrada
sea representada por una recta en I,). En la figura 3.6b se puede ver el resultado de hacer esta
transformacion.

Al generar la imagen de esa manera, el problema de encontrar una serie de puntos en dos
dimensiones que represente el contorno de la pupila se transforma a encontrar una curva unidi-
mensional en la imagen en coordenadas polares. Se puede ver que mediante esta transformacion
el circulo de la pupila se convierte en una recta en el nuevo sistema de coordenadas (marcada
con una linea roja en la figura 3.6b). La frontera entre la pupila y el iris es visible claramente en
esta imagen como una curva proxima a la recta que representa el circulo de la pupila. Si la pupi-
la fuera perfectamente circular, este contorno seria igual a dicha recta; sin embargo, se pueden
apreciar zonas donde la pupila esta por debajo de la recta y otras donde estd encima.
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Algoritmo 3.1: Operador integro-diferencial optimizado

Input: I:imagen
Xmin = Ymin = 0
Xmax = width
Ymax = height

Paran =1,..., cant. de niveles de detalle
Para x = Xy y mientras x < xmax
Para y = ymin y mientras y < Ymax
Para r = 1y y mientras r < rmax
P(x,y,r) = PromedioCirculo(l, x, y, )
r=r+4Ary
Fin
Yy =y+Ayn
Fin
x=x+Axy
Fin

(Xn, Yn, ) = argmax, , . %—f(x,y,r)‘
Xmin = Xn — DXy, Xmax = Xn + Axy
Ymin = Yn — DYn, Ymax = Yn + Ayn
Tmin = Tn — OTn, Tmax = Tn + Ay

Fin

Algoritmo 3.2: PromedioCirculo(I, xc, ye, 1)

Input: I: imagen, (xc, y¢): centro del circulo, r.: radio del circulo
x=0y=y,d=3-2-1¢

n=5=0

i=0

Mientras x <y
S=S+I(xc+xyc+y)+I(xc—x,yc+y)+ I(xc+x,yc—y)+
+I(xc —x,yc—y) + I(xc+y,yc+x) + I(xc — y,yc + x)+
+I(xc+y,yc—x) + I(xc —y,yc — x)

Sid<0
d=d+4x+6

Sid>0
d=d+4(x—y)+10
y=y-—1

Fin

n=n+8
x=x+1

Fin

Retornar S/n
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Figura 3.5: Efecto de considerar a la pupila como un circulo: en algunos casos, la pupila no es
perfectamente circular, por lo que al utilizar un modelo circular de segmentacién algunas partes
de la pupila son consideradas parte del iris.

(a) (b)

Figura 3.6: Extraccién de un aro de la imagen y conversion a coordenadas polares: En 3.6a se
puede ver en amarillo el aro de la imagen a extraer, rodeando el circulo de la pupila (en rojo). La
figura 3.6b muestra el aro convertido a coordenadas polares. El circulo de la pupila encontrado
en el paso anterior aparece representado en esta figura como una recta.

Ya que el contorno entre la pupila y el iris estd bien contrastado, es de esperar que la derivada
en la direccién radial de la imagen (o, equivalentemente, la derivada en la direccién y en la imagen
transformada) tenga altos valores absolutos en dicho contorno. En la figura 3.7 se ve la derivada
de la imagen y el contorno bien definido.

Se puede definir entonces el nuevo contorno aproximado C expresado en coordenadas polares
como la lista de valores donde la derivada de I, respecto a la direccion radial se maximiza para
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Figura 3.7: Derivada en la direccién y del aro en coordenadas polares. El contorno de la pupila
aparece bien definido y cercano al contorno circular estimado en el paso anterior.

cada angulo 0:

C(0) = arg max
%

o1,
00 (3.11)

En la figura 3.8 se puede ver el resultado de calcular este méximo. El contorno entre la pupi-
la y el iris estd bien marcado, pero sin embargo existen errores generados al tener en cuenta la
derivada en la regién afectada por el reflejo del iluminador infrarrojo, y también existen algunos
outliers generados por el ruido en el sistema de captura.

Figura 3.8: Resultado de calcular el médximo de la derivada en la direccién radial. El contorno de
la pupila estd bien marcado, excepto por la zona afectada por el iluminador y algunos outliers

Como se puede ver en dicha figura, el contorno resultante no es continuo y presenta varias
imperfecciones. Como es deseable tener un contorno suave, una solucién posible es suavizar esta
contorno mediante un filtro gaussiano, pero esto no garantizaria que la curva sea continua.

Para garantizar la continuidad y hacer que el contorno sea suave al mismo tiempo, es posible
analizar los coeficientes de la transformada de Fourier de C, F {C}. Como en su mayor parte la
curva es suave y continua (exceptuando los casos mencionados), cabe de esperar que con unos
pocos coeficentes correspondientes a las frecuencias bajas de la sefial, se pueda representar la
forma de la curva sin ruido.

Asumiendo que el valor de 6 estd muestrado en k posiciones a intervalos regulares en el in-
tervalo [0...27), se tiene la transformada discreta de Fourier (DFT) de C, F {C } sconi € Z,
7% <i< % Se define entonces la sefial 7, {C} ; de la siguiente manera:

F{C}, sili|<n

3.12
0 Sili| >n 6.1

Fp {C'}i= {

De esta forma, se eliminan los coeficientes correspondientes a las altas frecuencias de la sefial.
Finalmente, se define el contorno de la pupila expresado en coordenadas polares, Cpolar, como:

Cpolar =F! {f(n) {é}} (3.13)

donde F~! es la inversa de la transformada de Fourier.

En la figura 3.9 se puede ver el resultado de este método para una cantidad variable de coefi-
cientes. Se puede ver con claridad que el método funciona muy bien atin en presencia de ruido y
outliers, y que con muy pocos coeficientes se puede calcular el contorno con suma precision.
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Figura 3.9: Método de los coeficientes de Fourier para (3.9b) 2 coeficientes, (3.9c) 4 coeficientes,
(3.9d) 6 coeficientes y (3.9¢) 10 coeficientes. En verde, el mismo contorno que en la figura 3.8 pero
suavizado. Se puede ver que para pocos coeficientes el método ajusta bien el contorno, pero para
una cantidad mayor, el contorno empieza a ser afectado por el ruido

Una vez calculado el contorno expresado en coordenadas polares, es necesario convertir estos
puntos a un contorno Cpypil, expresado en coordenadas de la imagen:

Cpupila(e) = (xpupila + cos 0 - Cpolar(e)r Ypupila +sinf - Cpolar (9)) (3.14)

3.2.3. Segmentacion del iris

Una vez localizada la pupila, el iris es relativamente facil de ubicar ya que es casi concéntrico
al circulo de la pupila (aunque este dltimo suele poseer una desviacién hacia el lado de la nariz
respecto al circulo del iris [Dau04]).

En principio, tendria sentido utilizar el operador integro-diferencial para detectar la ubicacién
de la circunferencia del iris. Sin embargo, existen dos problemas:

» Eliris puede estar obstruido en su parte inferior y/o superior por los parpados (figura 3.10)

= El contraste entre el iris y la esclera es mucho menor que entre la pupila y el iris, por lo cual
el operador integro-diferencial serd mucho més sensible al ruido.

Para solucionar estos problemas, se disefi¢ un algoritmo de segmentacién optimizado para
funcionar en tiempo real. El algoritmo se basa, al igual que el algoritmo de ajuste de contorno de
la pupila, en extraer un aro de la imagen y convertirlo a coordenadas polares (figura 3.11).

Haciendo un anélisis empirico de las imdgenes capturadas, se puede observar que la regiéon
del iris comprendida entre los 45° y —45° y del centro de la pupila y la region entre los 135°
y 225° suele tener muy poca oclusién causada por los parpados. En base a esta observacion, se
puede buscar el contorno del circulo limitando la blisqueda a estas regiones, y luego, interpolar
el resultado al resto del iris, que puede o no presentar oclusién por parte de los parpados o las
pestafias (figura 3.12).

En la imagen en coordenadas polares, cada dngulo del aro es representado por una columna,
por lo que estas dos regiones equivalen a dos rectdngulos en la imagen polar. Es de esperar en-
tonces que en ambas regiones el contorno entre el iris y la esclera aparezca con poco ruido, bien
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(b)

Figura 3.11: Conversién a coordenadas polares de una corona circular que rodea la pupila. Esta
corona contiene el contorno del iris, y puede poseer ruido de las pestafias y los parpados.

Figura 3.12: Zona de interés para el algoritmo de segmentacién. La mayor parte del borde entre
el iris y la esclera entran en esta zona.

definido y tenga una forma méas o menos recta, dependiendo de la concentricidad de la pupila
dentro del iris (figura 3.13).
Se busca entonces, en ambas zonas correspondiente a estas dos regiones en la imagen polar, el
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(@) (b)

(© (d)

Figura 3.13: Aro de la imagen que contiene al borde de iris en coordenadas polares (3.13a) y su
derivada (3.13c). En verde se puede ver la regién de interés para el algoritmo de segmentacion
(son dos regiones, sélo que la primera esté cortada y aparece al principio y al final de la imagen)

radio (es decir, la fila) donde la derivada de dicha imagen sea maxima:

1 |01

prsn, = angmax [ |52(6,0)| a0 (3.15)
p —F|or

5

Pmax, = arg max /
7T

4

’ L8, )‘df’ (3.16)

En la figura 3.14 se ilustra el significado de estos dos valores.

Figura 3.14: Aproximacién del contorno dentro de las regiones de interés (verde). La linea azul
representa el radio donde el valor de la derivada es méximo

Si la pupila estd perfectamente centrada en el iris, se producird que Pmsx, = Pmax,, Sin embar-
g0, este no suele ser el caso. Por consiguiente, se realiza una interpolacién lineal en el espacio de
coordenadas polares entre los extremos de cada regién para completar el circulo del iris. Se define
entonces el el contorno C(0) de la siguiente forma:

Prméx, Sif e [-%, %l
c(6) = Pmax, T % (Pmax, — Pmaxy)  Si0 € (§,37)

Pmiéx, Sif e [%n, %n]

Pméx, t % (Pmax; — Pmaxy) S0 € (gﬂ' %70

En la figura 3.15 se puede ver el resultado de aplicar esta interpolacion en el contorno del iris.
Como la aproximacién mediante la interpolacion lineal no siempre da como resultado el con-

torno exacto del iris, se procede de una manera similar que con la pupila para encontrar el con-

torno exacto: para empezar, se permite que C varie un poco para ajustarse al maximo de la deriva-
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Figura 3.15: Interpolacién de los valores obtenidos dentro de las regiones de interés a todo el
contorno. La linea sélida representa el valor obtenido en el paso anterior, mientras que la linea
punteada es la interpolacién entre los extremos de las dos lineas.

da de I, en la direccién radial:?

C(0) = argfr}nax{‘aa%w,p)’ Vp € [C(0) — Ap,C(0) —I—Ap]}

Luego, para eliminar el efecto del ruido y outliers, se suaviza la curva mediante el método de
los coeficientes de Fourier, obteniendo el contorno final del iris:

Ciris = ‘7:_1 {Fn {é}}

Este método es sumamente robusto y permite encontrar el contorno del iris atin cuando hay
una gran oclusién por parte de los parpados y pestafias.

3.2.4. Deteccién de parpados

Una vez localizados el iris y la pupila, es necesario ver qué parte del iris estd ocluida por los
pérpados, a fin de excluir esta parte en el proceso de reconocimiento.

Es posible modelar los parpados como dos parabolas. La férmula general para la pardbola es
la siguiente:

((y —yo) cos 6 — (x — xp) sinf)? = p ((x — xo) cos 6 + (¥ — yo) sinf) (3.17)
donde
= Xg e Yo representan el vértice de la parabola,
= p representa la apertura de la parabola, y
» § representa la inclinacién del eje la parabola respecto a los ejes

Al poseer cuatro pardmetros, es computacionalmente muy costoso encontrar la posicién de
una parabola en la imagen en tiempo real utilizando la transformada de Hough o algtin método
similar (y, en este caso, es necesario encontrar dos parabolas: una para el parpado superior y otra
para el parpado inferior).

Es necesario entonces acotar el rango de btisqueda. Una simplificacién es asumir que 6 = 7,
es decir, que el eje de la pardbola es perpendicular al eje de las abscisas. Esto ocurre cuando el ojo
aparece en forma horizontal en la imagen. Bajo este supuesto, la férmula queda:

(—(x —x0))* = p(y — o) (3.18)

luego
x? —2xxy + x5 = p(y — y0) (3.19)

2Mijentras que en la pupila se buscaba el maximo de la derivada en toda la columna, en este caso se busca el maximo
de la derivada en una regién mds pequefia ya que el iris suele presentar mucho mds ruido de las pestafias y parpados, y
esto afecta los maximos de la derivada.
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y, finalmente

Y= 1o, 2%, x5 + PYo

p p p

con lo que se llega a la ecuacién de la pardbola de la forma y = ax? + bx + c. La ventaja de
expresar la parabola en funcién de xp, yo y p es que permite disefiar un algoritmo de segmentacion
utilizando el algoritmo integro-diferencial descripto anteriormente. De esta manera, s6lo hace
falta encontrar el punto (xg, o) de la imagen donde haya un cambio brusco en el promedio de
tonos de grises a lo largo de la pardbola de apertura p en dicho punto, respecto a los puntos
adyacentes.

Para encontrar estos tres parametros, es sencillo adaptar el operador integro-diferencial para
calcular el promedio a lo largo de la pardbola en vez de a lo largo de una circunferencia. De hecho,
es posible simplificar atin mds el problema teniendo en cuenta que la forma de los parpados tiene
muy poca variacion (la curvatura es practicamente constante), por lo que se puede asumir un
valor de p constante para el parpado superior, psyp y otro para el parpado inferior, pi,s, donde
se debe verificar que psuyp > 0y pins < 0 (ya que, en coordenadas de la imagen, el eje de las
ordenadas es creciente “hacia abajo”).

De esta forma, se construye una matriz Mp:

(3.20)

1 Wil
My (x0,y0) = W Y. I(x,y) (3.21)
x=0

donde y se saca de la ecuacion 3.20y xp € [0...Wj] eyo € [0...Hj], y Wy y Hj son el ancho y
el alto de la imagen respectivamente. Los parametros de la parabola estdn dados entonces por la
ubicacién en M donde se produce el maximo cambio en los tonos de grises, es decir, donde el
moédulo del gradiente es méximo:

(x0,¥0) = argmax |V M, (xo, yo)| (3.22)
(x0.y0)

La figura 3.16 muestra imdgenes tipicas obtenida por el sistema de captura en las cuales se
superpusieron los resultados de los algoritmos de segmentacion de la pupila, iris y parpados.

Figura 3.16: Resultados de los algoritmos de segmentacion aplicados a imédgenes tipicas obtenidas
por el sistema de captura.

En el capitulo 7 se analizaran los resultados y los tiempos de ejecucién de los algoritmos de
segmentacion y se comparardn los mismos con los resultados obtenidos en otros trabajos.
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3.3. Resumen

En este capitulo se analizaron los problemas encontrados a la hora de segmentar las imagenes.
Se propusieron tres algoritmos de segmentacion de pupila, iris y parpados especialmente disefiados
para funcionar en tiempo real. Los algoritmos propuestos mejoran el modelo circular cldsico
del iris y utilizan contornos mas flexibles, y poseen la ventaja adicional de necesitar muy pocos
pardmetros para funcionar correctamente.
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Capitulo

Analisis del video

En este capitulo se analiza el problema de capturar una imagen lo suficientemente buena del iris
de una secuencia de video para su posterior procesamiento e identificacién. La captura debe ser
totalmente automadtica, y debe reconocer cudndo se presenta un cuadro (frame) que contiene una
imagen de buena calidad de un iris.

Por lo general se realiza una comprobacién acerca de la calidad de las imdgenes como paso
previo a la segmentacién. En este trabajo, como se verd més adelante, se utiliza la informacién
obtenida en la segmentacién para establecer la calidad de las imagenes.

El sistema de captura se encarga de generar una secuencia de imdgenes (frames) que debe
ser procesada con el fin de encontrar una "buena” imagen que permita el reconocimiento. El
problema consiste entonces en definir qué condiciones debe tener una imagen para ser buena. En
principio, se pueden definir las siguientes condiciones:

s Debe contener el iris de la persona a identificar.

El iris debe estar (preferentemente) contenido en su totalidad dentro de la imagen.

» Laregion correspondiente al iris debe estar en foco, y no debe presentar motion blur.

Dicha regién debe contener suficiente informacién que permita la identificacion. Para esto
es necesario que se cumplan ciertas condiciones respecto al tamafio del iris en la imagen.

Cada una de estas condiciones son necesarias para la identificacién, pero ninguna es suficiente
por si sola. Es necesario verificar cada condicién por separado.

La manera 6ptima de comprobar que se cumplan estas condiciones es en cascada, es decir,
comenzando por las condiciones més faciles de comprobar, y, si alguna falla, finalizar el proceso
asumiendo que la imagen no es buena. Recién una vez que todas las condiciones se cumplen se
asume que la imagen es lo suficientemente buena.

No existe un tinico criterio que permita definir el orden éptimo en que se realizan las compro-
baciones. Por ejemplo, en varios trabajos se comienza verificando el foco de la imagen ([HCTWO6,
Dau04]) y, si la misma no estd en foco, se descarta automaticamente.

4.1. Deteccion de iris

Probablemente la condicién méas importante a satisfacer es que la imagen a procesar realmente
contenga el iris de la persona a identificar. Si bien definir esto es trivial, es necesario implementar
alguna técnica que permita decidir si en la imagen hay o no un iris.
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La solucién més comtin ante un problema de este tipo (reconocimiento de objetos) suele estar
dado por algoritmos de clasificaciéon basados en extraccion de features de la imagen, como pueden
ser los métodos basados en AdaBoost. Sin embargo, estos métodos presentan dos caracteristicas
no deseables:

» Son computacionalmente caros. Si bien algunos métodos estan disefiados para funcionar en
tiempo real (como el propuesto por Viola y Jones [V]01]), sélo pueden procesar una cantidad
bastante limitada de frames por segundo.

» Necesitan enfrenamiento, es decir, es necesario presentarle al clasificador varias muestras del
objeto a reconocer.

Analizando el problema particular de detectar la presencia o no de un iris en la imagen, es
posible contar con el resultado obtenido en el proceso de segmentacién. Este resultado permite
obtener informacién especifica sobre la localizacién y algunas caracteristicas del iris en la imagen,
si es que estd presente.

Una observacién importante es que el algoritmo de segmentacién siempre da un resultado,
independientemente si hay un iris o no en la imagen. Si no hay un iris, el resultado ser4 aleatorio,
mientras que si lo hay existe una gran probabilidad de que el resultado de la segmentacién sea el
correcto. Esto ocurre porque en ningtin momento se estd forzando el algoritmo de segmentacién
para que detecte un iris, sino que sélo se limita a, por ejemplo, encontrar la zona “mads oscura” y
asumir que ésa se corresponde con la pupila.

Luego, se puede analizar el resultado de la segmentacién y, a partir de ahi, deducir de las
caracteristicas espaciales de la imagen si en la misma se encuentra presente un iris o no.

El resultado de la segmentacién estd dado por las circunferencias aproximadas del iris y de la
pupila y por sus contornos exactos. Estos contornos cerrados definen en la imagen dos regiones,
Qpupila Y Qiris correspondientes a la pupila y al iris respectivamente. Como un punto no puede
pertenecer a la pupila y al iris simultdneamente, se cumple que Qpypita N Qiris = .

Luego, se definen las siguientes caracteristicas de la imagen:

» Valor medio de gris de la pupila:

1
Hpupila = ——— Z I(-xr y) 4.1)

npupila (xry) erupi]a

» Valor medio de gris del iris:
1
Hiris = ——— Z I(x,y) (4.2)

Miris (X,y) €Quris

» Varianza de los tonos de grises de la pupila:

1 2
(Tizris = e Z (I(xr y) — Vpupila) (4.3)
puplla (x/]/)Gqupila
» Varianza de los tonos de grises del iris:
1
Uizl“is = Z (I(x/]/) - ,uiris)2 (4.4)

Miris (xr]/) €Quris

Con estos cuatro valores es posible armar una heuristica que permita decidir si en la imagen
se encuentra presente un iris o no:
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1. Primero, se verifica que la regién de la pupila sea mucho mads oscura que la region del iris, es
decir, que iris / Ppupila > K, donde k > 1 es un valor que define el contraste minimo deseado
entre las dos regiones. En la practica, un valor de ¥ = 1,5 resulta satisfactorio.

2. Luego, se verifica que ambas regiones tengan tonos de gris uniformes. Para esto se verifica
2 2 . . . i

que 05 i, < kpupila ¥ que 0ip;s < kiris, donde kpypila ¥ kiris son dos constantes que definen

la flexibilidad en la varianza. Esta verificacién tiene sentido ya que, si en la imagen no se

encuentra presente un iris, es de esperar que la regién que se detecté como iris contenga

otros elementos que harén que la varianza no sea pequefia.

Comparar la varianza de la regién del iris también tiene otra ventaja: permite descartar con
facilidad las imdgenes con alta oclusién por parpados y/o pestafias, ya que los mismos presentan
un tono de gris distinto al tono de gris general del iris, y esto provoca que la varianza también
aumente.

Estas dos heuristicas permiten entonces verificar que en la imagen exista una zona oscura y
uniforme (la pupila) rodeada de otra mas clara y también uniforme (el iris). Si bien las mismas
pueden dar cierto ntiimero de falsos positivos (es decir, puede detectar iris en alguna imagen
donde no los hay), al agregar una comprobacién extra sobre la calidad de la imagen, como se
verd a continuacion, la cantidad de falsos positivos pasa a ser practicamente nula.

4.2. Verificando la calidad de la imagen

En los trabajos existentes la principal métrica de calidad esté relacionada con el nivel general
de enfoque de la imagen. En [HCTWO6] se define la potencia de las altas frecuencias de la imagen, o
PHEF por sus siglas en inglés power of high frequencies. La PHF de una imagen I esta definido por:

PHE(I) = //Q F {1} (u,0) 2 du do (4.5)

donde QO = {(u,0) : u?> + v* > r*} y F{I} es la transformada de Fourier de I. Esencialmente lo
que mide este operador es el aporte de las altas frecuencias en la imagen, ya que es de esperar
que cuando una imagen esta bien enfocada, los valores de las altas frecuencias son altos.

El problema con este método es que requiere calcular la transformada de Fourier de cada
imagen. En una imagen de 1 x 1, esta operacién toma O(n? log 1) operaciones, lo que es bastante
costoso. Daugman [Dau04], en cambio, propone verificar el foco convolucionando la imagen con
un kernel de 8 x 8:

-1|-1|-1|-1|-1|-1]-1]-1
-1|-1|{-1|-1|-1|-1|-1]-1
-1|-1|+3|+3|+3|+3|—-1| -1
-1 -1 |+3|+3|+3|+3| -1 1
-1|-1|+3|+3|+3|+3 | -1|-1
-1 -1 |+3|+3|+3|+3| -1 -1
-1|-1|{-1|-1|-1|-1|-1]-1
-1|-1|{-1|-1|-1|,-1|-1]-1

Kgxg = (4.6)

Debido a que una convolucién con el kernel en el dominio espacial equivale a una multipli-
cacién en el dominio de las frecuencias, esta operacion es similar a la realizada para calcular la
PHF de la imagen, sélo que la convolucién puede ser “optimizada”, por ejemplo, calculando la
convolucién sélo en algunos puntos de la imagen. De esta forma la cantidad de operaciones se
reduce de varios millones a unos pocos miles, lo que es mucho mas adecuado en un entorno en
tiempo real.
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4.2 Verificando la calidad de la imagen 48

Como este kernel es la superposicién de dos funciones rectangulares M(x,y) (una de 8 x 8 'y

amplitud —1y otra de 4 x 4 y amplitud 4) y la transformada de Fourier de la funcién rectangular
sin(u) sin(v)

es la funcioén sinc(u, v) = o

, la transformada de Fourier del kernel Kgg tiene la férmula:

sin(u) sin(v)  sin(2u) sin(20)
2 uv 42y v

f{Kng}(u,U) = (4.7)

Este filtro, al igual que el operador PHF, deja pasar las altas frecuencias. Kang [KP07] propone un
kernel similar al de Daugman, pero de 5 x 5:

A1 -1 -1] -1
1| =1+ =11
Ksws =| —1| +4 | +4 | +4 | -1 (4.8)
1| -1 +4|-1]-1
S [ [

Las ventajas de este kernel es que al ser mas pequefio requiere menor cantidad de operaciones, y
tiene la caracteristica de capturar mejor los valores de las altas frecuencias que el filtro de 8 x 8.
Todos los métodos descriptos tienen un problema significativo: son métodos globales que no
tienen en cuenta las caracteristicas de la imagen que se desea obtener. Los métodos establecen
qué tan en foco esta una imagen dada en vez de qué tan enfocado esta el iris en la imagen (si es
que éste existe).
Existen dos problemas comunes en los cuales éstos métodos fallan:

1. Imégenes donde las pestafias estan enfocadas pero el iris estd desenfocado.

2. Iméagenes donde el usuario tiene lentes, y la imagen estd enfocada en el lente (que suele
contener polvo, rayas, etc.) en vez del iris.

De estos problemas, el primero es el méds comun y esta directamente relacionado con la suposi-
cién de que la imagen enfocada presenta altas frecuencias. Las pestafias aparecen en la imagen
como lineas muy contrastadas, y éstas aparecen como componentes de muy alta frecuencia. En la
figura 4.1 se puede ver un ejemplo de esto.

A
Profundidad
de campo

Figura 4.1: Ejemplo de captura donde las pestafias estan enfocadas pero el iris no. La corta pro-
fundidad de campo del sistema de captura hace que sea posible tener las pestafias en foco sin
enfocar el iris. Las pestafias aparecen en el dominio de las frecuencias como componentes de alta
frecuencia.
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4.2.1. Solucién propuesta

Para solucionar estos dos problemas, se propone un método que contempla las caracteristicas
del iris. El mismo se basa en medir la calidad del contorno que separa la pupila del iris. La idea de
este método es que cuando el iris esta bien enfocado, el contorno entre la pupila y el iris estd bien
definido.

Como se vio en el capitulo 3, el contorno entre la pupila y el iris estd dado por una funcién
Cpupila : [0...27) — IR?, que a su vez estd calculada a partir de la representacién del contorno en
coordenadas polares, Cpolar (ecuacion 3.14).

Volviendo a la idea de la imagen en coordenadas polares, I, el contorno es una curva unidi-
mensional que separa la regién de “arriba” (la pupila) de la de “abajo” (el iris). Cabe esperar que
mientras mejor enfocada esté la imagen, este borde serd mas nitido, y por lo tanto concentrard una
mayor parte de la energia de la derivada en la direccién radial a lo largo de este contorno.

De esta forma, se define la energia total de la derivada de I, en la direccién radial de la sigu-

iente manera:
dI
Etotal = // 'B:(QIP)

La energia contenida en el borde de las dos regiones se define como:

27 cpupila (9) +4p
Eporde = / /
0 Cpupila (0) —Ap
El valor de Ap permite establecer qué tan grande es la region alrededor del borde en la cual se
estd midiendo la energfa. Se define entonces la calidad del borde, gy,orge, cOmo:

2
dpdé (4.9)

a1, 2
-z dpdé (4.10)

3 (6,0)

foorde = 10072210 @1
total
con 0 < gporde < 100.

En las figuras 4.2 y 4.3 se puede ver este método aplicado a dos imagenes, una desenfocada
y otra enfocada. Para la desenfocada resulta q,odc = 32 mientras que para la enfocada resulta
Joorde = 50.

Finalmente se debe establecer un criterio para definir cudndo una imagen esta lo suficiente-
mente en foco. Experimentalmente se tiene que con gpode > 60 la calidad de las imagenes son
razonablemente buenas, por lo que este serd el umbral minimo gm, de calidad para las imagenes.

Una ventaja de este método es que se puede realizar en forma paralela con el proceso de seg-
mentacion, en el momento en que se detecta el contorno de la pupila en la corona en coordenadas
polares.

4.3. Deteccién de la imagen dptima en la secuencia de video

Hasta ahora se vio como detectar, en una secuencia de video, las imdgenes que contienen
un iris y aquellas que estan bien enfocadas. Una ventaja de contar con una secuencia de video
provista por el sistema de captura es que es posible no conformarse con una buena imagen, sino
que se puede obtener la mejor imagen de la secuencia.

Usando como métrica de la calidad de la imagen la calidad del borde de la pupila, en la figura
4.4 se puede ver como evoluciona la calidad de la imagen cuando el usuario se acerca a la cimara.
Se pueden distinguir cinco etapas (figura 4.4):

1. El usuario estd demasiado lejos de la cdmara. El algoritmo de segmentacién no logra ubicar
la pupila y el valor de enfoque es un valor casi aleatorio.
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Figura 4.2: Calculo de la calidad de la imagen para una imagen desenfocada. 4.2a: imagen captura-
da. 4.2b: extraccién de una corona (en amarillo) y conversién a coordenadas polares. La primer
imagen de la columna derecha corresponde a la corona en coordenadas polares, I,,. La segunda

. . . . s . al . .

imagen es la derivada en la direccién radial, a—;. La tercer imagen es la derivada con el borde
del iris delineado en rojo. La cuarta imagen contiene la regién (en verde) en la cual se calcula la
energia de la derivada para verificar la calidad de la imagen.

2. El usuario se acerca lo suficiente como para que el algoritmo de segmentacién ubique la
pupila. El valor de enfoque se empieza a estabilizar, pero estd por debajo del valor aceptable
de enfoque.

3. Amedida que el usuario se acerca a la cAmara y a la distancia de enfoque, el valor de enfoque
empieza a crecer, hasta que llega a un maximo local cuando su distancia a la cdmara es igual
a la distancia de enfoque.

4. Una vez pasado este punto, el valor de enfoque comienza a decrecer nuevamente cuando el
usuario se acerca a la cAmara.

5. Cuando el usuario comienza a alejarse, pasa nuevamente por la distancia de enfoque, lo
que se traduce en otro médximo local. Luego, al seguir alejandose, el valor de enfoque sigue
decreciendo.

Es necesario entonces detectar cudndo se producen estos maximos locales en la calidad de la
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4.4 Enfoque automaético 51

Figura 4.3: [dem figura 4.3 pero con una imagen mejor enfocada. Se puede ver que concentra
una mayor cantidad de energia a lo largo del contorno entre el iris y la pupila (éste aparece més
definido en la derivada)

imagen en tiempo real. Para esto, se trabaja con un buffer de tamario fijo que almacena las tltimas
imagenes capturadas.

El buffer trabaja en forma de cola: cuando se captura una imagen nueva, se agrega la nueva
imagen al final del buffer y la primer imagen del buffer se descarta. La idea es que cuando se
alcanza el maximo local, en algtin momento éste quedar4 al principio del buffer y podra ser iden-
tificado como tal. El buffer hace de ventana cuyo tamafio define el rango en el cual se buscaran
los méximos locales. El algoritmo 4.1 muestra esta operacion.

4.4. Enfoque automaitico

Lo descripto hasta ahora asume que el sistema de captura utiliza un lente de foco fijo, como se
explico en el capitulo 2, y que el usuario era el encargado de acercarse al sistema de captura hasta
ubicarse a la distancia adecuada.

Si el sistema de captura cuenta con un lente con foco regulable mediante software!

, se puede

1Un lente autofocus puede tener problemas de enfoque con las pestafias, como se describé anteriormente, asi que se
asume que el foco es ajustable por software programable.
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Figura 4.4: Evolucién del valor de enfoque cuando el usuario se acerca a la cimara

Algoritmo 4.1: Deteccién de la imagen 6ptima

Sea B una cola de tamafio n

Mientras se capture una imagen I e I contenga un iris
Encolar I en B
Si calidad(Bg) > calidad(B;) Vj =1...n — 1y calidad(Bo) > qmin
Identificar By como la mejor imagen
Utilizar By para la identificacién
Fin
Fin

simplificar el proceso desde el punto de vista del usuario.

De esta forma, el usuario puede posicionarse a una distancia aproximada del plano de enfoque
y el sistema puede enfocar automaticamente en el iris del usuario. Para esto, se puede utilizar la
misma métrica de calidad descripta anteriormente. La diferencia es ahora que, en vez de esperar
el maximo local en forma pasiva, el sistema debe modificar el plano de enfoque del lente buscando

dicho méximo en forma activa.

En el lente autofocus, se disponen de dos operaciones posibles: acercar el plano de enfoque
y alejar el plano de enfoque. Con esto, es sencillo disefiar un algoritmo de enfoque automatico a

partir de las siguientes reglas:

1. Cuando el sistema detecta un iris, calcular la calidad de la imagen y alejar (o acercar) el
plano de enfoque levemente.

. Capturar algunas imagenes. Si las mismas tienen una calidad menor, quiere decir que el
plano de enfoque fue movido hacia el lado equivocado, por lo que se invierte el movimiento
del lente, enfocando en la direccién contraria. De lo contario, si la calidad es mayor, significa
que el plano de enfoque esta siendo movido en la direccién correcta, por lo que se debe
seguir enfocando en ese sentido.
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3. Seguir modificando el plano de enfoque hasta encontrar un maximo local, con el algoritmo
4.1.

4.5. Resumen

En este capitulo se analiz6 el problema de capturar “buenas” imédgenes de forma automatica.
El objetivo de esto es detectar el momento en que el usuario se posiciona a la distancia adecuada
del sistema de captura y se obtiene una imagen del iris de la persona con suficiente calidad para
la identificacién.

Este paso es de suma importancia en el proceso de reconocimiento, ya que la performance
del sistema depende directamente de la calidad de las imdgenes obtenidas. Las imdgenes de baja
calidad (fuera de foco, movidas, etc) pueden dar lugar a errores en la etapa de reconocimiento,
como falsos rechazos o falsas aceptaciones. Esto se verd con mds detalle en el capitulo 5.
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Capitulo

Codificacién y matching

La codificacién del iris es el proceso por el cual se analiza la textura del iris y se extrae infor-
macién, mientras que el matching es la comparacién de la informacién extraida con el fin de tomar
una decisién acerca de la identidad del usuario. En este capitulo se hard un repaso de algunos de
los métodos existentes y se describird el método implementado en el sistema desarrollado.

5.1. Métodos de codificacion y matching existentes

La codificacién debe ser capaz de extraer aquella informacién del iris que permita discriminar
una persona de otra. El resultado de la codificacién es por lo general un vector de caracteristicas
o features que describen la textura del iris. Dicho vector debe poder ser comparado contra otros
vectores generados a partir de otros iris o del mismo iris. En la literatura existen muchos métodos
propuestos para extraer caracteristicas del iris, y cada uno de estos métodos tiene asociado un
método de matching.

La codificacién del iris es probablemente el drea que més se ha estudiado y sobre el que existen
mayor cantidad de trabajos. Entre todos los métodos existentes, los mds comunes y aquellos en
los que se han obtenido mejores resultados son los que utilizan filtros de Gabor o Log-Gabor y
los que utilizan wavelets para codificar la textura del iris. Se hard a continuacién un repaso de
los métodos mas utilizados y los més interesantes desde el punto de vista de la originalidad y
eficacia.

5.1.1. Filtros de Gabor

En su sistema original, Daugman [Dau93] utiliz6 los filtros de Gabor bidimensionales como
método de codificacién del iris. Los filtros de Gabor son un tipo de filtro pasabanda (filtro que deja
pasar un determinado rango de frecuencias de una sefial) que determina el rango de frecuencias
utilizando una funcién Gaussiana [JHG99]. Estos filtros surgen del andlisis del funcionamiento
de las neuronas en la corteza visual primaria [Dau80]. Dichas neuronas reaccionan detectando la
orientacion de los objetos.

En el domino de las frecuencias, el filtro de Gabor G(u, v) se define como una funcién Gaus-
siana:

G(u,v) = exp [—7‘( ((u —up)2a? 4 (v — vo)zﬁz)} (5.1)

donde (19, vp) representa la modulacién (es decir, el punto donde la respuesta del filtro es méxi-
ma) y « y B representan la desviacién de la funcién Gaussiana bidimensional (el cociente a/f
define la relacién de aspecto del filtro). En el dominio espacial, el filtro de Gabor centrado en el
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origen estd dado por:

2 2
Glx,y)=F 1{G} =exp (—n <z2 + é)) exp (—27ti (upx + voy)) (5.2)

El filtro resultante es entonces una onda sinusoide compleja (llamada carrier) modulada por
una funcién Gaussiana (llamada envelope). La frecuencia espacial del filtro es wy = {/u3 + 03 y su
orientacién es fy = arctan(vp/up), mientras que el ancho de banda estd dado por el radio de la
Gaussiana (definido por a y ).

Este filtro se puede separar en dos componentes, una real y una compleja:

Gre(%,¥) = 8ap(%,y) - cos (27t (uox + voy))

(5.3)
Gim (%, Y) = gap(%,y) - sin (27 (uox + voy))

+2

siendo g, 5(x,y) = exp (—71 (“—2 + %—2)) el envelope Gaussiano. Este par de filtros estan en
cuadratura, lo que quiere decir que tienen la misma amplitud pero estdn desfasados 90°. El fil-
tro Ggre se denomina filtro simétrico par y G, se denomina filtro simétrico impar, ya que el coseno
y el seno son funciones simétricas par e impar respectivamente. En la figura 5.1 se puede ver un
ejemplo de las componentes de un filtro de Gabor.

(@) (b) ©

Figura 5.1: Ejemplo de filtro de Gabor. La figura 5.1a muestra el filtro en el dominio de las fre-
cuencias. Las figuras 5.1b y 5.1c muestran el filtro real y complejo en el dominio espacial, respec-
tivamente.

La utilidad de este filtro radica en que estd demostrado que minimiza el principio de in-
certidumbre en los dominios espacial y de frecuencias. Este principio establece la imposibili-
dad de tener informacién en el dominio de las frecuencias y en el dominio espacial simultinea-
mente [Dau88]. El filtro de Gabor permite tener informacién en ambos dominios minimizando la
incertidumbre conjunta.

Generacién del c6digo

Para generar el cédigo de iris, Daugman propone primero normalizar las coordenadas de
los puntos del mismo, expresando cada punto como un par (6,r) en coordenadas polares. Esto
permite que el método sea invariante frente a cambios en el tamarfio del iris, ya sea por la distancia
del ojo a la cdmara o por la contraccién o dilatacién de la pupila. La textura del iris queda entonces
expresada como una funcién I(6,r).

Luego, se proyecta un drea del iris centrada en el punto (6, rp) en una wavelet bidimensional
de Gabor!. Este procedimiento se repite para varios puntos y varias wavelets a distintas escalas y
frecuencias.

1Una wavelet de Gabor es una familia de wavelets que utiliza la funcién de Gabor descripta como funcién madre e
incluye translaciones y cambios de escala.
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Cada aplicacién de una wavelet en un punto da como resultado un ntimero complejo ¢ =
a+ ib que puede ser expresado en funcion de su argumento o fase, arg(c) y suamplitud, |c|. Esta de-
mostrado que la fase y no la amplitud es la que provee la informacién maés significativa en una
imagen [OL81], por lo que la amplitud, que contiene informacién redundante, es ignorada en la
codificacién.

La fase, al ser un ntimero real entre 0 y 27t es cuantizada a fin de reducir la complejidad del
cédigo resultante. Esta se codifica con dos bits, que indican el cuadrante en el cual estd ubicado el
resultado. Este proceso se puede ver con la siguiente férmula:

h{Rem} = S8N{Re im} /p /4) I(¢, p) exp (—iw (6o — ¢)) -

Lexp (_ ((TO—P)Z i (901;247)2)> odpdo (5.4)

a2

El cédigo resultante es el conjunto de bits obtenidos al aplicar este procedimiento a varios
puntos con varias wavelets en distintas escalas y frecuencias, obteniendo un total de 2048 bits.

Ademas del cédigo de iris, se genera una matriz binaria que marca aquellos puntos que fueron
afectados por ruido proveniente de las pestafias o los parpados y que por lo tanto no pertenecen
al iris. Esta matriz funcionard como mascara en la etapa de matching.

Matching

El matching consiste en comparar dos cédigos de iris y decidir si ambos fueron generados por
el mismo iris o no. En el sistema descripto por Daugman, cada cédigo de iris es una matriz binaria
que también tiene asociada una méscara de ruido que marca aquellos bits que fueron afectados
por las pestafas y/o los parpados. Para comparar dos c6digos, se calcula la distancia de Hamming
entre ambos c6digos, teniendo en cuenta sus mascaras:

Ci®C) N (M N M)
| My N Ma||

HD(Cy, My, Co, Mp) = I (5.5)
donde ® es el operador binario XOR y N es el operador binario AND.

Esencialmente, la distancia de Hamming mide la cantidad de bits en ambos cédigos que son
desiguales entre si. Este valor es normalizado por la cantidad de bits validos en ambos cédigos
(definidos por la interseccién entre ambas madscaras), lo que da como resultado un ndmero entre
0 y 1. Mientras mads parecidos sean los codigos de iris, la cantidad de bits distintos sera cada vez
menor y por lo tanto la distancia de Hamming serd cercana a 0.

Esta métrica permitira tomar una decisién acerca de la identidad de la persona. Esto se vera con
maés detalle en el capitulo 7.

5.1.2. Filtros de Log-Gabor

Un problema con los filtros de Gabor es que no se puede construir un filtro con un ancho de
banda arbitrariamente grande y mantener al mismo tiempo una respuesta baja en el coeficiente
DC del filtro simétrico par (el filtro simétrico impar no sufre este problema). Esto implica que a
medida que la respuesta del filtro se acerca al coeficiente DC, la misma serd afectada por cambios
de iluminacién. Los filtros con ancho de banda superior a una octava sufren de este problema.

Field [Fie87] propone los filtros de Log-Gabor como alternativa a los filtros de Gabor para
codificar imédgenes naturales. Los filtros de Log-Gabor tienen, al igual que los filtros de Gabor,
una funcién de transferencia Gaussiana pero en escala logaritmica. Segin Field, esto codifica mejor
las imagenes naturales que los filtros de Gabor.
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La funcién de transferencia de un filtro de Log-Gabor unidimensional estd definido en el es-
pacio de las frecuencias como:

Ay —log(f/ fo)?
G(f) =exp <2bg(0/ﬁ?)2> (5.6)

donde f es la frecuencia central donde la respuesta del filtro es maxima, y o define el ancho de
banda del filtro. Estos filtros permiten un ancho de banda arbitrariamente grande, manteniendo
siempre una respuesta nula en el coeficiente DC. El tinico problema con estos filtros es que no
existe una férmula cerrada para el filtro en el dominio espacial, por lo que debe ser calculado
numéricamente a partir de la transformada inversa de Fourier de la funcién de transferencia G(f).

En las figuras 5.2 y 5.3 se pueden ver las funciones de transferencia de dos filtros con ancho
de banda de una y dos octavas, y los filtros resultantes, respectivamente.

1 octava
2 octavas

1 octava | |
2 octavas

0.9F

0.8F
0.71
0.6
0.51 0.5f
0.4r

q 0.3f
\ B 0.2r

fO q 0.1F

i i i 0
0 0.05 0.1 015 02 025 03 035 04 045 05 10°

10% 10"
Frecuencia Frecuencia (escala logaritmica)
(a) (b)

Figura 5.2: Ejemplo de filtros de Log-Gabor en el dominio de las frecuencias en escala real y
logaritmica. Ambos filtros tienen la misma frecuencia central fy = 0,1, y un cociente o/ fo = 0,75
para el filtro de una octava y o/ fo = 0,55 para el de dos octavas (valores obtenidos de [Kov99]).
Se puede ver cémo el filtro tiene una funcién de transferencia Gaussiana en escala logaritmica.

Generacién del c6digo

Los filtros de Log-Gabor fueron utilizados por Masek [Mas03] y por Huang [HMWT] para
codificar texturas de iris. Masek utiliza el filtro unidimensional descripto para codificar “anillos”
del iris: cada anillo es convolucionado con el filtro y el resultado es cuantizado de la misma forma
descripta por Daugman, generando un cédigo de iris de 9600 bits.

Huang, en cambio, genera un banco de filtros bidimensionales utilizando los filtros de Log-
Gabor. Estos filtros se expresan en coordenadas polares en el espacio de las frecuencias como el
producto de un filtro de Log-Gabor en la direccién radial y un envelope Gaussiano:

A _ —log(p/po)* — (6 — 6p)?
6.0 = (gromtrenr ) @ (araart ) 57

La textura del iris es convolucionada con seis filtros, cada uno con una orientacion distinta
(0°,30°, 60°,90°, 120° y 150°). Para cada punto del iris, se elige la orientacién donde la respuesta
del filtro sea maxima y con esto se construye el c6digo del iris, que tiene un total de 1280 valores
(a diferencia de Daugman y Masek, el cédigo de iris es un conjunto de ntimeros reales en vez de
bits). Como método de matching entre dos cédigos, se utiliza simplemente la distancia euclidea
entre los mismos.
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Figura 5.3: Parte real y parte compleja de los filtros de Log-Gabor en el dominio espacial. Al igual
que los filtros de Gabor, ambas partes estan desfasadas 90°, lo que genera un par de filtros en
cuadratura.

5.1.3. Wavelets

La codificacién mediante wavelets fue propuesta por Boles y Boashash [BB98]. Su sistema
codifica anillos del iris (denominados circulos virtuales) utilizando la representacién por cruces de
ceros de la transformada wavelet diddica del anillo.

La representacién por cruces de ceros de una sefial f se define de la siguiente manera [Mal91]:
si z,_1 y zn son dos ceros consecutivos de la sefial, es decir, si f(z,-1) = f(zx) = 0y f(x) #
0Vx € (z,_1,2n), se define

ey = /Zn f(x)dx (5.8)

y la representacién por cruces de ceros de f, Zf, estd dada por

Zf(x) = anizl para X € [Z}’l—l .. .Zn] (59)

n—

Para comparar dos cédigos f y g, define dos funciones de disimilaridad:

N
4 (5.9) = min 12 (2,100~ T Zigln = mf 610

R; 2
L0 @] (r) =1 @ m)

2 S
= rr |@f ()] [ o

donde j representa el nivel de la wavelet, Z; representa los cruces de ceros de la wavelet en el

j-ésimo nivel, CIJ{ (r) representa el producto entre la posicién y la magnitud del r-ésimo cruce de
ceros de Z;f y I es un factor que compensa la diferencia entre los radios del iris. La existencia de
dos funciones se debe a que la segunda funcion requiere menos célculos que la primera, pero sélo
se puede utilizar cuando la cantidad de cruces de ceros en las dos sefiales es igual.
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Ma [MTWZ04] también utiliza anillos del iris y la transformada wavelet para generar un c6di-
go de iris. Sin embargo, en vez de utilizar los cruces de ceros para generar el cédigo, codifica
las posiciones de los maximos y minimos locales consecutivos de la transformada wavelet en
dos niveles. Para comparar dos c6digos, genera una representacién binaria de cada cédigo y las
compara utilizando la operacién XOR normalizada.

Lim [LLBKO01], en cambio, utiliza la wavelet bidimensional de Haar para realizar una descom-
posicion en cuatro niveles, y genera un cédigo sumamente compacto de 87 bits, utilizando una
red neuronal en la etapa de matching y clasificacién.

5.1.4. Laplaciano de Gaussianas

El método de codificacién por Laplaciano de Gaussianas fue introducido por Wildes [WAG™94].
Consiste en generar representaciones de la imagen del iris en varias escalas. Cada escala es filtrada
con un filtro cuasi-Gaussiano, definido por

1 [ [

T

y el filtro bidimensional aplicado en cada escala es W = w" w, obteniendo un total de cuatro

niveles. Cada nivel estd definido por el nivel anterior como:

Sk =(W=gk1))2 (5.13)

con go = I. Se define entonces la pirdmide Laplaciana [y como la diferencia entre dos niveles
consecutivos, donde el tamafio del menor nivel es ajustado al de mayor nivel:

e = gk — AW * (8k11) 12 (5.14)

La ventaja de esta representacion es que se pueden comparar dos imédgenes de iris simple-
mente buscando el méximo de la correlacién normalizada entre las dos imagenes. Esto se hace
para los cuatro niveles de la pirdmide, obteniendo un total de cuatro valores con los cuales se
puede realizar el matching.

5.1.5. Otros métodos
Correlacion de fase

Miyazawa [MIAQ5] propone comparar dos imdgenes normalizadas de iris f y ¢ mediante la
correlacion tinicamente de fase (en inglés, phase-only correlation). La correlacién comiin se calcula
como producto de las transformadas de Fourier de f y g, F y G respectivamente:

Corr(f,g) = F 1{F-G} (5.15)

La correlacién de fase utiliza inicamente la diferencia entre las fases de F y G:
1 [ F-G
Cortpase(f,8) = F ! {FG|} (5.16)

donde G representa el conjugado complejo de G. La ventaja de este método es que, por un lado,
al utilizar tinicamente la fase es insensible frente a cambios de iluminacién, y por otro lado es
posible calcular la correlacién sélo para un conjunto de frecuencias deseado, lo que minimiza los
efectos del ruido (esto se denomina band-limited phase-only correlation).
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DCT

Monro [MRZ07] utiliza la transformada discreta del coseno (DCT) para codificar “parches” de
la textura del iris. Cada parche se codifica utilizando la representacién por cruce de ceros y luego
es cuantizado en un cédigo binario. Se utiliza la distancia de Hamming para realizar el matching
entre dos cédigos de iris.

5.2. Implementacién
En el sistema implementado, se eligié el método de codificaciéon mediante filtros de Log-Gabor
unidimensionales debido a los buenos resultados reportados por Masek [Mas03] y Terissi [TCB06]

con este método y a la simplicidad del método. A continuacién se hara una descripcién detallada
del método implementado.

5.2.1. Normalizacién

Previo a la codificacién, se extrae la textura del iris en una nueva imagen rectangular de di-
mensiones fijas. Cada punto del iris puede ser referenciado, independientemente del tamafio, con
un par de coordenadas pseudo-polares (r,6), donde r € [0, 1] representa la distancia del punto al
contorno de la pupilay 6 € [0...27) el dngulo respecto al centro del iris. Este proceso se puede
ver en la figura 5.4.

Figura 5.4: Esquema de la normalizacién del iris: luego de ser segmentado, la textura del iris se
transforma en una imagen rectangular de dimensiones fijas. Se puede ver en la imagen rectangu-
lar las regiones afectadas por los parpados y el relfejo del iluminador infrarrojo.

Cada fila de la nueva imagen representa un “anillo” del iris y cada columna un dngulo en el
anillo. Como la nueva imagen tiene dimensiones constantes, esto permitira que todos los iris sean
representados con un tamario fijo, de manera que el sistema sea invariante frente a cambios en
el didmetro de la pupila o del iris. Este modelo para representar el iris se conoce en la literatura
como el modelo rubber sheet, o “lamina de goma”, ya que el proceso equivale a extraer la textura
del iris y deformarla para que quede rectangular.

Ademas, para cada punto en la imagen normalizada, se genera una madscara de ruido, que
marca aquellos puntos que fueron afectados por los parpados y el iluminador infrarrojo? (figura
5.5).

2En las pruebas realizadas, el ruido generado por las pestafias no fue significativo por lo que las mismas no se consid-
eran.
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Figura 5.5: Textura normalizada y mascara de ruido. Las partes negras representan los puntos que
fueron afectados por los parpados y el iluminador

5.2.2. Codificacion

Como se dijo antes, se utilizan los filtros de Log-Gabor unidimensionales para codificar la
textura normalizada del iris. Cada fila de la textura normalizada es filtrada con un conjunto de
filtros de Log-Gabor disefiados para tener una buena cobertura del espacio de las frecuencias
(tigura 5.6).

Figura 5.6: Extraccion de sefiales unidimensionales de la textura del iris. Cada sefial es un vector
de valores que serd filtrado y codificado por separado.

Para cada punto en la imagen, la respuesta de dicho punto al filtro es un punto complejo,
donde la parte real se corresponde con la respuesta al filtro simétrico par y la parte compleja
se corresponde con la respuesta al filtro simétrico impar (figura 5.7). Se codifica Gnicamente la
fase de la respuesta, ya que, como se menciond, la amplitud no aporta mucha informacién y es
inestable frente a cambios de iluminacién. El valor de la fase se cuantiza a uno de cuatro posibles
valores, correspondientes al cuadrante de la fase, por lo que la respuesta de cada punto a cada
filtro se codifica con dos bits. La figura 5.8 muestra este proceso.

La ventaja de este método es que si, por efecto del ruido, la fase se desplaza de cuadrante en
dos imagenes del mismo iris, inicamente cambiard un bit del c6digo, haciéndolo mas resistente
frente al ruido (es necesario un cambio de fase de casi 180° para cambiar los dos bits del c6digo
correspondientes a ese punto).

El resultado de este procedimiento es una matriz binaria, donde cada fila de la matriz repre-
senta la codificacién de una fila de la textura del iris. En el capitulo 7 se hara un andlisis detallado
de los parametros utilizados en el filtro.

Invarianza frente rotaciones

La representacién del c6digo como una matriz binaria tiene una ventaja sumamente impor-
tante: permite, de manera sencilla, cierto nivel de invarianza frente a las rotaciones del ojo.

Una rotacién del ojo se traduce en la textura del iris en un desplazamiento hacia un costado
(figura 5.9). Por lo tanto, el cédigo generado para el iris también estard desplazado hacia un costa-
do respecto al cédigo generado para el mismo ojo sin rotacién. Esto serd de suma utilidad en la
etapa de matching, como se explicard en la seccién 5.2.3.

Area del iris

Para minimizar la influencia de las pestafias y el parpado superior, se decidié excluir el cuarto
superior del iris en la codificacién. Ademas, ya que la textura del iris suele ser muy pobre en la
region cercana al borde con la esclera, solamente se utiliza una regién que abarca el 75 % del radio
del iris. En la figura 5.10 se puede ver la region de interés para el algoritmo de codificacién.
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Figura 5.7: Proceso de codificacién: 5.7a: sefial de entrada (una linea de la textura del iris), 5.7b y
5.7c: filtro simétrico par e impar, respectivamente, 5.7d: respuesta de la sefial al filtro simétrico par
(corresponde a la parte real de la respuesta), 5.7e: respuesta de la sefial al filtro simétrico impar

(corresponde a la parte compleja de la respuesta)

(0,1) (1,1)

Re
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Figura 5.8: Cuantizacién de fase: el argumento (fase) de p cae en el primer cuadrante, por lo cual

el valor de p se codifica como 11.
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Figura 5.9: Efecto de la rotacién del ojo: las caracteristicas marcadas se desplazaron hacia un costa-
do (en este caso, hacia la izquierda). Esto permitird en la etapa de matching lograr invarianza
frente a rotaciones simplemente haciendo un shift de un c6digo hacia los costados.

(b)

Figura 5.10: Regién de interés para el algoritmo de codificacién. La parte superior se excluye para
evitar la obstruccién de las pestafias y los parpados, mientas que se utiliza un 75 % del radio del
iris. En 5.10b se puede ver la regién de interés normalizada
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5.2.3. Matching

Como en la mayoria de los trabajos que utilizan cédigos binarios, se decidi6 utilizar la distan-
cia de Hamming para comparar dos cédigos de iris. La ventaja principal de este método es que
es sumamente rapido, ya que se pueden “empaquetar” varios bits del c6digo en una palabra del
procesador y realizar varias comparaciones en paralelo (por ejemplo, en un procesador comun de
32 bits, se pueden realizar 32 comparaciones por ciclo de reloj).

Como métrica, la distancia de Hamming permitira establecer qué tanto se parecen dos c6digos
de iris. Al haber tantas variables en el proceso previo a la codificacién (pequenias diferencias en
la segmentacion, variables de captura como iluminacién, reflejos, distancia a la cdmara, ruido
electrénico en la cdmara, etc.) es de esperar que dos cédigos generados a partir del mismo iris
no sean exactamente iguales, lo que darfa como resultado una distancia de 0. El resultado de la
comparacion dard un valor que permitird realizar una decisién acerca de si los dos cédigos fueron
generados a partir del mismo iris o no.

Invarianza frente a rotaciones

Como se mencion6 antes, uno de los problemas a solucionar en la etapa del matching es la de
la rotacién del ojo. Esta puede ocurrir en forma involuntaria por parte del usuario; una rotacién de
apenas un grado respecto a otra captura dard como resultado un cédigo desfasado, y esto puede
dar como resultado de la comparacién una distancia de Hamming muy elevada.

Por ejemplo, suponiendo (en forma simplificada) que se tienen dos c6digos de iris A y B de 10
bits cada uno generados por el mismo iris, con A = 1011010001 y B = 0100100011. Calculando la
distancia de Hamming, se tiene:

A= 1/0(111j0|1(0]|0|0]1
B= 0(1(0{0y1j0|0]0]1|1
A®B=1|1|1|1|111]1|0]j0|1]O

con lo que la distancia de Hamming resultante es 7/10 = 0,7, es decir, ambos cédigos son de-
siguales en un 70 %. Esto es una distancia demasiado grande como para considerarse que los
cédigos fueron generados por el mismo iris. Sin embargo, si se define B_, como el c6digo B pero
rotado un bit a la derecha, se tiene lo siguiente:

A= 1401|1010} 0]0]1
B = 1/0(1(0(0}j1]0]0]0]1
A®B.=]0]0 1100000

o

Ambos cédigos difieren en este caso en dnicamente un bit, con lo que es razonable suponer
que B fue generado por el mismo iris que A pero rotado levemente.

5.3. Resumen

En este capitulo se vio un resumen de las técnicas de codificacién mds comunes en la literatura.
Se analizaron también algunas técnicas de matching entre cédigos de iris. La cantidad de trabajos
realizados en este aspecto es muy grande, aunque la mayoria suele derivar de alguna u otra forma
las técnicas descriptas. Finalmente, se analiz6 en detalle la opcién implementada. En el capitulo 7
se vera qué pardmetros utilizar para obtener resultados éptimos.
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Capitulo

Sistema implementado

En este capitulo se dardn algunos detalles del sistema de reconocimiento de iris implementado
para este trabajo. El sistema armado es un prototipo con todas las funcionalidades de un sistema
completo, y consiste en dos subsistemas principales independientes: por un lado se encuentra el
sistema de captura, y. por el otro, el software encargado de procesar las imégenes. La figura 6.1
presenta un esquema con los componentes del sistema, que serdn descriptos a continuacién.

Sistema de captura Driver captura

IrisLib

Aplicacién PylrisLib

Feedback

Hardware Software

Figura 6.1: Componentes del sistema implementado

6.1. Hardware

El hardware del sistema estd compuesto por el sistema de captura y una interfaz entre el
sistema de captura y el software. Cuenta también con una unidad de feedback que le provee infor-
macién al usuario en tiempo real.

6.1.1. Sistema de captura

Como se explicé en el capitulo 2, el sistema de captura consiste principalmente de una cimara
y el lente. La cdmara utilizada en el sistema implementado es una camara del tipo CCTV (closed-
circuit TV) con un sensor CMOS utilizada para vigilancia, que tiene capacidades de captura en
el infrarrojo cercano. El sensor captura imagenes en blanco y negro, por lo que tiene una mayor
sensibilidad a la luz que las camaras a color.

El sistema cuenta con un arreglo circular de LEDs infrarrojos, que se ubica en la parte inferior
de la cdmara. Esto permite capturar imagenes del iris con mayor contraste, pero tiene la desventaja
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que el reflejo del iluminador en el ojo se produce justo en el drea del iris, y en algunos casos el
parpado inferior puede producir sombra.

6.1.2. Interfaz con el software

El sistema de captura estd conectado con el software de reconocimiento por medio de una pla-
ca capturadora (framegrabber) que digitaliza la sefial andloga de la cAmara. La cAmara esté conec-
tada al framegrabber por medio de un cable RCA comun.

El sistema fue probado con dos tipos de framegrabbers commercial-off-the-shelves (COTS, es de-
cir, disponibles en cualquier negocio) de bajo costo, un framegrabber PCI y uno con conectividad
USB. Ambos son capaces de producir imagenes de una resolucién de 720 x 578 pixels.

6.1.3. Feedback

La unidad de feedback consiste en un monitor de computadora que le permite ver al usuario el
video de la cdmara en vivo. El sistema indica graficamente algunos eventos; por ejemplo, cuando
el usuario estd bien posicionado y se captura una imagen del iris, se muestra en la pantalla un
destello que le indica al usuario que se capturé una imagen exitosamente y aparece también en la
pantalla la imagen capturada.

6.2. Software

El hardware se comunica con la aplicacién principal, y es esta aplicacion la que contiene la
l6gica que conforma el sistema de reconocimiento de iris.

6.2.1. Aplicacién

La aplicacién principal consiste en una interfaz grafica de usuario (GUI) que muestra el video
en vivo y se encarga de interactuar con el sistema de captura. También interacttia con el sistema
de reconocimiento propiamente dicho, que se encuentra encapsulado en una librerfa. En la figura
6.2 se puede ver una captura de pantalla de la aplicacién en funcionamiento. Esto es lo que ve el
usuario del sistema y forma parte del feedback presentado al usuario.

6.2.2. Libreria IrisLib

En el corazén del sistema, se encuentra la libreria desarrollada que contiene todos los algorit-
mos descriptos en este trabajo, bautizada con el nombre de IrisLib. La libreria posee tres médulos
principales, cada uno independiente del otro y dedicado a una funcién en particular:

= Médulo de procesamiento de video: se encarga de recibir el stream de video del sistema de
captura y de decidir cudndo se capturé una imagen apta para la identificacion.

= Modulo de segmentacién: se encarga de la segmentacién de las imégenes.

» Modulo de codificacién: genera los cédigos de iris a partir de las imadgenes previamente
segmentadas.

La libreria estd implementada en el lenguaje C++, lo que permite optimizar los recursos del
procesador para funcionar en un entorno en tiempo real. Para las operaciones relacionadas con
procesamiento de imédgenes utiliza la libreria OpenCV, disponible libremente. La libreria IrisLib
posee una API que permite acceder a las funcionalidades descriptas.
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= Reconocimiento de Iris - 0O x

Archivo

Video Imagen capturada

Guardar Imagen ] [Regislraren base] [ Identificar
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Figura 6.2: Interfaz grafica de la aplicacion: 6.2a: pantalla principal de la aplicacién. La imagen de
la izquierda es el video en tiempo real, y la imagen pequertia de la derecha es la tltima imagen
capturada con la segmentaciéon superpuesta. El circulo blanco en la imagen izquierda sirve para
que el usuario se posicione correctamente. La barra inferior indica la calidad de la imagen. 6.2b:
resultado de una btsqueda en la base de datos: en la izquierda, la imagen capturada y en la
derecha la imagen correspondiente al iris almacenado en la base de datos. En ambas imagenes se
superpone el cédigo de iris en la parte superior y la méscara de ruido en la parte inferior. 6.2c:
resultado de una bisqueda de un iris inexistente en la base de datos.

6.2.3. PylrisLib

Para simplificar el desarrollo, IrisLib posee también una interfaz con el lenguaje Python bau-
tizada PylrisLib. Esto permite el desarrollo rdpido de aplicaciones de prueba que utilizan dicha
API con muy pocas lineas de cédigo (en el apéndice A se muestran algunos ejemplos de cémo
se utiliza esta librerfa). PylrisLib provee ademads la funcionalidad extra de almacenamiento y
busqueda de cédigos de iris en una base de datos externa (actualmente implementado utilizando
el motor de bases de datos SQLite).

El apéndice A contiene informacién detallada sobre la estructura de la libreria, la API y su
utilizacion.
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Capitulo

Resultados

En este capitulo se analizaran los resultados obtenidos a partir de los algoritmos descriptos.
Los resultados se pueden dividir en dos categorias diferentes: los resultados de los algoritmos de
segmentacion y los resultados de la codificacién.

7.1. Resultados de la segmentacién

Para medir el resultado del algoritmo de segmentacién y compararlo con otros se tuvieron en
cuenta tres factores: el tiempo de procesamiento, la flexibilidad del algoritmo y el porcentaje de
imagenes correctamente segmentadas.

Para probar los algoritmos, se utilizaron dos bases de datos de iris libremente disponibles:
la base de datos CASIA-1 y la base de datos MMU [LE04]. Estas bases fueron elegidas ya que
las imdgenes contenidas en las mismas son similares a las imagenes obtenidas por el sistema de
captura desarrollado. En otras bases de datos (por ejemplo, CASIA-3), el reflejo del iluminador
infrarrojo es muy intenso y se encuentra dentro de la pupila, lo que puede producir problemas en
el algoritmo de ajuste de contorno de la pupila, explicado en la seccién 3.2.21.

La base de datos CASIA-1 tiene un total de 756 imdgenes, mientras que la MMU tiene 450. En
total, se prob6 la segmentacion sobre 1206 imagenes. Las pruebas se hicieron en una computado-
ra con un procesador Intel de 1.4 GHz. Los resultados, comparados con los resultados de otros
trabajos, se pueden ver en el cuadro 7.1.

Trabajo Cant. de imédgenes | Resultados | Tiempo promedio
Masek [Mas03] 756 (CASIA-1) 83 % > 3 seg.

Cui [CWT™] (*) 756 (CASIA-1) 99,54 % 0,24 seg.

Yuan [YZLO06] (*) 756 (CASIA-1) 99,6 % 0,146 seg.

Lili [LMO5] 2400 99,75 % N/D

Propuesto (*) 1206 98,17 % 0,03 seg.
Propuesto (con parpados) | 1206 94,8 % 0,04 seg.

Cuadro 7.1: Comparacién de los resultados de la segmentacién. (*) no segmenta parpados

Si bien el algoritmo implementado no tiene los mejores resultados en cuanto al total de las

Hasta el momento no se compilé con el sistema de captura disefiado una base de datos lo suficientemente grande
como para hacer pruebas significativas, por lo que se decidi6 utilizar una base de datos preexistente con imagenes con
caracteristicas similares a las obtenidas por el sistema de captura.
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imagenes segmentadas correctamente, los resultados obtenidos fueron muy buenos (atin con-
siderando los parpados) y, ademas, el algoritmo result6 ser el mas rapido de todos.

El algoritmo de segmentacién también provee resultados muy buenos con el sistema de cap-
tura. En el sistema implementado, el algoritmo de segmentacién esta ligado con el proceso de
seleccién de buenas imdgenes, ya que se segmenta cada frame de video en tiempo real y a par-
tir del resultad de las segmentacion se decide sobre la calidad de la imagen, como se vio en el
capitulo 4.

En la figura 7.1 se pueden ver los resultados de la segmentacién de varias im4genes.?

7.2. Resultados de la codificacion

La codificacién junto con el matching son los métodos que, a fin de cuentas, permitiran deter-
minar si dos iris son iguales o no. Esto a su vez es lo que permite decidir acerca de la identidad
de una persona: si dos iris son considerados iguales, se asumira que provinieron del mismo ojo, y,
por lo tanto, de la misma persona.

Entonces, un algoritmo de codificacién debe ser capaz de generar un cédigo que permita
diferenciar un iris de otro. Antes de hacer esto, es necesario preguntarse cudl es el poder de dis-
criminacion del iris humano, es decir, qué tanta informacién posee que permita diferenciar un iris
de otro.

Este problema fue analizado en profundidad por Adler [AYL06] y Dembinsky [Dem06], lle-
gando a la importante conclusién que la cantidad de informacién de una caracteristica biométrica,
si bien acotada, en general estd ligada a la eleccién de features. En el caso del iris, esto quiere decir
que la cantidad de informacién discriminativa del iris estd dada exclusivamente por el método de
codificacién utilizado, y que no existe una medida universal que permita definir la cantidad de
informacioén del iris.

7.2.1. Verificacion vs. Identificacion

Para realizar las pruebas, es necesario definir primero dos procesos distintos que se llevan a
cabo en un sistema de reconocimiento de iris: la verificacion y la identificacion.

La verificaciéon consiste en comparar dos cédigos de iris uno contra otro (comparacién1: 1)y,
en base a su distancia, realizar una decisioén acerca de la identidad: o bien ambos iris son iguales
(si la distancia entre ambos c6digos es menor a un umbral t), o son distintos (si la distancia es
mayor a t). Esto da lugar a cuatro resultados posibles:

= Verdadera aceptacién: ocurre cuando dos iris son correctamente reconocidos como el mis-
mo iris.

= Verdadero rechazo: ocurre cuando dos iris son correctamente reconocidos como dos iris
distintos.

» Falsa aceptacién: ocurre cuando dos iris son reconocidos como el mismo iris pero en reali-
dad son dos iris distintos.

» Falso rechazo: ocurre cuando dos iris son reconocidos como iris distintos pero en realidad
son el mismo.

La identificacién, en cambio, consiste en comparar un cédigo de iris contra una base de datos
entera (comparacion 1 : #) y decidir acerca de la identidad de dicho iris, es decir, a qué usuario
registrado en la base pertenece. La identificacién no es mas que un conjunto de verificaciones: se
hace una verificacion entre el cédigo de iris a identificar y cada iris en la base. De todas estas

2Muchas de las imagenes fueron extraidas de otras bases de datos a modo de prueba
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@ (b) ©

®) (h)

Figura 7.1: Resultado del algoritmo de segmentacién aplicado a varias imagenes: 7.1a: Imagen
de la base de datos CASIA-1. 7.1b: Imagen donde el algoritmo de segmentacién falla en localizar
correctamente el iris, esto se debe al bajo contraste entre el iris y la esclera. 7.1c: Imagen de la
base de datos MMU. 7.1d: Imagen de la base de datos CASIA-3. 7.1e: Imagen de la base de datos
CASIA-3 donde el reflejo del iluminador da resultados erréneos en la segmentacién de la pupila
(aunque el iris y los parpados son correctamente segmentados). 7.1f: Imagen obtenida por el sis-
tema de captura implementado. 7.1g: Frame de video segmentado. La segmentacién en esta etapa
permite establecer la calidad de la imagen a partir de la calidad del borde entre la pupila y el iris,
como se explic en el capitulo 4. 7.1h: Imagen obtenida por el sistema de captura sin iluminacién
infrarroja. Aunque la calidad de la imagen no es buena y el iris carece de contraste, el algoritmo
de segmentacién dio buenos resultados. Esto muestra la flexibilidad del algoritmo en distintas
situaciones de captura.

comparaciones, se toma una decisién en base al c6digo mds parecido registrado en la base: si la
distancia entre ambos cédigos es menor al umbral £, se identifica el iris como el correspondiente
al cédigo mas parecido. Si, en cambio, la distancia es mayor a t, se decide que el iris a identificar
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no se encuentra en la base de datos y se produce un rechazo.
Este proceso también da lugar a cuatro resultados posibles:

» Identificacion correcta: ocurre cuando el iris es correctamente identificado en la base de
datos.

= Rechazo correcto: ocurre cuando el iris a buscar no estd registrado en la base de datos, y el
sistema correctamente falla en encontrar dicho iris en la base.

» Identificacién errénea: ocurre cuando un iris (que puede estar registrado en la base o no) es
identificado erréneamente como otro iris registrado en la base.

» Falso rechazo: ocurre cuando la biisqueda falla en encontrar un cédigo de iris previamente
registrado en la base.

Evaluando la verificaci6on

Las pruebas de codificaciéon y matching se realizan sobre dos bases de datos de iris preex-
istente, la base CASIA-1 y la base MMU. Cada base contiene un conjunto de imdgenes de ojos
divididas en varias clases, donde cada clase se corresponde con un ojo en particular. Entonces, las
comparaciones intra-clase son las comparaciones entre imagenes del mismo ojo mientras que las
comparaciones inter-clase son comparaciones entre ojos distintos.

Para cada imagen, se genera el cédigo de iris y se hace un matching contra todas las otras
imagenes de la base. Entonces, para cada imagen, habrd un conjunto de comparaciones intra-
clase y otro conjunto de comparaciones inter-clase. Repitiendo el proceso para todas las imdgenes
de la base, se tiene un conjunto de comparaciones inter-clase Cinter y 0tro de comparaciones intra-
clase Cintra, donde el resultado de cada comparacién es la distancia de Hamming entre los dos
cédigos de iris generados a partir de cada imagen.

A partir de estos dos conjuntos de distancias y de un umbral ¢, se definen los siguientes val-
ores:

» La Tasa de Falsa Aceptacién, o FAR a partir del inglés false accept rate: es el porcentaje de
comparaciones que dieron como resultado una falsa aceptacién, y se define como:

[{x € Cinter : X < t}]

FAR(t) = 100
( ) |Cinter|

(7.1)

» La Tasa de Falso Rechazo, o FRR del inglés false reject rate: es el porcentaje de comparaciones
que dieron como resultado un falso rechazo, y se define como:

{x € Cintra : x > t}|

|
FRR(t) = 100
( ) |Cintra|

(7.2)

Si se genera un histograma normalizado de los valores de ambos conjuntos, la FAR representa el
drea de la curva del histograma de Cinter a la izquierda de t mientras que la FRR es el drea de la
curva del histograma de Cinyq a la derecha de t (figura 7.2).

De la FAR y la FRR se puede calcular un nuevo valor, la tasa de error equivalente, o EER del
inglés equal error rate, y representa el valor en el cual la FAR se iguala a la FRR. El EER sirve como
medida general que establece el error del sistema (mientras menor sea el EER, mejor performance
tendré el sistema). Un EER=0 representa un desempefio perfecto, es decir, que todos los pares de
imagenes fueron clasificados correctamente.

También se puede medir la separabilidad o decidiblidad entre las dos clases [Dau04]: dadas la
media de las distancias de las comparaciones intra-clase yintra y la media inter-clase pinter y sus
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Distribucion
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intra-clase
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Distancia de Hamming

Figura 7.2: Ejemplo de distribucién de comparaciones intra-clase e inter-clase. La FRR y la FAR
representan el drea bajo cada curva respecto al valor de threshold.

respectivas desviaciones estdndar, Ginra ¥ Ginter, Se define la decidibilidad d’ como:

g — |Mintra — pinter| 73)
2 2 ’
Yintra +Uinter
2
Este es un valor escalar (sin dimensién) que mide la separacién entre las dos clases, medido en
desviaciones estdndar. Mientras mayor sea la separacién, mayor sera el poder de discriminacién
del método de codificacion.

Evaluando la identificacion

La identificacién se puede evaluar en forma paralela a la verificacién. Para cada cédigo de
iris, se busca en el resto de la base de datos aquel que tenga la menor distancia de Hamming. Si
ambos pertenecen a la misma clase, entonces se obtiene una identificacién correcta, de lo contrario
se tiene una identificacion falsa. Si la menor distancia de Hamming es superior al umbral ¢, se
produce un rechazo, que es falso si en la base de datos existe otro c6digo perteneciente al mismo
iris.

Sumando los falsos rechazos y las falsas identificaciones, se tiene como resultado el error total
en la identificacion.

7.2.2. Parametros del método de codificacién y matching

Como se vio en el capitulo 5, se utilizan los filtros de Log-Gabor unidimensionales para codi-
ficar la textura del iris, definidos en el espacio de las frecuencias por:

N —log(f/ fo)?
G(f) = exp (M) (7.4)

Los pardmetros utilizados en el método de codificacién son entonces:
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La resolucién angular de la textura del iris

La resolucién radial de la textura del iris

La frecuencia central f; de cada filtro

El ancho de banda de cada filtro, definido por el cociente ¢/ fy

Para el matching, el tinico pardmetro es la cantidad de rotaciones del c6digo para compensar
por la rotacién del ojo. La cantidad de rotaciones debe permitir un balance entre flexibilidad y
velocidad, ya que muchas rotaciones permiten un mayor angulo de rotacién del ojo pero conlleva
demasiadas comparaciones. En todas las pruebas se hicieron rotaciones de 20 pixels a la derecha
y 20 a la izquierda, con un salto de 2 pixels. Por lo tanto, entre dos c6digos, se hacen un total de
21 comparaciones (10 rotando a la izquierda, 10 a la derecha y una sin rotar).

7.2.3. Resultados para la base de datos CASIA-1

Esta base de datos posee un total de 756 imdgenes, con un total de 108 ojos distintos y 7
imagenes por ojo. Luego de segmentar todas las imégenes, se descartaron 41 imdgenes por errores
de segmentacién y por baja calidad, por lo que se utilizaron un total del 715 imégenes. Se hicieron
entonces un total de 2.077 comparaciones intra-clase y 253.178 comparaciones inter-clase por cada
prueba, y se hicieron varias pruebas para encontar los pardmetros 6ptimos del filtro.

En la primer prueba, se utiliza un ancho de banda de aproximadamente dos octavas, dadas
por el coeficiente o/ fy = 0,5. Se probaron distintos valores para fj y tres distintos tamafios de
codigo, definidos como resolucién angular x resolucién radial. A diferencia de Masek [Mas03], se
utiliz6 tnicamente el resultado del filtro simétrico par del filtro de Log-Gabor (es decir, la parte
real del filtro) con el fin de reducir el tamafio del cédigo, en principio, a la mitad. En el cuadro 7.2
se pueden ver los resultados de estas pruebas.

P Tamafo 240 % 20 240 % 10 120 x 20
0
EER (%) | Decidib. | EER (%) | Decidib. | EER (%) | Decidib.

12 0.24 5.56 0.55 4.74 0.05 5.09
16 0.14 6.21 0.35 5.35 0.06 5.59
20 0.04 6.76 02 5.85 0.09 5.74
24 0.04 7.07 0.08 6.19 0.25 5.62
28 0 7.18 0.05 6.37 051 531
32 0 7.22 0.09 6.4 0.94 493
36 0.01 717 0.1 6.35 1.85 45
40 0.05 7.01 0.15 6.26 e 413

Cuadro 7.2: EER y decidiblidad para distintos pardmetros del codigo, utilizando la parte real del
filtro de Log-Gabor con un valor de o/ fy = 0,5

Se pueden ver muy buenos resultados sobre las imagenes analizadas, obteniendo resultados
perfectos para una resolucién de 240 x 20 y frecuencia central de 1/28 y 1/32 pixels (es decir,
en todas las comparaciones se decidié correctamente si dos iris eran iguales o no). Un umbral
de 0,3775 para la distancia de Hamming permite dividir las dos clases. Esto quiere decir que no
hay dos comparaciones intra-clase que de una distancia de Hamming superior a 0,3775, ni dos
comparaciones inter-clase con una distancia menor a 0,3775. La figura 7.4 muestra el histograma
de las comparaciones intra-clase e inter-clase para cédigo generado con estos pardmetros.

A fin de ver si 0,5 es el mejor valor para el coeficiente o/ fy, se realizé6 una prueba similar
fijando los parametros del c6digo en un tamafio de 240 x 20 y un valor para fy de 1/32. La figura

73



7.2 Resultados de la codificacion 74

75

. 3
240x20 —re
7l 240x10
120120 2l 240x10
— 120x20

6.5

Decidibilidad

4.5

10 15 20 25 30 3 40 % 15 20 25 % 35 20
) R
Longitud de onda (f0 ) Longitud de onda ([)1 )

(a) (b)

Figura 7.3: 7.3a Decidibilidad para distintos valores de f; y distintos tamarios de cédigo. 7.3b
Idem EER.
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Figura 7.4: Histograma de distancias de Hamming de comparaciones intra-clase e inter-clase para
un tamario de cédigo de 240 x 20, con fy = 1/32y o/ fy = 0,5. Un umbral de 0,3775 permite una
divisién perfecta de las dos clases, donde el error es nulo.

7.5 muestra los resultados de esta prueba, y se puede ver que la decidibilidad es maxima justo
en este valor (aunque no por mucho). Se puede decir entonces que con una frecuencia central de
1/32 y un ancho de banda de aproximadamente dos octavas, este filtro tiene resultados 6ptimos
en esta base de datos.
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Figura 7.5: Decidibilidad para distintos valores del parametro o/ fy, con un cédigo de tamafio
240 x 20y fo = 1/32. El valor éptimo se encuentraen o/ fy = 0,5.

Resultados de la identificaciéon

Una vez definidos los pardmetros del c6digo, se realiza la identificacion de todas las imagenes
de la base. Como se obtuvo un error del 0 % en la verificacion, el error en la identificacién también
es del 0 % ya que todas las comparaciones dan el resultado correcto y es imposible obtener un falso
rechazo o una falsa aceptacién para las imdgenes analizadas.

Si bien el error en la identificacién fue del 0 % en las pruebas realizadas, esto no quiere decir
que sea imposible realizar una falsa identificacién. En la seccion 7.3 se vera cémo se puede estimar
la probabilidad de cometer un error en la identificacién.

7.2.4. Resultados para la base de datos MMU

Esta base de datos tiene un total de 450 imégenes, y la cantidad de imédgenes por ojo es vari-
able. De las 450 imdgenes, se descartaron un total de 8 por errores de segmentacién y mala cali-
dad. Las imédgenes de la base son de mucho menor calidad y resolucién que en la base de datos
CASIA-1 por lo que es razonable suponer que los resultados con los mismos pardmetros de cod-
ificacién quizés no serdn 6ptimos. Se hicieron un total de 869 comparaciones intra-clase y 96.592
comparaciones inter-clase.

Para empezar, a diferencia del caso anterior, se fijé, partiendo de los resultados obtenidos
por [Mas03], un tamano de 240 x 20 para el c6digo y una frecuencia central fy de 1/32. Se
busco entonces el pardmetro ¢/ fy que maximice la decidibilidad. Como se puede ver en la figura
7.6, los resultados fueron bastante distintos a los obtenidos para la base CASIA-1. La mejor sepa-
rabilidad se obtuvo con ¢/ fy = 0,25 y la separabilidad maxima fue de apenas 4,12 (a diferencia
de antes donde se obtuvo una separabilidad de 7,22).

Una vez definido el valor del cociente ¢/ fy, se buscé el valor 6ptimo de fj para un tamano de
cédigo fijo de 240 x 20. La decidibilidad y el error para distintos valores de f se pueden ver en el
cuadro 7.3, y se puede ver que, nuevamente, la frecuencia fy = 1/32 maximiz6 la decidibilidad.

Aun asi, estos valores de decidibilidad estan lejos de los obtenidos para la base CASIA-1.
Esta diferencia es causada por la baja resolucién de las imdgenes de esta base de datos, lo que
demuestra la importancia de un buen sistema de captura.

La curva ROC

A diferencia de la base de datos CASIA-1, con la base MMU no se obtuvo una separacién
perfecta de las dos clases. Esto quiere decir que la eleccién de un umbral afectard el resultado: cada
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Figura 7.6: Decidibilidad en la base de datos MMU para distintos valores del parametro o/ fy, con
un cédigo de tamario 240 x 20y fop = 1/32. El valor éptimo se encuentra en o/ fo = 0,25.

fo | EER [ Decidibilidad
16 | 3,7803 3,8761
20 | 3,5733 4,0252
24 | 3,433 4,0836
28 | 333 4,1084
32 | 3,2637 4,1189
36 | 3,4066 41177
40 | 3,5779 41122

Cuadro 7.3: Valores de error y decidibilidad para la base de datos MMU con un cédigo de 240 x 20
yo/fo=025

umbral t genera un FAR(f) y un FRR(t), como se definié anteriormente. Graficando los puntos
(FAR(t), FRR(t)) para distintos valores de ¢ se obtiene una curva denomianda curva ROC, del
inglés receiver operating characteristic. Esta curva permite establecer en forma visual cudl serd la
performance del sistema bajo distintos valores de t. En la figura 7.7 se puede ver la curva ROC
para la base MMU con los pardmetros éptimos del cédigo. El punto de interseccién de la curva
con la recta y = x se corresponde con el EER del sistema.

Eligiendo valores de t tal que uno se posiciona arriba de la recta y = x (es decir, aquellos
valores que resultan en FAR < FRR, correspondientes a un umbral bajo), se estara definiendo un
entorno conservador, donde una falsa aceptacién es considerada mds grave que un falso rechazo.
En forma inversa, debajo de la recta y = x (es decir, FAR > FRR) se esta en un entorno liberal,
donde se toleran mds las falsas aceptaciones que los falsos rechazos.

Resultados de la identificaciéon

De las 442 imégenes utilizadas, 12 de ellas (2,71 %) fueron rechazadas erréneamente, mientras
que sélo una (0,23 %) fue identificada en forma errénea. En total, los errores en la identificacién
suman 2,94 %, un valor bastante bajo teniendo en cuenta la baja resolucién de las imédgenes pre-
sentes en la base de datos.
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Figura 7.7: Curva ROC para la base de datos MMU

7.2.5. Comparacién con otros trabajos

Entre los trabajos existentes, es posible hacer una comparacién directa de los resultados de
la codificacién con los trabajos de Masek [Mas03] y Terissi [TCBO06], ya que en dichos trabajos
también se utiliza un filtro de Log-Gabor para hacer las pruebas y se usa la decidibilidad como
herramienta para medir la performance del codificador (cuadro 7.4).

La mejora respecto a estos trabajos se obtuvo por dos motivos:

1. Unalgoritmo de segmentacién mejorado, que utiliza curvas en vez de circulos para modelar
el contorno de la pupila y el iris.

2. La utilizacién de una parte del iris en vez del iris completo. Al utilizar el iris completo, se
produce interferencia por parte de las pestafias y esto puede influir negativamente en el
resultado final.

Trabajo | Base de datos | Decidibilidad

Masek CASIA-1 6,1987

Terissi Propia 5,0395
Propuesto CASIA-1 7,2212

Cuadro 7.4: Comparacién con trabajos similares

Una comparacién con otros trabajos se puede ver en el cuadro 7.5. Se verifica que los resulta-
dos obtenidos en este trabajo son bastante alentadores. Sin embargo, las bases de datos utilizadas
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en este trabajo son, en algunos casos, mucho menores a las utilizadas en los otros trabajos, por
lo que queda pendiente analizar los resultados con bases de datos mas grandes generadas con el
sistema de captura desarrollado.

Trabajo Identificacién correcta (%) | EER (%)
Daugman [Dau01] 100 0,08
Huang [HMWT] 100 0,06
Ma [MTWZ04] 100 0,07
Monro [MRZ07] 100 N/D
Sanchez-Avila [SASRO05] 99,6 0,12
Propuesto (CASIA-1) 100 0
Propuesto (MMU) 97,06 3,2637

Cuadro 7.5: Comparacién con otros trabajos

7.3. Estimando la probabilidad de error en la identificacién

Los resultados obtenidos para la base de datos CASIA-1 son 6ptimos en el sentido que se lo-
groé identificar cada iris en forma correcta en todos los casos. Sin embargo, esto no quiere decir que
sea imposible realizar una identificacién errénea. En esta secciéon se hard un analisis que permita
definir, a partir de los resultados obtenidos, cudl es la probabilidad de realizar una identificacién
errénea.

La identificacion suele ser la funcién mds importante de un sistema biométrico. Mientras que
en la verificacién el resultado es tinicamente una aceptaciéon o rechazo de acuerdo a la distancia
de Hamming, en la identificacién se realizan varias comparaciones, cada una con su distancia de
Hamming y con su probabilidad de error.

La probabilidad del falso rechazo en la identificacién simplemente es igual a la probabilidad
de falso rechazo en la verificacién, ya que el resultado depende exclusivamente de la comparacién
entre los dos cédigos del iris (el registrado en la base y el presentado al sistema).

En cambio, la probabilidad de una identificacién errénea depende del tamafio de la base de
datos: Si P; es la probabilidad de una falsa aceptacion en la verificacién, la probabilidad de obtener
una falsa identificacién en una base de datos de tamafio N, Py es ( [Dau00]):

Py=1-(1-P)N (7.5)

Es decir, la probabilidad de una falsa identificaciéon crece en forma exponencial con el tamafio
de la base se datos. Por ejemplo, para una probabilidad de falsa aceptacién de apenas 0,01 %, la
probabilidad de una identificacién errénea en una base de datos de 1000 iris es de 9,5 %, lo cual es
bastante elevado. Para una base de 30.000 personas, la probabilidad aumenta al 95 %. Esto hace
que sea necesario una probabilidad de error extremadamente pequefia para una base de datos a
gran escala.

7.3.1. Estimando la probabilidad real de una falsa aceptacién

Para estimar la probabilidad de una falsa aceptacion, se puede ver el proceso de comparar dos
cédigos generados por iris distintos como medir la fraccién de bits desiguales de cada cédigo,
donde cada bit tiene una probabilidad p de ser igual en ambos cédigos.

Es posible entonces modelar una tinica comparacién con una distribucién binomial con paramet-
ros (N, p), donde N es la cantidad de grados de libertad de cada c6digo de iris. Si bien cada cédigo
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tiene un total de 240 - 20 = 4800 bits, gran parte de los bits de cada c6digo estd fuertemente cor-
relacionado con los bits adyacentes.

Como se mencioné antes, se realizan varias comparaciones entre dos cédigos, haciendo rota-
ciones para que el método sea invariante frente a rotaciones. El modelo binomial sirve para mod-
elar cada comparacién por separado, por lo que primero se hard un modelo para una tinica com-
paracién (es decir, sin tener en cuenta las rotaciones) y luego se extendera el modelo para tener
en cuenta todas las rotaciones.

En el modelo binomial para una tnica comparacion, se pueden estimar los valores de p y
N haciendo una comparacién de todos los cédigos de iris distintos y midiendo la distancia de
Hamming entre cada c6digo sin tener en cuenta las rotaciones entre los c6digos. La distancia de
Hamming entre dos c6digos se puede ver como una variable aleatoria DH. Luego de comparar
todos los codigos, se estima la media ppy y la varianza o2;. Se calcula el valor de p y N como:

P = UDH (7.6)
N =p(1—p)/ody (7.7)

La probabilidad de que una fraccién x = m/N de los N grados de libertad concuerden en
dos cédigos de iris distintos se expresa entonces como la funcién de densidad de la distribucién
binomial:

Fr=m/N) = () (=) 78)

Para comprobar que la distribucién binomial es un buen modelo, en la figura 7.8 se puede ver
el histograma de las distancias de Hamming obtenidas junto con la funcién de densidad de la
distribucién binomial con parametros p = 0,4928 y N = 429, obtenidos a partir de las férmulas
7.6y 7.7 en base a un total de 253.178 comparaciones entre codigos de iris distintos. Se puede ver
una concordancia perfecta entre el modelo y los resultados obtenidos.

Total

0.4r

0.2r

0
0.35 0.4 0.45 0.5 0.55 0.6 0.65
Distancia de Hamming

Figura 7.8: Histograma de 253.178 comparaciones inter-clase de c6digos de iris. En rojo, la funcién

de densidad de la distribucién binomial con parametros p = 0,4928 y N = 429. Se puede ver una
buena concordancia entre el modelo binomial y los resultados obtenidos.

79



7.4 Resumen 80

La cercanfa del valor de p con 0,5 permite asumir que cada uno de los N grados de libertad
tiene dos valores equiprobables, por lo que se puede decir que comparar dos cédigos de iris
distintos practicamente equivale a tirar una moneda 429 veces y contar la cantidad de veces que
sale cara.

Teniendo en cuenta las rotaciones

El problema con el modelo presentado anteriormente es que no tiene en cuenta todas las com-
paraciones hechas entre dos c6digos de iris, ya que sélo considera una tinica comparacién. Como
se menciond en el capitulo 5, a la hora de comparar dos cédigos de iris, los mismos son rotados
para lograr cierta invarianza frente a rotaciones del ojo, y esto introduce algunas modificaciones
en el modelo probabilistico.

Daugman introdujo estas modificaciones en el modelo en [Dau03] de la siguiente manera: si
fo(x) esla funcion de densidad de las distancias de Hamming entre los c6digos de iris sin tener en
cuenta las rotaciones (ecuaci6n 7.8), entonces la funcién acumulada de fo(x), Fo(x) = [y fo(u) du
define la probabilidad de una falsa aceptacién para el umbral x, como se vio en la figura 7.2. La
probabilidad de no hacer una falsa aceptacién es entonces 1 — Fy(x).

Al hacer n rotaciones, se estaran haciendo n comparaciones independientes entre los c6digos
de iris, por lo que la probabilidad de no hacer una falsa aceptacién en ninguna de las compara-
ciones es (1 — Fy(x))". Luego, la probabilidad de hacer al menos una falsa aceptacién en las 1 prue-
bas es F,(x) = 1 — (1 — Fy(x))". Finalmente, la funcién de densidad de la distancia de Hamming
luego de n rotaciones, f,(x), es:

fol®) = S Ba(x) = nfolx) (1 Fo(x))" 79)

Al graficar el histograma de las comparaciones inter-clase con 20 rotaciones (10 a la izquier-
da y 10 a la derecha, figura 7.9), se obtiene nuevamente una buena concordancia respecto a los
resultados previstos por el modelo tedrico.

Una vez calculada la funcién de densidad de las distancias de Hamming, la probabilidad de
una falsa aceptacion para un theshold x es simplemente la funcién acumulada de f,(x), F.(x),
como se defini6 anteriormente. En el siguiente cuadro se puede ver la probabilidad de falsa
aceptacion para algunos valores de umbral, calculados a partir de la funcién acumulada:

Umbral | Probabilidad de falsa aceptacion
0.38 1 en 1.730.000
0.37 1 en 16 millones
0.36 1 en 127 millones
0.35 1 en 83.000 millones
0.3 1 en 500.000 billones

Son estas probabilidades extremadamente bajas las que permiten que el iris pueda ser uti-
lizado para la identificacién de personas. Por ejemplo, en una base de datos de 100.000 personas
(un tamario considerable), la probabilidad de una identificacién errénea de una persona para un
umbral de 0,35 es de apenas el 0,008 %.

7.4. Resumen

En esta seccién se analizaron los resultados de los algoritmos implementados en el sistema
utilizando dos bases de datos de iris disponibles ptiblicamente. Por una parte se analiz6 el méto-
do de segmentacién implementado, obteniendo muy buenos resultados con un algoritmo suma-
mente eficiente y flexible. Por otra parte, se analizaron los resultados del método de codificacién,
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Figura 7.9: Histograma de distancias de Hamming entre c6digos de iris con 20 rotaciones. La
linea sélida representa la distribucién expresada en la ecuacién 7.9. Se puede ver nuevamente
una concordancia perfecta entre el modelo tedrico y los resultados.

obteniendo resultados perfectos para la base de datos CASIA-1 y buenos resultados para la base
MMU. Finalmente, se hizo un andlisis tedrico de la probabilidad del error en la identificacién,
y se comprob6 que los resultados obtenidos encajan perfectamente con la teoria, obteniéndose
probabilidades de error sumamente pequeias.
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Capitulo

Proteccion frente a falsificaciones

Una caracteristica muy importante que deben poseer los sistemas de seguridad, y en especial
los basados en técnicas biométricas, es la de la proteccién frente a posibles falsificaciones. En un
sistema de seguridad biométrico, una falsificacién consiste en presentar al sistema una muestra
generada especialmente el fin de engafiar al sistema de una de dos formas posibles:

» Hacer que el sistema identifique a una persona como otra (es decir, generar una falsa aceptacion)

» Hacer que el sistema 1o reconozca a la persona como quien realmente es (generar un falso
rechazo)

El primer caso es el mds comun y se da en los casos en los que un usuario no autorizado desea
acceder a algtin recurso al que solo un grupo de personas registradas en una base de datos tiene
acceso.

El segundo caso se puede dar en la situacién inversa: por ejemplo, cuando existe una base de
datos de personas a las que 1o se le permite el acceso a un determinado recurso. Por ejemplo, en
el sistema de reconocimiento de iris instalado en los aeropuertos de los Emiratos Arabes Unidos
se posee una base de datos de personas deportadas a las que no se les permite reingresar al pais
[DMO04]. En este caso, una falsificacién consistiria en presentar al sistema un iris “falso” (mediante,
por ejemplo, un lente de contacto con una textura de iris impresa) para que el sistema no pueda
identificar a la persona.

Para evitar estas situaciones, el sistema debe ser capaz de detectar cuando se le esté tratando
de engafiar mediante una muestra falsa. En un sistema biométrico basado en imagenes (como
pueden ser los sistemas de identificacién de huella dactilar, iris y reconocimiento facial) existen
dos formas de presentar una muestra falsa:

= Presentar al sistema simplemente una copia de la muestra biométrica en cuestion'.
» Modificar una muestra biométrica “viviente” para que se asemeje a otra muestra.

Dependiendo del sistema, estos dos casos pueden ser sencillos o dificiles de detectar. El primer
caso se soluciona por lo general con informacién extra que permita decidir si la muestra biométri-
ca que se le esta presentando al sistema proviene de una persona viviente en vez de una impresion
u otro tipo de soporte. Para el segundo caso es necesario analizar la muestra biométrica para de-
tectar posibles alteraciones.

Quizds, uno de los mejores ejemplos de falsificacién de una muestra biométrica es el presenta-
do en el programa de televisiéon Mythbusters [Myt]: en el programa, se puso a prueba un sistema

I Muestra biométrica se refiere a la caracteristica biométrica con la que funciona el sistema. Por ejemplo, en el caso de un
sistema de identificaciéon de huella dactilar, una muestra biométrica es una huella dactilar particular.



8.1 Falsificaciones en un sistema de reconocimiento de iris 83

de identificacién de huella dactilar comercial con el fin de enganarlo para tener acceso a una puer-
ta protegida. El sistema fue capaz de reconocer cuando se le estaba presentando una fotocopia de
una huella digital, ya que el sistema (supuestamente) detecta el pulso, temperatura corporal y
transpiracion de la persona para evitar este tipo de falsificaciones. Sin embargo, el sistema fue
engafiado de tres formas distintas:

1. Usando un pedazo de latex himedo adherido al pulgar
2. Usando una huella impresa en un pedazo de gel balistico
3. Usando una fotocopia de una huella en papel hiimedo para simular transpiracién

En estos tres casos se puede ver que el sistema falla en detectar los dos tipos de falsificaciones.
Cabe preguntarse entonces, ;cémo puede hacer un sistema de reconocimiento de iris para evitar
estas falsificaciones?

8.1. Falsificaciones en un sistema de reconocimiento de iris

A diferencia del sistema de reconocimiento por huella dactilar, un sistema de reconocimien-
to de iris nunca estd en contacto directo con la persona, por lo que el problema de detectar si la
muestra es real o no en tiempo real (es decir, si proviene de una persona viviente) es mas compli-
cado.

En un sistema de reconocimiento de iris, la tinica muestra biométrica es el ojo del usuario. Es
necesario entonces ver de qué manera se puede analizar el ojo presentado al sistema para verificar
que es una muestra de una persona viviente y no de una muestra impresa u otra falsificacién.

Wildes [Wil97] fue el primero en sugerir la idea de verificar el movimiento de la pupila co-
mo factor para decidir si se estd evaluando un “espécimen vivo”. La pupila se contrae y dilata
involuntariamente frente a cambios de iluminacion (reflejo pupilar), e inclusive tiene pequeas os-
cilaciones bajo iluminacién constante (hipo pupilar). Cuando la intensidad de la luz disminuye, se
produce la midriasis, que es la dilatacion de la pupila con el fin de capturar més luz. En forma
inversa, cuando la intensidad de la luz aumenta, se produce la contraccién de la pupila, denomi-
dada miosis.

Lee [LPKO06a] propone detectar los reflejos conocidos como “reflejos de Purkinje”, que son
los reflejos especulares producidos dentro del ojo (en la parte interna y externa de la cérnea y el
cristalino)

También propone, en otro trabajo [LPK06b], detectar los cambios en la reflectancia entre el
iris y la esclera frente distintas longitudes de onda de luz infrarroja. Bajo los cambios de ilumi-
nacion, las propiedades de reflectancia de los iris y escleras falsos y verdaderos son notablemente
diferente, lo que permite realizar una verificacién rdpida de la veracidad del iris.

8.2. Solucién propuesta

En este trabajo se realiz6 un estudio de factibilidad de la solucién sugerida (pero no implemen-
tada) por Wildes [Wil97], es decir, detectar el reflejo pupilar frente a cambios de iluminacién para
comprobar la veracidad del ojo presentado al sistema. Para esto, es necesario analizar el cambio
en el didmetro de la pupila frente a cambios de iluminacién.

Para realizar las pruebas, se cuenta con un ojo “falso” impreso en una hoja de papel. Se pro-
gramo una aplicacion utilizando la librerfa IrisLib encargada de medir el radio de la pupila. El
mismo fue normalizado en funcién del radio del iris, por lo que el radio de la pupila es expresado
como un nimero entre 0y 1.
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Figura 8.1: Variacion del radio de la pupila normalizado para un ojo falso y un ojo verdadero. En
el caso del ojo falso, se vari6 la distancia relativa a la cdmara para simular una contraccién/dilat-
acioén en la pupila.

Se mide entonces, para un lapso de tiempo de 3 segundos, la respuesta del ojo falso y de un
ojo real frente a una iluminacién constante. El resultado de esto se puede ver en la figura 8.1.

Se puede ver que en ambos casos se obtuvo una variacién de aproximadamente el 3 % en el
radio de la pupila. En el caso del ojo real, esta variaciéon se produjo por el hipo pupilar descripto
anteriormente, mientras que en el caso del ojo falso la variacién se obtuvo variando levemente la
distancia entre la impresién y la cdmara. A simple vista, no existe una diferencia apreciable entre
los dos casos, por lo que detectar tinicamente el hipo pupilar, como propuso Daugman, no resulta
ser una solucién viable.

Por lo tanto, se hace un experimento para detectar el reflejo pupilar en vez del hipo pupilar.
Cuando el sistema detecta que hay un ojo presente, emite por la pantalla un destello de corta
duracién con el fin de provocar un reflejo en la pupila 2. En la figura 8.2 se puede ver el resultado
de este experimento para el mismo ojo.

En este caso, se puede ver cémo la pupila reacciona frente a los flashes de luz, primero con-
trayéndose y luego dilatdindose con la misma frecuencia que los flashes de luz (aunque no si-
multdneamente ya que el reflejo tarda unas fracciones de segundo en dispararse), mientras que
en el ojo falso practicamente no se producen variaciones en el radio.

De esta forma, detectando la frecuencia de las varaciones en el radio de la pupila y com-
parandola con la frecuencia de los flashes de luz, es posible verificar la veracidad del ojo.

8.2.1. Deteccion de lentes de contacto

Otro tipo de problema a solucionar es la presencia de lentes de contacto en el ojo de la persona.
El procedimiento descripto anteriormente sirve para detectar los casos en los que un ojo falso es
presentado al sistema, sin embargo, en el caso de los lentes de contacto el ojo serd reconocido
como valido, pero la textura del iris puede ser modificada por el lente. El sistema debe ser capaz
entonces de reconocer cuando el usuario esté usando un lente de contacto.

Existen comercialmente tres tipos de lente de contacto:

2Esto es muy similar a la funcionalidad de “reduccién de ojos rojos” de algunas cdmaras fotograficas. Cuando se saca
una foto, la cdmara dispara dos flashes de luz sucesivos con el fin de contraer la pupila y minimizar el efecto de los ojos
rojos provocados por el rebote del flash en la retina.
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Figura 8.2: Variacion del radio de la pupila normalizado para un ojo falso y uno verdadero frente
a destellos (flashes) de luz. El momento en que se activan los flashes de luz y su duracién apare-
cen en verde en la parte inferior de la figura. Se puede ver claramente cémo reacciona la pupila
verdadera, mientras que no se produce reaccion alguna en el ojo falso

1. Lentes de contacto simples
2. Lentes de contacto que cambian el color de ojos

3. Lentes de contacto que realzan o cambian el color de ojos (en inglés, color-enhancer contact
lens)

De estos tres, el primero no causa problemas ya que son lentes de contacto transparentes sin
ningdn tipo de impresién. Los otros dos tipos de lentes de contacto poseen impresiones con el fin
de cambiar la apariencia del color de ojos de la persona, y dichas impresiones se superponen a la
textura del iris.

En la figura 8.3 se pueden ver varios ejemplos de imdgenes de ojos con lentes de contacto
capturadas bajo luz normal y luz infrarroja. Es posible ver que los lentes de contactos para mejora
de color de ojos no causan mayores problemas ya que la textura es practicamente invisible en el
infrarrojo. Sin embargo, los lentes de contacto de color tienen una textura que se ve claramente en
el infrarrojo.

von Seelen [vS] propone dos soluciones a estos problemas:

» Registrar los patrones de todos los lentes de contacto en la base de datos y, como primer
paso del algoritmo de biisqueda, matchear los iris contra esta lista.

» Realizar un estudio estadistico de la textura de los iris naturales contra los iris impresos para
detectar desviaciones que permitan diferenciar uno de otros.

Ambos casos tienen ventajas y desventajas: el primer caso es sencillo de implementar ya que
solamente se debe tener una base de datos separada con los posibles patrones de lentes de contac-
to, pero cualquier patrén nuevo que no exista en la base dard como resultado un falso negativo.
El segundo método es mds robusto, pero es més proclive a generar falsas alarmas (Seelen reporta
un EER de 12 %, que dependiendo de la aplicacién puede ser un valor elevado).

8.3. Resumen

En este capitulo se analizaron las distintas formas en los cuales un sistema de reconocimiento
de iris puede ser engafiado con el fin de generar un falso rechazo o una falsa aceptacién. Se disefio
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un método que permitiria detectar con relativa facilidad si el ojo que se le presenta al sistema es
un ojo “viviente” o no, evitando las posibles falsificaciones. Queda abierto el problema de detectar
en forma concluyente si un ojo tiene un lente de contacto que modifique la textura del iris o no.
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Figura 8.3: Ejemplos de ojos con lentes de contacto con luz visible (columna izquierda) e infrarrojo
(columna derecha). 8.3a y 8.3b: Ojo sin lentes de contacto. 8.3c y 8.3d: Ojo con lente de contacto
para mejora de color. 8.3e, 8.3f, 8.3g y 8.3h: Ojos con lentes de contacto para cambiar el color de
0jo
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Capitulo

Conclusiones y trabajo futuro

En este trabajo se implementé un sistema de reconocimiento de iris completo, utilizando
componentes de hardware y software. Se desarrollaron nuevos algoritmos que permiten el fun-
cionamiento del sistema en tiempo real, con una interaccién minima con el usuario.

El principal aporte de este trabajo es la implementacién de una libreria que utiliza algorit-
mos desarrollados especialmente y que estan al nivel del estado del arte, junto con un sistema
completo que utiliza dicha libreria. Ademads, se hicieron aportes en varias etapas del proceso de
reconocimiento de iris:

» En la captura se diseiié un sistema que permite capturar imagenes del iris con suficiente
resolucién para la identificacién. Se establecié que ubicando el iluminador infrarrojo en la
parte inferior se consigue un mejor contraste en la textura del iris.

» En la segmentacién, se crearon algoritmos sumamente eficientes y optimizados para fun-
cionar en tiempo real. Se modificé el operador integro-diferencial para que utilice tinica-
mente aritmética entera mediante el algoritmo de Bresenham, lo que optimizé su tiempo de
ejecucion. Se mejoré el modelo circular clasico para la pupila y el iris reemplazéndolo por
un modelo basado en contornos. Esto demostré una mejora significativa en la identificacién,
como se vié en el capitulo 7. Los algoritmos también fueron disefiados para ser flexibles bajo
distintas condiciones de iluminacién y ruido.

= En el procesamiento de video se cre6 un algoritmo que permite establecer de forma sencilla
y rdpida la calidad de una imagen, basado en medir la calidad del contorno entre la pupila
y el iris. La ventaja de este método es que estd disefiado para tener en cuenta la estructura
particular del ojo humano. Se definieron heuristicas que permiten detectar si una imagen
tiene o no un iris. Juntando estas dos cosas, se definié6 un método que intenta extraer la
mejor imagen de la secuencia de video para la identificacién.

s En la codificacién se buscaron los pardmetros 6ptimos del método de codificacion por
medios de filtros de Log-Gabor. Combinando la codificacién por filtros de Log-Gabor con
las mejoras en el algoritmo de segmentacion y la utilizacién de partes especificas del iris, se
lograron mejoras significativa frente a los resultados obtenidos en otros trabajos.

= En cuanto a la proteccién frente a falsificaciones se analiz6 la factibilidad de detectar el
reflejo pupilar como medida para evitar fraudes, con resultados positivos.

Los resultados obtenidos fueron sumamente alentadores, obteniendo tasas de error bajisimas
en la identificacién, lo que permite concluir que el sistema puede ser utilizado en entornos reales.
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9.1. Trabajo futuro

El principal problema de las pruebas realizadas radica en que no se poseen suficientes imagenes
producidas por el sistema de captura implementado como para poder realizar estadisticas signi-
ficativas. Es necesario entonces generar una base de datos propia, con suficientes imagenes, y
probar el algoritmo de codificacién sobre dicha base. Se demostr6 en la comparacion entre la base
de datos CASIA-1 y MMU que la calidad de las imagenes impacta fuertemente en el resultado
final del sistema, por lo que es necesario analizar la capacidad del sistema de captura de generar
imdagenes con calidad suficiente como para tener buenos resultados.

Otro trabajo a realizar consiste en relajar un poco las condiciones de captura. En el sistema
implementado se requiere que el usuario esté a una distancia bastante corta del lente y que
ademads esté alineado con la cdmara. El primer problema puede mejorarse utilizando lentes de
mayor longitud focal, que al momento de hacer este trabajo no estaban disponibles facilmente
en el mercado. El segundo problema fue analizado en forma muy reciente por algunos autores
[SSAT07, Dau07], y proponen detectar desviaciones del modelo circular del iris y la pupila para
normalizar imdgenes capturadas en forma no alineada con la cdmara. Seria deseable entonces
agregar esta funcionalidad en la libreria implementada.

Es deseable también realizar mds pruebas sobre el mecanismo de proteccién frente a falsifica-
ciones que se describi6 en el capitulo 8. Este mecanismo no fue implementado en la versién final
de la librerfa.

Finalmente, serfa interesante armar un sistema embebido que utilice la libreria implementada,
con el fin de implementar una solucién portétil de reconocimiento de iris. Esto es posible ya que
dicha libreria estd disefiada para funcionar de manera eficiente, atin con velocidades bajas de
procesador.
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Apéndice

Libreria IrisLib

La libreria IrisLib es el componente principal del sistema implementado, y contiene todos
los algoritmos descriptos en este trabajo. Tiene una interfaz sumamente sencilla, disefiada para
poder realizar pruebas con la minima cantidad de cédigo posible. La libreria fue disefiada en
forma modular, por lo que es sumamente sencillo modificar o implementar funcionalidades y
algoritmos nuevos.

A continuacién, se presenta el listado de funciones de la libreria y un pequefio programa de
ejemplo.

A.1. APIdelalibreria

La libreria tiene un conjunto reducido de clases que se encargan principalmente del proce-
samiento de video, la segmentacion y la codificacion. Las principales clases y sus métodos son los
siguientes:

» Clase PROCESADORVIDEO: se encarga de procesar el stream de video y de decidir cudndo se
capturd una imagen con suficiente calidad. Funciona como una “caja negra”, que procesa los
frames individuales y en algin momento decide que hay una imagen buena. Sus métodos
son los siguientes:

e PROCESARFRAME(FRAME): procesa un frame de video

e ULTIMOFRAME(): devuelve informacién variada sobre el altimo frame procesado, co-
mo la calidad de la imagen, el resultado de la segmentacion y el resultado de las
heuristicas para verificar si en la imagen hay un iris o no.

e HAYFRAMEBUENO(): indica si en el buffer hay una imagen lo suficientemente buena
para el procesamiento.

e MEJORFRAME(): devuelve la informacién sobre la mejor imagen disponible. Esta es la
imagen que debe ser procesada.

» Clase SEGMENTADOR: su funcionalidad consiste en segmentar la pupila y el iris en las
imagenes. Posee un tinico método, SEGMENTAR(IMAGEN), que devuelve el resultado de la
segmentacion para dicha imagen

» Clase SEGMENTADORPARPADOS: segmenta los parpados en la imagen. Posee un tinico méto-
do, SEGMENTARPARPADOS(IMAGEN, RESULTADO DE SEGMENTACION).
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= Clase NORMALIZADOR: genera la imagen normalizada en coordenadas polares para su
posterior codificaciéon, como se explicé en el capitulo 5. Posee un tinico método, NOR-
MALIZAR(IMAGEN, RESULTADO DE SEGMENTACIC)N).

s Clase CODIFICADOR: se encarga de codificar la textura del iris. Posee dos métodos:

e CODIFICAR(IMAGEN NORMALIZADA, MASCARA NORMALIZADA): genera el cédigo de
iris para la imagen previamente normalizada.

e NORMALIZARYCODIFICAR(IMAGEN, RESULTADO DE SEGMENTACION): igual que la an-
terior, pero normaliza la imagen automaticamente.

Como se dijo antes, la libreria posee una interfaz para el lenguaje Python llamada PylIrisLib
que permite realizar prototipos de programas en pocas lineas de cédigo.

El funcionamiento de la librerfa es sencillo. Se debe proveer el stream de video procedente
del sistema de captura a la clase PROCESADORVIDEO hasta que dicha clase indique que se cap-
turé una imagen suficientemente buena del iris. Dicha imagen debe ser codificada con la clase
CODIFICADOR, y el cédigo resultante debe ser buscado en la base de datos. En la figura A.1 se
puede ver el diagrama de flujos de una aplicacién tipica que utiliza esta libreria.

Sistema de captura Procesador de video Codificacién y
busqueda

Capturar f S tar fi 5dli
egmentar frame Generar c6digo
de iris

Heuristicas de
deteccion de iris

Buscar cédigo

en la base
No
Verificacion de
calidad Rechazo
Identificacion
No

Figura A.1: Diagrama de flujos para un sistema de reconocimiento de iris tipico que utiliza la
librerfa IrisLib. La mayor parte de la funcionalidad estd encapsulada en unas pocas clases.

A.2. Programa de ejemplo
El siguente es un programa de ejemplo que utiliza la libreria. El programa esta hecho en el

lenguaje Python y, pese a su simplicidad, tiene todas las funcionalidades de un sistema tipico de
reconocimiento de iris.
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Programa de ejemplo

# —x— coding: UTF8 —x—

#!/usr/bin/python

# Nota: se eliminan acentos por problemas de compatibilidad
import sys

from opencv import x

from opencv.highgui import =

sys.path.append(’..")

import PylrisLib

import PylrisLib.Baselris

# Inicializa el sistema de captura
cap = cvCreateCameraCapture (0)

# Clases de IrisLib

procesadorVideo = PylrisLib.ProcesadorVideo ()
codificador = PylrisLib.Codificador ()
baselris = PylrisLib.Baselris.Baselris ()

# Inicializa la base de datos
baselris.inicializarBase ('base’)

# Muestra la ventana de video y la ventana que contiene la ultima imagen
capturada
cvNamedWindow (”video”)

cvNamedWindow (”“mejor .imagen”)

while 1:
# Lee los frames del sistema de captura y los muestra en la pantalla de video
frame = cvQueryFrame(cap)
cvShowlmage (”video”, frame)

# Pasa el frame al procesador de video de la libreria
procesadorVideo . procesarFrame (frame)

# Hay una imagen buena?
if procesadorVideo.hayFrameBueno () :
datosMejorFrame = procesadorVideo.mejorFrame ()

# Copia internamente la mejor imagen y la muestra en la pantalla

segmentacion = datosMejorFrame.segmentacion.copiar ()

mejorImagen = cvCreateImage (cvGetSize (datosMejorFrame. frame), IPL.DEPTH.8U,
1)

cvCopy (datosMejorFrame . frame, mejorImagen)

cvShowlmage (”mejor _.imagen”, mejorImagen)

# Genera el codigo de iris
codificacion = codificador.normalizarYCodificar (mejorImagen, segmentacion)

# Busca el codigo en la base de datos
(id_usuario , distanciaHamming) = baselris.matchCodigo(codificacion.codigo,
codificacion . mascaraCodigo)
if not id_usuario:
# Iris no encontrado en la base
print “No.se_encontro.el._usuario.en.la._base”
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else:
# Iris encontrado en la base
usuario = baselris.entrada(id_-usuario)
print 'Identificado.el_usuario’, usuario[ 'nombre_usuario’],
distancia _de_.Hamming.de’, str (distanciaHamming)

# Finalizacion del programa
if cvWaitKey(10) == "q’: break

“con.una.
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