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ABSTRACT

En este trabajo de tesis estudiamos Algorand, una red de blockchain basada en Proof
of Stake, analizando la estabilidad y seguridad de la misma en dos etapas.

En una primera etapa, experimentamos con la estabilidad y adaptacion a cambios en
la topologia fisica de la red. Para ello creamos experimentos con distintas configuraciones
en los que afectamos enlaces agregando latencias de manera incremental. En todos ellos
logramos degradar y hasta detener la red al afectar un 20% del stake participante del
consenso, encontrando un potencial vector de ataque.

Como segunda etapa, ante la factibilidad de un ataque de este tipo, nos interesé poder
reconstruir la topologia légica de la red para ubicar a los nodos de mayor stake, a partir de
los mensajes recibidos por un relay del sistema. Experimentamos con redes de diferentes
tamanos hasta replicar la escala de la red real. Para cada uno creamos un escenario en el
que el stake se distribuye de manera homogénea entre los nodos, y otro heterogéneo en el
que se respeta la distribucién real de la red para fines de 2022.

Para los escenarios homogéneos, logramos predicciones que aciertan por completo en
las conexiones de los nodos a los relays vecinos del relay analizado, pero que comienzan a
fallar en la escala realista (bajando el nivel de deteccién y generando falsos positivos).

Para los escenarios heterogéneos observamos un comportamiento similar: partimos de
predicciones exactas para redes mas pequenas, que comienzan a fallar a medida que in-
crementamos el tamano de la red. Sin embargo, nuestro algoritmo pudo predecir en escala
realista de manera exacta y precisa las conexiones de las cuentas mas importantes de la
red (aquellas con mayor stake).

Este estudio es el primero para la red de Algorand en base a los aspectos analizados,
con emulaciones de la misma en escala realista.

Palabras claves: Blockchain, Algorand, consenso, emulacién, SherlockFog, topologia,
Proof of Stake.
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1. INTRODUCCION

1.1. Motivacion

En los ultimos anos, se vivié un auge en el mundo de las criptomonedas y tecnologias
Blockchain que trajo consigo nuevos temas de discusion sobre su utilizaciéon y costo de
funcionamiento. Se plantea un problema en comtun a todas las opciones tecnoldgicas que
fueron apareciendo en estos afios: cémo hacer para que una red conformada por nodos
(generalmente) descentralizados se ponga de acuerdo en el estado en que se encuentra el
sistema, sin permitir que un usuario malicioso, o un ntmero pequeno de ellos, pueda afec-
tar su funcionamiento incorporando transacciones o informacién falsa. Este problema es
conocido como el problema de los generales bizantinos. Cada red propone un método
de enfrentar este problema, ya sea asociando un costo en recursos computacionales a la in-
corporacién de informacién (como es el caso de Bitcoin) o relacionando la credibilidad que
tiene un actor de la red a una cantidad de dinero que tiene invertido en la red (Ethereum
2.0, Solana, Algorand).

Pero asi como solucionan, en diferente medida, el problema del acuerdo también traen
consigo nuevos problemas o factores a considerar: en los iltimos anos hubo un crecimiento
enorme en la cantidad de personas que participan del minado en redes como Bitcoin
que requieren un esfuerzo computacional y, por ende, energético grande como parte de su
consenso de Proof of Work. La figura 1.1 presenta la cantidad de recursos computacionales
(hash power o hashrate) utilizado en Bitcoin desde su aparicién en 2008 hasta la actualidad.
Se puede ver el enorme incremento de recursos invertidos por los mineros de tal manera
que los utilizados antes de 2017 no llegan a percibirse por la escala.
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Fig. 1.1: Hashrate de Bitcoin desde sus inicios hasta la actualidad, expresado en ExaHashes (10e17
hashes) por segundo [1].

Este incremento en la cantidad de computo realizado por usuarios para participar de
la red conlleva un aumento légico del consumo energético total de la red. La figura 1.2
presenta el consumo energético de Bitcoin para cada ano y el acumulado. Al igual que
ocurria con los recursos computacionales, se nota un incremento creciente en el consumo
energético, pero se nota uno de gran magnitud entre 2017 y 2018.

Si bien en algunos casos puede resultar redituable la inversion de recursos en el minado
de Bitcoin, se genera una controversia con respecto al gasto energético de la red por todo
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el esfuerzo computacional que se desecha y el impacto que tiene esto, no solo a nivel del
malgasto de energfa, sino en la contaminacién ambiental que conlleva [2]. Por ejemplo,
tomando datos de distintas fuentes de consumo energético, en la figura 1.3 se muestra
cémo Bitcoin ya supera el consumo anual de todos los televisores o heladeras de Estados
Unidos, alcanzando casi el consumo mundial de la industria del cobre.

En base a estos problemas, surgieron otros mecanismos de consenso que evitan calculos
artificiales y, por ende, el desperdicio de energia. Entre los mas importantes se encuentra el
de Proof of Stake (PoS), donde cada actor de la red participa de las decisiones votando con
el peso de su participacién (o stake). Sin embargo, si bien solucionan aspectos negativos
del protocolo anterior, introduce nuevos desafios.

En este trabajo tomamos como motivacién algunos de ellos, como la toma de decisio-
nes ante alteraciones en la topologia fisica o como gestiona la red la anonimidad de las
cuentas que determinan el avance de la misma, evitando potenciales ataques. Para ello,
trabajaremos con la red de Algorand, cuyo protocolo de consenso se basa en Proof of
Stake.

90 450

60 300

Electricity consumption (yearly), terawatt-hours
(TWh)
Cumulative electricity consumption,
terawatt-hours (TWh)

2012 2014 2016 2018 2020 2022

Fig. 1.2: Consumo de energfa anual y acumulado por la red de Bitcoin [3].

1.2. Conceptos iniciales

En el desarrollo de este trabajo analizaremos distintos aspectos de la red de Algorand
que implican la comprension del funcionamiento y diferentes propiedades que caracterizan
a un sistema basado en Blockchain. Estos conceptos generan la base tedrica que luego nos
permite presentar de manera detallada como Algorand resuelve e innova con respecto a
otras redes.

Vamos a revisar estos conceptos iniciales sin detenernos en detalles de implementa-
cién, pero dejando las referencias adecuadas para que el lector interesado pueda luego
profundizar en el tema.

1.2.1. Funciones de hash

Uno de los bloques primordiales para poder construir una blockchain son las funciones
de hash. Una funcién de hash es una funcién tal que dada una entrada de tamano variable,
convierte la misma en una salida con un largo fijo predeterminado (llamado directamente
hash). Una buena funcién de hash debe cumplir con las siguientes caracteristicas:
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1. Para la misma entrada, el resultado debe ser siempre el mismo. Es decir, es deter-
ministica.

2. Atun para entradas cuasi-idénticas, la salida no debe mostrar una relacién aparen-
te.

3. Dada una salida, debe ser computacionalmente muy costoso (podriamos decir im-
posible con un exceso de optimismo) calcular el valor de la entrada que la generé (se
dice que es de una via o que tiene un unico sentido).

4. Para cualquier par de entradas, las salidas puede ser iguales solo con una muy baja
probabilidad, es decir debe haber pocas colisiones. Estd claro que esto depende
también de los conjuntos imagen y dominio usados para la funcién.

5. Calcular el resultado de la funcién debe ser rdpido y razonablemente barato en térmi-
nos computacionales.

Si bien el punto 1 aplica para todas las funciones de hash, los demés puntos la con-
vierten en una funcién apta para aplicaciones criptograficas. Dependiendo del nivel de
complejidad y solidez del algoritmo utilizado para esta funcién, se cumpliran los puntos 3
v 4, entendiendo que la complejidad computacional es algo que depende del algoritmo en
si. Sin embargo, a medida que avanza el desarrollo del hardware, existen implementaciones
de estas funciones de hash que en algin momento fueron seguras, pero que con las mejoras

Data Networks
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Fig. 1.3: Comparacién de consumo actual de energia por hora (en terawatt-hora) de la red de
Bitcoin con otras fuentes de consumo, en base a datos de 2018 y 2019 ajustados al afio
2022 [3].
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computacionales se lograron romper: es decir, se encontraron maneras de calcular la en-
trada de la funcién para una salida dada, sea por fuerza bruta o por alguna caracteristica
explotable del algoritmo.

La idea principal detras de una funcién de hash es que sea facil de computarla a partir
de una entrada, pero que obtener una entrada a partir de su resultado solo se pueda hacer
por medio de una busqueda exhaustiva. Es decir que para poder obtener el valor que generé
una salida, el inico modo disponible sea probar con diferentes entradas hasta encontrar la
que genera la salida buscada. No deberia haber pistas para optimizar esta biisqueda que
puedan guiar otra estrategia més astuta.

1.2.2. Claves asimétricas: publicas y privadas

Otro elemento importante en la criptografia, y que es otra base para los sistemas
basados en Blockchain, son las claves asimétricas. Las claves asimétricas se componen de
dos claves diferentes: una clave puiblica y otra privada que se generan en conjunto, con
la caracteristica unica de que todos los mensajes cifrados por la clave privada pueden ser
descifrados sélo por la clave publica, y viceversa.

La clave publica puede ser compartida libremente, mientras que la privada debe res-
guardarse y no ser expuesta bajo ningiin motivo. De esta manera, el dueno de las claves
puede cifrar cualquier mensaje con su clave privada, compartir el mensaje cifrado y otros
actores pueden descifrarlo con la clave publica, asegurandose de que quien cifr6 el mensaje
conserva la clave privada y, por ende, es el dueno de las claves.

La firma digital es un mecanismo que permite comprobar la autenticidad, no repudio
e integridad de un mensaje: que el mismo fue generado por la entidad que dice haberlo
generado, sin posibilidad de negarlo, y que su contenido no fue modificado luego de ser
firmado. Con el uso de claves asimétricas, este mecanismo puede aplicarse facilmente,
siguiendo los pasos del diagrama de la figura 1.4:

1) El emisor toma el mensaje a enviar y calcula su hash con un algoritmo predefinido,
obteniendo un valor de largo predefinido.

11) Luego, encripta ese hash con su clave privada. Debido a que este proceso es costoso
computacionalmente, evitamos firmar el mensaje completo, potencialmente mucho
mas grande que el largo fijo del hash.

111) Una vez encriptado, se envia el mensaje original junto con el hash encriptado al
receptor.

1v) Este receptor, en posesién de la clave publica del emisor, puede entonces descifrar el
hash enviado y compararlo con el resultado de volver a calcular el hash del mensaje
(utilizando el mismo algoritmo que se utiliz6 originalmente).

V) Si estos coinciden, el mensaje habra sido recibido correctamente, sin ser modificado,
y estamos seguros de que quien lo envia es quien dice ser.

Este mecanismo permite generar actores en la red, representados por un par de claves
publica/privada, que pueden enviar mensajes firmados y los demds participantes pueden
verificar que los mismos fueron enviados por este actor en caso de poseer la clave publica
asociada.
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Cabe destacar que hay numerosos algoritmos para generar estos pares de claves, entre
ellos RSA [4] o algoritmos de curva eliptica [5,6], pero los detalles y caracteristicas de cada
uno excede el alcance de este trabajo.

1.2.3. Transacciones en un sistema basado en Blockchain

Teniendo claves publicas y privadas, contamos con un mecanismo para que cualquier
actor en una red pueda firmar con su clave privada un mensaje, enviarlo a la red y luego
ser verificado por los demds actores sin duda alguna de que quien lo envié es quien dice
ser.

En una red de criptomonedas, podemos ver a las diferentes billeteras simplemente
como un par de estas claves, donde cada vez que quieren realizar una transferencia de una
moneda, crean una transacciéon indicando la cantidad de la moneda a enviar y el receptor,
y la firman utilizando su clave privada. Al enviarla a los demads participes de la red, si
el mensaje es verificado con su clave publica y cuenta con los fondos necesarios, puede
ser procesada y efectivizada, asignandole el valor transferido al receptor y quitdndoselo al
emisor.

Un aspecto clave aqui es como los demads actores conocen la clave ptiblica de un emisor,
dado que la generacién de las mismas suele ser un proceso que sucede por fuera de la red
(se conoce esta situacién como off-chain). Para esto, se puede utilizar la clave publica
para identificar al emisor o una derivacién de la misma para identificar la cuenta. Asi, una
cuenta no es mas que una clave piblica que envia mensajes firmados por su par privado,
evitando que haya un registro que asocie cuentas a una clave publica y asi hacer mas
eficiente y escalable la red.

Con este mecanismo, generar una nueva cuenta es un proceso que puede ser realizado
de manera offline, permitiendo que cualquier entidad genere una nueva sin revelar su
identidad. Esta cualidad de anonimato resulta ser uno de los principales valores dentro de la
red: aunque todos las interacciones queden registradas piblicamente (como transacciones o
uso de smart contracts), los actores de las mismas son simplemente cadenas de caracteres,
por lo que no hay una asociacion directa a su dueno. Ademas de las interacciones, también

Signer , E
/ _ Heh 010 | ——— Encryption ——> (RS
Algorithm

o T Digitally Signed

Document

Data

Hash when hash values
are equal

Hash . g
é Algorithm Cgnature 15 vall Verifier

110100101 Decryption

Digitally Signed
Document

Public Key

Fig. 1.4: Diagrama del mecanismo de firma digital, donde un emisor firma con su clave privada el
hash del mensaje a enviar, transmite ambos valores y los receptores pueden validar con
la clave piblica del emisor la integridad y autenticidad del mismo, garantizando el no
repudio.
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es publico el contenido de la cuenta, con lo cual alguien con fines maliciosos podria querer
encontrar al dueno de una cuenta con gran valor para poder atacarlo.

El hecho de que la creacién de cuentas sea libre para los usuarios conlleva a una
situacién que podria ser considerada como indeseable por la red: cualquiera de ellos puede
crear una cantidad ilimitada de cuentas y asi realizar acciones maliciosas que abusen
de esto (por ejemplo, enviar una gran cantidad de transacciones desde cada cuenta que
sobrecarguen a un nodo, resultando més dificil de detectar por venir de muchas cuentas
y no de una sola [7]). Para evitar este problema, en algunas redes se pide informacién
adicional del usuario para poder crear una cuenta, lo cual atenta directamente sobre el
anonimato de la misma.

1.2.4. Blockchain o cadena de bloques

Si bien con lo visto previamente podemos generar transacciones en la red, nos falta
un mecanismo para guardarlas de manera que perduren a lo largo del tiempo. Para esto
surge la idea de bloques o conjuntos de mensajes de la red (entendiendo que no solo se
van a guardar transacciones, sino también otros tipos de valores).

En los sistemas basados en Blockchain, usualmente se utilizan bloques de un tamano
predefinido para ir almacenando las transacciones y, asi, mantener un registro publico
del estado de todas las cuentas. Para mantener un orden, cada nuevo bloque genera una
referencia al bloque anterior, formando una cadena de bloques. A su vez, en cada uno de
los bloques, se agrega metadata sobre el mismo, por ejemplo el nimero de bloque, fecha y
hora, entre otros.

El problema con esta propuesta es que al estar la informacion distribuida en toda la
red, si un conjunto de los actores decidieran modificar la cadena de bloques para, por
ejemplo, eliminar una transaccion de un bloque, o modificarla para aumentar el valor de
la misma, no hay ningin mecanismo que lo impida: siendo suficientes, estos nodos podrian
“convencer” a los demads que es cierto lo que sus registros indican.

Luego, la solucién para este punto critico involucra los elementos vistos anteriormente:
utilizando una funcién de hash podemos incluir una firma del bloque anterior de manera
que, para verificar que ese bloque no ha sido cambiado, alcanza con computar la funcion de
hash (que recordemos que es barata en términos computacionales) del bloque y compararlo
con el resultado almacenado en el bloque siguiente. El mecanismo se utiliza de la siguiente
manera, representado por la figura 1.5: se genera un primer bloque para la red al que vamos
a llamar bloque génesis. A partir de éste, el siguiente bloque mantiene una referencia
al anterior bloque y ademads calcula el hash del bloque anterior (usando una funcién de
hash consensuada por el sistema). Esto puede realizarse tomando toda la informacién
del bloque o una cantidad suficiente para que sea un conjunto representativo, siempre
incluyendo el hash que este bloque guarda del previo (es decir, el hash del bloque anterior
del que estamos calculando el nuevo hash). Este hash se agrega en el bloque actual y se
persiste al guardarlo.

Como vefamos en la definicién de funcién de hash, una propiedad sumamente 1til es
que el valor del hash es siempre el mismo dada la misma entrada, pero si ésta se modifica en
lo més minimo, el resultado del hash cambia rotundamente. Asi, si guardamos el hash del
bloque anterior y alguien luego decide modificarlo, el hash obtenido del bloque modificado
deberia cambiar y no coincidiria con el que se ha almacenado en el bloque siguiente. Luego,
el atacante no solo tiene que modificar el bloque a atacar, sino que debe recalcular el hash
de ese bloque y luego atacar el siguiente bloque para cambiar el hash guardado del bloque
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anterior. Pero, como dijimos previamente, el bloque siguiente a éste habra calculado el hash
de este bloque considerando el valor anterior. Por ende, deberfamos también modificar ese
valor, y asi sucesivamente.

En conclusién, si quisiéramos modificar un bloque, deberiamos modificar todos los
bloques de la cadena a partir del bloque a atacar. Entonces, si la complejidad de crear un
bloque es tal que no sea algo facil, un ataque de este estilo resulta impracticable a partir de
una cierta cantidad de bloques. Cuanto més profundo esté el bloque en la cadena, es decir,
cuantos mas bloques se han agregado posteriormente a un bloque, mas dificil y mayor
esfuerzo se necesitard para modificarlo.

Este fundamento es la clave para la integridad de una blockchain: la informacién per-
dura en el tiempo inalterable dada la complejidad computacional para modificarla a partir
de una cierta cantidad de bloques. Obviamente, esta complejidad va a estar dada por la
manera en la que la red genera los bloques: si son sencillos de generar, podria ser una
via de ataque. Por esto, las redes deben tener la capacidad de adaptar sus protocolos y
herramientas para mantenerse actualizados: una propuesta que no es actualizada durante
mucho tiempo, puede ser superada por el avance tecnolégico y resultar trivial para atacar.

La red va a considerar, entonces, como fehacientes aquellas transacciones que han sido
guardadas en un bloque y que ya se hayan creado y apilado una cantidad de bloques
posteriores que las terminen de confirmar (ya que a partir de ese punto deberia ser casi
imposible que sean modificadas).

Cada una de las redes define la estructura y contenido de sus bloques, pudiendo agregar
toda la informacién que sea necesaria, y definiendo una buena relacién entre tiempos de
generacién y tamano de bloque: a mayor tamano, cada bloque contiene mayor cantidad
de informacién, pero tardan més tiempo en generarse (y por ende, tarda mds tiempo en
confirmar las transacciones).

Finalmente, si bien la idea de una cadena de bloques es el pilar en todas los sistemas
basados en Blockchain, cada una de ellas implementa de diferente manera como decidir qué
bloques son los que deben perdurarse en la cadena y cudles no. Esta manera de decidir en
un ambiente descentralizado es llamado protocolo de consenso y vamos a ver algunos
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Fig. 1.5: Cadena de bloques donde cada uno almacena el hash de un subconjunto de valores del
anterior (excepto el bloque 0 o génesis). La parte celeste se corresponde con la metadata y
valores fundamentales del bloque, mientras que la parte amarilla refleja la parte dindmica
del mismo: transacciones u otras interacciones que la red permita almacenar alli.



8 1. Introduccion

de los més utilizados por las redes mas importantes.

1.3. Protocolos de consenso

En una red completamente descentralizada, todos los nodos que participan de ella
tienen el mismo nivel de autoridad: no hay nodos més importantes para tomar decisiones
(como qué bloque agregar en la cadena), sino que deben ser tomadas en conjunto. Y més
importante, esta manera de tomar decisiones debe ser escalable, ser fiacil de mantener en
el tiempo y soportar ataques de usuarios maliciosos.

Este problema es conocido como el problema de los generales bizantinos [8]: un
conjunto de generales que asedian una ciudad deben ponerse de acuerdo en si atacar o
retirarse a través del envio de mensajes entre ellos. Para comunicarse, cada general envia
un mensajero a otro general, creando asi un canal de comunicacién punto a punto (es
decir, no existe la posibilidad de hablar con varios generales a la vez). Para poder ganar,
una cierta mayoria de los generales debe atacar, siendo derrotados si la cantidad que ataca
es menor a ese valor (por ejemplo, podrian requerir que al menos el 80 % de los generales
ataque para ganar).

Encontramos, entonces, dos puntos de falla para el éxito del ataque: por un lado, podria
haber un problema en la comunicacién entre los generales y que los mensajes no lleguen
a sus destinatarios (en términos de red, podria haber un corte en algin enlace y perderse
los paquetes). Por otro, suponiendo que los mensajes se envian correctamente, podrian
aparecer generales que actian maliciosamente enviando mensajes contradictorios a los
demés. Si todos los generales fueran honestos, situacién representada en la figura 1.6(a),
todos deciden atacar y el ataque resulta victorioso. Pero, por ejemplo, algunos generales
podrian ser traidores y comunicar que quieren atacar, pero finalmente retirarse al momento
del ataque. Este escenario, planteado en la figura 1.6(b), provoca que la cantidad de
generales que atacan sea menor y el ataque falle (suponiendo que la fuerza coordinada no
es suficiente para la victoria).

w N, f t
1N/ TNt/ 2
N =1 | 1
SRS A S
t v 1
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(a) Generales honestos (b) Algunos generales son traidores

i

Fig. 1.6: Representacién del problema de los generales bizantinos. En (a), todos los generales son
honestos en su decisién de atacar y ganan el ataque, mientras que en el caso (b) algunos
generales son traidores y no atacan, de manera que el ataque falla.

Para ambos escenarios aparecen dos situaciones caracteristicas. La primera es la de
inconsistencia de la informacién: un general puede enterarse que el general X quiere atacar
desde el general Y, pero que indica retirarse desde el general Z. Luego, no tiene manera de
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saber qué informacion es la correcta, ni quién es el general que estd actuando de manera
maliciosa, llevando a una situacién de inconsistencia en la informacién. Asi, un general
podria concluir que debe atacar, pero otro que debe retirarse.

El segundo escenario tiene que ver con la toma de decisiones: sea por una actitud
maliciosa o por problemas en la comunicacion, podria suceder que los mensajes que llegan
a un general sean insuficientes para tomar una decisién. Si requieren que el 80 % de los
generales decida atacar, pero recibimos mensajes solo del 60% de los demds generales
(suponiendo que votan atacar), no logra llegarse al quorum para definir qué hacer.

Estos dos escenarios generan dos nuevas situaciones donde quienes deciden no atacar
puedan provocar la derrota en el caso de que haya un grupo que decida hacerlo. Pero a
diferencia de lo visto en el caso de la figura 1.6(b), no todos actiian con malicia, sino que
se trata de un problema de comunicacién y toma de decisiones en base a la informacion
que recibe cada general. Esta dificultad de coordinar una accién en base a distintos actores
que operan independientemente es una propiedad que caracteriza a muchos sistemas dis-
tribuidos. Los algoritmos que dan soporte a esta toma de decisiones son conocidos como
protocolos de consenso y caracterizan a cada una de las redes que los implementan.

1.3.1. Proof of Work (PoW)

El protocolo de Prueba de Trabajo (o Proof of Work, al que nos referiremos como Po W)
es el primer protocolo propuesto para un sistema basado en Blockchain en el whitepaper de
Bitcoin. Este protocolo propone agregarle dificultad artificial a la generacién de bloques
de manera de que, mediante el trabajo computacional de los nodos, asegurarse de que
cualquier accién malintencionada requiera un esfuerzo computacional tan grande que no
resulte practico.

En el caso de Bitcoin, el algoritmo de hash que se utiliza para cada bloque toma
como entrada un subconjunto de la informacién contenida en el bloque y, también, un
nimero entero aleatorio para generar el hash de salida (llamado nonce). Considerando
esto, el protocolo de consenso se basa en que la red acepta el primer bloque que contenga
una cierta de cantidad de ceros en el comienzo del hash del mismo. Por ejemplo, si esta
cantidad de ceros debe ser ocho, todos los nodos de la red toman los valores del bloque
que corresponden para el hash y van probando con distintos valores de enteros hasta
encontrar uno tal que la salida sea un hash que comience con ocho ceros. En el esquema
de la figura 1.7 vemos como dentro de cada bloque queda entonces guardado también el
nonce (representado por el campo de asteriscos) que cumple con el requisito de dificultad
de la red. Indudablemente, este calculo es completamente artificial: no agrega valor a la
red, sino que solo agrega dificultad para generarlo.

Con este mecanismo (llamado minado de bloques), generar un bloque es algo dificil
para la red y requiere de una inversién de recursos computacionales para ganar la carrera en
la que todos los nodos intentan encontrar un hash que cumpla lo requerido. La dificultad,
a su vez, puede ajustarse: si la red detecta que se estdn generando pocos bloques en un
cierto periodo de tiempo, puede disminuir la cantidad de ceros que se requiere en el hash
(v asi hacer més fécil el minado). También, si sucede lo contrario, se puede aumentar esta
dificultad. La motivacion para ser el ganador y proponer un bloque es que quien lo logra
recibe una recompensa en moneda.

Una vez que un nodo propone un bloque que cumple con el requerimiento, los demas
nodos lo aceptan como valido, se agrega en la cadena, desechando todo el trabajo incurrido
por el resto de la red, y se otorga una cantidad fija de moneda de la red a quien propuso
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ese bloque (por ejemplo, bitcoins). Se ve, entonces, que para el funcionamiento de una
red basada en PoW, existe un derroche intrinseco de recursos computacionales: una gran
parte de la red estd invirtiendo energia para realizar cémputo que, a lo sumo, puede
aprovechar un tnico minero por bloque. Si bien el minero que logra encontrar el hash que
lo habilita a proponer un bloque recibe una recompensa en base a su inversion de recursos
computacionales, tanto él como el resto de los mineros del sistema terminan desperdiciando
recursos computacionales en calculo que solo tienen el sentido artificial de darle solidez al
sistema. A pesar de este derroche, es una solucién muy interesante y original al problema
del consenso descentralizado y senté una base fundamental para el trabajo en el area.

Cabe destacar que existen otras redes con implementaciones propias de PoW, como
Ethereum 1.0, Bitcoin Cash, Litecoin; donde cada una de ellas decide sus propios métodos
para agregar trabajo y los requerimientos de ese trabajo.

Otro problema con este tipo de algoritmos es que los tiempos para generar bloques
pueden ser altos: si fuera rapido generar un bloque significaria que es facil lograrlo y
peligraria la integridad de la red. Luego, estas redes suelen tener tiempos por bloque altos
(en el caso de Bitcoin es de 10min) y un usuario deberia esperar la aparicién de varios
bloques para estar seguro que una transaccion que se envié a la red no pueda ser revertida.

1.3.2. Proof of Stake (PoS)

El aspecto de la dificultad artificial conlleva a buscar otros métodos para la toma de
decisiones que no desperdicien recursos y que sean potencialmente mas répidos (evitando
tiempos de bloque altos). Para esto, el protocolo de Prueba de Participacion (o Proof of
Stake, al que nos referiremos directamente como PoS) acerca una nueva manera de manejar
las decisiones: los nodos tienen un peso en la red relativo a la cantidad de moneda que
poseen bloqueada en su cuenta. La filosofia detrdas de esta decision de diseno es simple:
se supone que quien posee moneda, tiene interés en que el sistema sobreviva y muestre
solidez ya que de otro modo perderia valor la moneda que posee. Llevando esta idea aun
mas alld, se da por sentado que quién posee més moneda, apuesta por la salud del sistema
porque involucra su inversién en mayor medida.

Bésicamente, en una red de PoS participan nodos con cuentas donde se deposita una
moneda de la red y, luego, dependiendo de su cantidad de esa moneda en relacién a la
cantidad total activa de la red, tendran una mayor probabilidad de tomar decisiones en
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Fig. 1.7: Esquema de blockchain para PoW, donde cada bloque contiene el valor utilizado como
nonce para lograr el hash que cumpla la dificultad de la red.



1.4. Algorand 11

la misma. Este monto o stake asignado a la cuenta del nodo puede estar bloqueado para
su uso de manera de asegurar que el nodo participante no pueda quitarlo ficilmente,
y hasta podria ser sancionado si su accionar fuera indebido (accién llamada slashing).
Algunas redes no son tan estrictas y permiten que los nodos hagan uso de esas monedas
sin bloquearlas. Nuevamente, a quien cree el siguiente bloque se le otorga una recompensa
para justificar la participacién en la red y hacerlo econémicamente provechoso. Si bien
de esta manera evitamos el trabajo innecesario, ahora tenemos un nuevo problema: cémo
elegir quién es el que toma las decisiones en cada ronda de la red. Una idea podria ser
que la red no se encuentre totalmente descentralizada, sino que hayan nodos designados
para hacer la eleccién de quién es el que propone el siguiente bloque en base a sus stakes
utilizando algin algoritmo de seleccién aleatoria que considere ese peso. Como mejora a
esta idea, esos nodos designados podrian no ser fijos, sino que serian seleccionados en cada
ronda bajo algun criterio (aleatoriamente, por round robin, u otros) de manera que se evite
centralizar el poder dentro de la red.

La idea de que la participacién de cada nodo sea proporcional a la cantidad de stake
que mantiene en la red conlleva un nuevo problema: los nodos con mayor cantidad de
stake son los que van a tomar la mayor cantidad de decisiones (motivo por el cual hay
autores que lo consideran un mecanismo defectuoso, al ser plutocratico, oligopolistico
y permisionado [9]). Asi, se produce una centralizacién de la red que va en contra del
fundamento de descentralizacién de estos sistemas, algo que no sucedia con los algoritmos
de PoW al no depender de nada més que el poder de cémputo de los nodos (algo debatible
si consideramos los pooles de mineria). Pero lo positivo es que las decisiones son sumamente
més rapidas, logrando tiempos por bloque de hasta milisegundos.

Entre los primeros en implementar PoS en su red estd PeerCoin, pero luego fueron
surgiendo muchas otras redes que con diferentes variaciones, entre ellas NXT, Tron, Solana
y Algorand. Notablemente, Ethereum también migré a un protocolo de PoS durante el
desarrollo de esta tesis, dejando de lado el PoW y asi disminuyendo drasticamente el
consumo energético de su red.

Para el desarrollo de esta tesis nos interesa experimentar con una red de PoS de
codigo abierto que nos permita implementar instancias privadas de manera de tener total
control de la red, sin depender de redes experimentales publicas. Decidimos trabajar con
Algorand dado que es una solucién de cédigo abierto con muy buena documentacién, un
gran enfoque académico, una comunidad de desarrolladores muy activa, y proponen una
solucion interesante para solucionar la distribucién de las decisiones.

Otras de las redes consideradas para este andlisis fueron NXT, Tron y Solana, pero
fueron descartadas por falta de documentacién, cédigo incompleto o comunidades muy
poco activas. También se consider6 el uso de Ethereum 2.0, pero el desarrollo de la mis-
ma se encontraba en proceso y no contdbamos con una buena base para poder realizar
experimentos.

1.4. Algorand

Fundada en 2017 por el profesor del MIT Silvio Micali, Algorand [10] es una red basada
en Blockchain con un protocolo de consenso basado en PoS llamado Pure Proof of Stake.
Se trata de un proyecto con cédigo abierto que es mantenido por la Fundacién Algorand
y cuya red principal fue lanzada en Junio de 2019. El gran motor innovador del proyecto
se basa en utilizar herramientas criptogréficas para resolver los problemas de consenso de
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la red, “escalando” el algoritmo de acuerdo bizantino. La moneda nativa para el manejo
de la red es llamada algo.

1.4.1. Innovacién

La red se propone solucionar sin compromisos lo que llaman el “blockchain trilemma”:
seguridad, escalabilidad y descentralizacién [11].

El corazén de Algorand estd en la funcién aleatoria verificable (Verifiable Random
Function, o VRF [12]): una funcién que dada una entrada (incluyendo un mensaje y
valores secretos de quien lo crea) genera una salida que es un mensaje firmado por la
cuenta con un hash numérico. Este hash es un ntmero que, cuanto més pequeno sea, mas
chances tendra de ser elegido en las decisiones de la red.

Utilizando esta funcién, los nodos pueden generar de manera offline pruebas de los
mensajes que envian a la red, y son estos mismos mensajes los que seran tenidos en cuenta
por los demaés nodos para elegir quiénes van a proponer bloques en cada ronda.

Uno de los puntos claves de esta funcién es la capacidad de producir una prueba de
manera offline: no se necesita comunicarse con la red para poder generar la participacion
del nodo en una ronda, sino que puede realizarlo por fuera de la misma y luego enviar el
mensaje cifrado a la red. Este mensaje cifrado es justamente verificable por los demés y
permite que en el protocolo de consenso se pueda ahorrar mucho tiempo en comunicaciéon
ya que cada nodo va a generar su participacién ya firmada y verificable.

Esta implementacién criptogréafica resulta ser el avance més interesante que plantea y
justifica la creacion de Algorand. La funciéon VRF toma como pardmetros una clave secreta
y un valor (como la clave de participacion secreta de un nodo y la seed de seleccién, valor
que se genera al crear la cuenta del nodo) y retorna un valor pseudoaleatorio en conjunto
con una prueba que cualquiera puede utilizar para verificar el resultado.

La funcién es la misma en todos los nodos de la red, con lo cual cada uno de ellos
puede comprobar lo obtenido por otro de los nodos de manera independiente sin necesitar
mas informacion que la recibida en el mensaje.

Otro punto importante de la VRF utilizada en Algorand es que es de cédigo abierto [13]
y, si bien su implementacién no es parte del alcance de este trabajo, resulta igualmente de
gran interés para un analisis criptogréfico.

1.4.2. Pure Proof of Stake (PPoS)

Algorand plantea un algoritmo de consenso que se llama Pure Proof of Stake (PPoS)
que intenta resolver el problema de que los nodos con mayor cantidad de stake controlen
la red, escalando asi el acuerdo bizantino [14,15]. Como vefamos previamente, el algoritmo
se basa en la implementacién de una VRF que permite calcular, para un cierto evento
(cuyo detalle veremos luego), si ese nodo debe o no participar del mismo de manera offline.
Estos nodos elegidos forman un comité con la finalidad de decidir sobre ese evento.

La probabilidad de participar es la misma para cualquier unidad de algo de cada
nodo, pero cada actor de la red la ejecuta tantas veces como cantidad de algo tiene.
Asi, si una cuenta contiene solo 1algo, ejecuta una sola vez la funcién, quedandose con el
resultado de la misma. Pero si contiene, por ejemplo, 10 algo, ejecuta diez veces la funcién,
incrementando sus posibilidades de ser elegido. En otras palabras, cada algo de la cuenta
se corresponde con un ticket de loteria para participar del comité. Las cuentas con mayor
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stake van a ser las que mas cantidad de veces sean elegidas para conformar el comité, pero
también le asegura tener posibilidades a las cuentas con menor cantidad de algo.

Con esta estrategia, Algorand divide el protocolo de consenso en distintas etapas, de
manera de darle acceso a las cuentas con menor cantidad de stake a participar del mismo:
durante la escritura de esta tesis hemos visto en la red principal la participacién en el
consenso de cuentas con 0,1 algo, monto que actualmente se encuentra por debajo de los
diez centavos de ddlar.

Para agregar aleatoriedad al proceso de ejecucién de la VRF, cada bloque nuevo genera
una nueva seed que es utilizada como parametro en la siguiente ejecucién de esta funcién.
Recién con la apariciéon del bloque se conoce este valor, de tal manera que los nodos no
pueden precalcular su valor y asi se agrega un factor aleatorio en los célculos.

Veamos entonces las distintas etapas del protocolo de consenso.

Etapa uno: propuesta de bloque En esta primer etapa, ilustrada por la figura 1.8, se debe
decidir quiénes propondran un nuevo bloque y cudal sera el mismo. Para esto, todos los
nodos que participan del consenso ejecutan la VRF tantas veces como corresponda segin
su cantidad de algo, determinando con su resultado si la cuenta fue seleccionada. En el
caso de ser elegida, el nodo envia a la red el bloque propuesto junto con la salida de la
VRF, la cual prueba que la cuenta fue elegida para proponerlo.

El resultado de esta etapa es que cada cuenta elegida envia un bloque a la red para
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Fig. 1.8: Etapa uno del protocolo de consenso: las cuentas de la red ejecutan la VRF y aquellos que
son seleccionados proponen un nuevo bloque al sistema. Reproducido de la documentacion
oficial de Algorand para desarrolladores [16].
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Etapa dos: voto suave (o soft vote) Contando con todos los bloques propuestos por estas
cuentas, ahora corresponde elegir cudl de ellos se va a agregar efectivamente a la cadena,
s6lo uno podré avanzar en el proceso. A medida que los nodos reciben estos bloques, los
verifican utilizando la VRF' y, como mecanismo de eleccién, se quedan siempre con el que
tenga el valor de hash mas pequeno (interpretando el hash como un valor numérico). A
su vez, solo es retransmitido el bloque recibido si este valor es menor que los recibidos
previamente, lo que disminuye el trafico de red.

Luego de un tiempo predeterminado, la red termina de propagar el bloque con el menor
hash de los propuestos y ese es el elegido para continuar el proceso. La figura 1.9 hace
referencia a este proceso.
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Fig. 1.9: Etapa dos del protocolo de consenso: las cuentas propagan el bloque con el menor hash
de VRF. Reproducido de la documentacién oficial de Algorand para desarrolladores [16].

Nuevamente, todos los nodos ejecutan la VRF para cada cuenta y asi formar un comité
para emitir votos con el peso de su stake sobre el bloque propuesto, siguiendo lo mostrado
en la figura 1.10. Este tipo de votos los llamamos votos suaves (o soft-votes), donde la
decisién se toma considerando el peso de cada votante (es decir, su stake), en lugar de ser
simplemente un recuento de mayoria. Luego, las cuentas con mayor stake influyen en el
resultado de manera mas fuerte que aquellas con menor stake. La idea de este mecanismo
es que quienes tienen mayor stake tienen mas para perder si actuaran maliciosamente,
habiendo invertido en mayor medida en la red.

Las cuentas elegidas para el comité generan sus votos y estos se envian al sistema junto
con la salida de la VRF para poder verificar su participacion.

Una vez que se alcanza un cierto quorum de votos, la red ya se encuentra en condiciones
de pasar a la siguiente etapa.
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Etapa tres: certificacion de voto Ya teniendo el bloque propuesto que ha sido seleccionado
y aprobado por un cierto quorum, el ultimo paso es crear un nuevo comité que verifique
el bloque para detectar acciones maliciosas (como cuentas transfiriendo més monedas de
las que poseen o haciendo ataques de double spending, entre otras). Esto se realiza, al
igual que en los casos anteriores, ejecutando la VRF en el nodo para todas sus cuentas,
situacion ilustrada por la figura 1.11.

Las cuentas elegidas votan sobre el bloque, se envian los votos a la red junto con la
prueba de la VRF y al llegar al quorum, el bloque se certifica, siendo agregado a la cadena
de Algorand. Una vez agregado, el proceso comienza nuevamente.

Consideraciones generales del protocolo El tamano de los comités y el quorum necesario
varia para cada paso, siendo un valor que puede configurarse en los clientes de la red en
caso de ser necesario. Ademds, en cada paso se conforma un nuevo comité, de manera que
no son siempre las mismas cuentas las que toman las decisiones.

Para que este protocolo funcione, Algorand calcula que mas de dos tercios de los
participantes ponderados de la red deben ser “honestos” (es decir, considerando su stake).
En su implementacion, se eligié un valor del 80 % para este indicador, determinando asi el
tamano de sus comités y cantidad de votos: si se eligen pocos integrantes del comité, sus
votos tienen mayor peso y un atacante podria realizar acciones maliciosas mas facilmente,
pero si se agranda demasiado el comité se incrementa la dificultad para conformarlo y
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Fig. 1.10: Etapa dos del protocolo de consenso: las cuentas corren la VRF y aquellos seleccionados
votan sobre el bloque elegido para esa ronda. Reproducido de la documentacién oficial
de Algorand para desarrolladores [16].
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tomar decisiones en tiempos bajos.

Si Algorand no puede conformar los comités porque la cantidad de participantes es
insuficiente (por ejemplo, si un nodo con un stake alto estd fallando) o si no se llega
al quorum en algin paso, la red entra en modo de recuperaciéon después de un tiempo
predeterminado. Durante ese tiempo, la red no progresa y no se crean nuevos bloques, en
cambio los nodos intercambian mensajes de recuperacién para intentar retomar el avance.
Por ejemplo, si hay méds de un 20 % del stake de la red que no se comporta debidamente,
la red no garantiza su progreso.

Otro elemento a tener en cuenta es que Algorand no implementa slashing, es decir, no
castiga a los nodos que se comporten maliciosamente o que no cumplan con lo requerido
en cada ronda. En otras redes, este mecanismo provee una manera de aplicar una sancion
a los nodos que se comporten erréneamente, pudiendo perder parte o la totalidad de su
stake.

1.4.3. Arquitectura de la red

La red de Algorand divide sus nodos en dos tipos: nodos participantes de la red y nodos
relay. A los primeros nos referiremos como nodos y a los segundos como relays. La idea
es que los relays son los encargados de recibir y reenviar todos los mensajes que reciben
de los nodos y de sus relays conectados, haciendo justamente el relay de los mensajes.
Este subconjunto de nodos estan curados por la Fundaciéon Algorand y tienen requisitos
de hardware especificos dado que son el esqueleto de la red. A su vegz, el listado de relays
es publico y cualquiera puede encontrar sus IPs.

Los relays se conectan solo entre ellos, eligiendo otros cuatro relays del sistema (de
este listado publico). Durante esta conexién, intentan siempre mantenerse conectados a los
mejores relays disponibles, midiendo el desempeno de los que tiene actualmente conectados
y asi analizando si le conviene cambiar a otros.

Los otro nodos, que pueden participar del consenso o simplemente participar pasiva-
mente de la red, eligen automaticamente cuatro relays del sistema e intercambia mensajes
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Fig. 1.11: Etapa tres del protocolo de consenso: se crea un nuevo comité que verifica el nuevo bloque
y votan sobre el mismo para ser agregado a la cadena. Reproducido de la documentacién
oficial de Algorand para desarrolladores [16].



1.4. Algorand 17

con ellos. Solo se conecta a estos relays y no a otros nodos. Entonces, cualquier actua-
lizacién de la red la recibirdan de sus relays conectados. Los nodos también miden a sus
relays conectados, pudiendo cambiarlos si detectaran problemas con los que tiene en ese
momento.

Ambos tipos de nodos siempre se encontraran activamente conectados a cuatro relays,
siendo algo parametrizado en el cliente de Algorand, buscando permanentemente mantener
esa cantidad durante su ejecucién (por ejemplo, al comienzo de la red o si alguno de los
relays conectados se desconecta, el cliente automéaticamente elige nuevos para conectarse
hasta llegar a cuatro conexiones activas).

Luego, la distribucién de la red consiste en nodos conectados a relays y relays co-
nectados a otros relays. Por supuesto, estas conexiones son puramente logicas, quedando
abstraida de la topologia fisica real.

Los nodos se conectan a cuatro relays cada uno (pudiendo coincidir en algunos de
ellos), mientras que los relays se conectan con otros cuatro relays. Si bien el relay que
inicia la conexion va a elegir hasta cuatro otros relays, el relay que recibe la conexién
también recibe informacion por ese enlace.

Algo importante sobre el mecanismo de envio de mensajes en los relays es que realizan
flooding hacia todos sus pares conectados, pero no reenvian mensajes a quién se los envio,
ni si detectan que se trata de un mensaje viejo o invalido. Esta comunicacién se implementa
en la capa logica de los nodos y construye un protocolo de gossip entre ellos.

1.4.4. Estado actual de la red

La red de Algorand mantiene alrededor de 1200 nodos activos a la fecha, de los cuales
solo un subconjunto de ellos participa activamente del consenso: alrededor de 170 cuentas
participan en las votaciones, de manera que alrededor de un 15% del total de los nodos
interviene en las votaciones.

Estos valores se modifican constantemente, al comienzo de esta tesis era mayor la
cantidad de cuentas que participaban, cercano a las 300, pero posiblemente debido a la
caida de los mercados de criptomonedas, este valor descendié a casi la mitad.

Con respecto a los relays, actualmente Algorand cuenta con 110 corriendo en la red,
cuyo registro es publico y puede listarse corriendo el comando:

nslookup -q=srv _algobootstrap._tcp.mainnet.algorand.network

A partir de esta informacién, podemos acceder a las IPs donde estén corriendo dichos
relays.

Algo importante a tener en cuenta con respecto a la cantidad de nodos es que cada uno
de ellos puede correr todas las cuentas que quiera, pero cada cuenta puede estar asociada a
un solo nodo. Ademaés, hay cuentas que participan indirectamente del consenso delegando
su stake en otras. Por ello, algunas cuentas pueden contar con mucho stake, siendo una
parte propio, y otra parte delegado por otras cuentas. Finalmente, si un nodo corre varias
de estas cuentas, va a estar manejando una proporcion de stake muy importante.

Tiempo de ronda

Considerando los datos brindados por Algorand, podemos ver que el tiempo de ronda
promedio se encuentra alrededor de los 3,3s para la version actual del cliente. Para la
versién utilizada en esta tesis, segiin documentacién y datos provistos por la comunidad,
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el tiempo promedio se encontraba en 4,5s. Sin embargo, tomando una muestra de 10 000
bloques para ese momento, pudimos calcular el tiempo real en 4,36s con una muy baja
cantidad de transacciones por bloque (130 en promedio, entendiendo que en cada uno
podrian aparecer hasta 5000). Considerando el tiempo actual, la disminucién en el tiempo
por ronda demuestra la capacidad para mejorar que tiene la red.

En nuestros experimentos, va a resultar necesario poder determinar si el sistema se
encuentra funcionando dentro de los pardmetros esperados. Dada la naturaleza aleatoria
de muchos de los eventos que ocurren en el normal funcionamiento, se necesita encontrar
una magnitud que nos permita evaluar si el comportamiento de la red de los experimentos
se comporta de manera similar a la red real.

Como queremos saber si la red progresa, creando nuevos bloques, podemos considerar el
tiempo por ronda como un buen indicador. Con lo cual, si nuestra red experimental tiene
un tiempo de ronda cercano a los 4,36s con bloques vacios o con pocas transacciones,
sabremos que el ritmo que lleva se condice con lo esperado de una red real. En cambio,
si notamos tiempos de ronda maés altos, serd un indicador de que podria haber algin
problema en la ejecucion del sistema, sea por malas configuraciones, nodos funcionando
incorrectamente o simplemente porque el hardware no es suficiente para la cantidad de
nodos a emular.

Para ver el valor del tiempo por ronda mientras se ejecuta el experimento, contamos
con una aplicacién provista por Algorand llamada carpenter que nos permite ver los
logs a medida que se generan con facilidades para su lectura. Luego, contamos con herra-
mientas propias para tomar estos logs y analizar los tiempos durante toda la duracion del
experimento.

Distribucién del stake

La distribucién actual del stake en Algorand es un dato que podemos extraer de
repositorios publicos de informacién donde se listan las cuentas por monto en orden decre-
ciente [17]. La informacién que requerimos para esto es el listado de cuentas participantes
del consenso y el stake de cada una. Esta informacion nos permite tener una foto de cémo
esté distribuido el stake en la red actual.

Al tiempo de elaboracién de este documento, la red de Algorand cuenta con alrededor
de 170 cuentas participantes del consenso. Segun los datos extraidos con los que confeccio-
namos la figura 1.12, el 80 % del stake que participa del consenso, que alcanza para tomar
las decisiones de la red, se encuentra concentrado en tan solo 36 cuentas. A su vez, casi un
22 % del stake lo manejan seis cuentas, con lo cual si un atacante las afectara alcanzaria
para detener el avance de la red. El listado completo puede observarse en la seccién A.1
del apéndice.

No estamos incluyendo muchas cuentas que participan del consenso con una cantidad
de stake muy baja, con lo cual muy esporddicamente producen un bloque. Estos nodos
no son de interés para nuestro estudio dado que la cantidad de mensajes y decisiones que
aportan a la red es despreciable.

En cada experimento nos va a interesar la relaciéon entre la cantidad de bloques pro-
puestos por nodo y el stake de cada uno de ellos. Segtn lo visto, si todos los nodos de la
red mantienen el mismo stake, se esperaria que todos los nodos tengan la misma partici-
pacion en la misma y la cantidad de bloques propuestos por nodo sea equivalente (dada la
duracién del experimento, no se espera que sean todas iguales por motivos de aleatoridad,
pero que si sea lo més parecida posible). En cambio, en un experimento donde el stake
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Fig. 1.12: Distribucién del stake en la red actual de Algorand, segin porcentaje de stake activo
en el consenso, en base a datos del 6 de noviembre de 2022. Se marca el valor medio de
cada intervalo, con un ancho de bin del 0,45 %.

esté distribuido heterogéneamente, la cantidad de bloques propuestos por nodo debe ser
proporcional al stake del mismo.

1.4.5. Nodos en Algorand

Para correr un nodo en Algorand necesitamos, ademéas de los binarios del cliente,
un conjunto de configuraciones que van a determinar el funcionamiento del mismo. Los
binarios se crean a partir de compilar el cédigo del cliente de Algorand, mientras que la
configuracién dependera de la instancia que quiere ejecutarse: sea para la red principal,
una de las redes de prueba o una instancia privada.

Estas configuraciones se establecen a partir de diferentes archivos, y con la ejecucién
del cliente también se crean nuevos donde se consolida informacién y logs. Algunos de los
archivos principales de esta estructura son (en orden alfabético, no de importancia):

= algod.token: contiene el token de administracion para el nodo. Cualquier accién
que quiera realizarse desde fuera del mismo, como enviarle una transaccién por via
REST, requiere que se incluya este token como medio de autenticacién.

= algod-out.log: archivo de log del cliente. Contiene los mensajes de error y éxito en
la ejecucion del cliente, pero no contiene los logs operativos del nodo.

= config. json: incluye la configuracion principal del nodo, entre ellos la version del
mismo, limites de conexiones vivas, puertos a utilizar, niveles de logs, o si el nodo
debe operar como relay. A partir de este archivo pueden elegirse una gran cantidad
de opciones para la ejecucién del nodo, disponibles en su documentacién [16].
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= genesis. json: es el archivo con el génesis de la red, donde se listan todas las cuentas
con sus stakes iniciales, ademds de otras configuraciones como la versién de proto-
colo de consenso a utilizar. Algo importante de este archivo es que también indica
qué cuentas estan participando del consenso inicialmente y con qué claves piblicas
(ademéds de definir la duracién de las mismas), de manera que al comenzar la red,
éstas serdan las que toman las decisiones desde el inicio. Para nuestros experimentos
ya configuramos todas las cuentas de nuestra red en este archivo de manera que no
haga falta registrarlas, ya se encuentran habilitadas desde un principio.

= kmd-v0.5/: carpeta que contiene la configuracion y el token para el manejo del cliente
kmd, encargado de la parte criptografica del nodo. Este cliente puede ejecutarse por
fuera del nodo de manera que todo lo que sea firmado de mensajes con la clave
privada de la cuenta suceda en otro ambiente que no coincida con el publico del
nodo. Aqui también se encuentran las billeteras o cuentas creadas para el nodo.

» node.log: log del nodo, con detalle de bloques propuestos, etapas de las rondas y
otras interacciones de la red, junto con marcas temporales. El nivel de este log puede
ajustarse en la configuracion, de manera de poder ver en tiempo real un gran nivel
de detalle, pero con el costo de un crecimiento mucho mayor de este archivo.

» Carpeta de red (en nuestro caso privatenet-v1): es la carpeta que se corresponde
con la instancia de la red donde va a correr el cliente. Contiene el listado de cuentas
que administra el nodo y las claves asociadas a cada una, entre otros valores.

= phonebook. json: si bien este archivo se ubica directamente a nivel de los binarios
del cliente (y no en la carpeta del nodo en si), permite especificar qué otros nodos
o relays del sistema conoce el cliente. Asi, podemos configurar que para un cierto
nodo, sélo conozca un listado concreto de relays y evitar que se comunique con todos
los disponibles.

Ademads de estos archivos, encontramos otros logs y caches secundarios que no resultan
de interés para resaltar, pero que hacen al correcto funcionamiento del cliente.

Registro de una cuenta en la red

Si bien en nuestros experimentos vamos a definir cudles son las cuentas participantes
de la red ya desde el génesis de la misma, podriamos crear y correr nuevas durante la
ejecucién de la red. Para lograr esto, dada una nueva cuenta que quiere participar del
consenso, debe generar una clave de participacion y luego una transaccién firmada donde
registre esta clave como online (es decir, que participa del consenso). Este proceso puede
realizarse de manera offiine.

Luego, elige un nodo para correr esa cuenta, le envia la clave de participacién y la
transaccién, y el nodo se encarga de registrarla internamente y compartir la transacciéon
con la red. Al compartir la transaccion, los demds nodos conocen al nuevo participante y,
luego de 320 rondas, se aplica el cambio. Por ejemplo, si la transaccion es confirmada en
la ronda 1000, recién en la ronda 1320 la cuenta podra participar del consenso.

Con este cambio, el stake de la nueva cuenta pasa a encontrarse online y se lo considera
para los célculos del quorum necesario para las decisiones.

La clave de participacién que genera la cuenta tienen una cierta duracién definida en
el momento de su creacion, permitiendo que una cuenta las renueve periddicamente de
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manera de fortalecer la seguridad de sus participantes. El hecho de que estas claves y
transacciones se puedan generar ademds de manera offline agrega a la seguridad de estas
cuentas, no debiendo exponer datos altamente criticos como sus claves privadas.

Asi como puede registrarse en el consenso, la cuenta puede darse de baja del mismo
para no participar mas, removiendo asi su stake de la red.

El proceso para esto es similar al anterior, la cuenta esta vez firma una transaccién
para registrar como offfine su participacién, lo anuncia al nodo que corre su cuenta y éste
lo envia al resto de la red. Al igual que el caso de registro, este cambio es aplicado luego
de 320 rondas, debiendo participar en la red hasta que se cumpla ese periodo (antes de
eso la cuenta permanece activa).

Como el stake de la cuenta que se registra como offline deja de participar del consenso,
la red continuia su normal funcionamiento sin ser afectada: ahora se necesitara una menor
cantidad de stake para lograr el consenso, en vistas de que se necesita un porcentaje de la
cantidad que se encuentra online.

Particiones y modo de recuperacién

Como fue descrito previamente, en el caso de que la red no logre el quorum para
completar alguno de los pasos del protocolo de consenso, los nodos pasan a modo recovery,
pausando el progreso de la red hasta recuperar el funcionamiento correcto de la misma.

Asi, evita generar forks de la cadena principal, dado que si la red se parte y no alcanza
los valores requeridos, no avanza hasta recuperarlos. Lo negativo de este aspecto es que
entonces la red se detiene completamente hasta que se solucione el inconveniente que la
detuvo, pero apuestan a que si un atacante estuviera detras de esto, deberia ser muy
costoso para el mismo mantenerlo por mucho tiempo.

El impacto de un ataque de ese estilo, que particiona la red, no solo depende del tiempo
de interrupcién del progreso durante el mismo, sino también del tiempo de recuperacion de
la red. Si un ataque de pocos minutos logra que la red luego deba estar horas recuperandose,
resulta econdmicamente préactico hacerlo. Pero si la recuperacién toma pocos segundos,
solo importa el tiempo que transcurre durante el ataque.

Con esta estrategia, Algorand apuesta a tener tiempos de recuperacién muy bajos
que fuercen a que el atacante tenga que mantener activa su accién para pausar la red.
Durante ese tiempo la red no avanza, pero apenas se levanta el ataque, retoma su accionar
velozmente. Asi, se aseguran que no se generan bloques con informacién maliciosa y los
fondos de las cuentas se encuentran seguros, independientemente del tiempo de duracién
del ataque (sea minutos, horas o dias), resultando en una accién cara para el atacante.

Algorand logra tiempos de recuperacién de segundos implementando su protocolo de
recuperacién que se dispara cuando los nodos detectan que no se estdn generando bloques
luego de un cierto periodo de tiempo, sea porque tienen un problema de conectividad a la
red, porque no se alcanza el quorum por otro nodo afectado o porque la red se particiono.
En este modo, los nodos envian mensajes de recuperacién y son propagados por toda la
red. Al acumular una cantidad dada de ellos, los nodos se sincronizan y pueden continuar
produciendo bloques.

Cuando un nodo se desconecta de la red, pero ésta continiia su progreso, al reconectarse
consulta a sus pares por el bloque actual. En el caso de ser posterior al ultimo bloque
guardado por el nodo, debe recuperar la informacion sobre el progreso de la red durante
el periodo que estuvo desconectado, verificar todos esos bloques y finalmente puede volver
a participar de la red.
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A diferencia de esto, si la red se particiona de manera tal que se detiene la generacion
de bloques, todos los nodos pasan a modo recuperacién, debiendo lograr un quorum dado
para poder reanudar el avance. Esto resulta entonces mas complejo que el caso de un solo
nodo desconectandose de la red por algin motivo (sea por una falla técnica del mismo o
producto de un ataque puntual sobre el mismo). En ambos casos, si el nodo atacado tiene
un stake alto, se puede detener la red durante el tiempo que dura el ataque, pero apenas
se agota el mismo, la red se recupera rapidamente.

Mis alla de las medidas de desempeno que toman los nodos y los tiempos por bloque,
la red no implementa otros protocolos de control sobre el funcionamiento de los nodos y
relays. Por ejemplo, si un relay se encuentra afectado y comienza a enviar mensajes basura,
la red no contempla un mecanismo especifico para descubrirlo y sancionarlo (o al menos
notificarlo a otros nodos).

1.5. Trabajo relacionado

En este trabajo de tesis el objetivo serd experimentar con la red de Algorand, primero
realizando una investigacion sobre antecedentes de estudios en redes de blockchain que nos
permitan adentrarnos en el tema.

Para comenzar nuestro andlisis consideramos primero trabajos previos con redes de
Proof of Work de manera de entender sus enfoques y metodologias al ser el mecanismo de
consenso mas importante del ecosistema, y, por ende, el més estudiado. Luego, realizamos
lo mismo para trabajos con redes de Proof of Stake, pudiendo diferenciar las estrategias
y andlisis de ellos con las del protocolo anterior. Finalmente, buscamos investigaciones
existentes sobre Algorand para encontrar qué aspectos de la misma fueron estudiados y
cuales no.

En trabajos previos hemos visto andlisis de la red de Bitcoin, tomando distintas cuali-
dades de la misma para revisar comportamientos y proponer mejoras. Entre estos temas
se encuentran analizar el tiempo de propagacién de bloques y generacién de forks en la
red (Decker, Wattenhofer [18]), el impacto de la topologia fisica en estos tiempos de pro-
pagacién (Donet et al. [19]). En ambos trabajos se encuentra una correlacién entre las
variables estudiadas, pudiendo encontrar mejoras para las mismas.

Otro trabajo que nos resulta de interés es el de Miller et al. [20], donde se analiza la
distribucién de los nodos en la red. A partir de un cliente de Bitcoin modificado que envia
mensajes especificos a otros nodos, logran detectar los nodos mas relevantes de la red y
asi intentar reconstruir la topologia légica de la misma. Entre los valores a descubrir se
encuentran la cantidad de conexiones por nodo y la ubicacién de pools de mineria.

Luego, encontramos otros trabajos sobre la escalabilidad en Bitcoin, considerando sus
protocolos de red, consenso y otros (Croman et al. [21]), o el throughput de transacciones
(Sompolinsky y Zohar [22]). Asi también, encontramos estudios teéricos sobre la relacién
entre tiempo de generacién de bloques y tiempo de propagacién (Garay et al. [23]), v el
impacto en seguridad al tener tiempos de bloque muy cortos (Kiayias et al. [24,25]).

Marco Vanotti [26] analiza los efectos de disminuir el tiempo entre bloques y aumentar
el diametro de la red respecto a la generacién de forks en la red. Utiliza Mininet y Maxinet
para emular las topologias de red descriptas en los trabajos de Donet et al. [19] y Miller
et al. [20].

Silvio Vilerino [27] disenia una metodologia para el estudio de sistemas basados en
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blockchain. Luego utiliza la misma para experimentar sobre los limites del funcionamiento
de Ethereum cuando se reduce el tiempo entre bloques.

Kai Otsuki et al. [28] analizan los efectos de las redes de retransmisién, utilizando
SimBlock, un simulador de redes blockchain. Realizando una simplificacion del modelo de
red de retransmisién, hacen simulaciones con 6000 clientes de Bitcoin, y analizan el tiempo
de propagacion y la cantidad de forks variando la relacién entre clientes conectados a la
red de retransmision.

Nicolas DeCarli [29] analiza la viabilidad de modificar el target time de la red de
Bitcoin, para mejorar el throughput del sistema. Utilizando SherlockFog, realiza experi-
mentos con una red emulada de Bitcoin de hasta 480 clientes.

Julio Augusto Mascitti [30] estudia el impacto de la implementacién de redes de re-
transmisién en Bitcoin como alternativa para mejorar el desempeno del sistema y asi evitar
los cuellos de botella que presenta para manejar grandes volimenes de transacciones. En
su trabajo, emula una red de Bitcoin utilizando SherlockFog y asi intentar representar
las condiciones de la red real.

En este subconjunto de trabajos, encontramos una motivacién para continuar el andlisis
de redes de blockchain. Cambiando el foco a las redes de Proof of Stake, tomamos muchas
de las ideas en cuanto a emulacién de la red y de las magnitudes a analizar.

En cuanto a temas tedricos, vimos el trabajo de Lewis-Pye et al. [31] donde realiza un
andlisis analogo al teorema CAP, comparando las redes de PoW y PoS en cuanto a su
adaptacion a distintos niveles de participacién en el consenso y su finalidad (es decir, su
capacidad para completar una ronda). Discute que ningtn protocolo es capaz de cumplir
ambas cosas a la vez, donde PoW es un ejemplo de red que se adapta facilmente a cambios
en la cantidad de nodos participando de la red, pero no asegura que llegara al consenso.
A diferencia de esto, PoS tiene parametros en cuanto a lo que necesita para llegar al
consenso, siendo mas limitante en cuanto a la adaptacion a cambios en la participacion,
pero que aseguran que las rondas se llevaran a cabo. Otro dato interesante del trabajo es
que compara el mecanismo de comunicacién de la red en cuanto a las decisiones: mientras
que en PoW primero se elige el bloque y luego se propaga por la red, en PoS sucede de la
manera inversa, dado que todos los nodos propagan los bloques propuestos y finalmente
bajo un criterio se elige uno de ellos.

Por otro lado, vimos en Lepore et al. [32] una comparacién entre PoW, PoS y PPoS
donde se analizan los mecanismos de consenso, su finalidad, latencia, throughput y escala-
bilidad. En estos casos, PoW no presenta finalidad, su latencia es lenta (hay que esperar
varios bloques para considerarlo confirmado), acepta pocas transacciones por segundo,
pero escala fuertemente en la cantidad de mineros. En cambio, en PoS y PPoS contamos
con finalidad, latencia mucho menor y soporte para miles de transacciones por segundo.
El problema en ambas es su escalabilidad ante el crecimiento de las cuentas participantes
en el consenso. En PoS puede volverse complejo en base a como se toman las decisiones de
la red (si hay un validador que elige o si se utiliza una estrategia de cadena mas larga para
hacerlo), mientras que en PPoS puede afectarse el tamano de los comités para afrontarlo.

También analizamos una comparacion por dentro de las redes que implementan PoS
en Jiseong et al. [33] para conocer cémo se encuentra Algorand a nivel de distintas pro-
piedades. En este trabajo se toman miiltiples de estas redes (que incluyen a Algorand,
Avalanche, BNB, Cosmos, Ethereum, Solana, Polygon, entre otras) y crean cinco pardme-
tros de comparacion entre ellas: cantidad de validadores, capital necesario para participar,
concentracion de capital, costos operacionales, estabilidad de la red en términos econémi-
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cos (tokenomics). Con estos pardmetros intentan ver qué tan sincera o transparente es
la red (busca medir la openess de ellas). Si bien Algorand se encuentra en el segundo
lugar de mejores resultados para esta propiedad (siendo superada solo por Avalanche y
encontrandose cercana a Ethereum y Solana), nos brinda un buen criterio para poder
comparar redes de PoS. En Mogavero et al. [34] se genera una comparacién similar, pero
agregando un nuevo valor al trilema: el costo de ejecutar codigo de manera descentralizada
(convirtiéndolo asi en un quadrilemma), viendo que Algorand resulta una buena opcién
para coémputos simples debido a su bajo costo, pero limitado por el lenguaje que utilizan
para los contratos inteligentes, siendo superado por Ethereum cuando son cédlculos més
sofisticados, aunque con un costo muy superior, pero que ninguna de las redes termina de
cumplir con tener transacciones con bajo costo y tiempos de confirmacion réapidos.

Con esta base, tomamos otras investigaciones mas cercanas a Algorand. Més alld de
los trabajos de andlisis econémico de la red (como en los trabajos de Nicola Dimitri [35,36],
donde revisa la manera en que Algorand premia a la red por su participacién y cual podria
ser el stake 6ptimo de un nodo participante para maximizar sus ingresos), nos enfocamos
en estudios tedricos y practicos sobre distintas caracteristicas de la red.

En primer lugar, vimos un trabajo teérico donde se critica la falta de un mecanismo de
control para usuarios maliciosos y donde se propone agregar un sistema de puntuacién para
las cuentas y asi incorporarlo en la toma de decisiones, quitandole poder de voto a aquellos
que actian de mala manera (trabajo de Pandey et al. [37]). En otro trabajo tedrico, Gouget
et al. [38] investiga la impredecibilidad de las decisiones de la red (no queremos que las
mismas puedan ser predichas), encontrando que Algorand lo cumple, pero que no resulta
t-forward impredecible. Es decir, que tomando todo lo conocido de la red hasta un cierto
punto, tenemos informacién suficiente como para predecir desde ese punto cudles seran las
elecciones de lider (por ejemplo). Sin embargo, no analiza la distribucién del stake como
factor en la toma de decisiones, sino que solo revisa la aleatoriedad de las elecciones para
una red distribuida de manera equitativa.

Luego, analizamos dos trabajos donde se trata el hecho de que Algorand no entrega
premios a quienes procesan las transacciones del sistema: no hay ningin tipo de beneficio
para los nodos por hacerlo, sino que los costos que se le cobran al emisor de la misma
(es decir, el fee) se guarda en una cuenta de Algorand para su uso futuro. En el trabajo
de Abbasihafshejani et al. [39] se plantea el hecho de que para los nodos es més rentable
generar bloques vacios (por lo cual pueden recibir una recompensa) en lugar de tomar
transacciones y tener que utilizar poder de computo para procesarlas, teniendo asi un gasto
extra por el que no reciben nada a cambio. Proponen modificar el sistema de recompensas
para asi fomentar todas las acciones de la red y evitar estas decisiones egoistas de los nodos.
Para esto, buscan un tamano éptimo de bloque que evite que los nodos lo generen vacio
y que no lo sobrecarguen para tener rédito rapido por el costo de procesamiento de las
transacciones. También analizan la relacién entre el tamano del bloque con su tiempo de
propagacion, utilizando una herramienta de simulacién de red de Bitcoin (SimBlock), pero
extrapolando los resultados para las propiedades de Algorand (es decir, no implementan
una herramienta propia para simular una red de Algorand).

El mismo tema es revisado por Fooladgar et al. [40], donde se mide el costo de cada
operacion de la red (sea verificacién de transacciones, generacién de bloques, ejecucién de
la VRF, etc.) para entender la rentabilidad de tener un nodo. Aqui, los autores utilizan un
simulador propio para correr una red privada pudiendo configurar distintos tamanos de red
y latencias entre los nodos, aplican una distribucién uniforme del stake (pudiendo también
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cambiarlo para ver el efecto) y en sus experimentos detectan que si el 15 % de los nodos
deciden no participar del consenso por esta falta de recompensas, la red empieza a fallar y
tiene problemas para lograr consenso. Realizando un ajuste en la entrega de recompensas,
encuentran un mejor esquema que fomenta la participacién de todos los nodos en todas
las interacciones de la red.

Este ultimo trabajo nos resulta de sumo interés debido al esquema que plantea para
sus experimentos: instancias privadas de redes de Algorand donde podemos emular una
red fisica modificando latencias y revisando el efecto que tiene afectar una porcion del
stake en cuanto al avance del protocolo de consenso.

Por otro lado, buscamos trabajos sobre ataques en Algorand, habiendo visto similares
para Ethereum en su versién PoS [41].

El trabajo de Conti et al. [7] es el primero en hacer un andlisis de seguridad sobre
Algorand, buscando una manera de afectar a nodos de la red para que no puedan parti-
cipar del consenso y asi potencialmente evitar que avance. El ataque consiste en utilizar
los mensajes que se envian entre los nodos para llenar la memoria del nodo objetivo,
aprovechando que el protocolo de consenso debe verificar cada mensaje recibido y si no
corresponde a la ronda actual (es decir, es de una ronda posterior) debe almacenarlo hasta
que llegue esa ronda. Entonces, enviandole muchos mensajes que no pueda procesar aun
puede saturarse su espacio en memoria y asi lograr degradarlo. Para esto eligen los mensa-
jes de propuesta de bloque que son los mas grandes que maneja el sistema. Desarrollan su
propia herramienta para simular una red de nodos (aunque no experimentan con latencias
en sus enlaces) y trabajan con redes de 500 nodos, donde van variando la cantidad de
nodos maliciosos y cantidad de cuentas maliciosas en cada uno. Este tltimo factor tiene
que ver con que el nodo objetivo puede reconocer que esta recibiendo muchos mensajes de
una cierta cuenta o nodo y potencialmente podria bloquearlo y descartarlo, con lo cual es
necesario distribuir el ataque para que sea mds indetectable. Con distintas configuraciones
logran que la creacién de bloques se demore hasta 390s (cuando el tiempo normal ronda
los 4s), pudiendo acelerar el efecto en el nodo si se incrementan la cantidad de cuentas
que lo atacan, pero con la contrapartida de que el nodo va a bloquearlas eventualmente y
necesitariamos nuevas para seguir el ataque.

En Wang et al. [42] y Lee et al. [43] se analizan también dos ataques tedricos de indole
econémica, donde el primero detecta la posibilidad de crear un nuevo fork de la red a
partir de una cuenta con menos de un tercio del stake (algo que contradice la propiedad
de imposibilidad de forks en Algorand), mientras que en el segundo se analiza un ataque
de venta en corto (short selling) en el que un usuario utiliza un préstamo de algos para
afectar el consenso, afectar la red, potencialmente bajar el precio de la moneda y asi ganar
dinero.

Nos resulta de sumo interés el trabajo de Conti et al. ya que plantea un sistema
simulado donde analiza cémo se modifica el tiempo de ronda del sistema en base a ataques
en los nodos.

Con respecto al anélisis de la informacién, decidimos aplicar una metodologia clésica
como es el analisis de ventanas por desplazamiento en lugar de enfoques basados en grafos
dindmicos [44,45]. Esta decisién se basd, por un lado, en la gran complejidad y recursos
necesarios para el segundo enfoque, pero principalmente debido a que la estructura de la
red de Algorand no cambia significativamente durante su ejecucién (basado en lo visto
a partir de documentacién y cédigo). Si bien Algorand realiza mediciones para analizar
enlaces y reemplazarlos ante problemas de desempeno, no pudimos encontrar fuentes ni
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implementaciones que fundamenten un cambio de conexiones de manera arbitraria. El en-
foque de grafos dindmicos, si bien puede cubrir este escenario estatico, nos da herramientas
para hacer andlisis de sistemas cambiantes y asi obtener informacién certera sobre ellos:
podemos crear grafos donde los enlaces se van modificando en el tiempo, agregar pesos
en los mismos, agregar nodos, y muchas otras opciones que captan de mejor manera un
sistema vivo, con la contrapartida de mayores requisitos computacionales para mantener
esta representacion.

1.5.1. Objetivos

En base a lo visto en los trabajos existentes notamos una falta en la exploracién de
como se comporta la red ante modificaciones o ataques en la topologia fisica: qué sucede
si se cortan los enlaces entre los nodos o los relays, o si aparecen latencias que agregan
tiempo en la comunicaciéon entre ellos. Estos podrian ser vectores de ataque si afectaran una
cantidad importante del stake activo que participa del consenso, pudiendo hasta detener
el avance de la red. Esto tltimo se debe a que Algorand encara el teorema CAP de manera
de no funcionar ante particiones que afecten una porcion grande del stake, enfocandose en
tener un buen tiempo de recuperacion.

Esta exploracion sera el primer objetivo de la tesis, viendo cémo se comporta Algorand
bajo distintas topologias fisicas que reciben distintos tipos de afecciones en sus enlaces.
Para esto trabajaremos con redes fisicas emuladas donde podamos ejecutar una instancia
privada de Algorand, evitando que la misma corra en enlaces por fuera de nuestro control
(por ejemplo, en Internet).

Por otro lado, la arquitectura de la red logra anonimizar a los nodos de la red: los
relays son publicos y puede obtenerse un listado de ellos facilmente, pero los nodos que
manejan las decisiones con las cuentas que manejan se encuentran ocultos detras de ellos.
Sélo los relays a quienes estan conectados podrian conocer su IP y asociarla a las cuentas
que manejan en base a los mensajes que reciben del mismo: por ejemplo, si tuviéramos
control de un relay y analizamos los mensajes de propuesta de bloque que envia un nodo,
podriamos suponer que la cuenta que firma estos mensajes se encuentra administrada por
él. También, si este relay se encarga de enviar estos mensajes a los demas relays, deberia
ser uno de los primeros en hacerlo o el que mas mensajes envia de esa cuenta.

Con esta estrategia, nos podemos poner en lugar de un relay afectado que, maliciosa-
mente o sin saberlo, se encuentra analizando los mensajes que recibe tanto de nodos como
de relays para poder encontrar las cuentas mas importantes o a qué relays podrian estar
conectados.

El segundo objetivo del trabajo serd entonces encontrar una manera de poder ubicar
a los nodos dentro de la topologia légica del sistema solamente en base a los mensajes
recibidos por un relay de la red. Por sobre todo, nos resultard de sumo interés encontrar
a las cuentas con mayor stake.
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En esta seccién se describen las herramientas desarrolladas y utilizadas para este traba-
jo v los experimentos realizados. Si bien se da una explicacion detallada, se puede encontrar
un mayor nivel de detalle en el paquete de codigo de esta tesis.

2.1. Introduccion

En este trabajo nos propusimos trabajar con instancias privadas de la red de Algorand
en ambientes controlados, de manera de tener control total de la misma, no solo a nivel 16gi-
co, sino también a nivel fisico: si utiliziramos nodos distribuidos en Internet perderiamos
ese control dada la impredicibilidad de sus enlaces. Nos interesé especialmente que los no-
dos operen tal como lo harian en la red real, queriendo asi emular la misma (y no simularla
como en otros trabajos analizados). También, buscamos construir sistemas de diferentes
tamanos, llegando a la cantidad de nodos de la red real, con lo cual la escalabilidad de
nuestras herramientas fue critica.

Para lograr el control del aspecto légico, debimos desarrollar herramientas que nos
permitan crear configuraciones de nodos de forma que funcionen en una red privada,
logrando que progrese. Asi, evitamos que intenten conectarse a los relays curados por la
fundacién Algorand, utilizando los de nuestra instancia.

Con respecto al aspecto fisico, utilizamos SherlockFog, una herramienta que nos
permite emular redes fisicas sobre un conjunto de servidores. Asi, podemos crear nodos
que van a correr la red légica de Algorand sobre una capa fisica emulada en la cual
podemos crear y controlar todos los enlaces de la misma, pudiendo ademas modificar las
latencias de todos ellos durante la emulacién.

Finalmente, en cuanto a la escalabilidad, si bien a nivel l6gico solo implicé ajustar
configuraciones en los nodos, pudimos crear redes fisicas de gran tamano gracias a la
posibilidad de ejecutar SherlockFog sobre miltiples servidores. De esta manera, podemos
distribuir la carga de los sistemas mas grandes para evitar que la performance se degrade
y afecte el normal funcionamiento de la red.

Si bien SherlockFog nos permitié distribuir esta carga, necesitamos encontrar ser-
vidores sobre los cuales hacerlo. Para esto hicimos uso de CloudLab, un conjunto de
servidores fisicos dedicados para investigaciéon a los que podemos acceder a nivel bare
metal para ejecutar nuestros sistemas.

2.1.1. Coémo definimos un experimento

Ademads de estos desafios técnicos, nos interesa definir qué es un experimento para
este trabajo. Si bien en algunos casos vamos a agregar consideraciones especificas que
definiremos en cada uno, podemos establecer una base inicial para cudl es el procedimiento
de creacién de los mismos.

1. Determinar el objetivo del experimento

» Definimos qué es lo que queremos analizar (qué pregunta buscamos responder),
qué duracion deberia tener el experimento, y qué informaciéon debemos extraer
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2.2,

del sistema (debiendo modificar el cliente de ser necesario para registrarla en
los logs de cada nodo).

. Definir su escala y distribucién de stake

= Buscamos qué tamano de red necesitamos para cumplir nuestro objetivo, y
cémo debemos distribuir el stake en la misma.

. Elegir las configuraciones de nodos necesarias a nivel 16gico

» Como se deben establecer las conexiones o el stake de cada nodo y relay (entre
otras configuraciones).

. Definir la arquitectura de la red fisica

= Definimos los nodos y enlaces de la red fisica a emular con SherlockFog.

. Decidir las acciones légicas durante la ejecucion

= Ya sea inyectar transacciones u otras acciones a nivel de la red de Algorand.

. Definir las alteraciones fisicas durante la ejecucion

= Por ejemplo, modificar las latencias de los enlaces fisicos.

. Seleccionar el ambiente donde ejecutar el sistema

= Dependiendo del tamano y las acciones a realizar, utilizamos un ambiente local
para pruebas pequenias o sencillas, y CloudLab para més grandes o complejas.

. Verificaciones de la ejecucion

= Definimos qué validaciones realizar sobre el sistema ya sea durante o luego de
la ejecucion.

= Por ejemplo, utilizamos el tiempo por bloque para medir la salud del sistema
durante el experimento, y analizamos los mensajes enviados para verificar la
participacién de cada nodo al finalizar el mismo.

. Anélisis de los datos registrados

= En base a los objetivos planteados y los datos registrados, realizamos el analisis
de los mismos para obtener una respuesta a nuestra pregunta inicial.
= Para esto utilizamos los logs generados por cada nodo al finalizar la ejecucién.

Con estos pasos establecemos un procedimiento basico para definir cada experimento.
Veamos entonces de manera detallada las implicancias técnicas de este proceso.

Adaptacion del cliente

Si bien para este trabajo no se realizaron modificaciones significativas en la operacién

del cliente, el mismo fue modificado para poder capturar y loggear todos los eventos que
resultaban de interés para el trabajo. Se tomé el cliente original desarrollado en GO,
disponible en los repositorios de Algorand, en su versién 3.0 [46] y se cre6 un nuevo
modulo que se encarga de loggear en un archivo especifico de eventos. Todos estos eventos
se loggean con fecha, hora y un identificador que nos permite luego hacer un andlisis de
los mismos a través de scripts.
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A su vez, también se modificé el cliente para que no verifique las transacciones reci-
bidas de manera de agilizar ese proceso en la emulacién y evitar sobrecargar el sistema
con este chequeo: si bien en un nodo real puede resultar insignificante el costo de la ve-
rificacién, como nosotros ejecutamos miltiples de estos nodos en el sistema y hacemos
pruebas inyectando miles de transacciones en un momento dado, preferimos no validarlas
y enfocarnos en el proceso de la red mas alla de la verificacion.

Los logs especificos para la tesis se administran por la estructura ThesisBundle ubi-
cado en go-algorand/thesis/thesis.go. Este paquete se puede inyectar en los lugares
donde quieran generarse logs, utilizando las funciones provistas.

El log se inicializa en el directorio indicado por la variable de entorno del sistema
configurada para ALGORAND_THESIS_LOG_PATH, agregando al final del archivo cada uno de
los logs recibidos en formato JSON. Entre los campos del mismo contamos con el tipo de
log generado (para poder luego identificar a qué tipo de evento se corresponde, por ejemplo
para el conteo de tipo de mensajes o para mensajes de un tipo especifico manejados por el
cliente), el dia y horario del evento, quién envia el mensaje (por ejemplo, para identificar
de qué relay provino), a qué cuenta hace referencia. Estos campos pueden variar segin el
tipo de mensaje, lo cual nos permite ser flexibles en cuanto a los datos a guardar de cada
evento, pero almacenarlos en el mismo archivo final.

Los tipos de logs pueden habilitarse al comienzo del archivo configurando los flags:

var printTxLogs = false

var printBlockLogs = false

var printSpecificMessagelogs = false
var printIncomingMessagelogs
var printDisconnectMessagelogs = false

false

En orden, se corresponden con logs para las transacciones procesadas, los bloques
procesados, mensajes con tipos especificos, mensajes de cualquier tipo, y eventos de des-
conexion del cliente hacia otros nodos.

Luego de configurarlos, deben volver a compilarse los binarios. Con esto podemos
predefinir qué conjunto de registros queremos tomar de un experimento, pudiendo dejar
todo habilitado, pero con el costo de logs mucho mas grandes. Cada evento cuenta con
una funcién especifica que recibe todos los datos a guardar en el log, genera internamente
el JSON correspondiente y finalmente lo agrega al final del archivo de log.

Con este enfoque, implementamos un moédulo aislado dentro del cliente que podemos
inyectar en los distintos componentes del mismo para monitorear eventos sin alterar el
comportamiento original (solo incluyendo llamadas a nuestro médulo para generar estos

logs).

2.2.1. Eventos registrados

Con fines de monitorear el avance de la red y las mediciones que nos interesan registrar
de la misma, manejamos un conjunto de eventos que los podemos categorizar de la siguiente
manera:

= Eventos de bloques:

e Bloque propuesto por el nodo para la ronda actual.
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e Bloque aceptado en la ronda por la red.
= Eventos de transacciones:

e Transaccion creada en el nodo.
e Transaccion recibida desde otro nodo.

e Transaccion agregada a bloque.
= Eventos de mensajes:

e Mensaje recibido de un tipo especifico con detalle.
e Tipos de mensajes recibidos.

e Mensajes de desconexién de otros nodos.

Este conjunto de eventos puede ser extendido facilmente llamando a las funciones que
los manejan desde cualquier parte del cliente.

2.3. Imagen docker para el cliente

En nuestros experimentos nos interesa ejecutar multiples clientes de la red Algorand
para poder emular distintos escenarios. Para poder lograrlo, necesitamos virtualizar estos
nodos de manera de poder escalarlos y manejarlos en un conjunto limitado de servidores
de manera controlada.

Algorand provee documentacién no solo para generar iméagenes docker de su clien-
te, sino también herramientas para emular redes privadas para hacer experimentos, pero
las mismas no permiten hacer modificaciones en la capa fisica ni personalizar el conteni-
do o comportamiento del cliente normal (excepto modificando las plantillas provistas de
docker). Si bien son herramientas tiles para hacer pruebas en ambientes privados (por
ejemplo, para testear aplicaciones o smart contracts), no resultan convenientes para expe-
rimentos donde nos interese poder configurar desde cero la topologia fisica y légica de la
red.

Por estos motivos, desarrollamos una imagen docker genérica del cliente de Algorand
que nos permita instanciarla como tantas veces necesitemos, pudiendo establecer sobre la
marcha las configuraciones que deseemos para los experimentos. Esta imagen cuenta con
todos los binarios compilados de la seccién anterior, de manera que corre nuestra version
modificada del cliente. También incluimos scripts que permiten ejecutar de manera externa
las configuraciones y ejecucion del cliente:

= O0l-copyNodeFolder.sh: recibe el path de una configuraciéon de nodo y se encarga
de copiarlo al path donde se encuentran los binarios de Algorand.

= 02-startNode.sh: corre la instancia del cliente, eligiendo la configuracién copiada
en el paso anterior para la ejecucion.

= 03-stopNode.sh: detiene la ejecucién del cliente.

= 04-copyPostMortem. sh: copia toda la carpeta de configuraciéon con los logs genera-
dos por el cliente a una ruta configurada por parametro.
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Con estos scripts podemos tener imédgenes genéricas y configurarlas cuando se corre
el experimento, manejando un primer paso de configuracién, luego se corren los clientes y
finalmente detenemos el experimento cuando ya termind y recuperamos los logs del cliente.
Estos logs son los propios de Algorand, no incluyen nuestros logs para la tesis, pero nos
permiten revisar cualquier situacion que se desvie de lo normal.

Los logs de la tesis se guardan en una ruta configurada al inicio del experimento como
variable de entorno, con el nombre del nodo que lo genera, quedando todos ellos en un
solo lugar compartido y externo a las instancias. Asi, si el experimento se detuviera por
algin motivo, mantenemos los logs.

Aprovechando que generamos una plantilla para este cliente, también agregamos uti-
lidades para administrar y revisar configuraciones de red para poder hacer pruebas de
conectividad internas y asegurarnos de que las conexiones entre los nodos estén funcio-
nando correctamente.

2.4. Configuraciones de nodos

La imagen docker que generamos es puramente genérica y no contiene ninguna con-
figuracion que le permita ejecutar una instancia de un cliente de Algorand, méas alla de
contener los binarios necesarios para eso. Necesitamos, entonces, generar las configura-
ciones de nodo para que los clientes funcionen. Algo muy importante en este punto es
que para poder garantizar la repetitibilidad de los experimentos, las configuraciones de-
ben ser las suficientes como para que no quede nada librado al azar y podamos obtener
los mismos resultados con un conjunto de ellas (o muy similares, dado que aun asi hay
factores que siguen siendo aleatorios en la ejecucién del sistema, pero que no dependen de
la configuracién).

En nuestros experimentos, queremos que cada cliente esté asociado a una tinica cuenta
del sistema. Por esto, contamos con un script de Python que se encarga de generar una
cantidad base de nodos, que van a crearse en carpetas separadas por cada nodo en un path
indicado, con las siguientes configuraciones:

» Nombre de nodo (siguiendo la sintaxis n<niimero>, como “nl5”) y su carpeta.

= Token de administracion del nodo: lo necesitaremos para poder ejecutar comandos
en el nodo externamente.

» Archivo génesis inicial (luego debe ser modificado para la red a emular).

= Creacién de una billetera o cuenta con una contrasenia por defecto configurada en el
ambiente como variable de entorno, generando sus claves publicas y privadas.

= Creacién de una clave de participacion de esa cuenta en la red.

= Asociacion de esa clave al nodo, para permitirle representar a la cuenta en el sistema.

Con estos puntos generamos un nodo genérico con una cuenta asociada que participa
del consenso a través de su cliente. Ninguno de estos valores estan asociados a una red, sino
que luego podemos utilizarlos como base para crear los nodos que van a participar de cada
experimento. Podemos utilizar todos o un subconjunto de estos nodos base generados, con
lo cual normalmente creamos una gran cantidad que alcance para todos los tamanos de
experimentos que necesitamos (pudiendo luego volver a generarlos si se requieren mas).
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Resulta importante remarcar que algunos de los pasos utilizados no son reproducibles
solo con el SDK provisto por Algorand para Python, de manera que requerimos de los
binarios del cliente para poder completar esta generacion, teniendo que correr brevemente
el nodo con esta configuracién y asi lograrlo.

A medida que se crean los nodos, vamos también almacenando los valores de las con-
figuraciones que podemos necesitar posteriormente de cada uno, como el token de admi-
nistracion del nodo, las claves publicas y privadas de la cuenta creada para este, entre
otros.

2.5. Creacion de la red para el experimento

Ya contamos entonces con un conjunto de nodos base que nos van a servir para crear
una red, pero por el momento sus cuentas no contienen stake, ni conocen a los deméas nodos
y relays. Con este fin contamos con varios scripts que se encargan de crear toda la red en si,
entre ellos createNetwork-line-equal-rxn.py y createNetwork-line-realistic-rxn.py.
Ambos reciben como parametro la cantidad de nodos que queremos en la red, la cantidad
de relays, la cantidad de relays conectados por nodo y un directorio para generar la car-
peta con toda la salida de la creacién. La diferencia entre ellos es que el primero genera
una distribucion homogénea del stake, mientras que el segundo sigue una distribucién que
respeta la real de la red actual de Algorand, obteniendo una distribuciéon heterogénea
donde algunas cuentas mantienen una porcion mucho mas grande del stake que otras.

Dentro de este proceso, encontramos tres partes fundamentales:

= Creacién de genesis.json: contiene el génesis de la red, donde se asocia un stake
inicial a cada una de las cuentas participantes del consenso, sus claves publicas de
participacién en el consenso (que son las que deben configurarse en los nodos que
van a correr esa cuenta), el nombre de la cuenta, la versién del protocolo de consenso
que utilizara la red, entre otros valores.

= Configuracién de nodos y relays: tomamos una configuracion base para los nodos y
otra para los relays, copiamos la cantidad de nodos base necesarios para el experimen-
to y configuramos el stake de cada nodo (segin lo elegido como pardmetro, pudiendo
ser homogéneo o heterogéneo) y los relays conocidos para cada uno, guardando esta
informacién en otro csv para tener trazabilidad de esta arquitectura.

= Creacién de genesis hash: finalmente, corremos una instancia de un cliente con la
configuracién dada previamente para calcular el hash del génesis creado, que luego
serd necesario para poder inyectar transacciones en la red.

Con este paso, ya creamos una configuraciéon de red para poder ser utilizada con los
contenedores del paso anterior, contando con un csv detallando cada uno de los nodos
con su stake y sus conexiones en la red, lo cual nos facilita luego el andlisis. Todo esto
se genera en una carpeta que contiene cada uno de las configuraciones de los nodos y
que pueden utilizarse para los clientes docker. Estos clientes copiaran una de las carpetas
de configuracién (por ejemplo, la del nodo “n22”) y la utiliza cuando inicia el proceso
principal del cliente.
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2.5.1. Creacion e inyeccién de transacciones

Mas alla de experimentar con distintas configuraciones de red légica y fisica, también
nos interesa tener la capacidad de inyectar transacciones en el sistema durante la ejecucion
del experimento. Para lograr esto de manera repetible, dada una red experimental genera-
mos todas las transacciones que queremos inyectar previo a la ejecucién del experimento.

El primer paso es crear las transacciones de forma offline, firmarlas con la clave privada
del nodo que la genera y guardarla en un archivo que contenga toda esta informacién. Para
este paso contamos con dos opciones: generar transacciones por separado o generar grupos
de transacciones que seran enviadas en conjunto (con hasta 16 transacciones en el mismo).
La primera opcién nos permite tener un control fino de qué transaccién se envia en cada
momento, pero con mayor costo (ya que debe enviarse una por una). La segunda opcién
nos permite mandar una gran cantidad de transacciones en cada envio, pudiendo lograr
una mayor cantidad por unidad de tiempo sin incurrir en el esfuerzo que requeriria hacerlo
una por una. En ambos casos las transacciones pueden crearse con anterioridad a que la
red se ejecute.

Contamos con scripts para generar tanto transacciones individuales como agrupadas
de manera sencilla (createTx.py y createTxGroup.py respectivamente), considerando
los pardmetros que requiere Algorand para las mismas, entre los que se encuentran:

= Emisor: cuenta de la cual salen los fondos de la transaccién.
= Receptor: cuenta que los recibe.
= Cantidad: la cantidad de esos fondos que deben transferirse.

= Version del consenso utilizada: hace referencia a qué versién del algoritmo de con-
senso se utilizé al crear la transaccién, debiendo ser el que utiliza la red (valor que
se agrega para contemplar la escalabilidad de este algoritmo).

» Hash del génesis de la red: indica para qué red fue creada la transaccién, logrando
que solo sea vialida en ella.

= Rango de rondas donde es vélida: se puede especificar a partir de qué ronda y hasta
qué otra la transaccién puede procesarse. Si un nodo la recibe antes de tiempo, puede
almacenarla para procesarla luego. Pero si la recibe cuando ya pasé ese rango, es
descartada. Este valor nos permite predefinir en qué momento debe procesarse cada
una.

» Fee: es el valor a pagar por el procesamiento de la transaccién (gas). Si no es el sufi-
ciente (sea porque es muy bajo inicialmente o porque la red se encuentra recibiendo
una gran cantidad de trabajo), la transaccién puede no llegar a procesarse, debiendo
tener que regenerarla.

Asi, podemos crear todas las transacciones que querramos para el experimento para
un momento dado y dejarlas listas para ser inyectadas.

Entonces, la segunda parte es justamente enviarlas al sistema. Contamos por un lado
con un script que dado un archivo de transaccién y un nodo a quién enviarsela (que
podria no ser el nodo asociado a la cuenta que genera la transferencia), la envia y guarda
el mensaje de resultado de la misma. Este resultado nos indica si la misma fue aceptada por
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el nodo para su procesamiento o si hubo algtin problema con el mismo (por ejemplo, si el fee
no fue suficiente). Por otro lado, creamos un script que dado un conjunto de transacciones,
se encarga de invocar al script de envio cuando llega la ronda que le corresponde a cada
una. Para lograr esto, el script consulta periédicamente a un nodo por el valor de ronda
actual y en base al tiempo promedio de ronda aguarda un tiempo similar al que deberia
tardar en llegar a la ronda objetivo. Cuando se encuentra cerca, aumenta el rate con el
que consulta por ese valor y al alcanzarlo, envia las transacciones de esa ronda.

Para el envio de las transacciones utilizamos la API Rest de cada nodo, autenticando-
nos con el token de cada uno de ellos, guardado al generarlos.

2.6. SherlockFog

En nuestros experimentos, nos va a interesar poder emular distintas topologias fisicas
de red sobre la cual va a correr la red logica de Algorand. Para esto requerimos una
herramienta que nos permita crear distintas configuraciones, ejecutar experimentos y tener
la flexibilidad para alterar las latencias entre los distintos nodos del sistema. Con este fin,
vamos a utilizar la herramienta SherlockFog.

En Geier et al. [47] se introduce el lenguaje fog, que es utilizado para describir una
topologia de red IP y definir comandos a ejecutar en los hosts de dicha red. En el mismo
trabajo se presenta SherlockFog, una aplicacion que toma un script escrito en fog y ejecuta
comandos de shell que logran una emulacion de la topologia deseada y ejecutan en los hosts
virtuales lo especificado en el script. Cada nodo de la red generada es emulado mediante
un contenedor de Linux que es un ambiente aislado adecuado para realizar experimentos.
Utilizamos SherlockFog para emular la red IP y correr, de manera automatizada, los
modulos necesarios para inicializar los experimentos.

En la figura 2.1 podemos ver una esquematizaciéon de cémo funciona SherlockFog.
Podemos diferenciar los siguientes pasos:

1. El usuario elige una aplicacién y una topologia y construye un script que define un
experimento en SherlockFog. Dicho script utilizara un conjunto de nodos fisicos
especificados por el usuario.

2. SherlockFog es ejecutado en el coordinador, el cual se conectara a cada nodo para
inicializar la red virtual.

3. Se generan enlaces virtuales correspondientes a la topologia descripta en el script de
entrada. Se utiliza ruteo estatico para permitir la comunicacién entre cada interfaz
de red virtual.

4. El codigo de cada aplicacién es ejecutado en los nodos virtuales segin lo que haya
especificado el usuario en el script de entrada.

SherlockFog permite modificar los parametros en tiempo de ejecucion, y repetir los
experimentos con distintos parametros o topologias. La salida puede ser recolectada para
su posterior analisis.

Por las siguientes consideraciones se decidié utilizar SherlockFog para llevar adelante
los experimentos de esta tesis.

= SherlockFog puede ser ejecutado en hardware convencional.
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= Los scripts son escritos en un lenguaje propio denominado fog, que permite definir
la topologia de red, parametros de los experimentos y comandos para ejecutar la o
las aplicaciones.

= La herramienta puede ser utilizada sobre un tnico nodo fisico o sobre varios, permi-
tiendo escalar la red emulada sobre otros recursos.

= La red, CPU y la memoria pueden ser compartimentadas entre nodos virtuales que
se instancian sobre un mismo sistema utilizando técnicas de virtualizacion liviana.

= Kl cddigo de usuario se puede ejecutar sin ningun tipo de modificaciéon, permitiendo
la evaluacion de programas tanto de cédigo abierto como cerrado.

= La dindmica del sistema de comunicaciones puede ser modelada cambiando el ancho
de banda o la pérdida de paquetes de un enlace en tiempo de ejecucion.

Luego, para cada uno de los experimentos que querramos plantear creamos un script
con formato fog que representara la topologia fisica del sistema y los otros scripts a ejecutar
durante el mismo, ya sea esperar un cierto tiempo o una cierta cantidad de rondas para
afectar un enlace o inyectar transacciones en la red.

Tomando la configuracién del archivo en formato fog, se levantan distintos contene-
dores en varios servidores fisicos y se establece la topologia fisica con las latencias que
pretendemos. Asi, en cada uno de los hosts vamos a poder ejecutar un cliente Algorand
con la configuracién predefinida.

Fig. 2.1: 1) La definicién en lenguaje fog del experimento a realizar. 2) La creacién de los contene-
dores necesarios. 3) La emulacién de la red 16gica pretendida. 4) La ejecucién de distintos
scripts en cada nodo de la red. SherlockFog permite ejecutar varios clientes Algorand
(va sea en el mismo host fisico como en distintos), teniendo control de la red que los
comunica.
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2.6.1. Creacioén del script para SherlockFog

En esta instancia ya contamos con un conjunto de nodos y relays listos para correr
en una red emulada, pero queremos poder hacerlo de manera de poder definir, ademaés,
la topologia fisica sobre la que corre la misma. La idea serd poder configurar ciertas
conexiones entre los nodos que puedan modificarse a lo largo de un experimento y asi
realizar pruebas sobre el comportamiento de la red en esas condiciones.

Para poder emular una topologia de red fisica vamos a utilizar SherlockFog que nos
permite definir una cierta cantidad de nodos, los enlaces entre ellos (junto con sus laten-
cias), y la posibilidad de ejecutar comandos sobre la red creada. Esta herramienta toma
una imagen docker y se encarga de generar todo lo necesario para poder emular una to-
pologia fisica, corriendo nodos con la imagen elegida. Para ello, se puede configurar una
instancia de SherlockFog a través de su propio lenguaje, creando una plantilla con todo
lo que queremos crear en el experimento.

Por ejemplo, con la sentencia def nl y def n2 definimos dos nodos, nl y n2, pa-
ra la red. Luego, podemos conectarlos utilizando connect nl n2 20ms, lo cual crea un
enlace fisico entre ambos nodos con una latencia de 20ms (nuevamente, este enlace es
emulado, no es un enlace fisico real). Una vez creada la topologia fisica, es decir, que se
definieron todos los nodos y los enlaces que se requieren para el experimento, se utiliza
la sentencia build-network para crear esta red. A partir de este punto, ya contamos con
contenedores docker corriendo para cada nodo, con una imagen preseleccionada al momen-
to de correr la herramienta. Podemos correr comandos en alguno de los nodos utilizando
run nl bash /root/go/bin/01l-copyNodeFolder.sh -n nl, comando que se encarga de
correr el script que copia la carpeta de configuracién de nl al directorio necesario para
correr el cliente de Algorand.

Otro beneficio de SherlockFog es que podemos afectar los enlaces durante el experi-
mento y modificar su latencia, pudiendo agregar delays en los mismos. Esto lo logramos
con la sentencia set-delay nl n2 1000ms, que en este caso configura un delay de 1000 ms
entre los nodos nl y n2. Esta funcionalidad es de suma importancia, porque nos va a resul-
tar de gran interés experimentar acerca de cémo se adapta la red a cambios en los enlaces
que pudieran alterar el funcionamiento correcto de la misma.

Para los experimentos en general vamos a conectar fisicamente los nodos a un sub-
conjunto de relays (dado que la arquitectura responde a la misma organizacién), mientras
que los relays los conectamos entre ellos. En algunos casos formamos cliques de relays,
mientras que en otros casos elegimos una cantidad maxima de saltos para la comunicacién
entre los mismos y creamos una cantidad mas acotada de enlaces.

Cada uno de estos enlaces fisicos implica una nueva interfaz fisica en el nodo final,
lo cual es importante de tener en cuenta no solo para la ejecucién del cliente, sino para
entender los resultados y la correspondencia con el mundo real: si formamos una clique de
relays, estarlamos considerando una red donde cada uno de ellos tiene una interfaz de red
dedicada a cada uno de los demas, lo cual no es un caso realista. Sin embargo, dependiendo
del experimento, habran casos donde esta suposicién no afecte el objetivo del mismo.

Ademas, SherlockFog nos provee la funcionalidad de poder definir y correr estos
nodos en multiples servidores. Para experimentos con gran cantidad de nodos esto es
fundamental: no queremos toparnos con cuellos de botella al ejecutar en un solo servidor.
Esto nos permite escalar la red experimental hasta el limite fisico de todos los servidores
que tengamos disponibles. Al momento de definir el nodo le podemos indicar en qué
servidor se debe crear, y debemos también generar un listado de todas las direcciones
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IP que deben tomar (que se corresponden con las direcciones de los servidores donde se
encuentran).

Con todo esto, ya contamos con lo suficiente para correr con un comando una instancia
de la red de Algorand de manera controlada, pudiendo distribuirlos sobre distintos servi-
dores, abstrayendo la ejecucion de la estructura fisica de la red. De esta manera podemos
correrlo localmente o en clusters que se encuentren interconectados. Alcanza con crear
una plantilla de SherlockFog para cada uno de los experimentos que queramos correr,
y teniendo los nodos creados podemos correr la misma configuracién todas las veces que
necesitemos.

Por ejemplo, para cada experimento que creamos se adjunté en este paquete un script
que se encarga de correr la instancia de SherlockFog que lo reproduce. En ellos, se ejecuta
un comando similar al siguiente:

python3 ../sherlockfog/sherlockfog.py 10Onodes_10relays.fog \
# Habilitar modo debug

--debug \

# Utilizar geneve—tunnels para las conexiones entre nodos
--geneve-tunnels \

# Utilizar una interfaz de administraci\'on central
--use-adm-ns \

# Direcci\'on IP de la interfaz de administraci\'on central
--adm-iface-addr 192.168.0.17 \

# Listado de IPs para asignar a los nodos

—--real-host-1list 10nodes_10relays_ips.txt \

# Utilizar docker para el sistema

--docker \

# Nombre de la imagen docker a utilizar

--docker-image algonodesf:latest \

# Directorio a inyectar en nodos

--docker-storage-bind /networks/10nodes-10relays:/nodes

El dltimo pardmetro es el que nos permite inyectar el directorio con todas las configu-
raciones de la red del experimento y que los nodos lean de ella la configuracién del cliente
que deben utilizar. En ese mismo directorio es donde se guardan los logs de la tesis que
generan los nodos (en la carpeta /logs de ese directorio).

Adicionalmente, podemos definir comandos a correr en cada uno de los nodos o en el
servidor que los administra. Por ejemplo, podemos ejecutar scripts para aguardar a cierta
ronda del sistema para producir un evento en un enlace, o invocar un script para inyectar
transacciones previamente creadas.

2.7. Poniendo en marcha el experimento

Dependiendo del tamano del experimento a correr, contamos con dos opciones para
hacerlo: en experimentos pequenios podemos utilizar un ambiente local con buenas presta-
ciones, mientras que para experimentos mas grandes, o con mayor demanda de recursos,
vamos a utilizar un conjunto de servidores disponibles a través de la red de CloudLab.

A modo de comentario, durante este trabajo también se utilizé la maquina TUPAC,
perteneciente al CSC-CONICET, para experimentos de escala mediana. Sin embargo, dada
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la naturaleza de acceso a memoria de los clientes, para experimentos grandes debimos
recurrir a CloudLab para poder correrlos bajo condiciones normales de la red (la cantidad
de cores de cada servidor nos limita la cantidad de nodos que pueden correr paralelamente
sin tener que pelear por el acceso a ella).

Controlamos la ejecucién de cada experimento conectandonos a alguno de los nodos y
utilizando la aplicacién carpenter provista por Algorand, donde visualizamos el estado
de cada ronda y los tiempos de generacién de cada bloque. Asi, podemos verificar que el
sistema esté corriendo correctamente y con los tiempos esperados.

2.7.1. Ejecucién local

Para la ejecucién de experimentos pequenos utilizamos un equipo local que cuenta con
las siguientes caracteristicas:

» Procesador: 16-core Intel i9-12900KF at 3,20 GHz (5,20 GHz max)
» RAM: 64 GB de memoria

= Disco: 1TB M.2 NVME SSD

Con este equipo podemos realizar simulaciones hasta un tamano mediano, requiriendo
luego de mayor cantidad de recursos para poder emular una red mayor. En lo que pudimos
observar de requisitos, los clientes no requieren un uso intensivo de la RAM, pero no
queremos que haya cuellos de botella en el acceso a la misma: en cada creacién de bloque
se produce un acceso simultdneo de todos los nodos a su porcién de RAM, pudiendo ser
un motivo de degradacién en el caso de los tiempos de generacién de los mismos.

2.7.2. Ejecucién en CloudLab

Si bien los experimentos pequenos (hasta 80 nodos) podemos correrlos localmente,
luego necesitamos méas recursos para poder mantener la red estable con una generacién de
bloques que siga la linea de lo visto en el funcionamiento normal. Con este fin, utilizamos
clusters de CloudLab para poder ejecutar redes grandes sin problemas relacionados al
desempeno.

En esta herramienta podemos crear plantillas con topologias de servidores que nos
provee la plataforma durante la duraciéon de un experimento. Para todos los experimentos
tratamos de mantener una relaciéon de 20 nodos corriendo por servidor para evitar la
saturacién del acceso a los recursos del mismo, utilizando servidores con 32 cores y desde
128 GB de memoria. Por ejemplo, para las redes de 150 nodos/50 relays y de 300 nodos/100
relays utilizamos generalmente 10 y 20 servidores, respectivamente, con las siguientes
caracteristicas:

d6515

e Procesador: 32-core AMD 7452 a 2,35 GHz

RAM: 128 GB ECC Memory (8 x 16 GB 3200MT/s RDIMMs)
Disco: Two 480 GB 6G SATA SSD

NIC: Dual-port Mellanox ConnectX-5 100 Gbit NIC (PCle v4.0)
NIC: Dual-port Broadcom 57414 25 Gbit NIC
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CloudLab cuenta con 28 servidores fisicos de estas caracteristicas que pueden ser re-
servados por una cantidad predefinida de horas, lo cual nos permite planear nuestros
experimentos con anticipacion y disponer de los recursos para correrlos.

En su sitio contamos con la posibilidad de crear plantillas de topologias fisicas para
ciertas cantidades de servidores. Las escribimos en XML, definiendo cada nodo con su
nombre, su tipo de hardware (méquinas d6515), sus interfaces de red, si debe contar con
una IP routeable a través de internet (de manera que tenga una IP publica). Todos los
nodos se conectan con enlaces Ethernet a la misma red LAN, donde habilitamos jumbo-
frames, opcién que habilita el uso de frames de gran tamano (hasta 9000 B MTU).

Con cada asignacién, los servidores reinician su contenido, ofreciendo una imagen
Ubuntu limpia lista para ser utilizada. Por este motivo debimos desarrollar una serie de
seripts que instalen todas las dependencias necesarias para correr SherlockFog, configuren
los accesos SSH entre los nodos, descarguen las configuraciones de las redes experimen-
tales y todos los scripts que las corren. También, sumamos scripts para poder realizar
la descarga de los resultados de cada uno de los servidores, aprovechando la conexion a
internet de cada uno de ellos y evitando centralizar todos en el mismo y asi solo utilizar
la velocidad de subida de uno solo.

En una ejecucién normal, nos conectamos por SSH a uno de los servidores, transferimos
un paquete que contiene todo lo descrito previamente, y desde él corremos el script de
instalacién de los servidores. Una vez que finaliza, ya podemos correr los experimentos,
distribuyendo la carga sobre todos los servidores fisicos sin que la red logica esté al tanto
gracias a SherlockFog.

2.8. Validacion

Para asegurarnos de que la metodologia elegida cumpla con todo lo que planteamos,
elaboramos un conjunto de validaciones que nos permitirdn, para cada experimento de
las secciones Estabilidad de la red ante cambios en la topologia fisica y Reconstruyendo la
topologia ldgica, verificar el funcionamiento esperado.

Los puntos a validar seran los siguientes:

1. El servidor crea un contenedor docker para cada nodo.

2. La red fisica se crea correctamente segun el script de SherlockFog.

3. Los nodos administran cada uno la cuenta que se le asigné en la creacién de la red.
4. Los nodos mantienen la cantidad de stake asignada al principio del experimento.

5. Los nodos se comunican sélo con el relay que tienen asignado.

6. Capturamos correctamente el instante en el que se genera cada bloque en la red con
nuestro cédigo.

7. La red logica de Algorand avanza y mantiene un tiempo de bloque estable y cercano
al tiempo real (alrededor de 4,36s sin transacciones o con una baja cantidad de
ellas).

8. Todos los nodos de la red participan del protocolo de consenso.
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9. Las transacciones inyectadas son reconocidas por el sistema y son agregadas a un
bloque.

10. Los nodos guardan el log de los eventos activados en el archivo de logs personalizado.

11. Podemos replicar el mismo funcionamiento en un conjunto de servidores de Cloud-
Lab.

12. SherlockFog es capaz de aplicar demoras en los enlaces y simular cortes en los
mismos con demoras grandes.

13. Nuestro moédulo en el cliente de Algorand captura todos los mensajes recibidos de
los demés nodos.

14. Los nodos de Algorand se conectan a cuatro relays por defecto en toda su ejecucion,
sin cambiar por otros.

Algunos de estos puntos responden al funcionamiento de nuestros scripts para correr la
red correctamente, mientras que otros hacen referencia a las herramientas que utilizamos
para alterar la red y capturar los eventos de la misma. Por otro lado, el punto trece
hace referencia a una caracteristica de la red que asumimos como cierta para nuestros
experimentos: los nodos en Algorand durante su ejecucién se mantienen conectados al
mismo conjunto de relays sin cambiarlos excepto que detecten alguna falla en ellos o
mejoras de desempeno en otro disponible.

Para los primeros once, disenamos un experimento donde corremos una red de diez
nodos y diez relays, dejandola correr durante 30 min. En el transcurso de la misma in-
yectamos transacciones para verificar que sean recibidas por los nodos y se guarden en
bloques posteriormente.

Organizamos la topologia fisica para que los relays estén conectados en forma de anillo,
mientras que los nodos se conectan a un relay cada uno fisicamente, pero a cuatro de
manera légica. Distribuimos el stake de manera homogénea entre las cuentas.

Elegimos enviar montos muy pequenos de algos para verificar las transacciones de
manera de mantener lo méas posible la distribucién equitativa del stake en la red en toda
la duracion del experimento, pero dandonos lugar para revisar el comportamiento durante
su ejecucion (enviamos 100 algo, que representan el 0,000 000000000 1 % de su stake).

Sistema:

» Nodos: 10 (nl a nl0)

» Relays: 10 (nll a n20)

» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)

» Relays conectados por relay: 4 1égicos, 1 fisico (30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 30 min

» Servidor: local (1 servidor)

» Transacciones inyectadas:

e Ronda 50: 100 algos de nl a n2.
e Ronda 100: 100 algos de n2 a nl.

Utilizamos las herramientas provistas por Algorand para hacer validaciones durante el
experimento. Finalizado el mismo, utilizamos los logs para poder analizar las estadisticas
globales.
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Para los demds puntos, aclaramos los sistemas utilizados en cada una de las descrip-
ciones. Veamos entonces item por item los temas a validar.

2.8.1. “El servidor crea un contenedor docker para cada nodo”

Esperamos: ver que se cred un contenedor para cada uno de los nodos de la red que
estamos emulando, del nl al n20.

Corremos: sudo docker container list

Verificamos:

eezv@th: ~

:-$ sudo docker container list

CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES
4244440d6179 algonodesf:latest "[sbin/ip netns exec.." minutes Up 2 minutes

8aeb2e8db27a algonodesf:latest "[sbin/ip netns minutes Up 2 minutes
e873ac1390b3 algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
73dd8342a8a4 algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
09bebcaz125c algonodesf:latest "[sbin/ip netns exe minutes Up 2 minutes
86d45d8afa34 algonodesf:latest "fsbin/ip netns exe minutes Up 2 minutes
75f6a57629a0 algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
22e29e950a0b algonodesf:latest "[sbin/ip netns minutes Up 2 minutes
77577c87fe29 algonodesf:latest "[sbin/ip netns exe minutes Up 2 minutes
bbag8558b5319 algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
6c685562e3ef algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
8313do@3ailba algonodesf:latest "[sbin/ip netns exec. minutes Up 2 minutes
f6ff741538a2 algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
d4ccfaz18ffb algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
3ed80ebfacs59 algonodesf:latest "fsbin/ip netns minutes Up 2 minutes
36ad2df2bcob algonodesf:latest "[sbin/ip netns exe minutes Up 2 minutes
800cfae63f6a algonodesf:latest "fsbin/ip netns exe minutes Up 2 minutes
380TcOb9s545e algonodesf:latest "[sbin/ip netns exe minutes Up 2 minutes
fb56a23b4aed3 algonodesf:latest "[sbin/ip netns exe minutes Up 2 minutes
3911‘03935695 algonodesf:latest "[sbin/ip netns exe minutes Up 2 minutes
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Fig. 2.2: Listado de contenedores docker ejecutando en el servidor local

Vemos en la figura 2.2 que efectivamente SherlockFog crea un contenedor docker por
cada uno de los nodos que emulamos, viendo que en la columna “NAMES” aparecen todos
los nodos del nl al n20, ejecutando la imagen de algonodesf que creamos inicialmente.

2.8.2. “La red fisica se crea correctamente segun el script de SherlockFog”

Esperamos: que la topologia fisica se cree con un anillo para los nodos nll a n20,
mientras que los nodos nl a n10 se conectan a un solo relay.

Corremos: agregamos el comando savegraph 10n_10r_circle_validation.svg en
el script de SherlockFog, que grafica la topologia fisica generada por la herramienta.

Verificamos:

Luego de creada la topologia fisica, SherlockFog crea el siguiente grafico para la
misma:

Comprobamos que los nodos nll a n20 se encuentran conectados con un solo enlace
en forma de anillo segin la imagen 2.3, mientras que los nodos nl a nl0 se conectan
directamente a uno de los relays.
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2.8.3. “Los nodos administran cada uno la cuenta que se le asigno en
la creacion de la red”

Esperamos: que cada nodo maneje solamente una cuenta y que sea la que asignamos
en la creacién de la configuracién de red del sistema. Por ejemplo, el nodo nl debe correr
la cuenta WQOTKXAKCH7GTP6JZLU3QLTQPGCQSWFDKMNKH4Z2RX2NR3X3C
W33WEF564E, mientras que el nodo n2 debe correr UOBQ6Z40DDATQAHTVNLJGU5S
EW3RJVWY6R2X7H3U5563CQQZPD7ZCDV3JW4.

Corremos: goal account list en los nodos nl y n2, que lista las cuentas adminis-
tradas por un cliente.

Verificamos:

En ambos casos, para las salidas de las figuras 2.4 y 2.5, encontramos una sola cuenta
administrada por cada nodo, que coincide con la que les fue configurada en la creacién de
la red.

root@n1: ~/go/bin

go/bin# :-$ sudo docker exec -it ni bash
go/bin# ./goal account list -d nl/testnetdata/
enter the password for wallet 'walletl':

[online] walletl WQO7KXAKCH7GTP6JZLU3QLTQPGCQSWFDKMNKH4Z2RX2NR3X3CW33WF564E 1000000000000008 microAlgos *Default
root@nl:~/go/bin# D

Fig. 2.4: Listado de cuentas administradas por el nodo nl
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2.8.4. “Los nodos mantienen la cantidad de stake asignada al principio
del experimento”

Esperamos: que cada nodo maneje no solo la cuenta asignada, sino también el stake
que se le asigné a la misma (los relays tienen cero bajo su control).

Corremos: goal account list --info en los nodos nl y n2, y uno de los relays
(n12), que lista las cuentas administradas por un cliente con el detalle de los montos que
contiene la misma.

Verificamos:

En el caso de los nodos nl y n2, representados en las figuras 2.6 y 2.7, verificamos
que participan de la red con la misma cantidad de algos en su poder (1000000000, o
1000000000000000 microAlgos). Aparte de ese monto, no contienen otros assets.

En cambio, el relay n12 no maneja stake ni de ningtn otro activo en la red, observado
en la imagen 2.8.

it root@nz: ~/go/bin

root@n2:~/go/bin¥ ./goal account list -d n2/testnetdata/

[online] wallet2 UOBQ6Z40DDATQAHTVNLIGUSEW3RIVWYSR2X7H3US5563CQQZPD7ZCDV3IW4 1000000000000080 microAlges *Default
root@n2:~/go/bin# D

Fig. 2.5: Listado de cuentas administradas por el nodo n2

Mm root@n1: ~/go/bin

root@nl:~/go/bin# ./goal account list --info -d ni/testnetdata/
[online] walletl WQO7KXAKCH7GTP6IZLU3QLTQPGCQSWFDKMNKHAZ2RX2NR3X3CH33WF564E 1000000000000080 microAlges *Default
Sy

Fig. 2.6: Listado de cuentas administradas por el nodo nl, junto con su stake y otros assets

I+l root@n2: ~/go/bin

root@n2:~/go/bin# ./goal account list --info -d n2/testnetdata/
[online] wallet2 UOBQ6Z40DDATQAHTVNLIGUSEW3RIVWYSR2X7H3US5563CQQZPD7ZCDV3IW4 1000006000000060 microAlgos *Default
Created Assets:

root@n2:~/go/bin# D

Fig. 2.7: Listado de cuentas administradas por el nodo n2, junto con su stake y otros assets
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2.8.5. “Los nodos se comunican solo con el relay que tienen asignado”

Esperamos: que cada nodo se conecte solamente con el relay que le fue asignado. En
el caso del nl debe conectarse al relay nll, mientras que el n2 al n12.

Corremos: netstat -tup sobre dos de los nodos, debiendo aparecer solamente la IP
del relay conectado.

Verificamos:

Vemos en las figuras 2.9 y 2.10 que ambos nodos se comunican directamente con el tinico

relay que tienen configurado como preveiamos, manteniéndolo durante toda la duracién
del experimento.

2.8.6. “Capturamos correctamente el instante en el que se genera cada
bloque en la red con nuestro codigo”

Esperamos: que nuestro cédigo dentro del cliente de Algorand registre correctamente
el momento en el que se genera cada bloque en la red, ademéas de registrar quién fue el

Mm root@n12: ~/go/bin

:-$ sudo docker exec -it ni2 bash
root@ni2:~/go/bin# ./goal account list --info -d ni12/testnetdata/
Please enter the password for wallet 'wallet12':
[offline] wallet12 YTROXAP3KUAKCUU6P60IIZ33MOCOUET22UB7WIZUGEGHXSPGE3KMNSPQGCQ 0 microAlgos *Default
Created Assets:

I root@n1: ~/go/bin

root@nl:~/go/bin# netstat -tup

Active Internet connections (w/o servers)

Proto Recv-Q Send-Q Local Address Foreign Address State PID/Program name
tcp (<] O nl:52752 n11:4161 ESTABLISHED 35/algod
root@nl:~/go/bin#

Fig. 2.9: Conexiones activas del nodo nl durante la ejecucién del experimento.

I root@n2: ~/go/bin

root@n2:~/go/bin# netstat -tup
Active Internet connections (w/o servers)

Proto Recv-(Q Send-(Q Local Address Foreign Address State PID/Program name
tecp (] 0 n2:50022 n12:4161 ESTABLISHED 34/algod
root@n2:~/go/bin#

Fig. 2.10: Conexiones activas del nodo n2 durante la ejecucién del experimento.
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que lo propuso para poder analizar la distribucién de los mismos.

Corremos: el experimento planteado y comparamos los logs generados por defecto
en el relay nll y los generados por nuestro cédigo, tomando diez ejemplos de rondas
distribuidas en el tiempo de ejecuciéon como muestras del mismo.

Verificamos:

Para analizar los registros, tomamos una muestra de diez bloques para comparar los
tiempos registrados en cada caso. Inicialmente comparamos ambos logs, encontrando que
ambos coinciden en la cantidad total de bloques guardados: 377.

Del log de Algorand:

{
"Context":"Agreement",
"Hash":"OQSPE7EIAD2CJDESWSLRZVQ2T3RQAEMQ2YFVBBDIB33L5EUSSUYA" ,
"Round" : 377,
"Sender" : "GJPINLGOOPINRCNQFOOFCB5WVFMZEKM3RGPDX4ARDUSMILHNVH6C20DZCU" ,
"msg":"finished round 377",
"time":"2023-08-06T19:49:43.083306Z"

b

De nuestro log:

{
"msg" : "9-ENSURING_BLOCK-377-
OQSPE7EIAD2CJDESWSLRZVQ2T3RQAEMQ2YFVBBDIB33L5EUSSUYA-
GJPINLGOOPINRCNQFOOFCB5WVFMZEKM3RGPDX4ARDUSMILHNVH6C20DZCU-
none",
"time":"2023-08-06T19:49:43.083220Z"

}

En nuestro log guardamos el tipo de evento (ENSURING_BLOCK), el ntimero de ronda
(377), el hash del bloque (0QSPE7. . .USSUYA), la cuenta que lo propuso (GJPINL. . . 20DZCU),
las transacciones que pudiera contener (en este caso se indica none al no poseer ninguna)
y finalmente el momento en el que fue creado. Vemos que coincide plenamente con lo
registrado en el log de Algorand, habiendo una minima diferencia en el tiempo debido a
que nuestro log se ejecuta antes que el del cliente, pero que resulta despreciable.

Comparamos los tiempos de generacion y la cuenta que lo generd para las rondas 5,
42, 79, 116, 153, 190, 227, 264, 301 y 338, tanto para los logs de Algorand como los
personalizados para este trabajo de tesis.

En todos los casos, el emisor del bloque coincide para ambos logs, al igual que el tiempo
de generacién (nuevamente con una minima diferencia debido a la ubicacién del cédigo que
realiza cada accién). En base a estos resultados, podemos confiar en que nuestro cédigo
reconoce correctamente el momento de creacién de los bloques junto con su emisor.
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Ronda | Emisor Algorand Tiempo Algorand | Emisor tesis Tiempo tesis
5 UOBQ6Z..DV3JW4  19:22:51.574669 UOBQ6Z..DV3JW4  19:22:51.574599
42 UOBQ6Z..DV3JW4  19:25:31.873160 UOBQG6Z..DV3JW4  19:25:31.873058
79 LES37P...J6PHUU 19:28:12.187157 LES37P...J6PHUU 19:28:12.187032
116 VDTZEZ.. WEKTTI 19:30:52.432804 VDTZEZ.. WEKTTI 19:30:52.432728
153 UOBQ6Z..DV3JW4  19:33:32.652216 UOBQ6Z..DV3JW4  19:33:32.652129
190 LES37P...J6PHUU 19:36:12.944778 LES37P...J6PHUU 19:36:12.944593
227 GSEPOG...7V5MEY 19:38:53.196143 GSEPOG...7T7VSMEY  19:38:53.196067
264 MTI4DF...OKIDCM  19:41:33.537997 MTI4DF...OKIDCM  19:41:33.537928
301 MTI4DF...OKIDCM  19:44:13.884305 MTI4DF...OKIDCM  19:44:13.884194
338 WQOTKX.. WF564E  19:46:54.136353 WQOTKX..WF564E  19:46:54.136272

Tab. 2.1: Emisor y tiempo de emisién de los bloques para las rondas dadas, tanto segin los logs de
Algorand como de nuestro cédigo para el trabajo de tesis, coincidiendo en ambos valores
con una diferencia despreciable en el tiempo.

2.8.7. “La red légica de Algorand avanza y mantiene un tiempo de
blogque estable y cercano al tiempo real (alrededor de 4,36s sin
transacciones o con una baja cantidad de ellas)”

Esperamos: que la red avance generando bloques nuevos cada aproximadamente
4,36 s.

Corremos: carpenter que muestra en tiempo real los logs generados por el cliente de
Algorand, con el estado de cada ronda y una marca temporal. Finalizado el experimento,
analizamos los logs con nuestras herramientas para conocer el tiempo de generacién de
cada bloque.

Verificamos: Tomamos dos momentos del experimento para ver el tiempo de ronda:
cerca del principio del mismo, y unos 20 min maés tarde.

Para los dos momentos de las figuras 2.11 y 2.12 el tiempo de ronda resulta casi idéntico,
siendo de 4,3s.

Finalizada la experiencia, tomamos los registros de todos los tiempos de ronda para
analizar si hubieron tiempos que se desviaran de ese valor. Vemos que el tiempo de ronda
resulta muy consistente, segin la salida mostrada en 2.13, tomando desde apenas menos
que 4,28 s hasta un poco mas de 4,34s. Estos valores se encuentran muy cercanos a la
marca de 4,36 s que buscdbamos en el funcionamiento de nuestra red.

A pesar de lograr un resultado optimista, nos interesa entender por qué nuestro tiempo
de ronda resulta consistentemente menor que el promedio de 4,5 s segtin los datos provistos
por la comunidad. En base a documentacién, vemos que el tiempo de ronda depende
fuertemente de la cantidad de transacciones e informacién que se agregue en el bloque
propuesto: cada transaccién debe ser verificada y analizada, lo cual lleva un cierto tiempo.
En nuestros ejemplos todos los bloques se encuentran vacios y ademas hemos quitado
del codigo la validacion de transacciones para evitar sobrecargar el sistema con chequeos
innecesarios.

Por eso, planteamos un nuevo experimento donde restauramos las validaciones e in-
yectamos una gran cantidad de transacciones por bloque para ver si esto tiene impacto
en el tiempo de ronda (y asi justificar la diferencia entre nuestros tiempos previos y los
buscados). Utilizamos un sistema de 30 nodos y 10 relays, donde cada nodo se conecta
a cuatro relays y los relays se conectan a cuatro de sus pares, y en durante el mismo,
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entre las rondas 200 y 400, inyectamos 2500 transacciones por bloque (entendiendo que la
cantidad méaxima es de 5000 por bloque segin la documentacion).

Sistema:

= Nodos: 30
= Relays: 10

= Relays conectados por nodo: 4 légicos, 4 fisicos
= Relays conectados por relay: 4 1égicos, 4 fisicos

= Stake: homogéneo
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Fig. 2.11: Logs observados con carpenter en el comienzo del experimento, donde se

inicio y fin de la ronda 11, durando alrededor de 4,3s.
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» Tiempo de ejecucién: 600 rondas (45 min)
» Transacciones por ronda (tpr):
e Ronda 200 a 400: 2500 tpr.

» Servidor: local (1 servidor)

Vemos en la figura 2.14 el impacto en el tiempo de ronda que tiene la inyeccion de
transacciones: antes de la ronda 200, el tiempo promedio es de 4,3s, pero al comenzar
a incorporar mdas informacién en los bloques ese tiempo asciende a 4,7s (con algunos
valores altos que pueden deberse a la gran carga inicial de transacciones). Este valor
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Fig. 2.12: Logs observados
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resulta superior al de 4,55 que estima la documentacién, pero que nos ayuda a entender
que existe una dependencia clara entre la cantidad de transacciones y el tiempo de ronda.
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Fig. 2.13: Tiempo de generacion para cada bloque del experimento.
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Fig. 2.14: Tiempo de generacion para cada bloque del experimento con inyeccién de transacciones.
A partir de la ronda 200 se inyectan 2500 transacciones por ronda, aumentando el tiempo
de generacion de bloque de 4,3s a 4,7s en promedio.
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Por este motivo, la diferencia que encontramos puede deberse a una estimacién de menor
cantidad de informacién por bloque en promedio para el estado de la red en ese entonces.
Luego, si consideramos ambos tiempos de ronda, si los bloques tuvieran entre cero y
2500 transacciones en promedio, el valor de 4,5s cobra sentido. Finalmente, al detener la
inyeccién, el tiempo por ronda desciende al inicial.

Con esta experiencia podemos confirmar que nuestro tiempo, a pesar de ser menor
que el promedio para la red real, coincide con lo esperado para bloques vacios o pocas
transacciones. Asi, podemos confiar en que el funcionamiento de la red es correcto para
este valor.

2.8.8. “Todos los nodos de la red participan del protocolo de consenso
de manera equitativa”

Esperamos: que todos los nodos hayan propuesto una cantidad similar de bloques
durante el experimento, debido a la distribucién equitativa del stake.

Corremos: el script de andlisis de bloques sobre los logs generados en el experimento
una vez que finalizé.

Verificamos:

50 A

401
30
20
10
2 2 2 B 2 2 = e 2 2

Node

Blocks generated

o

Fig. 2.15: Cantidad de bloques propuestos por nodo, junto a su stake.

En la distribuciéon mostrada en el grafico 2.15, todos los nodos participan del avance
de la red y de forma equitativa, teniendo diferencias debido a la caracteristica aleatoria
de la seleccién de los mismos, pero que con la duracién del experimento (30min) no
resultan importantes. Se grafica también el stake de cada uno de los nodos, confirmando
la distribucion homogénea del mismo.
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2.8.9. “Las transacciones inyectadas son reconocidas por el sistema y
son agregadas a un bloque”

Esperamos: que al inyectar dos transacciones generadas previamente en el sistema,
las mismas son recibidas por el nodo destino y son agregadas a un bloque. Luego, el stake
de las cuentas utilizadas se modifica.

Corremos: agregamos el envio de transacciones en el script de SherlockFog para que
se inyecten en las rondas 50 y 100. Apenas se ejecuta, corremos goal node pendingtxns
en el nodo receptor para verificar que la transaccion haya sido recibida y se esté procesando.
Luego, utilizamos la API expuesta por los nodos para verificar que la transaccién haya
sido agregada en el bloque (GET /v2/transactions/pending/{txid}). Repetimos para
la otra transaccién en la ronda 100.

Verificamos: Se envia la transaccién de 100algo (o 100000000 palgo) de la cuenta
del nodo nl a la del n2, para que sea procesada por el nodo nl. Al momento de ser enviada,
revisamos las transacciones pendientes en nl:

ol rookt@n1: ~/go/bin

root@nl:~/go/bin# ./goal node pendingtxns -d nl/testnetdata/
Pending Transactions (Truncated max=0, Total in pool=1):
{
"type": "pay",
"tx": "JGAWNHVT7SNGK275D6H6TSNSICI723ITKPHASVMYOGRNPUOUDBCNQ" ,
"from": "WQO7KXAKCH7GTP6JZLU3QLTQPGCQSWFDKMNKH4Z2RX2NR3X3CW33WF564E",
"fee": 1000,
"first-round": 50,
"last-round": 1849,

"noteb64": "dHgWMDAWMDAWMDAX",
"round": O,
"payment": {
"to": "UOBQG6Z40DDATQAHTVNLIGUSEW3RIVWY6ER2X7H3US563CQQZPD7ZCDV3INW4",
"amount": 100000000,
"torewards": @,
"closerewards": @

1,

"fromrewards": @,

"genesisID": "privatenet-vi",

"genesishashb64": "A013t@5CgA67F3PVhXz1ZYiYH4mnNCbXz4Bwx1Dncp8="

Fig. 2.16: Transacciones pendientes en nodo nl en ronda 50.

La transacciéon enviada aparece, en 2.16, como recibida en el nodo, pero pendiente
de procesamiento. Aqui tenemos el identificador de la misma (el valor del campo “tx”,
JGA...BCNQ) que nos sirve para consultar sobre su estado a través de la API Rest del
cliente Algorand.

Si bien la transaccién fue enviada al nodo nl en la ronda 50, la misma termina siendo
agregada a un bloque (y asi confirmada) en la ronda 52 para la figura 2.17. También se
encuentra el detalle de la cuenta emisora y la receptora del intercambio.

Repetimos luego la experiencia en la ronda 100, haciendo una transaccién de la cuenta
del nodo n2 a la del nl, envidndola al nodo n2 para su procesamiento, viendo en 2.18
y 2.19 la salida de los comandos ejecutados.
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El nodo n2 la recibe, procesa y finalmente es confirmada en el bloque de la ronda 102,
nuevamente dos bloques luego de ser recibida. Esto debemos tenerlo en cuenta al momento
de hacer nuestros experimentos, no es inmediato el procesamiento de las transacciones, se
requiere al menos un bloque de tiempo para ser procesada (se recibe en la ronda 100, se
procesa en la 101 y es agregada en el 102).

Para que esto sea escalable, no nos alcanza con consultar manualmente por el estado
de cada transaccion pendiente inmediatamente luego de ser enviada para obtener el iden-
tificador de la misma. Por ello, cuando la herramienta de envio de transacciones envia una,
escribe en el directorio indicado como salida un archivo que contiene la respuesta obtenida
por el nodo (representado por la imagen 2.20). Esta respuesta, mostrada en 2.21, contiene
el identificador que se le dio a la transaccién cuando fue recibida.

Con este valor podemos consultar a los nodos sobre el estado de la transaccién y
verificar en qué momento fue confirmada, asi como también analizar si pudo haber fallado
su envio (en ese caso, no veremos el identificador, sino que tendremos un mensaje de error).
Esto podria suceder si el fee pagado para su procesamiento fuera muy bajo.

2.8.10. “Los nodos guardan el log de los eventos activados en el archivo
de logs personalizado”

Esperamos: que al finalizar el experimento, todos los nodos hayan guardado sus logs
y postmortem en la carpeta de configuracién de red compartida por todos.
Corremos: revisamos el directorio correspondiente cuando finaliza el experimento.

[+ root@n1: ~/go/bin/n1/testnetdata _ O

root@nl:~/go/bin/nl/testnetdata# curl http://localhost:8080/v2/transactions/pe
nding/JGAWNHV75NGK275D6H6 TSNSICI723ITKPHASVMYOGRNPUOUDBCNGD -H "X-Algo-API-Toke
n: S(cat algod.token)"

{

"confirmed-round": 52,
"pool-error": "",
"receiver-rewards": 1000000000,
"sender-rewards": 1006000800,
"txn": {
"sig": "WTwZ2cBlrfygrmrgm73dSYDn6VGi7ifSuImzAd+he®RSgD2f3qlfSet /NsBouz1U2]
Flspda+dscqsFlGwbPDg==",
"txn": {
"amt": 100000000,
"fee": 16000,
"fy": 50,
"gen": "privatenet-vi1",
"gh": "ABJ3tO5CgA67TF3PVhXz1ZY1YH4mNNCbXz4Bwx1Dncp8=",
"lv": 1849,
"note": "dHgWMDAWMDAWMDAX",
"rev": "UOBQ6Z40DDATQAHTVMNLIGUSEW3RIVWYSER2X7H3US563CQQZPD7ZCDV3INW4",
"snd": "WQO7KXAKCH7GTP6IZLU3QLTQPGCQSWFDKMNKHAZ2RX2NR3X3CW33WF564E",
"type": "pay"
1
1
root@nl:~/go/bin/nl/testnetdata# D

Fig. 2.17: Confirmacién de la transaccién enviada en la ronda 50, confirmada en la ronda 52.
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Verificamos: Finalizado el experimento, revisamos el directorio de logs en la carpeta
de la configuracién de red, encontrando todos los archivos correspondientes a cada uno de
los nodos en la figura 2.22.

También verificamos lo mismo para los post-mortem de todos ellos, visto en 2.23.

Esta informacién nos permite luego analizar los eventos que hayamos seleccionado en
el cliente de Algorand y también reconstruir cualquier problema que haya podido tener la
red a partir de los logs propios del sistema.

2.8.11. “Podemos replicar el mismo funcionamiento en un conjunto
de servidores de CloudLab”

Esperamos: que si distribuimos la red en varios servidores de CloudLab, obtenemos
los mismos tiempos de ronda que en el servidor local, y la misma distribucién de la parti-
cipacién de cada cuenta.

Corremos: ejecutamos el mismo experimento en tres servidores de CloudLab y luego
analizamos los logs con nuestras herramientas.

Verificamos: Con carpenter vemos los tiempos de ronda durante la ejecucién, para
las mismas rondas elegidas en el experimento local, en la figuras 2.24 y 2.25.

Los tiempos de ronda en ambos casos coinciden con los que calculamos en el siste-
ma local. Analizamos los tiempos para todo el experimento, resultando en lo visto en la
figura 2.26.

Nuevamente, el resultado es similar al experimento local, teniendo tiempos de ronda
cercanos a los 4,3s. Validamos también la participacién de los nodos en este avance en la
imagen 2.27.

1 root@n2: ~/go/bin

root@n2:~/go/bin# . /goal node pendingtxns -d n2/testnetdata/
Pending Transactions (Truncated max=0, Total in pool=1):
{
"type": "pay",
"tx": "7HH6HL2QKETEXIFRBW55AJ6WCFGBKRP4USNAKWLIRDOXCVVS4WAQ",
"from": "UOBQ6Z40DDATQAHTWVNLIGUSEW3RIVWY6R2X7H3U5563CQQZPD7ZCDV3INW4",
"fee": 1000,
"first-round”: 100,
"last-round": 1899,
"noteb64": "dHgwMDAWMDAWMDAY",
"round": @,
"payment": {
"to": "WQO7TKXAKCH7GTP6JIZLU3QLTQPGCQSWFDKMNKH4Z2RX2NR3X3CW33WF564E",
"amount": 180008000,
"torewards": @,
"closerewards": @

T,

"fromrewards": @,

"genesisID": "privatenet-vi",

"genesishashb64": "ABJ3t@5CgA67F3PVhXz1ZY1YH4mnNCbXz4Bwx1Dncp8="

=1

Fig. 2.18: Transacciones pendientes en nodo n2 en ronda 100.
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La participacién de los nodos resulta equitativa, correspondiente a la distribucién ho-

mogénea del stake.

Con esto confirmamos el correcto funcionamiento de nuestros scripts y configuraciones

[+ root@n1: ~/gofbin/n1/testnetdata

O

root@nl:~/go/bin/nl/testnetdata# curl http://localhost:8080/v2/transactions/pe
nding/7HH6HL2QKETEXIFRBW55A]6WCFGBKRP4USNAKWLIRDOXCVVS4WA) -H "X-Algo-API-Toke

n: S(cat algod.token)"
{

"confirmed-round”: 1682,
"pool-error": "",
"receiver-rewards": 1000000899,
"sender-rewards": 1006001100,

"txn": {

"sig": "ebl+Bz /uwBMMOwAUNL19FZenSR4yd9hCIS11ITDT7Cqmec/UTLiItaljMIt5TQ4uxFK/h

FR81C+EEWCZqQWRQXWiAQ=="",
"txn": {
"amt": 100000000,
1000,
100,
: "privatenet-vi1",

"ABJ3tO5CgAG7F3PVhXzZ1ZY1YH4mNNCbXz4Bwx1Dncp8=",
1099,

"note": "dHgQWMDAWMDAWMDAY",

"rev": "WQOTKXAKCHTGTP6IZLU3QLTQPGCQSWFDKMNKH4Z2RX2NR3X3CHW33WF564E",
"snd": "UOBQ6Z40DDATQAHTVNLIGUSEW3RIVWYSR2X7H3U5563CQQZPD7ZCDV3INW4",

"type": "pay”
}

}root@nl:~/go/bin/nl/testnetdata# |:|

Fig. 2.19: Confirmacién de la transaccién enviada en la ronda 100, confirmada

{ txs-out | o] B8 |~ | =
D Recent
[x0000000001-50-n1-n2-100000000-1000.0uUt
* Starred tx0000000002-100-n2-n1-100000000-1000.0ut
{if Home

2 Documents
{ Downloads
J1 Music

[aJ Pictures
= Videos

iz, Trash

F_thesi

en la ronda 102.

= O *
19:26 ¥
19:29 <%

Fig. 2.20: Directorio con la respuesta del envio de cada transaccion a

la red.
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para correr instancias privadas de redes de Algorand sobre las topologias emuladas de
SherlockFog, tanto en ambientes locales, como distribuida en servidores de CloudLab.

2.8.12. “SherlockFog es capaz de aplicar demoras en los enlaces y si-
mular cortes en los mismos con demoras grandes”

En la primer parte de este trabajo vamos a experimentar agregando latencias en los
enlaces de nuestra red y simulando cortes en los mismos al agregar tiempos de demora

~fthesisfoutputs/networks/10n-10r-circle-validation/txs-out/tx0000000001-50-n1-... - O *

File Edit Selection Find View Goto Tools Project Preferences Help

{"txId": " JGAWNH! HETSNSIC RNPUOUDECN

I Line 2, Columnl Tab Size: 4 Plain Text

Fig. 2.21: Contenido del archivo de respuesta al envio de la transaccién de la ronda 50.

{ thesis / outputs / networks / 10... on / logs | Q B v = - a X

Name Size Modified

0 Recent " :

b n1-thesis.log 332,0kB Yesterday ¥
% Starred » n2-thesis.log 332,0kB Yesterday ¥
_ | n3-thesis.log 332,0kB Yesterday W
(i Home b nd-thesis.log 332,0kB Yesterday ¥¢
B Documents b n5-thesis.log 332,0kB Yesterday W
b n6-thesis.log 332,0kB Yesterday i
¥ Downloads b n7-thesis.log 332,0kB Yesterday ¥
. s n8-thesis.log 332,0kB Yesterday i
11 Music b n9-thesis.log 332,0kB Yesterday ¥
& Pictures v n10-thesis.log 332,0kB Yesterday ¥
b n11-thesis.log 125,1kB Yesterday W
H videos b n12-thesis.log 125,1 kB Yesterday ¥
& Trash b n13-thesis.log 125,1kB Yesterday W
% 11as 5 ml4-thesis.log 125,1kB Yesterday
- s n15-thesis.log 125,1kB Yesterday i
R s n16-thesis.log 125,1kB Yesterday i
£ shared b n17-thesis.log 125,1kB Yesterday ¥
b n18-thesis.log 125,1kB Yesterday ¥
+ Other Locations b n19-thesis.log 125,1kB Yesterday W
b n20-thesis.log 125,1kB Yesterday ¥¢

Fig. 2.22: Directorio dentro de la configuracién de la red, donde se encuentran los logs personali-
zados generados por los nodos.
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muy elevados. Nos interesa saber si la herramienta que utilizamos para emular las redes
maneja correctamente estos cambios de latencia en las conexiones para asegurarnos de que
nuestra experimentacién pueda realizarse de manera correcta.

Para esto, utilizamos el sistema de los puntos anteriores, quitando la inyeccién de
transacciones, pero aplicando demoras de 200ms, 1,5s y 150s en los enlaces entre nl y
nll, y entre n12 y nl3.

Dado que SherlockFog no nos permite cortar enlaces ya creados, podemos agregar una
demora muy grande en el mismo para simular el mismo comportamiento que un enlace
cortado: nos interesa que los enlaces sean abortados por el protocolo de Algorand (basado
en WebSocket) y que todos los paquetes enviados a través del enlace lleguen sumamente
tarde como para ser procesados. Por este motivo, consideramos el valor de 150s como
suficientemente alto para representar este comportamiento. Si bien las conexiones TCP
existentes sobre ese enlace pueden persistir al agregar la demora, los paquetes enviados
llegardn sumamente tarde y nunca seran procesados por el cliente. Las nuevas conexiones
fallaran por este delay y no permitira establecerlas.

Mids alla de estos limites técnicos de las capas inferiores de comunicacién, lo que nos
importa es que al aplicar el corte simulado nuestro cliente Algorand no reciba los mensajes
del otro lado del enlace afectado. Con lo cual, nuestras pruebas si bien van a verificar el
nivel de transporte, también vamos a enfocarnos en analizar a nivel de aplicacién que no
lleguen esos mensajes.

Sistema:

» Nodos: 10 (nl a nl0)

{ is / outputs / networks / 10... on / postmortems | : | Q B8~ = B & ¢

D) Recent Hame Size Modified
2items

* Starred o phonebook.json 25 bytes Yesterday
) ~ @ testnetdata 13items Yesterday
{t Home ‘' agreement.cdv 305 bytes Yesterday
[ Documents = algod.admin.token 64 bytes Yesterday
=| algod.lock 0 bytes Yesterday
{ Downloads = algod.token 64 bytes Yesterday
. = algod-err.log 0 bytes Yesterday
ol s algod-out.log 381bytes  Yesterday
&) Pictures o/ config.json 147 bytes  Yesterday
o genesis.json 3,5kB Yesterday
H Videos > @ goal.cache 1item Yesterday
> @ kmd-v0.5 7items Yesterday
T Trash =! logging.config 181 bytes Yesterday
. | node.log 9,6 kB Yesterday
=) s > @ privatenet-v1 12items Yesterday
7 shared > @ n2 2items Yesterday
> @ n3 2items Yesterday
+ otherLocations > @ n4 2items Yesterday
> @ n5 2items Yesterday
> @ n6 2items Yesterday
> @ n7 “n1” selected (containing 2 items) )

Fig. 2.23: Directorio dentro de la configuracién de la red, donde se encuentran los post-mortem de
los nodos.
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» Relays: 10 (nll a n20)

» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)

» Relays conectados por relay: 4 légicos, 1 fisico (20 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 25 min
» Servidor: local (1 servidor)

» Delays aplicados (segin rango de minutos)en nl1/nl1l1 y n12/n13:

e Omin a 5min: 20ms (valor inicial)

[+1

22:37:13.737
22:37:13.737
22:37:13.839
22:37:13.839
22:37:13.839
22:37:13.901
22:37:13.901
22:37:13.902
22:37:17.738
22:37:17.738
22:37:17.738
22:37:17.782
22:37:17.840
22:37:17.841
22:37:17.844
22:37:17.846
22:37:17.901
22:37:17.903
22:37:17.905
22:37:17.905
22:37:17.905
22:37:17.907
22:37:17.949
22:37:17.962
22:37:18.007
22:37:18.007
22:37:18.010
22:37:18.011
22:37:18.066
22:37:18.068
22:37:18.068
22:37:18.068
22:37:18.068
22:37:18.113
22:37:18.113
22:37:18.114

rootk@n11: ~fgo/bin Q

RoundConcluded
Roundstart
ProposalAccepted
BlockPipelined
BlockAssembled
ProposalAccepted
BlockPipelined
BlockAssembled
StepTimeout
ProposalFrozen
VoteAttest
VoteAccepted(294/294)
VoteAccepted(300/594)
VoteAccepted(288/882)
VoteAccepted(283/1165)
VoteAccepted(312/1477)
VoteAccepted(286/1763)
VoteAccepted(318/2081)
VoteAccepted(308/2389)
ThresholdReached(2389/2267)
VoteAttest
VoteAccepted(314/2703)
VoteAccepted(149/149)
VoteAccepted(315/3018)
VoteAccepted(178/327)
VoteAccepted(183/510)
VoteAccepted(168/678)
VoteAccepted(162/840)
VoteAccepted(157/997)
VoteAccepted(163/1160)
ThresholdReached(1160/1112)
RoundConcluded
Roundstart
ProposalAccepted
BlockPipelined
BlockAssembled

Fig. 2.24: Logs observados con carpenter en el comienzo del experimento en CloudLab, donde se
muestra el inicio y fin de la ronda 11, durando alrededor de 4,3 s.
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5min a 10min: 200ms en enlace nl/nll y n12/n13
10min a 15min: 1500 ms en enlace nl1/nll y n12/n13
15min a 20 min: 150s en enlace n1/nl1l y n12/n13
20 min a 25min: 20 ms en enlace n1/n1l y n12/n13

La idea serd entonces ejecutar el experimento, ingresar en los nodos afectados y verificar
que la demora en el enlace es la establecida. Es importante que, debido a la arquitectura
en forma de anillo de la red, no midamos la demora hacia el nodo a través de otro enlace
que no sea el que fue afectado directamente (dado que para cualquier par de relays existen

Fig. 2.25: Logs observados con carpenter mds adelante en el experimento en CloudLab, donde se
muestra el inicio y fin de la ronda 292, durando alrededor de 4,3s.

[+1

22:57:31.312
22:57:31.357
22:57:31.357
22:57:31.357
22:57:31.366
22:57:31.367
22:57:31.367
22:57:35.312
22:57:35.312
22:57:35.312
22:57:35.367
22:57:35.370
22:57:35.402
22:57:35.420
22:57:35.428
22:57:35.431
22:57:35.431
22:57:35.480
22:57:35.480
22:57:35.480
22:57:35.480
22:57:35.487
22:57:35.525
22:57:35.533
22:57:35.534
22:57:35.586
22:57:35.586
22:57:35.595
22:57:35.6601
22:57:35.646
22:57:35.646
22:57:35.646
22:57:35.646
22:57:35.708
22:57:35.708
22:57:35.709

emocskos@node-0: ~

Roundstart
ProposalAccepted
BlockPipelined
BlockAssembled
ProposalAccepted
BlockPipelined
BlockAssembled
StepTimeout
ProposalFrozen
VoteAttest
VoteAccepted(310/310)
VoteAccepted(327/637)
VoteAccepted(309/946)
VoteAccepted(306/1252)
VoteAccepted(275/1527)
VoteAccepted(308/1835)
VoteAccepted(297/2132)
VoteAccepted(294/2426)
ThresholdReached(2426/2267)
VoteAttest
VoteAccepted(306/2732)
VoteAccepted(288/30208)
VoteAccepted(159/159)
VoteAccepted(138/297)
VoteAccepted(154/451)
VoteAccepted(162/613)
VoteAccepted(165/778)
VoteAccepted(146/924)
VoteAccepted(177/1101)
VoteAccepted(150,/1251)
ThresholdReached(1251/1112)
RoundConcluded
Roundstart
ProposalAccepted
BlockPipelined
BlockAssembled
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dos caminos para conectarse entre ellos).
Entonces:
Esperamos: que en cada aplicacion de delay a partir del script de SherlockFog, la

T T -

4.300 A

Block generation time (s)

4.275

0 50 100 150 200 250 300 350 400
Round

Fig. 2.26: Tiempo de generacién para cada bloque del experimento en CloudLab.

40 A
) | | | | I |
— o~ m < 0 © ~ ) o)) o
c c c < c c c < c —
c

Node

Blocks generated
w
o

N
o
!

o

Fig. 2.27: Cantidad de bloques propuestos por nodo, junto a su stake, para experimento en Cloud-
Lab.
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demora en los mismos se corresponda con el valor elegido en él.

Corremos: corremos el experimento, nos conectamos a los nodos nl, n11, n12 y n13 y
probamos la demora entre ellos para los enlaces afectados, corriendo la herramienta ping
para ver el valor real de la demora.

Verificamos:

Validamos las demoras dentro de cada intervalo aplicado. El valor inicial es de 20 ms
en todos los enlaces.

1 rook@n1: ~/gofbin

root@nil:~/go/bin# ping -I veth® -c 4 10.67.0.2
PING 10.67.0.2 (10.67.0.2) from 10.67.0.1 vethe: 56(84) bytes of data.
64 bytes from 10.67.0.2: icmp_seq=1 ttl=64 time=40.9 ms
9 ms
: icmp_seq=3 ttl=64 time=40.9 ms
: icmp_seq=4 ttl=64 time=40.8 ms

64 bytes from 10.67.0.
64 bytes from 10.67.0.

8.
2:
64 bytes from 10.67.0.2: icmp_seq=2 ttl=64 time=40.
2
2

--- 10.67.0.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3006ms
rtt min/avg/max/mdev = 40.796/40.858/40.891/0.837 ms
root@nl:~/go/bin# D

Fig. 2.28: Respuesta de comando ping desde el nodo nl al relay n11 en enlace con demora de 20 ms,
obteniendo un RTT de 40 ms aproximadamente.

=l root@n11: ~/go/bin

root@nll:~/go/bin# ping -I veth® -c 4 18.67.0.1

PING 10.67.0.1 (10.67.0.1) from 10.67.0.2 veth®: 56(84) bytes of data.
64 bytes from 10.67.0.1: icmp_seqg=1 ttl=64 time=40.7 ms

64 bytes from 10.67.0.1: icmp_seq=2 ttl=64 time=40.8 ms

64 bytes from 10.67.0.1: icmp_seq=3 ttl=64 time=41.2 ms

64 bytes from 10.67.0.1: icmp_seq=4 ttl=64 time=40.9 ms

--- 10.67.0.1 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3006ms
rtt min/avg/max/mdev = 40.720/40.915/41.215/0.184 ms
root@nil:~/go/bin#

Fig. 2.29: Respuesta de comando ping desde el nodo n11 al relay nl en enlace con demora de 20 ms,
obteniendo un RTT de 40 ms aproximadamente.

En el enlace entre el nodo nl y el relay n11 medimos un tiempo de ida y vuelta de
aproximadamente 40 ms (en las imédgenes 2.28 y 2.29). Esto se corresponde con el delay
inicial del enlace: 20 ms.

Segun las salidas de las figuras 2.30 y 2.31, en el enlace entre los relays n12 y nl3

presenta el mismo comportamiento, observando nuevamente una demora dentro de los
20 ms.
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Para el segundo delay, aplicamos una demora de 200 ms en estos enlaces. Presentamos
la respuesta de uno de los nodos de cada enlace para abreviar esta seccién, habiendo
obtenido el mismo resultado en ambos extremos de la experiencia.

Con la demora de 200ms en cada enlace, vemos en las imagenes 2.32 y 2.33 un RTT
de aproximadamente 400 ms, lo cual valida que SherlockFog estd aplicando el delay co-
rrectamente.

Al aplicar un delay de 1500ms en los enlaces, obtenemos segin lo visto en las figu-
ras 2.34 y 2.35 correctamente un valor de RTT de 3000 ms. Veamos entonces el compor-
tamiento con un delay mucho mas grande, que simula un corte en la conexidn.

Con el tiempo de espera predeterminado de la herramienta ping, la misma abandona
la espera de una respuesta en base a la demora del enlace (visto en los graficos 2.36 y 2.37).
Probamos incrementando ese valor a 500s, lo cual debiera aguardar el tiempo suficiente
para recibir la respuesta del otro nodo. Vemos el resultado en la figura 2.38.

Con esta espera, logramos capturar la respuesta, demorando 300 s en llegar. Esto valida

1 root@n12: ~fgo/bin

root@ni2:~/go/bin# ping -I veth2 -c 4 10.67.0.46

PING 10.67.0.46 (10.67.0.46) from 10.67.0.45 veth2: 56(84) bytes of data.
64 bytes from 10.67.0.46: icmp_seq=1 ttl=64 time=40.1 ms

64 bytes from 10.67.0.46: icmp_seq=2 ttl=64 time=40.8 ms

64 bytes from 10.67.0.46: icmp_seq=3 ttl=64 time=40.7 ms
64 bytes from 10.67.0.46: icmp_seq=4 ttl=64 time=41.3 ms

--- 10.67.0.46 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 40.086/40.710/41.268/0.423 ms
root@nl2:~/go/bin#

Fig. 2.30: Respuesta de comando ping desde el nodo nl12 al relay nl3 en enlace con demora de
20 ms, obteniendo un RTT de 40 ms aproximadamente.

1 root@n13: ~/go/bin

root@ni3:~/go/bin# ping -I vethl -c 4 10.67.0.45

PING 10.67.0.45 (10.67.0.45) from 10.67.0.46 vethl: 56(84) bytes of data.
64 bytes from 10.67.0.45: icmp seq=1 ttl=64 time=40.6 ms

64 bytes from 10.67.0.45: icmp seq=2 ttl=64 time=40.8 ms

64 bytes from 10.67.0.45: icmp_seq=3 ttl=64 time=40.8 ms

64 bytes from 10.67.0.45: icmp seq=4 ttl=64 time=40.6 ms

--- 10.67.0.45 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 40.589/40.713/40.827/0.101 ms
root@ni3:~/go/bin#

Fig. 2.31: Respuesta de comando ping desde el nodo nl3 al relay nl2 en enlace con demora de
20 ms, obteniendo un RTT de 40 ms aproximadamente.
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que el delay aplicado en el enlace fue de 150s.

Por otro lado, validamos que la conexién entre el cliente del nodo nl y el relay nll
deja de funcionar tanto a nivel de transporte como de aplicacion, sabiendo que solo este
enlace fisico emulado conecta al nodo n1 con el resto de la red. Chequeamos las conexiones
del cliente antes del delay, durante y luego del mismo, observando lo siguiente:

Vemos en las imagenes 2.39 y 2.40 que al aplicar el delay, la conexiéon TCP entre los
clientes recibe un fuerte impacto en el procesamiento de los paquetes, logrando también
imposibilitar el establecimiento de nuevas conexiones ya que son abortadas luego del estado
de SYN_SENT por timeout.

A su vez, revisamos el comportamiento a nivel de aplicacion para el cliente de Algorand.

En la figura 2.41, el nodo nl no logra avanzar a partir de la aplicaciéon de la demora
que simula el corte en el enlace entre él y el relay nll.

Una vez que volvemos a configurar los enlaces en 20 ms como al comienzo de la ex-
periencia, podemos validar que vuelven a los valores observados en ese momento para las

+1 root@n1: ~/go/bin

root@nl:~/go/bin# ping -I veth®e -c 4 10.67.0.2
PING 10.67.0.2 (10.67.0.2) from 10.67.0.1 veth®: 56(84) bytes of data.
64 bytes from 10.67.0.2: icmp_seqg=1 ttl=64 time=400 ms

64 bytes from 10.67.0.
64 bytes from 10.67.0.

: ilcmp_seq=3 ttl=64 time=400 ms
: lcmp_seq=4 ttl=64 time=400 ms

0
2
64 bytes from 10.67.0.2: icmp_seq=2 ttl=64 time=400 ms
2
2

--- 10.67.0.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 2999ms
rtt min/avg/max/mdev = 400.138/400.216/400.293/0.060 ms
root@nl:~/go/bin# D

Fig. 2.32: Respuesta de comando ping desde el nodo nl al relay nll en enlace con demora de
200 ms, obteniendo un RTT de 400 ms aproximadamente.

1 root@n12: ~/go/bin

root@nl2:~/go/bin# ping -I veth2 -c 4 10.67.0.46

PING 10.67.0.46 (10.67.0.46) from 10.67.0.45 veth2: 56(84) bytes of data.
64 bytes from 10.67.0.46: icmp_seq=1 ttl=64 time=480 ms

64 bytes from 10.67.0. icmp_seq=2 ttl=64 time=400 ms

64 bytes from 10.67.0. icmp_seq=3 ttl=64 time=401 ms
64 bytes from 10.67.0. icmp_seq=4 ttl=64 time=401 ms

--- 10.67.0.46 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3003ms
rtt min/avg/max/mdev = 400.404/400.604/400.909/0.204 ms
root@nl2:~/go/bin#

Fig. 2.33: Respuesta de comando ping desde el nodo nl12 al relay nl3 en enlace con demora de
200 ms, obteniendo un RTT de 400 ms aproximadamente.
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figuras 2.42 y 2.43.

En efecto, la demora entre los nodos vuelve a ser la original. En cuanto al nodo nl,
podemos revisar el estado del cliente al momento que se restablece el enlace en la ima-
gen 2.44.

El nodo n1 se reincorpora al avance de la red cuando se restablece el enlace a su latencia
original, viendo en la informacién de carpenter todas las rondas que pudo recuperar, y a
partir de ese momento vuelve a la normalidad. Vemos también en la figura 2.45 el conjunto
de mensajes recibidos por nl en el tiempo, donde para las primeras demoras no hay un
impacto en la cantidad recibida, pero que apenas se simula el corte en el enlace, deja de
recibir mensajes.

Con estos experimentos pudimos validar que SherlockFog aplica las demoras corres-
pondientes cuando las configuramos en el archivo fog de la experiencia, y que la comuni-
cacién se interrumpe con el valor de 150 s de demora en los enlaces.

1 rook@n1: ~/go/bin

root@nil:~/go/bin# ping -I veth® -c 4 10.67.0.2
PING 10.67.0.2 (10.67.0.2) from 10.67.0.1 vethe: 56(84) bytes of data.
64 bytes from 10.67.0.2: icmp_seq=1 ttl=64 time=3001 ms

64 bytes from 10.67.0.
64 bytes from 10.67.0.

: icmp_seq=3 ttl=64 time=3001 ms
: ilcmp_seq=4 ttl=64 time=3000 ms

0
2
64 bytes from 10.67.0.2: icmp_seq=2 ttl=64 time=3000 ms
2
2

--- 10.67.0.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3038ms

rtt min/avg/max/mdev = 3000.091/3000.447/3000.783/0.314 ms, pipe 3
root@nl:~/go/bin#

Fig. 2.34: Respuesta de comando ping desde el nodo nl al relay nll en enlace con demora de
1500 ms, obteniendo un RT'T de 3000 ms aproximadamente.

1 root@n12: ~/go/bin

root@nl2:~/go/bin# ping -I veth2 -c 4 10.67.0.46

PING 10.67.0.46 (10.67.0.46) from 10.67.0.45 veth2: 56(84) bytes of data.
64 bytes from 10.67.0.46: icmp_seq=1 ttl=64 time=3000 ms

64 bytes from 10.67.0. icmp seq=2 ttl=64 time=3000 ms

64 bytes from 10.67.0. icmp seq=3 ttl=64 time=3001 ms
64 bytes from 10.67.0. icmp seq=4 ttl=64 time=3000 ms

--- 10.67.0.46 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3044ms

rtt min/avg/max/mdev = 3000.132/3000.348/3000.614/0.184 ms, pipe 3
root@nl2:~/go/bin#

Fig. 2.35: Respuesta de comando ping desde el nodo nl12 al relay nl3 en enlace con demora de
1500 ms, obteniendo un RTT de 3000 ms aproximadamente.
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2.8.13. “Nuestro modulo en el cliente de Algorand captura todos los
mensajes recibidos de los demds nodos”

Para gran parte de nuestro trabajo nos va a interesar poder capturar el flujo de mensa-
jes que recibe un relay durante la ejecucion de la red. Con este fin, agregamos modificacio-
nes en el cliente de manera que cada vez que se recibe un mensaje de otro nodo, este evento
se guarda en el log personalizado de este trabajo y asi podemos hacer un seguimiento de
toda la informacién que recibe este nodo.

Nos interesa verificar que nuestras modificaciones son capaces de reconocer todos los
tipos de mensajes que recibe el nodo (luego analizaremos cudles son estos tipos y sus
distribuciones), sin pérdida de informacién. Tenemos seguridad de que debe ser asi ya que
este codigo lo agregamos en donde el cliente maneja la recepcion de todos los mensajes
del sistema, con lo cual no debe haber otro canal de comunicaciéon que pase por otro
lado. Igualmente, para estar seguros de esto, planteamos un experimento donde vamos a
capturar todos los mensajes recibidos tanto con nuestro cédigo, como con una herramienta

1 rook@n1: ~/gofbin

root@nil:~/go/bin# ping -I veth® -c 4 10.67.0.2
PING 10.67.0.2 (10.67.0.2) from 10.67.0.1 vethe: 56(84) bytes of data.

--- 10.67.0.2 ping statistics ---

4 packets transmitted, @ received, 100% packet loss, time 3041ms
pipe 2

root@nl:~/go/bin# D

Fig. 2.36: Respuesta de comando ping desde el nodo nl al relay n1l en enlace con demora de 150s,
fallando la respuesta con el tiempo predeterminado de espera.

1 root@n12: ~/go/bin

root@nl2:~/go/bin# ping -I veth2 -c 4 10.67.0.46
PING 10.67.0.46 (10.67.0.46) from 10.67.0.45 veth2: 56(84) bytes of data.

--- 10.67.0.46 ping statistics ---

4 packets transmitted, © received, 100% packet loss, time 3025ms
pipe 2
root@ni2:~/go/bin# [

Fig. 2.37: Respuesta de comando ping desde el nodo nl12 al relay nl3 en enlace con demora de
150s, fallando la respuesta con el tiempo predeterminado de espera.
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que capture el trafico de red y nos permita luego analizar los paquetes recibidos.
Utilizamos nuevamente el mismo sistema que en los primeros puntos de esta validacion:
Sistema:
» Nodos: 10 (nl a nl0)
» Relays: 10 (nl1l a n20)
» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)

1 root@n1: ~f/go/bin

root@nil:~/go/bin# ping -I veth® -c 4 -W 500 10.67.0.2

PING 10.67.0.2 (10.67.0.2) from 10.67.0.1 vethd: 56(84) bytes of data.
64 bytes from 10.67.0.2: icmp_seqg=1 ttl=64 time=300000 ms

64 bytes from 10.67.0.2: icmp_seq=2 ttl=64 time=300001 ms

64 bytes from 10.67.0.2: icmp_seq=3 ttl=64 time=300000 ms
64 bytes from 10.67.0.2: icmp_seq=4 ttl=64 time=300000 ms

--- 10.67.0.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3872ms

rtt min/avg/max/mdev = 300000.222/300000.431/300000.641/0.152 ms, pipe 4
root@nl:~/go/bin# D

Fig. 2.38: Respuesta de comando ping desde el nodo nl al relay nll en enlace con demora de 150s,
agregando espera de hasta 500s para la respuesta y asi recibiéndola luego de 300s de
RTT.

[+l root@n1: ~/go/bin

root@nl:~/go/bin# netstat -tup

Active Internet connections (w/o servers)

Proto Recv-() Send-(Q Local Address Foreign Address State PID/Program name
tcp (] 0 nl:35744 ni1:4161 ESTABLISHED 35/alged
root@nl:~/go/bin#

Fig. 2.39: Respuesta de comando netstat en el nodo nl con el listado de las conexiones activas antes
de aplicar el delay de 150s. El cliente permanece conectado al relay nll sin problemas.

1 root@n1: ~/go/bin

root@nl:~/go/bin# netstat -tup
Active Internet connections (w/o servers)

Proto Recv-Q Send-(Q Local Address Foreign Address S e PID/Program name
<] 1 n1:50952 n11:4161 S 35/algod
0 22812 nl1:35744 n11:4161

root@nl:~/go/bin#

Fig. 2.40: Respuesta de comando netstat en el nodo nl con el listado de las conexiones activas
durante el delay de 150s: el cliente permanece conectado al relay, pero la cola de envio
se encuentra saturada de mensajes aguardando recibir confirmacién de recepcion del
lado del relay nll, y las nuevas conexiones generadas por el cliente quedan en estado
SYN_SENT al no poder establecer la conexién por la demora.
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» Relays conectados por relay: 4 légicos, 1 fisico (30 ms)

= Stake: homogéneo

= Tiempo de ejecucion: 30 min

» Servidor: local (1 servidor)

Para capturar los paquetes que recibe el relay a analizar, utilizamos tcpdump, eje-
cutandolo para que capture todos los paquetes recibidos en todas las interfaces locales.

root@n1: ~/go/bin

VoteAttest
VoteBroadcast
Persisted

Persisted
VoteAccepted(497/497)
StepTimeout
VoteAttest
VoteBroadcast
Persisted

Persisted
VoteAccepted(492/492)
StepTimeout
VoteAttest

Persisted
VoteBroadcast
Persisted
VoteAccepted(461/461)
StepTimeout
VoteAttest
VoteBroadcast
Persisted

Persisted
VoteAccepted(517/517)

Fig. 2.41: Estado del nodo nl durante la aplicacién del delay de 150 s segtn la aplicacién carpenter:
el nodo no avanza a partir de la tltima ronda conocida previa al delay.

1 root@n1: ~/go/bin

root@nl:~/go/bin# ping -I veth® -c 4 10.67.0.2

PING 10.67.0.2 (10.67.0.2) from 10.67.0.1 veth®: 56(84) bytes of data.
64 bytes from 10.67.0.2: icmp_seqg=1 ttl=64 time=40.5 ms

64 bytes from 10.67.0.2: icmp_seq=2 ttl=64 time=40.8 ms

64 bytes from 10.67.0.2: icmp_seq=3 ttl=64 time=41.4 ms

64 bytes from 10.67.0.2: icmp_seq=4 ttl=64 time=40.7 ms

--- 10.67.0.2 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3005ms
rtt min/avg/max/mdev = 40.532/40.863/41.355/0.304 ms
root@ni:~/go/bin#

Fig. 2.42: Respuesta de comando ping desde el nodo nl al relay nll al restaurar la latencia de
20 ms en el enlace, obteniendo un RTT de 40 ms nuevamente.
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En resumen, entonces:

Esperamos: que nuestro cédigo capture la misma cantidad de mensajes para cada
tipo de Algorand que son recibidos fehacientemente por el cliente a nivel de red.

Corremos: ejecutamos la instancia de la red, habilitando la captura de mensajes en el
cliente del relay nl11 y ejecutando tcpdump -i any -w /nodes/capt.pcap en él, filtrando

=l root@n12: ~/go/bin

root@nl2:~/go/bin# ping -I veth2 -c 4 10.67.0.46

PING 10.67.0.46 (10.67.08.46) from 10.67.0.45 veth2: 56(84) bytes of data.
64 bytes from 10.67.0.46: icmp seq=1 ttl=64 time=40.5 ms

46: icmp seq=2 ttl=64 time=40.3 ms

64 bytes from 10.67.0.
64 bytes from 10.67.0.
64 bytes from 10.67.0.

4 icmp seq=3 ttl=64 time=40.5 ms

4 icmp seq=4 ttl=64 time=40.3

--- 10.67.0.46 ping statistics ---

4 packets transmitted, 4 received, 0% packet loss, time 3006ms
rtt min/avg/max/mdev = 40.286/40.403/40.529/0.098 ms
root@ni2:~/go/bin#

Fig. 2.43: Respuesta de comando ping desde el nodo n12 al relay nl3 al restaurar la latencia de
20 ms en el enlace, obteniendo un RT'T de 40 ms nuevamente.

root@n1: ~/go/bin

Persisted
VoteAccepted(515/515)
StepTimeout
RoundInterrupted
ProposalAssembled
ProposalBroadcast
ProposalAccepted
BlockAssembled
RoundInterrupted
ProposalAssembled
ProposalBroadcast
ProposalAccepted
BlockAssembled
RoundInterrupted
ProposalAssembled
RoundInterrupted
ProposalBroadcast
ProposalAssembled
RoundInterrupted
ProposalAssembled
ProposalBroadcast
ProposalAccepted
BlockAssembled
RoundInterrupted

Fig. 2.44: Estado del nodo nl luego de la aplicacion del delay de 150 s segtin la aplicacion carpenter:
el nodo recupera la informacién de las rondas que ocurrieron mientras se encontraba
detras del delay y comienza a operar normalmente.
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también los paquetes que tienen a nuestro nodo como destinatario o emisor.

Verificamos:

Luego de correr el experimento, utilizamos nuestras herramientas para relevar la canti-
dad de mensajes recibidos de cada tipo segun nuestros logs. Aparte, analizamos la captura
de paquetes realizada por tcpdump, pudiendo filtrar dentro del contenido de los mismos
con los identificadores de cada tipo de mensaje (por ejemplo: tx, PP, AV).

Obtenemos los resultados expresados en la tabla 2.2.

Tipo de mensaje | AV NP PP UE VB tx Total
Cadigo 39396 1 5474 987 9 57281 | 103148
Captura red 39389 1 5478 986 9 57288 | 103145
Diferencia 7 0 4 1 0 7 19

Tab. 2.2: Cantidad de mensajes obtenidos segin tipo y total, para la captura por cédigo propio y
a través de herramientas de trafico de red. La cantidad de mensajes registrados resulta
casi idéntica, con diferencias muy pequenas.

Vemos que para todos los casos, la cantidad de mensajes registrados por nuestro cédigo
en comparacién con los capturados a nivel de red coinciden casi perfectamente, teniendo
una diferencia de 19 mensajes en total, que representan un 0,000 18 % de la captura total.
Entendemos que la relacién entre mensajes a nivel de red versus mensajes a nivel légico
pueden discrepar por diversos motivos. Quizas alguno de estos paquetes no fue procesado
por el cliente y debié ser reenviado luego por el emisor, o tal vez nuestro filtro excluyé
alguna variante del contenido del mensaje que no cumplié exactamente con el mismo. De

250 m

200 -

— AV
150 PP
— UE
— VB
— tx

Message count

100 A

50 1

14:15 14:20 14:25 14:30 14:35 14:40
Time

Fig. 2.45: Cantidad de mensajes recibidos por el nodo nl durante la duracién del experimento,
para los tipos AV, PP, UE, VB y tx: en el momento que se aplica la demora de 150s el
nodo deja de recibir mensajes de su tinico relay conectado.
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igual manera, la cantidad de diferencias que encontramos son despreciables en relacién a
la cantidad de mensajes analizados.

Por ello, podemos confirmar que estamos capturando correctamente los mensajes re-
cibidos por el nodo en toda la ejecucién, validando nuestro cédigo para este fin.

2.8.14. “Los nodos de Algorand se conectan a cuatro «relays» por de-
fecto en toda su ejecucion, sin cambiar por otros”

Para poder tener el control completo del estado de la red l6gica en toda la ejecucién del
experimento, queremos que las conexiones entre nodos y relays se mantengan fijas. En la
realidad, tanto los nodos como los relays conocen el listado completo de los relays activos
de la red y eligen aleatoriamente cuatro con los cuales intercambiar mensajes, pudiendo
ocasionalmente cambiar de relays. Segun la documentacion de Algorand y el cédigo del
cliente, un nodo/relay cambia de relays a los que se conecta cuando detecta que alguno de
ellos tiene problemas de conectividad o de desempeno, estando siempre alerta a otros que
estén funcionando mejor (bajo criterios establecidos de ciertas medidas de throughput).

En la realidad, no contamos con informacién al respecto como para conocer con qué
frecuencia efectivamente cambian de conexiones los relays, con lo cual decidimos realizar
un experimento con escala semi-realista donde dejamos libres las conexiones de uno de los
relays (es decir, no forzamos sus conexiones légicas, sino que conoce a todos los relays del
sistema y es libre de elegir aleatoriamente entre ellos), estableciendo las demés de manera
fija y analizamos posteriormente todas las conexiones hechas por el primero para conocer
como se distribuyen a lo largo de un experimento.

Por un lado, tomamos muestras de las conexiones realizadas por el relay cada cuatro
segundos para analizar con qué otros relays se encuentra conectado a nivel de red, mientras
que a su vez medimos la cantidad de bytes intercambiados con cada uno para también ver
si esta conexién se corresponde con un volumen grande de informacién.

Sistema:

» Nodos: 150 (nl a n150)

» Relays: 50 (n151 a n200)

= Relays conectados por nodo: 4 légicos, 4 fisicos

» Relays conectados por relay: 4 16gicos (excepto n151 que se deja libre), 18 fisicos

» Stake: heterogéneo (siendo distribuido segun la figura 2.46)

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (5 servidores d6515)

Esperamos: que el relay n151 mantenga cuatro de sus pares conectados durante la
mayoria del experimento, de manera que podamos asumir como correcto diagramar las
redes propuestas con cuatro conexiones por nodo.

Corremos: corremos el experimento con el sistema planteado y analizamos las cone-
xiones activas del relay n151 con tcpdump y netstat, para saber no sélo con qué pares se
mantiene mas tiempo conectado, sino también con cudles intercambia mayor cantidad de
informacién.

Verificamos:

Vemos que, segtun las figuras 2.47 y 2.48, el relay mantiene durante la duraciéon del
experimento cuatro relays principales con los que se encuentra conectado, siendo también
los relays principales con los que intercambia informacion. Resulta interesante igualmente
que a pesar de estar conectados a todos ellos una cantidad de tiempo similar, hay uno
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de ellos con el que intercambia menos de una cuarta parte de bytes (el caso del n190).
Esto se puede deber a que el relay esta constantemente intentando mejorar sus conexiones,
conectandose a nuevos relays que puedan ofrecer una mejora en cuanto a desempeno con
respecto a los relays conectados. Como mantienen un limite de hasta cuatro relays con
los que se interactia en la ejecucién, al incorporar uno nuevo debe eliminarse alguno de
los que se estaban utilizando previamente. Este debe ser el caso del nodo n190, que se

Node count

0.31% 0.51% 0.70% 0.90%

1.09% 1.29% 1.48% 1.67%

1.87% 2.06%
Total stake percentage

Fig. 2.46: Distribucién del stake en el sistema segin porcentaje del mismo, para 150 nodos y 50
relays. Se marca el valor medio de cada intervalo, con un ancho de bin del 0,15 %.
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Relay

Fig. 2.47: Tiempo total de conexién del relay analizado a cada uno de los relays del sistema.
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suspende mientras se prueban otros relays.

A pesar de este comportamiento, vemos que en toda la duracién del experimento hay
una diferencia sustancial en tiempo de conexién y cantidad de informacién intercambiada
con los primeros cuatro nodos en comparacion con los demés. En base a esto, para nuestros
experimentos vamos a suponer arquitecturas de red donde cada relay tenga cuatro relays
predefinidos para conectarse.

le9

2.54

2.01

1.5

1.0

Data exchanged (Bytes)

0.51

0.0 -

n195
nl77
nl74
n190
nl56
nl98
n189
nl60
nl86
nl75
nl62
nl76
n180
nl67
nl97
nl88
n182
nl79
nl85
nl58
nl87
nl70
g n163
n193
nl65
n192
nl6l
nl66
nl68
nl55
n199
nl73
n194
nls3
n196
nl52
nl59
nl64
nl69
nl54
nl57
nl78
nl72
nls4
nl83

Fig. 2.48: Datos intercambiados por el relay analizado con cada uno de los relays del sistema.
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3. ESTABILIDAD DE LA RED ANTE CAMBIOS EN LA
TOPOLOGIA FISICA

3.1. Introduccion

Uno de los factores claves para cualquier red, sea descentralizada o no, es la capacidad
de responder y adaptarse ante modificaciones en la topologia o el funcionamiento de los
integrantes de la misma. En el caso de redes centralizadas, las decisiones son tomadas por
actores determinados y la reaccion a estos eventos es controlada por ellos, pudiendo tomar
las acciones necesarias para mantener el funcionamiento o detener la red en caso de ser
necesario. Para el caso de las redes descentralizadas, no existen estos actores con mayor
poder de decisién, con lo cual es una tarea compartida entre todos los nodos participantes.
Esta propiedad, si bien permite tener menos susceptibilidad a ataques (en vistas de que no
hay unos pocos nodos maestros), agrega complejidad a como enfrentar una modificacién
la red: todos los nodos deben tener un algoritmo de deteccion de fallas y recuperacién,
sin necesidad de esperar instrucciones de otro nodo (o al menos deberian ser capaces de
determinar quién es el responsable de tomar esas decisiones).

En esta secciéon buscamos analizar esta capacidad de reconocimiento de interferencias
en la red y adaptabilidad en la red de Algorand. Como fue descrito previamente, pode-
mos correr instancias privadas de la red en un ambiente controlado donde emulamos una
topologia fisica, pudiendo agregar latencias entre los enlaces durante la ejecucién del expe-
rimento. Esto nos permite hacer el seguimiento de la red durante etapas sin interferencias,
verificar su correcto funcionamiento, y agregar eventos que la alteren en distinto grado.

Como interés principal, queremos ver bajo qué condiciones la red se degrada o se
detiene, aplicando cortes o latencias en los enlaces para provocarlas y verificando el tiempo
de recuperacién necesario cuando éstas son removidas. Con lo visto previamente de la
arquitectura de red de Algorand, notamos como critica la estructura de relays, responsable
de compartir todos los mensajes generados por los nodos participantes del consenso. Si
estos sufrieran ataques, podria afectarse toda la conectividad de la red y asi afectar el
correcto funcionamiento de la misma. Estos relays son publicos, de manera que resulta
trivial encontrar su ubicacién e intentar un ataque (a diferencia de los nodos que participan
del consenso).

A su vez, buscamos conocer la dificultad de generar un ataque que provoque este
efecto, entendiendo que dependera del tiempo de delay necesario para esto y la cantidad
de nodos que debemos atacar para que suceda. Idealmente, deberia ser muy costoso para
un atacante detener la red o degradarla al nivel de volverla initil (o peor atin, lograr que
se detenga y no pueda resumir el progreso).

Con estos fines, planteamos distintas topologias de red para experimentar de manera
incremental, comenzando con una red lineal, luego con una red en forma de anillo y
finalmente con una red distribuida en forma de grafo, la cual representa una aproximacion
mas cercana a lo que es la red real. Todas ellas cuentan con diez nodos y diez relays con
distribucién homogénea del stake, pudiendo mantener un buen control de la misma. A
partir de estos incrementos, vemos qué propiedades se trasladan en cada uno de los casos
y qué particularidades aparecen en cada una.

73
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3.2. Resumen de los experimentos y resultados

Planteamos ocho escenarios distintos para analizar el impacto de interrupciones y de-
moras en diferentes enlaces de cada red. Creamos redes de diez nodos y diez relays, conec-
tando fisica y légicamente cada nodo a un relay, e interconectando a los relays légicamente
a otros cuatro, pero fisicamente de tres maneras distintas: trabajamos primero con tres
escenarios de red lineal, luego con una de anillo y finalmente con cuatro en forma de grafo.

Las conexiones légicas entre nodos y relays se mantiene igual para todos ellos. Por otro
lado, el stake se distribuye equitativamente entre los nodos del sistema.

= Red lineal de relays

e Interrupcién en el medio

o Interrumpimos la conexién de la red de relays por la mitad.
o Resultado: la red detiene su avance y no se producen bloques durante el
corte. Al levantarlo, la red tarda 82s para recuperarse.
e Interrupcién desde un extremo
o Interrumpimos la conexién de la red de relays desde un extremo, abarcando
desde uno hasta tres enlaces de la red.

o Resultado: con uno y dos relays afectados por el corte, la red no se ve
afectada. Al agregar un tercero se detiene la red y no se producen bloques.
Removido el corte, la red toma 52s en recuperarse.

o Delays incrementales

o Afectamos el tercer enlace desde un extremo de la red de relays, quedando
tres de ellos por detras del mismo, y aumentamos la latencia del mismo de
manera incremental.

o Resultado: con 1s de latencia, la red aumenta el tiempo de produccién de
bloques en mas del 50 %. A partir de 2s se degrada fuertemente el avance,
tomando hasta 26 veces mas en producir bloques. Finalmente, con més
de 6s la red detiene su avance. Reinstalada la latencia original, la red se
recupera en 28s.

= Red anillo de relays

e Delays incrementales

o Afectamos dos enlaces de la red de manera de aislar tres relays del anillo.

o Resultado: observamos un comportamiento similar al escenario lineal, con
1s de latencia, el tiempo por bloque aumenta un 50 %. Con latencias ma-
yores se logra degradar la red, pudiendo detenerla con latencia de 7s. Le-
vantada la afecciéon, se producen bloques luego de 14s.

= Red de relays en clique

e Delays incrementales en relays

o Aplicamos delays incrementales en todos los enlaces fisicos hacia otros re-
lays de tres relays.
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o Resultado: con demoras de 1s a 6s se ve afectado el tiempo por bloque
significativamente, llegando a detenerse al elevarlo a 7s. Al disminuirlo al
valor inicial, la red se recupera en 6s.

e Delays incrementales incluyendo nodos

o Aplicamos delays incrementales en todos los enlaces fisicos hacia otros re-
lays y los nodos conectados de tres relays.

o Resultado: con demoras de 1s a 3s se logra degradar la red, pudiendo
detenerla con solo 4 s al afectar no solo los enlaces entre relays, sino también
la conexién a su nodo conectado. Reinstalado el funcionamiento original,
se produce un nuevo bloque luego de 12s.

e Delays incrementales solo en nodos

o Aplicamos delays incrementales en todos los enlaces fisicos hacia los nodos
conectados de tres relays.

o Resultado: con demoras de 1s a 6s se aumenta el tiempo por bloque,
deteniéndose a partir de los 7s. Al levantar la demora, la red recupera su
avance en 88s.

e Nodos libres: afectando relays uno por uno

o Conectamos fisicamente a los nodos a todos los relays y los configuramos
con el listado completo de relays (y no forzando uno solo como en los
anteriores). Afectamos todos los enlaces fisicos de cada relay, relay por
relay hasta afectarlos a todos.

o Resultado: a medida que se van afectando relays, los nodos detectan las
fallas y se conectan a otros de los disponibles, sin ver cambios en el tiempo
por bloque. Finalmente, al afectar a todos los relays, la red se detiene y
una vez que se remueven las demoras, retoma su progreso en 27s.

3.3. Red con topologia fisica lineal: interrupcién en el medio

El primer caso a analizar consiste en una red con topologia lineal, donde generamos
una interrupcién en la conexién en la mitad de la misma. Dado que nuestra herramienta
no cuenta con la posibilidad de eliminar enlaces sobre la marcha, generamos un delay muy
grande de manera que todos los paquetes sean descartados una vez que atraviesan el enlace
(lo seteamos en 150s).

Conectamos diez relays en una linea, mientras que los diez nodos estdn conectados
cada uno a uno de los relays (de manera que hay una relacién uno a uno con ellos). Los
relays se encuentran conectados a cuatro otros relays predeterminados.

Tanto en este experimento, como en los siguientes, todos los nodos y relays del sistema
buscan el mejor camino fisico hacia los demas al ser inicializados. Dado que conectamos los
nodos directamente a sus relays, y a los relays con todos sus pares, siempre elegiran este
camino sin saltos para crear los caminos légicos que luego utilizara el cliente de Algorand
para sus conexiones. De esta manera, nos aseguramos de que conocemos de antemano cudl
es el camino que estd eligiendo cada cliente para comunicarse con los demas actores de la
red.

Sistema:

» Nodos: 10 (nl a nl0)
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» Relays: 10 (nll a n20)
» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)
» Relays conectados por relay: 4 légicos, 1 fisico (30 ms)
= Stake: homogéneo
= Tiempo de ejecucién: 30 min
» Servidor: local (1 servidor)
» Delays aplicados (segin rango de minutos):
e Omin a 10min: 30ms (valor inicial)
e 10min a 20 min: 150s en enlace n15/n16
e 20min a 30 min: 30 ms en enlace n15/n16
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Fig. 3.1: Topologia de la red légica.

Si bien la topologia logica que utilizamos, en la imagen 3.1, es lo que esperariamos
de una red realista, la planteamos sobre una topologia fisica con forma de linea como se
observa en la imagen 3.2.

Corremos una instancia donde inicialmente la red se encuentra con las latencias sin
alterar, se la deja correr durante 10 min, y luego aplicamos una latencia de 150 s en el enlace
entre n15 y n16 durante 10 min para observar las consecuencias. Finalmente restablecemos
la latencia inicial para analizar el tiempo de recuperacién de la red y aguardamos 10 min
mas.

Al dividir la red a la mitad como se muestra en la imagen 3.3, dejamos la mitad del
stake de cada lado incomunicado, con lo cual esperamos que la misma no logre avanzar.

Vemos en la figura 3.4 que desde el comienzo del experimento hasta que se aplica el
delay se producen bloques con el mismo ritmo. Apenas comienza el delay, la red no puede
producir més bloques dado que no consigue el quorum suficiente para avanzar (se necesita
maés del 80 % del stake activo en el consenso para poder producir un bloque). Durante los
10 min del delay la red no avanza. Luego, se restablece el enlace y la red logra recuperarse
luego de 82s, retomando el mismo ritmo de producciéon de bloques con el que contaba
previamente.
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Analizando la figura 3.5, el tiempo de generacion de bloques se mantiene constante
hasta la llegada del delay, donde se produce un pico ante la imposibilidad de generar el
siguiente. Una vez restablecido el sistema, el tiempo vuelve a ser el anterior. Podemos
apreciar en el grafico 3.6 un detalle del tiempo por bloque aislando el pico detectado.

Verificamos en la figura 3.7 también que la produccién de bloques durante el experi-
mento resulta equitativa para la duracién del mismo, siendo que todos los nodos mantienen
la misma cantidad de stake. Veamos también que observamos el mismo comportamiento
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Fig. 3.2: Topologia de la red fisica.
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Fig. 3.3: Topologia fisica, se muestran los enlaces afectados en la red, simulando un corte entre los
nodos nl15 y nl6.
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si nos paramos del otro lado de la red, en el nodo nl7.

Round

250
200 A
150 A
100 A
50 A
nl5/nl6 Recovery
0 150s ->82.83s
A 2 A 92 A v A
N -~ > i &V 2 »
V> 4’ > > > v >
Time

Fig. 3.4: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el

Block generation time (s)

area roja delimita el tiempo donde se aplica el delay de 150s entre los nodos nl5 y nl6,
mientras que el drea verde se corresponde con el tiempo de recuperacion de la red para
retomar la produccién de bloques.

700 A

600

500 A

400 A

300 A

200 -

100 A

0 50 100 150 200 250
Round

Fig. 3.5: Tiempo para la generacién del bloque de cada ronda del experimento.
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Siguiendo lo visto en la figura 3.8, el andlisis resulta ser el mismo, con lo cual en ambos
extremos de la red se detiene la produccion de bloques y no avanza hasta que se levanta
el delay.
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Fig. 3.6: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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Fig. 3.7: Cantidad de bloques generados por nodo y su stake correspondiente.
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3.4. Red con topologia fisica lineal: interrupcién desde un extremo

Nos interesa ahora conocer qué sucede si en lugar de cortar la red fisica por la mitad,
vamos cortando un extremo de la misma incrementalmente: en cierto punto la red deberia
detenerse por el mismo motivo que el caso anterior.

Para esto, comenzamos nuevamente con la red en un estado inicial con avance por
10 min, y agregamos un delay de 150s entre los nodos n19 y n20 (ambos relays del extremo
de la red) por 10 min. Luego, restablecemos esa conexién por 10min y posteriormente
aplicamos el mismo delay entre los nodos n18 y n19. Asi, vamos trasladando el delay entre
nodos para encontrar en qué punto la red deja de operar, hasta la conexién entre los nodos
nl7 y n18. En la figura 3.9 se muestran estos cortes en el orden dado.

La red utilizada es la misma que en el experimento anterior, solo se modifica el tiempo
de ejecuciéon que en este caso pasa a ser de 80 min.

Sistema:

» Nodos: 10 (nl a nl0)

» Relays: 10 (nl1l a n20)

» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)

» Relays conectados por relay: 4 1égicos, 1 fisico (30 ms)

= Stake: homogéneo

» Tiempo de ejecucion: 80 min

» Servidor: local (1 servidor)

» Delays aplicados (segin rango de minutos):

e Omin a 10min: 30ms (valor inicial)
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Fig. 3.8: Bloques producidos por la red en todo el experimento tomados del nodo nl17, donde el
area roja delimita el tiempo donde se aplica el delay de 150s entre los nodos nl5 y nl6,
mientras que el drea verde se corresponde con el tiempo de recuperacion de la red para
retomar la produccién de bloques.
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10 min a 20 min: 150s en enlace n19/n20 (corte I)
20 min a 30 min: 30 ms en enlace n19/n20

30min a 40 min: 150s en enlace n18/n19 (corte II)
40 min a 50 min: 30 ms en enlace n19,/n20

50 min a 60 min: 150s en enlace n17/n18 (corte III)
60 min a 80 min: 30 ms en enlace n17/n18

Tomamos los resultados graficados en la figura 3.10 y los analizamos. El primer delay
que se aplica, entre los nodos n19 y n20, solo deja un 10 % del stake fuera del sistema, por
lo cual se siguen produciendo bloques. Cuando se aplica el segundo delay, entre los nodos
nl8 y nl19, dejamos un 20 % del stake del sistema aparte. Notamos una perturbacién en
los tiempos de generacién de bloques, que se mantiene durante el tiempo posterior donde
se levanta el delay. Sin embargo, no se frena el sistema y se producen igualmente bloques.

A diferencia de esto, cuando se aplica el delay entre los nodos n17 y n18, dejando por
fuera un 30 % del stake activo, el sistema ya no puede alcanzar el quorum necesario y se
dejan de producir bloques. Al restaurar el delay inicial, el sistema retoma la generacién
en cuestién de 52s, teniendo algtin sobresalto sobre la misma, pero manteniendo el ritmo
que tenia al comienzo de la experiencia.

En cuanto a los tiempos de generaciéon de bloques, vemos en la figura 3.11 un claro
pico que representa el primer bloque posterior a que se levante el ultimo delay. También
encontramos algunos picos pequenos para los periodos donde el segundo delay esta vigente,
observables en el detalle de la figura 3.12.

Podemos pararnos sobre el nodo nl9 para conocer cudles fueron los bloques vistos
por este relay durante la duracién del experimento, siendo que debido a los delays quedd
apartado de la porcién de la red que siguié avanzando.

Para este caso, vemos en la figura 3.13 que el nodo n19 deja de observar bloques
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Fig. 3.9: Topologia fisica, se muestran los enlaces afectados en la red, simulando un corte inicial-
mente entre los nodos n19 y n20 (corte I), luego entre n18 y nl9 (corte II) y finalmente
entre nl17 y nl8 (corte III).
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durante el delay entre los nodos nl8 y nl9, por més que en la otra porcion de la red
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Fig. 3.10: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el
area roja delimita el tiempo donde se aplica el delay de 150s entre los nodos indicados
en la figura, mientras que el area verde se corresponde con el tiempo de recuperacién de
la red para retomar la produccién de bloques.
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Fig. 3.11: Tiempo para la generaciéon del bloque de cada ronda del experimento.
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se sigan generando. En el momento que se levanta este delay, el nodo nl19 se reconecta
y consigue inmediatamente informacién de todos los bloques que no observé durante el
tiempo que estuvo incomunicado del resto de la red, provocando una recta vertical en el
grafico para ese instante.

Con esto podemos confirmar que afectando un 30 % del stake de la red podemos frenar
la generacién de bloques y asi impedir su progreso. Sin embargo, esto implica desconectar
los relays a nivel de la red fisica, algo no tan trivial para un atacante.

3.5. Red con topologia fisica lineal: delays incrementales

Como siguiente paso, queremos encontrar un tiempo de delay minimo para lograr lo
mismo que logramos previamente basicamente desconectando a los relays del sistema.
Seria interesante que, con un esfuerzo pequeinio, pudiéramos detener la red o afectarla
fuertemente.

Planteamos un nuevo experimento utilizando el mismo sistema de los experimentos
anteriores, pero en esta ocasién vamos a aplicar un delay incremental sobre el enlace
entre nl7 y nl8: sabemos que necesitamos apartar al menos el 30% del stake, con lo
cual si particionamos la red a partir de este enlace, lograriamos el objetivo. El mismo lo
planteamos en forma grafica en la figura 3.14.

El experimento consiste en correr la red por 190 min, aplicando delays incrementales.

Sistema:

Nodos: 10 (nl a nl0)

Relays: 10 (nll a n20)

Relays conectados por nodo: 1 légico, 1 fisico (20 ms)
Relays conectados por relay: 4 légicos, 1 fisico (30 ms)
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Fig. 3.12: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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Fig. 3.13: Bloques producidos por la red en todo el experimento observados por el nodo n19, donde

nl

el drea roja delimita el tiempo donde se aplica el delay de 150s entre los nodos indicados
en la figura, mientras que el area verde se corresponde con el tiempo de recuperacién
de la red para retomar la producciéon de bloques. En el tiempo 12:43 se observa una
recta que se corresponde con el nodo n19 obteniendo toda la informaciéon que no pudo
recibir mientras se encontraba afectado por el delay, luego de su proceso de reconexién
y recuperacion.
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Fig. 3.14: Topologia fisica, se muestran los enlaces afectados en la red, agregando delays en el

enlace entre los nodos n17 y nl8.



3.5. Red con topologia fisica lineal: delays incrementales
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= Stake: homogéneo

= Tiempo de ejecucién: 190 min

» Servidor: local (1 servidor)

» Delays aplicados (segin rango de minutos) en n17-n18:
e Omin a 10min: 30 ms

10 min a 30 min
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50 min a 70 min
70 min a 90 min
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Fig. 3.15: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el
area roja delimita el tiempo donde se aplica el delay entre los nodos indicados en la
figura, mientras que el area verde se corresponde con el tiempo de recuperacion de la red

para retomar la producciéon de bloques.

En las figuras 3.15, 3.16 y 3.17 vemos que la red comienza generando bloques normal-
mente cada 4,3s. Al aplicar el delay de 1s, este tiempo aumenta a 6,5s (observable en la

tercera figura). Sin embargo, se siguen generando bloques sin interrupcion.

Con delay de 2s la red comienza a degradarse y notamos un incremento notable en los
tiempos de generacion de bloque, teniendo picos de més de 100 s. Esto implica un aumento
de mas de 26 veces el tiempo de generacién normal. El impacto es muy importante para
un delay no tan grande como son 2s en el enlace. A partir de este punto, la red continua
avanzando, aunque lentamente, hasta llegar al delay de 6s. Con este valor vemos que,
si bien no es instantdneo, la red no logra avanzar més luego de unos minutos de que
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fue aplicado. Este comportamiento se mantiene al incrementar el delay a 7s y 8s. Recién
luego de que se levanta el delay puede retomar su normal funcionamiento la red (toméndole
alrededor de 28 s lograrlo, siendo el primer bloque generado en més de 47 min). En este caso,
el tiempo de recuperacién es notablemente menor que en los casos anteriores. Esto podria
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Fig. 3.16: Tiempo para la generaciéon del bloque de cada ronda del experimento.
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Fig. 3.17: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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deberse a que si bien el delay introducido en el sistema logra alterar su funcionamiento,
no aisla completamente a los nodos afectados: los demdas nodos conocen de su existencia
y reciben mensajes demorados debido al delay, pero no parecen desconectados como en el
caso anterior.

Estos resultados nos otorgan una primer indicio para considerar: a partir de un delay
de 2s podemos comprometer el sistema agregando una demora muy importante en su
avance, pudiendo incluso detenerlo con uno de 6s en el lugar indicado.

Todos estos casos responden a una topologia fisica que resulta facil de atacar: al estar
dispuestos como una linea, alcanza con demorar un solo enlace para poder dividir la misma
en dos y separar los stakes. Avanzamos nuestros experimentos incrementando la dificultad
al unir ambos extremos de la linea para conformar un anillo de relays.

3.6. Red con topologia fisica de anillo

Con esta nueva topologia agregamos mayor dificultad para un atacante, dado que ahora
existen dos vias de comunicacién para los relays: agregamos un enlace entre el nodo n20 y
el n11, logrando una topologia fisica de anillo para la red, representada en la imagen 3.18.
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Fig. 3.18: Topologia de la red fisica.

En cuanto a la red légica, se mantiene de la misma manera que en los experimentos
anteriores, dado que no nos interesa alterarla: justamente queremos ver que dada una
configuracién légica, podemos modificar la topologia sobre la que corre para lograr que
deje de funcionar.

Con esta nueva arquitectura no nos alcanza con alterar un solo enlace para afectar
el progreso, ahora debemos afectar dos enlaces para poder aislar el 30 % del stake y asi
lograrlo.

Para esto afectaremos los enlaces entre n17 y nl8, y entre n20 y nll, dejando a los
nodos n18, n19 y n20 aislados de los demés (resultando en lo planteado en el gréfico 3.19).
Al igual que en el experimento anterior, agregamos delays incrementales, aumentando en
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1s el mismo en cada iteraciéon. Buscamos nuevamente cudl es el valor de delay necesario
para afectar la red.
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Fig. 3.19: Topologia fisica, se muestran los enlaces afectados en la red, agregando delays en el
enlace entre los nodos nll y n20, y entre los nodos n17 y nl8.

Sistema:

= Nodos: 10 (nl a nl0)

» Relays: 10 (nll a n20)

» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)

» Relays conectados por relay: 4 légicos, 1 fisico (30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 190 min

» Servidor: local (1 servidor)

» Delays aplicados (segin rango de minutos) en n17-n18 y n20-n11:
e Omin a 10min: 30 ms

10min a 30 min: 1s

30min a 50 min: 2

50min a 70 min: 3's

70min a 90 min: 4s

90 min a 110 min: 5

110 min a 130 min: 6

130 min a 150 min: 7s

150 min a 170 min: 8s

e 170 min a 190 min: 30 ms

El sistema responde a la misma configuracién que el experimento de delays anterior,
con la motivacién de analizar qué diferencias encontramos al modificar la topologia fisica.

En base a los resultados observados en las figuras 3.20, 3.21 y 3.22, la red parece mas
estable con los primeros delays en comparacion con lo obtenido en la red con topologia fisica
lineal: con el delay de 1s el tiempo de ronda pasa de 4,3s a 6,2s. Con 2s se incrementa
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a 8,2s, un poco menos del doble de lo normal, pero notamos que la red se mantiene
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Fig. 3.20: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el

Block generation time (s)

area roja delimita el tiempo donde se aplica el delay entre los nodos indicados en la
figura, mientras que el area verde se corresponde con el tiempo de recuperacién de la red
para retomar la producciéon de bloques.
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Fig. 3.21: Tiempo para la generaciéon del bloque de cada ronda del experimento.
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constante en la generacién de bloques, a diferencia de la red lineal. A partir de los 3's
notamos que se degrada la generacion de bloques, teniendo demoras desde 10s hasta 54 s.
Con el incremento del delay se observan algunos otros picos en los tiempos de generacion
de bloque, hasta que a partir de los 7s la red deja de producir bloques.

Al restablecer el enlace a los 30 ms iniciales, la red recupera su ritmo normal de avance
luego de un periodo de solo 14 s, una muy buena marca considerando el tiempo que se man-
tiene inactiva. Pero por lo visto previamente, la recuperacion ante un delay relativamente
bajo es mucho més répida que en el caso de uno muy grande (como el de 150s).

Al aumentar la complejidad de la topologia fisica, también incrementamos la dificultad
del ataque: ahora necesitamos atacar dos enlaces en vez de uno, y el tiempo de delay
necesario crece a 7s para cada uno. A su vez, el impacto de los delays menores no parece
tan grande como en el caso anterior, aunque igualmente degrada la generacion de bloques.

Continuamos incrementando la dificultad considerando ahora una red maés elaborada,
con mayor cantidad de conexiones entre los relays.

3.7. Red de relays en clique fisica

Como siguiente paso, aumentamos la complejidad de la red generando una cliqué fisica
entre los relays del sistema, siendo graficado en la imagen 3.23. De esta manera, cada
relay tiene una conexion fisica directa a todos los demas relays, aunque mantenemos las
conexiones logicas como estaban (es decir, siguen siendo 4 por relay, como se muestra en la
imagen 3.24). Si bien no resulta realista una topologia fisica como la planteada, en vistas
de que requeriria una interfaz de red por cada enlace del relay, lo planteamos como el caso
mas elaborado posible de la conectividad entre estos actores.

En este caso, la topologia de la red légica termina siendo un subconjunto de los enlaces
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Fig. 3.22: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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de la topologia fisica. Por este motivo, para poder realizar nuestro ataque a los relays,
vamos a necesitar agregarle latencia a todos los enlaces que parten de cada uno de ellos.
En vistas de que hay nueve enlaces que conectan a cada relay con los demas, necesitamos
agregarle delay a cada uno de ellos. En este caso solo vamos a atacar esos enlaces, sin
incluir los enlaces hacia los nodos que estédn conectados a cada relay (caso que veremos
posteriormente).

Vamos a tomar la misma metodologia aplicada para los experimentos anteriores y
agregamos demoras incrementales en todos estos enlaces para asi encontrar en qué valor
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Fig. 3.23: Topologia de la red fisica.
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Fig. 3.24: Topologia de la red légica.
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el sistema se degrada o deja de producir bloques. Atacamos los relays nl18, n19 y n20,
intentando aislar asi el 30 % del stake participante del consenso, resultando en el ataque
mostrado en la imagen 3.25.
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Fig. 3.25: Topologia fisica, se muestran los enlaces afectados en la red, agregando delays en todos
los enlaces de los relays n18, n19 y n20 hacia los demas relays.

Sistema:
» Nodos: 10 (nl a nl0)
» Relays: 10 (nl1l a n20)
» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)
» Relays conectados por relay: 4 légicos, 9 fisicos (30 ms)
= Stake: homogéneo
= Tiempo de ejecucién: 190 min
» Servidor: local (1 servidor)
» Delays aplicados (segun rango de minutos) en n18, n19 y n20 hacia todos
los relays:
Omin a 10 min: 30 ms
10min a 30 min: 1s
30min a 50 min: 2
50min a 70 min: 3's
70min a 90 min: 4s
90 min a 110 min: 5s
110 min a 130 min: 6
130 min a 150 min: 7s
150 min a 170 min: 8s
170 min a 190 min: 30 ms
Los resultados observados en las figuras 3.26, 3.27 y 3.28 se condicen con lo observado
en los casos previos: con el primer delay de 1s aumenta el tiempo de produccién de
bloques, pero se mantiene constante. Luego, a partir de los 2s se empieza a degradar este
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ritmo, produciéndose con mayor demora y algunos leves sobresaltos. Esto se mantiene
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Fig. 3.26: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el
area roja delimita el tiempo donde se aplica el delay entre los nodos indicados en la
figura, mientras que el area verde se corresponde con el tiempo de recuperacién de la red
para retomar la producciéon de bloques.
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Fig. 3.27: Tiempo para la generaciéon del bloque de cada ronda del experimento.
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hasta los 7s, momento en el cual la red no puede avanzar mas y no se generan bloques,
deteniéndose. Finalmente, cuando se restablece el tiempo de latencia inicial, el sistema
retoma la produccién de bloques en solo 6.

Dado que son nueve enlaces los atacados por relay, terminamos atacando 27 enlaces
con un delay de 7s, lo cual requiere un esfuerzo sumamente superior a lo que veiamos
previamente. Esto no es un dato menor, dado que para que un ataque sea factible, queremos
que la cantidad de enlaces y delays sean los méas bajos posibles.

Con esta motivacién, exploramos qué sucede si ademas de atacar todos estos enlaces
de cada uno de los relays también incluimos las conexiones a los nodos que estan asociados
a ellos.

3.8. Red de relays en clique fisica: delays incluyendo nodos

Uno de los problemas del experimento anterior es que solo afectamos los enlaces que
conectan entre ellos a los relays, sin aprovechar el hecho de que los participantes mas
importante del consenso son los nodos conectados a ellos. Cada mensaje que recibe un
relay durante el avance de la red debe ser enviado al nodo, el nodo procesa el contenido,
y potencialmente envia mensajes en base a lo recibido hacia la red. En este trayecto, se
demora al menos dos veces el tiempo de latencia de la conexién entre el nodo y el relay
entre el recibir y el enviar el mensaje. Luego, si nosotros atacdramos también este enlace,
sumarfamos rapidamente una demora importante en la toma de decisiones debido a cémo
se construye la arquitectura de la red.

El sistema para el experimento es el mismo que el caso anterior, pero ahora vamos a
agregar delay también entre los relays atacados (n18, n19 y n20) y sus nodos conectados
(n8, n9 y nl0 respectivamente), siendo graficado en la imagen 3.29.
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Fig. 3.28: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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Sistema:

» Nodos: 10 (nl a nl0)
» Relays: 10 (nll a n20)
» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)
» Relays conectados por relay: 4 légicos, 9 fisicos (30 ms)
= Stake: homogéneo
= Tiempo de ejecucién: 190 min
» Servidor: local (1 servidor)
» Delays aplicados (segin rango de minutos) en n18, n19 y n20 hacia todos
los relays y sus respectivos nodos (n8, n9 y n10):
e Omin a 10 min: 30 ms
10min a 30min: 1s
30min a 50 min: 2
50 min a 70 min: 3s
70min a 90 min: 4s
90 min a 110 min: 5
110 min a 130 min: 6s
130 min a 150 min: 7s
150 min a 170 min: 8s
170 min a 190 min: 30 ms

Planteamos los resultados para el experimento en las figuras 3.30, 3.31 y 3.32. Para el
primer delay de 1s el impacto ya es mayor que en los casos anteriores: el tiempo de ronda
pasa de 4,3s a 8s, casi el doble. Luego, con 2s y 3s notamos una degradacién importante
en los tiempos de generacion, llegando a tener picos entre 50s a 100s de demora. Pero el
mayor logro pasa a ser a partir de los 4s de delay, momento en el que la red no puede
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Fig. 3.29: Topologia fisica, se muestran los enlaces afectados en la red, agregando delays en todos
los enlaces de los relays nl8, n19 y n20 hacia los demas relays y sus propios nodos
asociados.
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avanzar mas y se detiene la produccién de bloques hasta que se restablecen los enlaces
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Fig. 3.30: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el
area roja delimita el tiempo donde se aplica el delay entre los nodos indicados en la
figura, mientras que el area verde se corresponde con el tiempo de recuperacién de la red
para retomar la producciéon de bloques.
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Fig. 3.31: Tiempo para la generaciéon del bloque de cada ronda del experimento.
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(cuyo tiempo de recuperacién en este caso es de 125s).

Esta mejora en el tiempo necesario para detener el sistema es sumamente significativa:
necesitamos casi la mitad del esfuerzo que en el caso anterior donde atacamos solo las
conexiones entre relays. Este punto es clave, ya que conociendo la arquitectura de la red
Algorand, sabemos que los enlaces entre nodos y relays son un punto critico para el
envio de mensajes. Si bien luego los relays son los encargados de propagarlos y si fueran
comprometidos podria también resultar sumamente insalubre para la red, estos solo envian
los mensajes recibidos a un subconjunto de pares en el caso de que fueran nuevos o no
fueran recibidos de parte de los mismos (como parte de su mecanismo de flooding).

Con estos resultados ahora nos preguntamos si es necesario atacar todos los enlaces de
los relays, o si es suficiente con atacar la conexién entre cada nodo y su relay correspon-
diente.

3.9. Red de relays en clique fisica: delays solo en nodos

Segun lo visto en el experimento anterior, agregar delay en la conexién entre un nodo
y el relay al que se encuentra conectado resulta muy efectivo para afectar la red. Sin
embargo, en el caso visto son muchos los enlaces totales a afectar para lograrlo. Si solo
atacaramos los enlaces nodo/relay, con agregar una latencia considerable entre tres de
ellos alcanzaria para detener la red, reduciendo dréasticamente el esfuerzo necesario.

Planteamos el mismo sistema que el caso anterior (mantiendo la topologia fisica y
légica), ahora solo afectando la conexién entre los relays nl18, n19 y n20 con sus nodos
asociados n8, n9 y nl0, plantedndolo en forma grafica en la figura 3.33.

Sistema:

» Nodos: 10 (nl a nl0)
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Fig. 3.32: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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» Relays: 10 (nll a n20)

» Relays conectados por nodo: 1 légico, 1 fisico (20 ms)

» Relays conectados por relay: 4 légicos, 9 fisicos (30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 190 min

» Servidor: local (1 servidor)

» Delays aplicados (segin rango de minutos) en n18, n19 y n20 hacia sus
respectivos nodos (n8, n9 y n10):

Omin a 10 min: 30 ms

10min a 30 min: 1s

30min a 50 min: 2

50min a 70 min: 3's

70min a 90 min: 4s

90 min a 110 min: 5

110 min a 130 min: 6

130 min a 150 min: 7s

150 min a 170 min: 8s

170 min a 190 min: 30 ms

El resultado de esta experiencia se observa en las figuras 3.34, 3.35 y 3.36, y resulta
similar al de los relays en clique sin afectar las conexiones a los nodos: vemos que con el
primer delay de 1s aumenta el tiempo de ronda, pero se mantiene constante la produccion
de bloques. Luego, a partir de los 2s, la producciéon se degrada y observamos picos de
hasta 62 s mientras se agranda el tiempo de delay. A partir de los 7s la red se detiene y le
resulta imposible continuar generando bloques debido a la demora en los mensajes de los
nodos afectados.

Si bien el delay agregado es la misma que en la otra experiencia, en este caso solo lo
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Fig. 3.33: Topologia fisica, se muestran los enlaces afectados en la red, agregando delays en todos
los enlaces de los relays n18, n19 y n20 hacia sus propios nodos asociados.
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estamos haciendo sobre tres enlaces de la red, lo cual es enormemente menos complejo que
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Fig. 3.34: Bloques producidos por la red en todo el experimento tomados del nodo n15, donde el
area roja delimita el tiempo donde se aplica el delay entre los nodos indicados en la
figura, mientras que el area verde se corresponde con el tiempo de recuperacién de la red
para retomar la producciéon de bloques.
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Fig. 3.35: Tiempo para la generaciéon del bloque de cada ronda del experimento.
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hacerlo para todos los enlaces del relay.

También resulta interesante el tiempo de recuperacion de la red: en este caso es de
88s, ampliamente superior que los casos anteriores. Sin embargo, tampoco resulta algo
suficientemente grande como para afectar significativamente a la red, pero es notoria su
mencion.

Considerando esto, resulta ser la mejor opcién para realizar un ataque, pero con la
complejidad de que los nodos no se encuentran listados ptublicamente como los relays:
solamente estos ultimos conocen su IP al recibir la conexién del cliente de Algorand
operando la cuenta. Si pudiéramos tener acceso a un relay, revisar las conexiones y tener la
suerte de que los nodos que queremos atacar se encuentren conectados al mismo podriamos
obtener sus direcciones IP e intentar un ataque directo a los nodos.

Como el stake del sistema real de Algorand se encuentra sumamente concentrado en
esta etapa, no solo a nivel de las pocas cuentas que lo mantienen, sino que algunas de ellas
delegan su stake a otras cuentas que terminan siendo operadas en un mismo nodo. Luego,
hay nodos que manejan un stake muy alto de la red y serfan criticos en el caso de recibir
un ataque, perjudicando inmediatamente el avance de la red.

Sin embargo, algo que suponemos para estas redes es que los nodos solo estdn conec-
tados a un relay, cuando en la realidad estos conocen el listado completo de relays de la
red y eligen aleatoriamente cuatro de ellos para conectarse inicialmente. Luego, durante la
ejecucién del cliente, guardan métricas de cada conexién e intentan intercambiar al relay
con menor desempeiio por otro de los disponibles. Asi, en el caso de que alguno de ellos
esté fallando, es probable que el mismo nodo lo detecte, pruebe cambiando la conexién a
otro relay y asi evite quedar desconectado de la red.
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Fig. 3.36: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.
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3.10. Red de relays y nodos en clique fisica: conexiones logicas realistas

En la introducciéon mencionamos la arquitectura de la red légica de Algorand, don-
de los nodos se conectan a cuatro relays del sistema y tratan de estar constantemente
intercambiando al peor de ellos en cuanto a desempeno por otros, y asi evitar perder
conectividad. Con los experimentos anteriores forzamos que cada uno de los nodos esté
conectado a un solo relay durante toda la duracién del mismo, de manera que al aplicar
los delays, el nodo no conoce otros para intentar conectarse, continuar en la red y asi no
afectar el progreso de la misma.

En base a esto, planteamos un experimento donde no limitamos el conocimiento de
los nodos sobre la totalidad de los relays del sistema, y ademds agregamos una conexién
fisica entre cada nodo y todos los relays, quedando una red como la que se observa en la
imagen 3.37. Si bien, nuevamente, esta aproximacion fisica no resulta realista, la idea sera
que si afectamos todos los enlaces de un relay, esto no impida que exista un camino sin
demoras hacia los demas relays.
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Fig. 3.37: Topologia de la red fisica.

Para la red légica, no predefinimos las conexiones entre todos los participes de la
red, permitiendo que se conecten libremente entre ellos, queriendo averiguar cudl seria el
comportamiento de la red real en el caso de que aplicAiramos interrupciones en los relays
del sistema.

Nos interesa conocer qué sucede si los relays del sistema van siendo atacados y demora-
dos en su conexién, mientras que los nodos tienen la libertad de intercambiarlos por otros
mas saludables. En los experimentos anteriores la red se detenia debido a que al atacar
estos relays, los nodos perdian la conexién a la misma y una parte necesaria del stake
parecia desconectada. Aqui queremos ver si la red es lo suficientemente robusta como para
tolerar el fallo de sus relays y qué cantidad de ellos pueden caer sin afectarla.

Afectamos incrementalmente todos los relays del sistema con un delay de 8s, sabiendo
en base a lo experimentado que para ese valor quedan inutilizables.

Sistema:
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» Nodos: 10 (nl a nl0)

» Relays: 10 (nl1l a n20)

» Relays conectados por nodo: 4 légico, 10 fisicos (20 ms)

» Relays conectados por relay: 4 1égicos, 9 fisicos (30 ms)

= Stake: homogéneo

» Tiempo de ejecucion: 190 min

» Servidor: local (1 servidor)

» Relays afectados (segin rango de minutos) con un delay de 8s:
e Omin a 10min: ninguno

10 min a 20 min: n20

20 min a 30 min: n19 y n20

30min a 40 min: n18, n19 y n20

40 min a 50 min: n17, n18, n19 y n20

50min a 60 min: n16, n17, n18, n19 y n20

60 min a 70 min: n15, n16, n17, n18, n19 y n20

70min a 80 min: nl14, n15, n16, n17, n18, n19 y n20

80min a 90 min: n13, n14, n15, n16, n17, n18, n19 y n20

90 min a 100 min: n12, n13, n14, n15, n16, n17, n18, n19 y n20

100 min a 110 min: n11, n12, n13, n14, n15, n16, n17, n18, n19 y n20

e 110min a 120 min: n12, n13, n14, n15, n16, n17, n18, n19 y n20

De esta manera, vamos dejando inutilizables uno por uno los relays del sistema, comen-
zando con el n20, hasta el n11, quedando ninguno disponible. En ese momento la red no
deberia poder progresar, pero luego activamos nuevamente el nll de manera de verificar
si con uno solo se recupera la misma.

Partiendo de los resultados observados en las figuras 3.38, 3.39 y 3.40, vemos que
durante todo el experimento se mantiene constante la creacion de bloques a pesar de
todos los relays que son atacados, pudiendo verificar que los nodos al detectar tiempos
de latencia altos en su conexion a ellos, deciden desecharlos y buscar uno que funcione
correctamente. El tinico momento donde la red deja de funcionar es cuando ya no hay
relays disponibles que no hayan sido atacados y los nodos quedan incomunicados, sin
poder compartir sus mensajes de protocolo de consenso.

En el dltimo tramo, cuando se vuelve a habilitar el relay nll, la red reanuda su curso
y vuelve al mismo ritmo que tenia previamente. El tiempo de recuperacién en este caso
es de 27s, valor superior a los tiempos que veiamos previamente, pero que resulta muy
optimista para una red completamente incomunicada debido a estas altas latencias.

Con este experimento podemos ver que en un caso realista, atacar a un relay no seria
algo eficaz para afectar la red: los nodos detectarian este problema y se conectarian a otro
que esté funcionando correctamente. Por esto, resultaria mucho més efectivo poder atacar
directamente a los nodos con mayor cantidad de participacién en la red y replicar lo visto
en el experimento de la seccion anterior, donde afectamos la conexién entre el nodo y sus
relays.

El problema en este caso entonces serd poder encontrar a estos nodos para poder
elegirlos como blanco de nuestro ataque, entendiendo que solo los relays a los que estan
conectados los conocen.
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Fig. 3.38: Bloques producidos por la red en todo el experimento tomados del nodo nl1, donde el
area roja delimita el tiempo donde se aplica el delay entre los nodos indicados en la
figura, mientras que el drea verde se corresponde con el tiempo de recuperacién de la red
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Fig. 3.39: Tiempo para la generacién del bloque de cada ronda del experimento.
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Fig. 3.40: (Detalle) Tiempo para la generacién del bloque de cada ronda del experimento.



4. RECONSTRUYENDO LA TOPOLOGIA LOGICA

4.1. Introduccién

Si bien la arquitectura general del sistema esta definida, solo los relays son publicos en
la misma. De manera que de antemano no podemos saber dénde se encuentra cada uno de
los nodos participando del consenso de la red ni a qué relays se encuentran conectados en
cada momento. En base a lo visto previamente, un atacante de la red, sabiendo dénde se
encuentra cada nodo, podria potencialmente agregar demoras en los mismos y perjudicar
el correcto avance del sistema. Luego, descubrir la topologia en un momento dado (en-
tendiendo que va mutando en el tiempo, pero que a fines practicos la suponemos estatica
para nuestros experimentos) puede ser una puerta de entrada a potenciales ataques, sobre
todo en etapas donde hay mucha concentraciéon de stake: con los resultados anteriores,
alcanzaria con afectar un 20 % del stake total para detener la red. Hoy en dia hay cinco
cuentas que controlan ese porcentaje de stake, con lo cual si pudiéramos encontrar qué
nodos participan en nombre de ellas, podriamos potencialmente atacarlos y detener la red.

Sin embargo, sélo los relays a los que se conectan estos nodos pueden conocer cada una
de las direcciones IP. Con lo cual nos planteamos un escenario donde se logra comprometer
un dnico relay para lograr hacer escucha pasiva de los mensajes que recibe, es decir, no
se agrega trafico en la red para bajar las chances de deteccién. La idea serda intentar
reconstruir la topologia de manera de poder identificar a qué relays estan conectados los
nodos que corren estas cuentas para asi poder determinar los relays a atacar y encontrar
la IP de los nodos que corren las cuentas mas importantes. En el caso de que estos nodos
estuvieran conectados directamente a nuestro relay, seria casi inmediato conocer la IP de
los mismos. Por eso, nos resulta interesante el caso en el que eso no sucede. También cabe
recordar que todos los relays del sistema son piblicos y contamos con un listado de los
mismos con su identificador e IP publicados.

Cabe destacar que la pobre descentralizacién del stake conlleva riesgos como éste: hay
puntos muy criticos en la red que si fueran atacados (sin ser ataques complejos, como el
visto en la parte anterior) podrian evitar el avance del sistema. Si la descentralizacién
fuera mas fuerte, incrementaria de gran manera el esfuerzo que requeriria lograr detenerla
y esto seria desmotivante para el ataque.

Para esta parte nos planteamos dos escenarios a analizar: por un lado, una red com-
pletamente descentralizada, donde el stake se reparte equitativamente entre todos los par-
ticipantes, y otro escenario donde la distribucién del stake respeta la actualidad de la red
(aprovechando el hecho que es publico el stake de cada cuenta y si participa o no del
consenso, activamente o delegando su stake a otra cuenta).

Aligual que en la primer parte, asignamos una cuenta por nodo para facilitar el anélisis
de datos, entendiendo que la cantidad de mensajes en la red que emite un nodo depende
del stake de las cuentas que maneja. Luego, el nodo no es més que una instancia del cliente
ejecutandose para ciertas cuentas y podemos simplificarlo al pensar que en realidad es la
misma cuenta la que envia los mensajes. Asi, cuando nos referimos a un nodo, también
estamos haciendo referencia a la cuenta que esta corriendo.

105
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4.2. Mensajes de la red

Como primer paso para conocer la factibilidad de encontrar a cada nodo dentro de la
red atacando silenciosamente un relay, debemos analizar los mensajes que se envian en la
misma y qué informacion trae cada uno. Buscamos algiin mensaje que nos dé informacion
con respecto a la IP del nodo corriendo nuestras cuentas objetivo.

Dado que no es algo documentado para la red, analizamos a nivel de cédigo la im-
plementacion del sistema de comunicacién entre los nodos. Alli encontramos la clase In-
comingMessage que encapsula de manera genérica todos los mensajes que intercambia el
sistema. La misma mantiene la siguiente estructura principal (se ocultan campos adicio-
nales que no nos interesan):

type IncomingMessage struct {
Sender Peer
Tag Tag
Data  [lbyte
Received int64

El campo Sender hace referencia, evidentemente, al nodo que envié el mensaje. Aqui
encontramos toda la informacién del mismo, como la IP y otros identificadores. El campo
Tag es un enumerado que facilita la identificaciéon del tipo de mensaje, siendo Data el
contenido del mensaje cuya estructura dependerd del tipo de mensaje. Asi, la interfaz de
los mensajes es siempre la misma, siendo el handler de cada tipo el que conoce realmente
la estructura del contenido. Finalmente el campo de Received es un unixz timestamp del
momento en que fue recibido el mensaje.

Con esta implementacién se facilita muchisimo la intercepcién de los mensajes para
conocer su distribucién, dado que podemos agregar cédigo en el handler que los recibe
antes de ser procesados en base a su tag y loggear el tipo de cada mensaje recibido. Lo
negativo es que el contenido del mensaje lo conoce internamente el handler de cada tipo de
mensaje, que en varios casos se encuentran en paquetes diferentes y dificulta hacerlo en un
lugar unificado (porque bdsicamente estamos rompiendo el patrén de disefio establecido).

En cuanto al campo Tag, cuenta con 15 valores posibles, algunos ya deprecados o con
poco uso, entre ellos los mas destacados son:

» “AV” (AgreementVoteTag): es enviado por los participes del consenso para ejercer
un voto. En cada ronda, cada uno de los nodos participantes va a enviar un conjunto
de ellos dependiendo de su stake (recordemos que las cuentas con mayor stake emiten
mayor cantidad de votos). Entre la informacién méas importante del mensaje encon-
tramos informacién de la ronda sobre la que se estda votando y quién es la cuenta
emitiendo el voto.

s “NP” (NetPrioResponseTag): es utilizado para manejar prioridades de conexién en
base a un protocolo de challenge-response. Contienen mucha informacién a nivel
del red y metadata sobre el nodo con el que se establece la conexion, pero dada su
funcién solo los recibimos de nodos con los que nos conectamos.
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s “PP” (ProposalPayloadTag): contiene un bloque propuesto para la ronda, con todo
lo necesario para ser verificado por otros participantes. Contiene el identificador de
la cuenta haciendo la propuesta y pruebas criptograficas de la misma.

» “TX” (TznTag): estd compuesto por un listado de transacciones firmadas que fueron
recibidas por el nodo que generé el mensaje. Este tipo cuenta con varios subtipos, por
ejemplo para transacciones de pagos, de registracion de claves para la participacién
en el consenso, transferencia de assets, etc. A su vez contiene la informacién crip-
tografica necesaria para verificar estas transacciones y el identificador de la cuenta
que las firmé. También encontramos el tag “tz” (en mindsculas) que representa una
nueva implementacién de este tipo de mensajes, de manera que lo trataremos de la
misma manera.

» “UE” (UniEnsBlockReqTag): la utilizan los nodos para hacer un catch-up con la red
(en caso de desincronizarse o al inicio de la misma). Su estructura es muy bésica y
se lo utiliza solamente con el fin de recuperarse en caso de perder el ritmo de la red.

» “VB” (VoteBundleTag): es un bundle que contiene los votos emitidos y la metadata
de la siguiente ronda. Basicamente es un resumen del estado de la votacién sobre el
consenso para un momento dado de la ronda.

Para la eleccién del tipo de mensaje que queremos analizar tenemos dos requisitos
importantes: necesitamos que contenga el identificador de la cuenta que lo generé y también
que aparezcan multiples mensajes a lo largo del desarrollo del sistema (es decir, que sea
un mensaje periédico y predecible). El primer requerimiento nos va a permitir asociar un
mensaje a una cuenta, y asi intentar reconstruir dénde se encuentra conectado este nodo.
El segundo nos permite hacer analisis méas precisos en cuanto a la cantidad de informacién
necesaria en base a rondas como para poder reconstruir la red: no queremos depender
de que la red requiera transacciones para poder hacerlo, queremos poder lograrlo con
mensajes periddicos de la misma.

El primer requerimiento lo cumplen los mensajes de tipo AV, PP y TX, en ellos hay un
mensaje firmado por una cuenta y se adjunta su identificador. En el caso de NP, podemos
conocer la IP del nodo al que nos estamos conectando, pero no tenemos informacién de las
cuentas que esta corriendo el mismo. Para el UFE, no se encuentra tampoco informacién
de las cuentas corriendo en el nodo, es solo un mensaje de resincronizacion. Finalmente,
en el VB tenemos un resumen de todos los votos, pero al ser algo general perdemos la
trazabilidad de dénde vino cada uno de ellos.

En cuanto al requerimiento de periodicidad, vemos que los mensajes de tipo AV, PP
y VB lo cumplen: son parte del consenso de cada ronda, de manera que si no estuvieran,
no seria capaz de avanzar. Nuevamente, NP no lo cumple dado que solo aparecen cuando
un nodo realiza una nueva conexién (lo cual sucede al comienzo de la red y luego puede
suceder esporddicamente por miltiples motivos). Tampoco lo cumple TX, estos mensajes
si bien aparecen a pesar de que no se produzcan transacciones en el sistema, escalan mucho
si existen. Y UE no lo cumple por lo visto previamente, solo los veremos cuando se inicia
la red o cuando hay algiin problema de conectividad en alguno de los nodos.

Cabe aclarar que estos mensajes los vemos desde los relays, los nodos normales se
pierden gran parte de los mensajes de la red ya que solo envian sus propios mensajes a los
relays y luego reciben una especie de digest de parte de los relays a los que estan conectados
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para actualizar su estado. Es por esto que no nos resulta de interés su analisis: no podemos
ver los mensajes que envian los demas relays, recibimos informacion ya procesada.

Para validar lo descrito previamente, realizamos un experimento corriendo 30 nodos
y 10 relays durante 900 rondas (aprox. una hora) y analizamos los distintos tipos de
mensajes recibidos en uno de los relays del sistema. Planteamos las topologias fisica y
logica de esquematizadas en las figuras 4.1 y 4.2 respectivamente.

Sistema:

» Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

= Relays conectados por nodo: 4 légicos, 4 fisicos

= Relays conectados por relay: 4 16gicos, 4 fisicos

= Stake: homogéneo

» Tiempo de ejecucién: 900 rondas (1h)

» Servidor: local (1 servidor)
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Fig. 4.1: Topologia de la red fisica (enlaces en gris).

Con este sistema obtuvimos la distribucién de mensajes planteada para uno de los
relays del sistema (para el resto, la distribucién es similar).

En la figura 4.3 graficamos la cantidad de mensajes recibidos por el relay por tipo
de tag. Encontramos una gran cantidad de mensajes de tipo tx (por mas que no esta-
mos inyectando transacciones de tokens, pero este conjunto no solo abarca ese tipo de
transacciones segun lo ya visto), otra cantidad importante de mensajes AV y luego los
demads tienen una aparicién muy baja (siendo completamente despreciable frente a los dos
primeros).

No solo nos interesa la cantidad de mensajes de cada tipo en la ejecucién del sistema,
sino que queremos un tipo de mensaje que se mantenga relativamente constante en ella.
Analizamos entonces la cantidad de mensajes en la linea temporal de la corrida:

En 4.4 observamos que la cantidad de mensajes de tipo tx, AV y PP se mantienen
relativamente constantes en el tiempo (no hay saltos significativos en ninguno de ellos).
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También es interesante observar la aparicién de los mensajes de tipo UE al principio del
sistema, cuando los nodos estdan comenzando a conectarse entre ellos y emiten ese mensaje
para sincronizarse con los demés. Y por otro lado, los mensajes de tipo NP cuando el relay
analizado realiza una nueva conexién a otro nodo o relay.

En base a estos resultados, decidimos optar por los mensajes de tipo AV, cumplen
con todo lo que buscdbamos: mensajes que nos permiten identificar a la cuenta que los
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Fig. 4.2: Topologia de la red l6gica (enlaces en rojo).
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Fig. 4.3: Cantidad total de mensajes recibidos, para los tipos AV, NP, PP, UE, VB y tx.
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firma para poder deducir la ubicacién del mismo y que haya una cantidad consistente en
el tiempo que nos dé esa informacién.

Por otro lado, también graficamos los tipos de mensaje recibidos de cada uno de los
nodos que se conectaron al relay en la figura 4.5.

Todos los nodos con numeracién menor a 31 son nodos participantes del consenso que
estan conectados directamente al relay analizado, mientras que los superiores son otros
relays desde los que recibimos informacion. Es interesante notar que hay algunos de estos
relays con los que se intercambia méas informacién que con otros, dado que el relay establece
conexiones activas con algunos de ellos, mientras que de otros los recibe de manera més
pasiva. También podria cambiar conexiones por otros relays, aumentando la informacién
recibida de cada uno de ellos. Por este motivo, podria suceder que en ciertas ventanas
de tiempo un relay esté conectado a algunos relays y luego cambie en otra, de manera
que nos resulta muy importante tomar distintas ventanas para mejorar los resultados de
nuestro anélisis.

Por una cuestién de desempeiio, nos interesa hacer nuestros experimentos sin necesidad
de inyectar transacciones en el sistema: como vamos a trabajar con mensajes de tipo AV,
no nos interesan los de tipo tz. Y como la inyeccién de las transferencias involucra tener
procesos corriendo constantemente para que se envien a los nodos correspondientes a
tiempo, preferimos evitar ese consumo de recursos. Para eso, queremos ver que el mismo
con o sin transacciones mantiene la misma cantidad de mensajes de tipo AV en el tiempo
(es decir, las transacciones no afectan a la cantidad de mensajes AV'). Realizamos otro
experimento donde inyectamos transacciones en el sistema de manera incremental. Primero
60 transacciones por ronda a lo largo de 100 rondas, luego esperamos 50 rondas para que se
estabilice el sistema. Después inyectamos 300 transacciones por ronda durante 100 rondas,
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Fig. 4.4: Cantidad de mensajes recibidos durante la duracién del experimento, para los tipos AV,
NP, PP, UE, VB y tx.
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esperamos 50 rondas. Finalmente inyectamos 1500 por ronda nuevamente por 100 rondas
y volvemos a repetir lo mismo decrementando la cantidad de transacciones a los valores
anteriores.

Sistema:
= Nodos: 30
= Relays: 10
= Relays conectados por nodo: 4 légicos, 4 fisicos
= Relays conectados por relay: 4 1égicos, 4 fisicos
= Stake: homogéneo
» Tiempo de ejecucién: 750 rondas (50 min)
» Transacciones por ronda (tpr):
e Ronda 50 a 150: 60 tpr.
Ronda 200 a 300: 300 tpr.
Ronda 350 a 450: 1500 tpr.
Ronda 500 a 600: 300 tpr.
Ronda 650 a 750: 60 tpr.
Las rondas fuera de los rangos presentados se corren sin inyeccién de transac-
ciones para asegurarnos de que todas las pendientes sean procesadas antes del

siguiente rango.
» Servidor: local (1 servidor)
Con esta corrida, vemos en la figura 4.6 que no hay diferencia en la cantidad de mensajes
tz para el caso de 60 o 300 tzs por ronda (dado que dentro del mismo mensaje los nodos
pueden enviar todas las transacciones recibidas en esa ronda), pero se produce un pico
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Fig. 4.5: Cantidad total de mensajes recibidos de cada nodo, para los tipos AV, NP, PP, UE, VB
y tx.
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importante cuando se inyectan 1500 por ronda. Vemos que en la ejecucién del sistema la
cantidad de mensajes AV se mantiene relativamente constante, siendo que no es afectada
cuando la cantidad de mensajes tz crece al doble.

Luego, podemos avanzar con la experimentacion sin necesidad de inyectar transacciones
en el sistema sabiendo que la presencia de ellas no modifica el anélisis de los mensajes AV
y nos permite ahorrar los recursos que serian necesarios para su inyeccion.

4.3. Redes experimentales

En estos experimentos la idea sera correr una instancia de la red con un cuatro tamafnos
distintos, dejar que progrese durante una cantidad de bloques y luego hacer analisis de los
mensajes enviados en la misma. Después de la corrida, elegimos un relay como candidato
a ser el atacado y analizamos los mensajes que recibié del resto de los relays. Con ellos
intentamos reconstruir la topologia y validamos si la topologia encontrada coincide con la
real y en qué medida.

Se plantearon redes donde los nodos se encuentran equidistribuidos entre los relays:
cada uno de ellos se conecta a cuatro relays predefinidos y los mantienen durante toda la
ejecucién del experimento, de manera de tener control de la estructura légica de la red
(sino, podrian estar cambiando de relays durante la misma y complicaria luego el anélisis
de la red). Los relays también se configuran de la misma manera, predefiniendo cudles van
a ser los otros cuatro relays con los que va a intercambiar mensajes durante la duracién
del experimento, en base a lo visto previamente con respecto a las conexiones que realiza
un relay al no ser limitado en este aspecto.

Todos los experimentos se repiten tres veces para validar lo obtenido en la primera

17500 4

15000 4

12500 4

10000 4

7500 A

Message count

2500 1

03:35 03:40 03:45 03:50 03:55 04;00 04:05 04:10 04:15 04:20 04:25
Time

Fig. 4.6: Cantidad de mensajes recibidos durante la duracién del experimento con transacciones,
para los tipos AV, NP, PP, UE, VB y tx.
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ejecucién, obteniendo variaciones minimas en los resultados en base a los factores aleatorios
de la VRF, pero que no alteran los resultados finales. Por este motivo, solo se reportan los
resultados de una de estas repeticiones.

4.3.1. Tamanos de corrida

Como fue descrito en la introduccién, la red cuenta actualmente con alrededor de 200
cuentas participando activamente del consenso y 106 relays. Al principio de esta investi-
gacién, la cantidad de cuentas era mas cercana a las 300, con lo cual decidimos trabajar
con una relacién de tres a uno: por cada relay creamos tres nodos/cuentas. De esta forma,
analizamos cuatro tamafos de red:

» Pequena (30 nodos y 10 relays): nos permite realizar andlisis con una cantidad con-
trolable de informacién al ser un sistema chico para evaluar cémo se comporta el
sistema y poder sacar conclusiones al respecto.

» Mediana (60 nodos y 20 relays): duplicamos el tamano anterior para analizar si se
mantienen los comportamientos observados con mayor cantidad de nodos y relays.

» Semi-realista (150 nodos y 50 relays): escalamos la red a la mitad de la red real, para
tener un primer acercamiento a la escala real, teniendo un caso intermedio entre lo
analizado previamente y la realista.

» Realista (300 nodos y 100 relays): representa la actualidad de la red y nos permite
ver si lo propuesto funcionaria en ella.

Con estos cuatro tamanos intentamos mantener una linea de trabajo que nos permita
primero aprender con dos casos pequenos, luego validar lo aprendido en un sistema mayor
y finalmente verificar si funcionaria en una red con escala real.

Como fue aclarado en la metodologia (y luego serd aclarado en cada detalle de sistema),
los experimentos pequenos y medianos se corren localmente en equipos propios, mientras
que los semi-realista y realista se corren en CloudLab debido a los requisitos de hardware
que implica correr esa cantidad de clientes. En caso contrario, se aclara en la seccion
“Sistema” el servidor utilizado en cada uno.

4.4. Analisis inicial
4.4.1. Cantidad de mensajes por cuenta: conectadas vs. no conectadas

Nuestro primer acercamiento a este experimento plantea un escenario homogéneo don-
de todas las cuentas participan del consenso con el mismo peso. Con esta distribucién, la
red se encuentra completamente descentralizada y cada uno de las cuentas tiene la mis-
ma probabilidad de tomar decisiones en la misma. Si bien no representa el escenario mas
realista, lo tomamos como punto de partida para iniciar el analisis y explorar potenciales
soluciones al problema planteado.

Comenzamos con una red pequena, con 30 nodos y 10 relays, donde cada nodo se
conecta a cuatro relays de la red (es decir, cada relay se conecta a 12 nodos). Estas
conexiones estan configuradas en cada uno de ellos de manera de que no se conecten a
otros relays y podamos mantener el control de las conexiones de la red. Asi, podemos
analizar posteriormente los datos obtenidos ya que sabemos de antemano cuéles eran los
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relays a los que se conecté el nodo (algo que se complicaria si dejaramos libre al nodo).
También, en base a lo analizado en la documentacion, cédigo y la comunidad de Algorand,
los nodos no deberian cambiar de relays constantemente, solo lo harian en caso de que
alguno de ellos se degrade o baje su desempeno.

Sistema:

» Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

= Relays conectados por nodo: 4 légicos, 4 fisicos

= Relays conectados por relay: 4 16gicos, 4 fisicos

= Stake: homogéneo

= Tiempo de ejecucién: 6 h

» Servidor: local (1 servidor)

En esta corrida, pardndonos en el relay n35 (elegido aleatoriamente), recibimos del
relay n31 la siguiente distribuciéon de mensajes. Las cuentas resaltadas son aquellas que se
encuentran efectivamente conectadas al relay n31. La cantidad de mensajes mostrados se
corresponde con la corrida completa.

17000 A
@® Not connected

Connected

16000 -

15000 A

14000 -

13000 A

Message count

12000 -

11000 A

10000 4

9000 -

nl4n24 n4 n15n25 n5 n23nl13 n3 n12n22 n2 n16 n6 n26n17n27 n7 n18n28n10 n8 n20n11 n9 n29n19n30 nl n21
Account

Fig. 4.7: Mensajes recibidos por nodo del relay n31 en todo el experimento, marcados con color
azul aquellos no conectados y con naranja los conectados.

A partir de la tabla 4.1 y la figura 4.7, podemos ver que recibimos mayor cantidad
de mensajes de las cuentas que estan efectivamente conectadas al relay analizado (del
n21 al nl8 en la tabla): la cantidad de mensajes es similar entre ellos y luego notamos
un decremento para los que no estan conectados. El salto entre la cuenta nl18 y la n27
implica una disminucién de mds de un 20 % en la cantidad de mensajes, algo considerable
y que marca un quiebre en esos valores. Sin embargo, nos interesa también conocer estas
diferencias en intervalos mas pequenos de tiempo, queriendo ver si este quiebre también
se presenta o es algo que requiere analizar toda la corrida.
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sender relay account message count

n31 n2l 16723
n3l nl 16693
n31 n30 16667
n31 nl9 16636
n31 n29 16617
n31 n9 16601
n3l nll 16589
n31 n20 16585
n31 n8 16565
n31 nl0 16560
n31 n28 16554
n31 nl8 16531
n31 n7 13345
n31l n27 13311
n31l nl7 13218
n31l n26 12345
n31l n6 12276
n31 nl6 12250
n31l n2 11451
n31 n22 11414
n31l nl2 11345
n31 n3 9825

n31l nl3 9819

n31 n23 9787

n31l nb 9475

n31 n25 9308

n31 nld 9295

n31l n4 9252

n31 n24 9129

n31 nl4 9118

Tab. 4.1: Cantidad de mensajes por cuenta y relay recibidos en el relay n35, para el sistema de 30
nodos y 10 relays con stake homogéneo.

La misma diferencia la vemos en los mensajes recibidos desde los demas relays, en
todos con una diferenciacién clara entre conectados y no conectados, pero no responden
siempre al mismo porcentaje, sino que es variable para cada caso. Podemos detectar la
diferencia analizando cada caso, pero no podemos determinar a priori un criterio para
establecer ese corte.

Tomamos ventanas de diez minutos del experimento y analizamos los mensajes recibi-
dos de cada uno de los relays a los que nos conectamos en el caso de uno de los relays del
sistema.

En las figuras 4.8 y 4.9 podemos observar la cantidad de mensajes recibidos por cada
uno de los nodos del sistema, desde dos relays (el n31 en la primera, el n32 en la segunda).
Las columnas en naranja se corresponden con nodos que estan efectivamente conectados
al relay que envia la informacién, mientras que las azules son aquellos que no.
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Es notable la diferencia que observamos en cantidad entre aquellos nodos que estan
conectados directamente al relay que envia los mensajes versus los que no lo estan, lo
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Fig. 4.8: Mensajes recibidos por nodo del relay n31 en una ventana de 10 minutos, marcados con

color azul aquellos no conectados y con naranja los conectados.

160 1

140 A

120 1

100 A

80 A

Message count

60 A

40 1

20 1

161 161 161 15>
156 22° 156
123 121424
117
89
79 82
75
14
4

— o m < n © ~ [ee] (o)) o — o~ m < n ©o ~ [ee] ()}
c c c c c C c c c — — — — —~ — — — — —~
c c c c c c c c c c

Node n32

157 158

n20

n21

154

n22

85

n23

n24

n25

132

80

n26
n27

165 16p

114

n28
n29
n30

Fig. 4.9: Mensajes recibidos por nodo del relay n32 en una ventana de 10 minutos, marcados con

color azul aquellos no conectados y con naranja los conectados.
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cual nos da la pauta de que en el sistema, los relays nos van a dar mas informacién de
los primeros nodos. Con esto, para poder reconstruir la estructura de la red, podriamos
estudiar una manera de distinguir la diferencia entre la cantidad de mensajes recibidos de
parte de un relay entre los diferentes nodos y asi encontrar un criterio que nos permita
discriminar los conectados de los no conectados.

Esta tendencia se mantiene en el tiempo de la ejecucién del sistema, siendo muy clara
en algunas ventanas, aunque en otras no lo es tanto.
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Fig. 4.10: Mensajes recibidos por nodo del relay n34 en una ventana de diez minutos, marcados
con color azul aquellos no conectados y con naranja los conectados.

Con el ejemplo de la figura 4.10, puede verse que la distincién entre los nodos no es
tan clara, con lo cual podria afectar nuestros analisis. Por esto, debemos ser cuidadosos al
analizar las ventanas de informacion y no quedarnos con cada una de ellas como una verdad
absoluta, sino hacer un trabajo de procesamiento de las ventanas y sacando conclusiones
con un conjunto de ellas.

En primera instancia, esto nos da la pauta de que predecir los nodos conectados al
relay es algo posible, pero siempre que analicemos una cantidad adecuada de ventanas
para poder hacer esta prediccién.

En otros casos, como el de la figura 4.11, también llega a suceder que los nodos no
conectados tienen cantidades superiores a algunos de los conectados, en otros casos hasta
superdandolos, de manera que es otro punto a evaluar al intentar predecir las conexiones.

4.4.2. Disminuyendo cantidad de relays por nodo

Otro factor a considerar es la cantidad de relays a los que se encuentra conectado cada
nodo durante su ejecucion: si bien en la red real esta cantidad es como méximo cuatro
(podrian ser menos, aunque en ese caso el nodo estaria intentando conectarse a nuevos
nodos hasta llegar a los cuatro), nosotros podriamos definir el limite que queramos. En
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la experiencia anterior con 30 nodos y 10 relays, conectamos cada nodo a cuatro relays,
de manera que al estar distribuidos equitativamente, cada relay recibia la conexién de 12
nodos.

Queremos verificar que lo observado previamente se mantiene en el caso de que el
nodo haga menos conexiones, por lo que realizamos pruebas donde los nodos se conectan a
tres, dos y un relays cada uno. Nuestra intencién es que si obtenemos el mismo resultado
anterior para menor cantidad de conexiones, podemos suponer que en un escenario real
donde los nodos podrian estar conectados a menos relays seguiria cubierto por nuestra
experimentacion.

Primero experimentamos conectando cada nodo a tres relays de la red, obteniendo lo
siguiente:

Sistema:

Nodos: 30 (nl a n30)
Relays: 10 (n31 a n40)

Relays conectados por nodo: 3 légicos, 3 fisicos
Relays conectados por relay: 4 1égicos, 4 fisicos

Stake: homogéneo
Tiempo de ejecucion: 6h
Servidor: local (1 servidor)

Vemos que en el caso de la tabla 4.2 y su figura asociada 4.12, el relay elegido (n40)
recibe la conexién de nueve nodos, confirmando nuestra configuracién de tres relays por
nodo. Para estos nodos notamos nuevamente una cantidad de mensajes recibidos similar
y superior al resto de los nodos.

Repetimos la experiencia, pero con dos relays por nodo:
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Fig. 4.11: Mensajes recibidos por nodo del relay n31 en una ventana de un minuto, marcados con
color azul aquellos no conectados y con naranja los conectados.
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sender relay account message count

n40 n30 11728
n40 n9 11656
n40 n20 11634
n40 nl9 11566
n40 nl0 11434
n40 n28 11424
n40 n8 11377
n40 nl8 11253
n40 n29 11024
n40 n21 9050
n40 nl2 8793
n40 n2 8788
n40 n22 8766
n40 nl 8721
n40 nll 8663
n40 nl7 7012
n40 n7 6885
n40 n27 6860
n40 n6 6845
n40 nl6 6777
n40 n26 6379
n40 nl3 5528
n40 n3 5423
n40 nl4 5242
n40 n24 5136
n40 n23 4973
n40 n4 4472
n40 nlb 3870
n40 nb 3726
n40 n25 3564

Tab. 4.2: Cantidad de mensajes por cuenta y relay recibidos en el relay n35, para el sistema de 30
nodos y 10 relays con stake homogéneo y tres conexiones légicas por relay.

Sistema:

» Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

= Relays conectados por nodo: 2 légicos, 2 fisicos

= Relays conectados por relay: 4 16gicos, 4 fisicos

= Stake: homogéneo

= Tiempo de ejecucién: 6h

» Servidor: local (1 servidor)

Nuevamente, analizando la tabla 4.3 y la figura 4.13, vemos un decremento en la
cantidad de nodos conectados al relay elegido (n31), pero que es acorde a la configuracién
de dos relays por nodo: contamos con seis nodos conectados en este relay y que mantienen
la mayoria distinguida de mensajes recibidos.
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Finalmente, realizamos una prueba con un relay por nodo:

Sistema:
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Fig. 4.12: Mensajes recibidos por nodo del relay n40 en todo el experimento, marcados con color
azul aquellos no conectados y con naranja los conectados
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Fig. 4.13: Mensajes recibidos por nodo del relay n31 en todo el experimento, marcados con color
azul aquellos no conectados y con naranja los conectados.
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sender relay account message count

n31 n20 13245
n31 nl0 13210
n31 nll 13161
n31l n30 13145
n31l nl 13125
n31l n2l 13121
n31 n27 8454
n31 n7 8417
n31 nl7 8400
n31l nl6 8024
n31 n28 7991
n31 n26 7985
n31 nl8 7932
n31l n6 7927
n31 nl9 7905
n31l ng 7904
n3l n9 7822
n31 n29 7790
n3l n2 6951
n3l nl2 6932
n31 n22 6868
n3l n3 6104
n31 n23 6085
n31 nl3 6044
n31l nlb 2491
n31l n25 2462
n31l nod 2443
n3l n24 2399
n3l n4 2370
n3l nl4 2360

Tab. 4.3: Cantidad de mensajes por cuenta y relay recibidos en el relay n35, para el sistema de 30
nodos y 10 relays con stake homogéneo y dos conexiones légicas por relay.

» Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

= Relays conectados por nodo: 1 légico, 1 fisico

= Relays conectados por relay: 4 16gicos, 4 fisicos

= Stake: homogéneo

= Tiempo de ejecucién: 6h

» Servidor: local (1 servidor)

Siguiendo la tendencia, en base a los datos de la tabla 4.4 y la figura 4.14 contamos con
tres nodos conectados al relay que conservan las mayores cantidades de mensajes recibidos
del mismo.

En base a estos resultados, entendemos que dada cualquier configuracion de cantidad de
relays destino para cada nodo, encontramos una diferenciacion notoria entre la cantidad de
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sender relay account message count

n36 nl6 13266
n36 n26 13256
n36 né6 13222
n36 n22 11822
n36 n2 11811
n36 nl2 11795
n36 n24 9312
n36 nl4 9288
n36 n4 9278
n36 n7 8548
n36 n27 8535
n36 nl7 8524
n36 nl9 8235
n36 n9 8235
n36 n29 8215
n36 nl0 7862
n36 n20 7844
n36 n30 7823
n36 n23 7593
n36 nl3 7570
n36 n3 7553
n36 n21 7054
n36 n28 7050
n36 nll 7015
n36 nl8 6994
n36 nl 6967
n36 n8 6935
n36 n25 1512
n36 nb 1487
n36 nld 1486

Tab. 4.4: Cantidad de mensajes por cuenta y relay recibidos en el relay n35, para el sistema de 30
nodos y 10 relays con stake homogéneo y una conexion logica por relay.

mensajes enviados por el mismo segun si los nodos se encuentran directamente conectados
a él o no. Este salto en la cantidad de mensajes para los conectados versus los no conectados
nos da un indicio de que podriamos construir un criterio de corte para poder determinar si
un nodo se encuentra conectado o no a un relay sin conocer esa informacién previamente.

A su vez, también sabemos que esta propiedad la observamos sea cual sea la configu-
racién de relays por nodos elegida para el sistema. Asi, podemos establecer una configu-
raciéon para experimentar y asumir que los demds casos son analogos al planteado. Para
este parametro elegiremos conectar cada nodo a cuatro relays del sistema, ya que ese es
la cantidad buscada por cada nodo en la red real.
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4.4.3. Andlisis por ventana

En la seccién anterior tomamos los datos de la corrida completa del experimento para
realizar el andlisis de los mensajes recibidos y asi sacar conclusiones sobre los nodos co-
nectados a cada relay. Si bien este enfoque es valido, nuestro interés es simular un ataque
a un relay que obtiene informacion de manera sigilosa sin levantar alarmas en el sistema.
Para esto, no queremos tener que guardar y enviar informacién de grandes periodos de
tiempo para su andlisis, sino que nos interesa encontrar la menor cantidad de ventanas de
tiempo de un cierto tamano que necesitamos para tener una buena aproximacion.

Con el fin de poder medir esto, podemos pensar el esfuerzo de obtener esta informacién
relacionando el tamafio de una ventana con la cantidad de ventanas necesarias para obtener
un cierto porcentaje de aciertos. Sabemos que cuanto menor es una ventana de tiempo,
menor cantidad de informacion tendrd y es probable que necesitemos mas de ellas para
llegar a un buen resultado. Pero cuanto mayor sea cada ventana, implicard mayor trabajo
extraerla del relay sigilosamente y evitar ser detectados. Luego, debemos encontrar un
trade-off entre tamano de ventana y cantidad de ventanas necesarias para llegar a un
buen acierto.

Otro punto a tener en cuenta es la separacién temporal entre ventanas: dado que
potencialmente el sistema podria ir mutando, tomar muchas ventanas en un cierto periodo
del experimento puede generar que los resultados difieran con respecto a tomar ventanas
distribuidas a lo largo de todo el experimento.

Relacionado con esto tltimo, también podria suceder que en ciertas ventanas los re-
sultados obtenidos no sean los que esperamos: el sistema tiende a ser equitativo con la
distribucién de las responsabilidades entre todo el stake participante del consenso en el
tiempo, pero podria suceder que en periodos acotados de tiempo eso no suceda y veamos
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Fig. 4.14: Mensajes recibidos por nodo del relay n36 en todo el experimento, marcados con color
azul aquellos no conectados y con naranja los conectados.
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nodos participando mas de lo que les corresponderia. Por ejemplo, podria suceder que si
todos los nodos tienen la misma probabilidad de crear un bloque, sea el mismo nodo que en
rondas seguidas lo cree. La probabilidad de esto deberia ser baja segin el sistema, pero si
llegara a suceder y nosotros tomaramos una sola ventana de tiempo con ese caso, nuestro
resultado no seria representativo de toda la corrida. En nuestra linea, esto se podria ver
en los casos donde un relay nos envia méas mensajes de uno de los nodos no conectados a
él versus a los conectados.

Entonces, también tenemos que considerar estas aleatoriedades al momento de elegir
qué tamano y cantidad de ventanas vamos a querer tomar para disminuir este ruido y
obtener mejores resultados.

En resumen, a menor tamano de ventana, podemos extraer mas sigilosamente informa-
cion, pero la cantidad y calidad de ella va a ser menor, debiendo tomar mayor cantidad. A
su vez, si en la corrida contamos con periodos aislados donde la red presenta alguna anor-
malidad y nosotros tomamos un periodo relativamente grande de tiempo para la ventana
que lo incluye, estaremos considerando datos que pueden afectar nuestro andlisis, mientras
que considerando ventanas mas pequenas podriamos aplicar alguna estrategia para que
esa ventana anormal no nos afecte considerablemente.

Con estas consideraciones, para el andlisis de las ventanas queremos aplicar una me-
todologia que nos permita evitar este ruido y lograr consolidar la informacion de todas
las ventanas muestreadas de manera independiente. Como primer enfoque desglosamos el
experimento en ventanas de un tiempo dado, calculamos la cantidad de mensajes recibidos
de cada relay y la cuenta a la que hace referencia cada uno. Luego, para cada ventana
contamos con un listado de cantidad de mensajes por cada cuenta (como los vistos pre-
viamente). Utilizando la informacién de todas las ventanas, podemos sumar la cantidad
de mensajes de cada nodo y quedarnos con aquellos que lideran el ranking de mensajes.

A diferencia de lo visto previamente, donde consideramos la cantidad de mensajes
totales del experimento, aqui elegimos ventanas de muestreo y sumamos luego los mensajes
recibidos en ellas.

El problema de este enfoque es que, si bien vimos que la mayor cantidad de los mensajes
enviados por un relay estan relacionados a las cuentas conectadas directamente a él, puede
suceder que en ciertas ventanas no se cumpla estrictamente esto y que hayan muchos
mensajes de otra cuenta que no esta conectada. Luego, si nosotros sumamos los mensajes
de todas las ventanas y no tenemos un muestreo suficiente, puede suceder que este nodo
quede en una posicién alta en nuestro ranking, cuando la realidad es que solo en una de las
ventanas envié muchos mensajes. Entonces, debemos encontrar otra manera de analizar
las ventanas que no sea propensa a este tipo de problemas.

En el caso de la tabla 4.5 se puede ver este problema, en una corrida de la misma red
utilizada para los anteriores experimentos (30 nodos y 10 relays), tomando ventanas de
dos minutos para toda la duracién del mismo.

Vemos en esta tabla que al ordenar por cantidad de mensajes recibidos, hay algunas
cuentas no conectadas que aparecen entre las conectadas o muy cercanas a las mismas.

4.4.4. Puntuando nodos

Dado que la estrategia de solo tomar la cantidad de mensajes es sensible a eventos
aislados donde algin relay envia més informacién sobre un nodo que no estd conectado
a él, buscamos una manera de analizar cada ventana que evite que estos casos afecten
el resultado final. Con este fin, en cada ventana ordenamos los nodos por cantidad de
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sender relay account message count

n31l nl 2341
n31 nll 2318
n31 n2l 2266
n31 n22 2175
n31 n2 2168
n31 n29 2159
n3l nl9 2136
n31 n20 2104
n31 nl2 2061
n31 nl0 2057
n31 n30 1923
n31 n9 1847
n31 n3 1549
n31 nl3 1537
n31 nl4 1499
n31l n23 1477
n31l nl8 1340
n3l ng 1313
n31 n4 1269
n31 n28 1252
n31l n24 1215
n3l n7 1136
n31l n6 1095
n31 n26 1089
n31l nl7 1062
n31l nl6 984

n31l n27 966

n3l no 445

n31 nlb 379

n31 n25 376

Tab. 4.5: Cantidad de mensajes por cuenta y relay recibidos en el relay n35, para el sistema de 30
nodos y 10 relays con stake homogéneo, analizado por ventanas de 2 min para la totalidad
del experimento.

mensajes recibidos, le otorgamos un puntaje a cada uno siguiendo la sucesion de Fibonacci
de manera que los nodos con menor cantidad de mensajes reciban un valor bajo y que
vaya incrementando segun la cantidad de mensajes. Luego, el nodo con mayor cantidad
recibird el valor mas alto, teniendo un ranking de nodos siguiendo esta distribucién y no
una cantidad de mensajes. Finalmente, sumamos los valores de cada ventana para estos
pesos asignados y obtenemos una manera de medir la posicién de todos los nodos en las
distintas ventanas que es mucho menos susceptible a variaciones puntuales en cada una de
ellas: basicamente nos desprendemos de contar cantidad de mensajes y nos preocupamos
por la posicién en el ranking de cada nodo.

Si bien en alguna ventana puede que un nodo no conectado tenga un puntaje alto,
deberia perder contra los demés nodos que si estan conectados y que ocupan las posiciones
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mds altas en el ranking en la mayoria de las ventanas.

Aplicamos esta estragtegia de ponderar los mensajes sobre el mismo ejemplo mostrado
previamente y obtenemos un ranking con los nodos conectados en las primeras posiciones
y con un puntaje mucho mayor que los no conectados, representados en la tabla 4.6.

sender relay account weight message count

n31 nl9 3356472 2136
n31 n30 3262403 1923
n31 n9 3216986 1847
n31 n29 3138493 2159
n31 nll 2824325 2318
n31 nlo 2271639 2057
n31 n20 1994030 2104
n31 nl 1855241 2341
n31 n21 1846805 2266
n31 n8 570502 1313
n31 n7 549828 1136
n31 n22 358984 2175
n31 nl2 317593 2061
n31 n2 305085 2168
n31 n6 275099 1095
n31 nl3 256550 1537
n31 n4 255739 1269
n31 n3 247179 1549
n31 n23 216067 1477
n31 n27 175693 966

n31 n24 175678 1215
n31 nl8 132899 1340
n31 n26 107428 1089
n31 nl4 101089 1499
n31 nl7 66232 1062
n31 nl6 40739 984

n31 n28 23492 1252
n31 n25 2440 376

n31 nb 1893 445

n31 nlb 412 379

Tab. 4.6: Cantidad de mensajes y peso asociado por cuenta y relay recibidos en el relay n35, para
el sistema de 30 nodos y 10 relays con stake homogéneo, analizado por ventanas de 2 min
para la totalidad del experimento.

Resulta clave por un lado la mejora que implica agregar pesos en los nodos dentro de
cada ventana, no solo porque logra dejar a los conectados primeros, sino también porque
marca una clara diferencia entre el peso de los conectados versus los que no lo estan. Este
resultado nos permite comenzar a elaborar una estrategia para intentar predecir cudles
son los nodos conectados al relay basandonos solamente en el peso de cada uno para las
ventanas muestreadas.



4.4. Anélisis inicial 127

4.4.5. Estrategia para detectar conectados

Nuestra estrategia para detectar conectados se va a basar en poder identificar el salto
del peso entre los nodos no conectados y los conectados al ordenarlos por peso ascendente.
Si bien analizdndolo a simple vista uno podria deducir este punto de quiebre (al menos en
el caso anterior), queremos utilizar un algoritmo que lo automatice y nos permita medir
el nivel de éxito de esta distincion.

Como primer estrategia, intentamos detectar ese salto comparando con el tamano de
los demés intervalos: el salto méas grande deberia ser ese quiebre entre conectados y no
conectados. Si bien en algunos casos se cumplia esta relacién, vimos que en otros podia
suceder que hayan saltos posteriores que sean mayores al de la separaciéon. Por lo tanto,
este enfoque no fue exitoso.
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Fig. 4.15: Ejemplo de peso por cuenta para un relay con estrategia de prediccién para salto mas
grande, marcados con color azul aquellos no conectados, con naranja los conectados, con
una N los predichos como no conectados y una C los predichos como conectados. Sélo el
nodo nl3 se detecta como conectado al ser el tramo entre n14 y n13 el mas grande.

Por ejemplo, en el grafico 4.15 aplicamos la estrategia previa para detectar los nodos
conectados, solo prediciendo al nodo n13 ya que la mayor diferencia entre valores se da en
el ltimo intervalo, entre n14 y n13 (superando todas las demas distancias).

En segunda instancia, planteamos analizar los intervalos contra todos los anteriores
y suponer que estamos en el salto cuando el incremento en ese intervalo es mayor que
el promedio de los saltos anteriores mas un cierto porcentaje. Nuevamente, la estrategia
funciona en algunos casos, pero en otros donde hay algunos nodos no conectados que
envian mas mensajes que los anteriores, generaban falsos positivos cuando ese aumento
era mayor al porcentaje elegido. La gran falencia de esta estrategia es que no estamos
utilizando la informacién que nos brindan los saltos de los nodos posteriores: quizds entre
dos nodos no conectados vemos un incremento de un porcentaje considerable en sus pesos,
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pero que a comparacién de saltos posteriores no resulta importante.
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Fig. 4.16: Ejemplo de peso por cuenta para un relay con estrategia de prediccién donde conside-
ramos el promedio de las distancias anteriores més un porcentaje de desvio del 50 %,
marcados con color azul aquellos no conectados, con naranja los conectados, con una N
los predichos como no conectados y una C los predichos como conectados. Predecimos
el nodo n9 como conectado erréneamente ya que el peso del mismo supera el promedio
de todos los anteriores méds un 50 %.

En el ejemplo de la imagen 4.16, aplicamos esta tltima estrategia y si bien predecimos
correctamente a todos los conectados, también incluimos al nodo n9 entre ellos cuando no
deberia estarlo. El problema en este caso es que el nodo n9 presenta una cantidad mayor
de mensajes en comparacién con los nodos anteriores, pero que resulta sumamente inferior
que los siguientes.

Teniendo esto en cuenta, generamos una nueva estrategia que combina lo aprendido de
las anteriores. En primer lugar, el salto que buscamos deberia ser mayor que el promedio de
todos los saltos anteriores mds un porcentaje seteado en un 50 %. Y, en segundo, deberia ser
mayor que el promedio de los saltos posteriores, sin agregarle un incremento porcentual, ya
que solo queremos que este salto sea mayor o similar a los intervalos siguientes. Con estos
dos criterios, vamos a buscar el punto de quiebre donde se cumplen ambas propiedades a
la vez.

En el caso de la figura 4.17, la estrategia funciona correctamente y no incluimos al
nodo n9 dentro de los predichos como conectados ya que su incremento resulta menor que
el promedio de los posteriores. Asi, logramos predecir de buena manera los conectados y
los no conectados.

Todas estas estrategias nos van a dividir el conjunto de los nodos de los cuales recibimos
mensajes desde un relay en dos grupos: potencialmente conectados y no conectados. Por
supuesto que este algoritmo puede fallar en casos donde la diferencia de los intervalos no
sea tan notoria o si hay comportamientos que no siguen lo esperado para la distribucién
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de mensajes. Nos importa mas que nada poder predecir con precisién cuales son los nodos
conectados efectivamente al relay, aunque no los detectemos a todos.

Llevando esto tdltimo a términos de analisis de datos, vamos a medir la precisién y
el recall de cada experiencia con respecto a la predicciéon de nodos conectados. La pre-
cisién hace referencia a qué porcentaje de los nodos identificados como conectados estan
efectivamente conectados (es decir, verdaderos positivos), segin la férmula 4.1.

Mientras que el recall nos da la proporcién de nodos predichos como conectados sobre
todos los efectivamente conectados (es decir, qué cantidad de nodos conectados pudimos
detectar), expresado en la férmula 4.2. Idealmente queremos que ambos valores se acerquen
lo més posible al 100 %, donde predecimos como conectados a todos los nodos que estdn
realmente conectados y no perdemos ninguno de ese conjunto, pero con la menor cantidad
de ventanas posibles.

# Nodos conectados con prediccion positiva

Precision = (4.1)

# Nodos con prediccion positiva

# Nodos conectados con prediccion positiva

Recall = (4.2)

# Nodos conectados

Recordando lo explicado previamente, queremos que este andlisis pase desapercibido
por el relay infiltrado, con lo cual nos interesa mucho encontrar un buen trade-off entre
buena precisién, buen recall y baja cantidad de ventanas tomadas.
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Fig. 4.17: Ejemplo de peso por cuenta para un relay con estrategia de predicciéon que considera
los valores anteriores y posteriores, marcados con color azul aquellos no conectados,
con naranja los conectados, con una N los predichos como no conectados y una C los
predichos como conectados. Predecimos correctamente todos los nodos conectados y no
conectados del sistema.
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4.4.6. Seleccién de ventanas

Como describimos previamente, es sumamente importante la manera en la que se
seleccionan las ventanas durante el experimento para poder analizar la informacién que
nos brinda cada una. Para aprovechar la duracién completa de cada experimento, vamos
a definir el tamano de las ventanas a tomar primero y luego, en base a la cantidad que
queremos tomar, distribuirlas semi-equidistantemente (buscando una separacién equitativa
entre ellas, mas un porcentaje minimo de variabilidad, que rondars entre el 0% a 5% de
su duracion).

De esta manera, nos aseguramos de tomar ventanas espaciadas e intentar contemplar
todos los escenarios que plantea el experimento durante su duracion, evitando tomar venta-
nas muy cercanas que pudieran sesgar nuestras observaciones por alteraciones temporales.

Para toda la experimentacién que contintia se aplica esta estrategia de seleccién, acla-
rando debidamente si no fuera de esa manera.

4.5. Resumen de los experimentos y resultados

= Dividimos la experimentacion en dos secciones, una con distribuciéon homogénea del
stake, y otra con distribucion heterogénea que respeta la vista en la red real de
Algorand.

» Utilizamos cuatro tamanos de red incrementales: 30 nodos y 10 relays (pequeno), 60
nodos y 20 relays (mediano), 150 nodos y 50 relays (semi-realista), y 300 nodos y
100 relays (realista).

= En cada red las conexiones fisicas y logicas tanto de nodos como de relays se man-
tienen fijas:
e Los nodos se conectan fisica y légicamente a cuatro relays.
e Los relays se conectan logicamente a otros cuatro, y en fisicamente en hasta

tres saltos a los demas.

= Analizamos los datos con distintas cantidades y tamanos de ventanas, utilizando un
algoritmo de prediccién base para distinguir cuentas conectadas de no conectadas.

s Medimos la precisién, recall y esfuerzo de las predicciones para cada combinacion.

4.5.1. Escenarios de stake homogéneo

» 30 nodos y 10 relays (pequeno)
e Mejor resultado: 100 % de precisién y 100 % de recall con 50 ventanas de un
minuto (esfuerzo de 50 min).
» 60 nodos y 20 relays (mediano)
e Mejor resultado: 100 % de precisién y 100 % de recall con diez ventanas de
dos minutos (esfuerzo de 20 min).
= 150 nodos y 50 relays (semi-realista)

e Mejor resultado: 100 % de precisién y 100 % de recall con 25 ventanas de
cinco minutos (esfuerzo de 125 min).
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= 300 nodos y 100 relays (realista)

e El gran tamano del sistema impacta negativamente en las predicciones.
e Mejor resultado: 92 % de precisién y 44 % de recall con diez ventanas de diez
minutos (esfuerzo de 100 min).

4.5.2. Escenarios de stake heterogéneo

» El algoritmo de prediccion anterior (base) falla notoriamente al no considerar la
distribucion heterogénea del stake.

= Implementamos dos algoritmos nuevos que lo consideran, ponderando las mediciones
con el stake de cada cuenta: count y fibo.

= fibo logra mejores resultados en todos los escenarios, mejorando sustancialmente el
algoritmo base.

= Creamos tres nuevas variantes dentro de cada tamano de red segin la distribucion
de los nodos entre los relays:

e Semi-equitativo: cada relay maneja un promedio similar de stake, con un
20 % de desvio.

e Stake cercano: se conectan las cuentas de mayor stake a los relays més cer-
canos al relay analizado, progresivamente disminuyendo su stake a medida que
se alejan.

e Stake lejano: se conectan las cuentas de menor stake a los relays méas cerca-
nos al relay analizado, progresivamente aumentando su stake a medida que se
alejan.

= Creamos un nuevo experimento para medir la deteccién del Top 5 de cuentas segiin
stake, con un escenario donde se encuentran conectadas a los relays vecinos del relay
analizado, y otro donde no, con escala realista.

e Aqui la precisién y recall hacen referencia a la deteccién de la conexién (o no)
de estas cinco cuentas a los relays vecinos.

En base a esto, obtenemos los siguientes resultados para la mejor estrategia, fibo:

» 30 nodos y 10 relays (pequeno)

e Semi-equitativo - Mejor resultado: 100 % de precisién y 98 % de recall con
200 ventanas de un minuto (esfuerzo de 200 min).

e Stake cercano - Mejor resultado: 100 % de precisién y 100 % de recall con
diez ventanas de un minuto (esfuerzo de 10 min).

e Stake lejano - Mejor resultado: 72 % de precisién y 85 % de recall con diez
ventanas de un minuto (esfuerzo de 10 min).

» 60 nodos y 20 relays (mediano)

e Semi-equitativo - Mejor resultado: 98 % de precisiéon y 96 % de recall con
300 ventanas de un minuto (esfuerzo de 300 min).

e Stake cercano - Mejor resultado: 100 % de precisién y 100 % de recall con
50 ventanas de dos minutos (esfuerzo de 100 min).
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e Stake lejano - Mejor resultado: 89 % de precisién y 93 % de recall con 25
ventanas de un minuto (esfuerzo de 25 min).

= 150 nodos y 50 relays (semi-realista)

e Semi-equitativo - Mejor resultado: 100 % de precisién y 44 % de recall con
25 ventanas de dos minutos (esfuerzo de 50 min).

e Stake cercano - Mejor resultado: 95 % de precisién y 58 % de recall con 25
ventanas de cinco minutos (esfuerzo de 125 min).

e Stake lejano - Mejor resultado: 72 % de precision y 68 % de recall con diez
ventanas de diez minutos (esfuerzo de 100 min).

» 300 nodos y 100 relays (realista)

e Semi-equitativo - Mejor resultado: 93 % de precisiéon y 19 % de recall con
100 ventanas de cinco minutos (esfuerzo de 500 min).

e Stake cercano - Mejor resultado: 82 % de precisién y 100 % de recall con
25 ventanas de diez minutos (esfuerzo de 250 min).

e Stake lejano - Mejor resultado: 16 % de precisién y 83 % de recall con 25
ventanas de diez minutos (esfuerzo de 250 min).

= 300 nodos y 100 relays (realista): reconociendo el Top 5

e Top 5 conectado - Mejor resultado: 100 % de precisién y 100 % de recall
con 25 ventanas de un minuto (esfuerzo de 25 min).

e Top 5 no conectado - Mejor resultado: 100 % de precisién y 100 % de recall
con cinco ventanas de un minuto (esfuerzo de 5 min).

4.6. Experimentacién con stake homogéneo

4.6.1. Caso pequeno

Aplicamos esta estrategia para un sistema de 30 nodos y 10 relays inicialmente, con
stake homogéneo, tomando ventanas distribuidas semi-equitativamente a lo largo de la du-
racion del experimento y variando su cantidad y tamafo. Para cada una de ellas calculamos
la precisién y recall de deteccién de conectados con la estrategia descrita previamente.

Sistema:

» Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

» Relays conectados por nodo: cuatro logicos, cuatro fisicos (con latencia de 20 ms)

» Relays conectados por relay: cuatro logicos, cuatro fisicos (con latencia de 30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 10h

» Servidor: local (un servidor)

Siguiendo los resultados de la tabla 4.7, la columna “window size” hace referencia al
tamano de ventana utilizado en minutos, “window count” la cantidad de ventanas de ese
tamano tomadas de todo el experimento, y “total mins” al total de minutos de muestras
que representa esta combinacién de tamano y cantidad. Vemos que para ventanas de 1
minuto, logramos una precisién del 100 % ya desde el comienzo, pero con un recall bajo para
el caso de cinco muestras. A medida que aumentamos la cantidad de ventanas tomadas, este
valor aumenta notoriamente llegando al 100 % ya con 100 ventanas muestreadas. Luego
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window size (mins) window count total mins connected precision connected recall

1 5 ! 1 0.6852
1 10 10 1 0.713
1 25 25 0.9778 0.9537
1 50 50 1 1

1 100 100 1 1

1 150 150 1 1

1 200 200 1 1

1 250 250 1 1

1 300 300 1 1

1 350 350 1 1

2 5 10 1 0.6389
2 10 20 1 0.9259
2 25 50 1 0.9722
2 50 100 0.9915 1

2 100 200 1 1

2 150 300 1 1

) 5) 25 1 0.6019
) 10 50 0.9915 0.963
) 25 125 0.9915 1

5 50 250 0.9915 1

10 ) 50 1 0.5926
10 10 100 1 0.9722
10 25 250 0.9915 1

20 ) 100 1 0.7685
20 10 200 0.9915 0.9907
30 ) 150 1 0.75
30 10 300 1 0.9907

Tab. 4.7: Precision y recall segin cantidad y tamano de ventana para la predicciéon de cuentas
conectadas a los relays asociados al relay n35, para el sistema de 30 nodos y 10 relays
con stake homogéneo.

se mantiene el resultado al aumentar la cantidad de ventanas, logrando una detecciéon
perfecta de los nodos conectados al relay.

En los demas tamanos de ventanas sucede lo mismo: si bien a medida que aumentamos
el tamano de la misma, el recall para la misma cantidad de ventanas incrementa, tenemos
que tomar mds ventanas para que este sea del 100 %.

Por ejemplo, tomamos uno de los relays analizados para el caso de cinco ventanas de
un minuto y lo representamos en la figura 4.18.

Marcamos con color naranja las cuentas que estan efectivamente conectadas al relay
analizado, mientras que los azules representan aquellas que no lo estan. También, sobre
las mismas colocamos una N para aquellas cuentas que nuestro algoritmo predice que no
estd conectada y una C para las que si. En este caso, vemos que nuestro algoritmo predice
como conectadas las cuentas a partir de n4 hacia la derecha, reconociendo el 50 % de las
cuentas efectivamente conectadas al relay. De esta manera, nuestra precisién es del 100 %,
mientras que el recall es del 60 %, ya que si bien todas nuestras predicciones positivas son
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verdaderas, nos falta reconocer un 40 % de las cuentas que estéan conectadas.

A diferencia de esto, vemos lo que sucede al tomar 100 de estas ventanas de un minuto
en el caso de la figura 4.19.

Notamos que con mayor informacion, la diferencia entre nodos conectados y no conec-
tados se marca fuertemente y permite que nuestro algoritmo prediga la totalidad de los
nodos conectados correctamente.

Algo interesante para analizar con estos resultados es la comparacion entre mismos
tiempos de muestreo, pero con diferentes tamafnos de ventana: es decir, comparar por
ejemplo el resultado de tomar diez ventanas de un minuto versus cinco ventanas de dos
minutos. Para esto, podemos utilizar la columna de “total mins” para comparar el esfuerzo
de cada combinacién. Vemos que 100 ventanas de un minuto logramos precision y recall
perfectos, mientras que con ventanas de dos minutos lo logramos con la mitad del esfuerzo:
con 25 ventanas logramos el mismo resultado. En el caso de ventanas de cinco minutos,
el resultado con diez ventanas es similar al obtenido con 50 de un minuto, con lo cual no
mejora el resultado. Finalmente, en las ventanas mas grandes el esfuerzo necesario para
obtener este resultado es mucho mayor.

A partir de este experimento podemos concluir que con ventanas de dos minutos lo-
gramos un resultado muy bueno con el menor esfuerzo, seguido por ventanas de cinco
minutos. También corroboramos nuestras hipdtesis previas, con ventanas de un minuto
es necesario tomar muchas mas muestras para poder llegar al mismo resultado, algo que
sucede también con ventanas mucho maés grandes. En el primer caso, pareciera ser que la
informacién obtenida de cada una es relativamente pequena, con lo cual necesitamos més
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Fig. 4.18: Peso por cuenta para el relay n38 tomando cinco ventanas de un minuto cada una,
marcados con color azul aquellos no conectados, con naranja los conectados, con una N
los predichos como no conectados y una C los predichos como conectados.
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ventanas. En el segundo, es probable que como la ventana es grande, estemos considerando
mucho ruido en el andlisis y nuevamente necesitemos mas muestras para disminuirlo.

4.6.2. Caso mediano

Repetimos la experiencia, pero para 60 nodos y 20 relays, duplicando el tamafio del
experimento anterior para validar lo obtenido aqui. Dado que aumentamos la cantidad de
relays, también aumentamos la cantidad de enlaces fisicos para asegurarnos de mantener
la conectividad entre todos los nodos con una latencia similar. La topologia fisica respeta
la misma distribucién que en el sistema de 30 nodos y 10 relays.

Sistema:

» Nodos: 60 (nl a n60)

» Relays: 20 (n61 a n80)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 8 fisicos (con latencia de 30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 10h

» Servidor: local (1 servidor)

En este caso, reflejado en la tabla 4.8, el resultado obtenido es muy similar a lo visto
en el experimento con 30 nodos y 10 relays, vemos en la tabla que el recall sube a medida
que tomamos més ventanas de cada tamano, llegando rdpidamente al 100 % junto con la
precision, siendo menor para una cantidad baja de ventanas. Ya a partir de la segunda
cantidad nos acercamos casi al 100 % de ambas magnitudes en la mayoria de los casos.

Nuevamente, vemos que el mejor resultado en cuanto al esfuerzo lo obtenemos tomando
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Fig. 4.19: Peso por cuenta para el relay n38 tomando 100 ventanas de un minuto cada una, mar-
cados con color azul aquellos no conectados, con naranja los conectados, con una N los
predichos como no conectados y una C los predichos como conectados.
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window size (mins) window count total mins connected precision connected recall

1 5 5 0.9615 0.3958
1 10 10 0.9219 0.9792
1 25 25 1 0.9792
1 50 50 0.9808 0.9792
1 100 100 0.95 1

1 150 150 0.95 1

1 200 200 1 1

1 250 250 1 1

1 300 300 1 1

1 350 350 1 1

1 400 400 1 1

1 450 450 1 1

1 500 500 1 1

2 5 10 1 0.5833
2 10 20 1 1

2 25 50 1 1

2 50 100 1 1

2 100 200 1 1

2 150 300 1 1

2 200 400 1 1

2 250 500 1 1

5 5 25 1 0.75

) 10 50 1 1

) 25 125 1 1

) 50 250 1 1

5) 100 500 1 1

10 ) 50 1 0.8125
10 10 100 1 0.9583
10 25 250 1 1

10 50 500 1 1

20 ) 100 1 0.8333
20 10 200 1 0.9792
20 25 500 1 1

30 ) 150 1 0.9167
30 10 300 1 0.9792

Tab. 4.8: Precision y recall segun cantidad y tamano de ventana para la prediccion de cuentas
conectadas a los relays asociados al relay n65, para el sistema de 60 nodos y 20 relays
con stake homogéneo.

diez ventanas de dos minutos (con precisién y recall del 100 %).

A pesar de estas diferencias, cabe destacar que las métricas obtenidas resultan muy
optimistas en ambos sistemas, con solo tomar diez ventanas de un minuto ya logramos
precision y recall superior al 90 %.
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4.6.3. Escalando el experimento: caso semi-realista

Como siguiente paso, escalamos el tamano de nuestra red para analizar cudl es su
impacto en las estrategias de prediccion desarrolladas. Nos interesa conocer si se mantiene
el mismo comportamiento o si este incremento en la cantidad de nodos y relays afecta
directamente nuestra prediccién.

La red analizada cuenta con 150 nodos y 50 relays, con la siguiente estructura:

Sistema:

= Nodos: 150 (nl a n150)

» Relays: 50 (n151 a n200)

» Relays conectados por nodo: 4 16gicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 16gicos, 18 fisicos (con latencia de 30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (5 servidores d6515)

Nuevamente incrementamos la cantidad de conexiones fisicas de cada relay para ase-
gurar la conectividad de manera uniforme en todo el sistema, teniendo hasta tres saltos
como maximo para conectarse entre ellos.

Se corre el experimento y obtenemos los siguientes resultados:

A partir de los datos de la tabla 4.9, vemos que si bien logramos buenas predicciones,
el esfuerzo necesario para obtenerlas crece. Esto tiene sentido ya que la red cuenta con
mas del doble de nodos que la red anterior, con lo cual cada relay va a estar enviando
informacién de 150 nodos y vamos a requerir mayor cantidad de datos para poder hacer
una buena prediccion.

Es notable como la precisién de las ventanas de uno y dos minutos bajan en su calidad
comparado con los casos anteriores. Esto nos da un indicio que para redes mas grandes
quizés no es una buena idea tomar una ventana de tiempo tan pequeinia: obtenemos mejores
resultados con ventanas de tiempo més grandes. Por ejemplo, con ventanas de dos minutos
requerimos un esfuerzo de 200 minutos para acercarnos al mejor caso de precisién y recall,
mientras que con ventanas de cinco minutos alcanza con tomar 25 para lograr casi la
prediccién perfecta (lo cual equivale a 125 minutos de esfuerzo, alrededor de la mitad).
Para ventanas de 10, 20 y 30 minutos las predicciones resultan buenas al tomar diez o mas
ventanas, pero el esfuerzo en esos casos resulta mayor también.

Para verificar esta tendencia, continuamos incrementando la red y buscamos validarla.

4.6.4. Caso realista

Analizamos una red que intenta replicar la arquitectura actual de la real, contando
con 300 nodos y 100 relays conectados en la misma. La idea es analizar si esta estra-
tegia funcionaria en el caso de que atacdaramos un relay en la red actual para obtener
informacién.

Sistema:

» Nodos: 300 (nl a n300)

» Relays: 100 (n301 a n400)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 46 fisicos (con latencia de 30 ms)

= Stake: homogéneo

= Tiempo de ejecucién: 10h
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window size (mins) window count total mins connected precision connected recall

1 5 ! 0.8264 0.2292
1 10 10 0.904 0.375
1 25 25 0.9545 0.3542
1 50 50 0.8864 0.625
1 100 100 0.803 0.7083
1 150 150 0.8669 0.9792
1 200 200 0.8875 1

1 250 250 0.8661 1

1 300 300 0.8 1

1 350 350 0.9143 1

1 400 400 0.8661 1

1 450 450 0.9018 1

1 500 500 0.8661 1

2 5 10 0.9233 0.5417
2 10 20 0.8951 0.9375
2 25 50 0.8335 0.9792
2 50 100 0.8615 1

2 100 200 1 0.9792
2 150 300 0.9615 1

2 200 400 0.9079 1

2 250 500 0.9079 1

5 5 25 1 0.4375
) 10 50 0.9808 0.75

) 25 125 1 1

) 50 250 0.9643 1

5) 100 500 1 1

10 5 50 1 0.8125
10 10 100 1 0.8958
10 25 250 1 1

10 50 500 1 1

20 5 100 1 0.7083
20 10 200 1 0.9792
20 25 500 1 1

30 ) 150 1 0.6667
30 10 300 1 1

Tab. 4.9: Precision y recall segun cantidad y tamano de ventana para la prediccion de cuentas
conectadas a los relays asociados al relay n165, para el sistema de 150 nodos y 50 relays
con stake homogéneo.

» Servidor: CloudLab (20 servidores d6515)

Cabe resaltar que la gran cantidad de enlaces fisicos entre los relays no responden a
caracteristicas realistas, sino que los utilizamos para que el delay entre los mismos sea
homogéneo y de hasta tres saltos entre ellos.

Con esta red se obtienen los siguientes resultados:
Analizando los datos obtenidos para el experimento en la tabla 4.10, vemos un decre-
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window size (mins) window count total mins connected precision connected recall

1 ) 5 0.2881 0.3056
1 10 10 0.5 0.4167
1 25 25 0.5172 0.5556
1 50 50 0.4889 0.75

1 100 100 0.4617 0.8889
1 150 150 0.5466 0.8889
1 200 200 0.5413 0.8333
1 250 250 0.3284 0.9722
1 300 300 0.7014 0.7222
1 350 350 0.4614 0.9444
1 400 400 0.5101 0.9167
1 450 450 0.4317 0.9444
1 500 500 0.4868 0.9444
1 600 600 0.6037 0.75

2 ) 10 0.293 0.3333
2 10 20 0.6556 0.5833
2 25 50 0.8333 0.3333
2 50 100 0.9333 0.1944
2 100 200 0.8041 0.6389
2 150 300 0.504 0.8056
2 200 400 0.4127 0.9444
2 250 500 0.3892 0.9444
) 5 25 0.4694 0.4167
) 10 50 0.7875 0.3889
) 25 125 0.7333 0.6111
5) 50 250 0.7222 0.7222
) 100 500 0.8413 0.5

10 5 50 1 0.2222
10 10 100 0.9213 0.4444
10 25 250 0.9091 0.3611
10 50 500 1 0.3056
20 ) 100 0.9048 0.3611
20 10 200 0.9524 0.4167
20 25 500 1 0.2778
30 ) 150 0.9444 0.3333
30 10 300 1 0.3889

Tab. 4.10: Precisién y recall segin cantidad y tamano de ventana para la prediccién de cuentas
conectadas a los relays asociados al relay n301, para el sistema de 300 nodos y 100 relays
con stake homogéneo.

mento marcado en las métricas obtenidas para las ventanas mas pequenas, teniendo muy
mala precisién, aunque con algunos buenos resultados en el recall a medida que aumentan
la cantidad de ventanas tomadas. Luego, para ventanas de cinco minutos nuevamente ve-
mos resultados similares que para los otros tamanos menores, pero con ventanas a partir de
los diez minutos logramos mejorar fuertemente la precisién de la prediccién. Sin embargo,
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el recall en esos casos se mantiene por debajo del 50 %, sin parecer mejorar al incrementar
la cantidad de ventanas tomadas.

Con estos resultados, vemos que al ser un sistema mucho mas grande, es mas dificil
realizar predicciones y como todos los nodos tienen la misma participacién en el sistema,
no hay ninguno que se destaque por sobre los demas. Como resultado optimista, para
las ventanas grandes si bien perdemos muchos nodos conectados, estamos seguros que los
que son predichos como conectados lo estdn (ya que la precisién se mantiene cercana al
100 %). Si diéramos con alguno de los nodos que estamos buscando con estas ventanas y lo
predijéramos como conectado, tendriamos mucha confianza de que efectivamente lo esté.

Todos estos casos plantean una red en un estado perfecto de homogeneidad, un caso
que podria decirse que es el mas democratico en una red descentralizada, pero que no
responde a la realidad actual ni la que suele darse en estas redes.

4.7. Experimentacién con stake heterogéneo

4.7.1. Analisis inicial

En el caso anterior, todas las cuentas que participan del consenso lo hacen con el mismo
peso: todas tienen la misma cantidad de stake del sistema. Luego, la probabilidad de que
cada una de ellas sea elegida para formar el siguiente bloque y participar en el protocolo de
consenso para ellos es la misma. Como vimos en la introduccion, en Algorand las cuentas
participan del consenso votando segin la cantidad de stake que posean: a mayor cantidad
de stake, mayor cantidad de votos. En base a estas dos cuestiones, la cantidad de mensajes
enviados por cada cuenta no seguird siendo uniforme como veiamos en el caso anterior,
sino que tendremos una nueva dificultad en el analisis.

Anteriormente, si analizdibamos los mensajes recibidos de un relay, como todas las
cuentas emitian una cantidad similar, ese relay siempre deberia ser el primero en reenviar
los suyos versus los demds (al menos con una cierta cantidad de muestras). En este nuevo
escenario, como las distribuciones cambian, podriamos recibir muchos mensajes de una
cuenta con mucho stake que opaque los mensajes de los nodos efectivamente conectados
al relay. En el mejor caso, este nodo también va a estar conectado al relay y deberiamos
poder detectarlo facilmente, pero en caso contrario va a estar generando incongruencias si
seguimos el algoritmo planteado previamente.

Vamos a experimentar entonces con redes con stake distribuido de manera no equiforme
para simular una red mas realista e intentar aplicar algoritmos que nos permitan seguir
identificando a las cuentas conectadas a un relay.

Nuevamente, cada escenario se repite tres veces para validar los resultados obtenidos,
verificando los resultados mas alla de los factores aleatorios de cada ejecucién.

4.7.2. Reproduciendo la distribucién del stake

Para comenzar con esta seccién decidimos intentar replicar en nuestras redes una dis-
tribucién del stake que se condiga con la distribucién en la red actual. Como vimos en la
introduccién, los datos sobre la distribucién actual son publicos y conocemos la cantidad
de nodos y sus stakes que participan del consenso.

Asi, para nuestros experimentos con distribucién realista del stake, nos basamos en
esta grafica para generar los stakes de cada nodo de manera que sea lo mas similar a la
distribucién real.
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Mas alld de la distribucion del stake entre los nodos, también queremos que estos
nodos se encuentren conectados a relays de manera que cada relay reciba informacion de
nodos con stakes variados. Para esto, en cada experimento disefiamos las conexiones de
manera de mantener un promedio de stake por relay dependiente del tamano de la red,
més un factor de desvio estdndar relativo (RSD) del 20 % para evitar que se encuentre
perfectamente balanceada (y asi acercarnos a un escenario mas realista).

Para cada sistema, se especifica el valor promedio del stake total que manejan los nodos
conectados a cada relay (indicado como Promedio de stake por relay.).

Ademsds de esta distribucién, y con el fin de poder comparar los resultados con otros
escenarios, planteamos dos sistemas alternativos donde distribuimos el stake de la red
segun su distancia al relay analizado: en uno de ellos, concentramos el stake lo mas cercano
posible al relay, quedando la mayoria del mismo a la menor cantidad de saltos posibles.
Por otro lado, planteamos el escenario contrario, donde alejamos la mayor cantidad de
stake del relay analizado, conectando las cuentas que contienen una mayor cantidad a los
nodos que se encuentran a mayor cantidad de saltos.

Estos dos escenarios nos agregan informacion sobre el comportamiento de la red para
distribuciones alternativas del stake en la misma.

4.7.3. Caso pequeno con estrategia anterior

Al igual que con la experimentacién previa, realizamos un experimento pequefio con
30 nodos y 10 relays donde la distribucion del stake respeta la realista y analizamos los
resultados obtenidos.

Sistema:

= Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
» Relays conectados por relay: 4 légicos, 4 fisicos (con latencia de 30 ms)
» Stake: heterogéneo (siendo distribuido segun la figura 4.20)

» Promedio de stake por relay: 10% (RSD 20 %)

= Tiempo de ejecucién: 10h

» Servidor: local (1 servidor)

Luego de correr el experimento, realizamos el anélisis del mismo utilizando la metodo-
logia anterior y obtenemos lo siguiente.

Partiendo de los valores de la tabla 4.11, vemos que si bien la precision es muy alta, el
recall es muy baja: es decir, estamos reconociendo muy pocas de las cuentas conectadas,
pero las que detectamos las predecimos correctamente. Por ejemplo, representamos en la
figura 4.21 un caso del mejor resultado (350 ventanas de un minuto, donde el recall es del

36 %).

En este caso, de las 12 cuentas conectadas al relay, solo reconocemos la mitad, quedando
el resto con una prediccién errénea. Esto puede deberse a que las seis cuentas contienen
un stake mayor que las demads, haciendo que la diferencia contra ellas sea més notoria y
terminen opacando su colaboracién. Nos gustaria mejorar esta estrategia de manera que
podamos detectar estas cuentas con menor stake y asi mejorar el recall de nuestro anélisis.
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Node count
S

1.38% 2.24% 3.10% 3.95% 4.81% 5.67% 6.52% 7.38% 8.24% 9.10%
Total stake percentage

Fig. 4.20: Distribucién del stake en el sistema segin porcentaje del mismo, para 30 nodos y 10
relays. Se marca el valor medio de cada intervalo, con un ancho de bin del 0,81 %.
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Fig. 4.21: Peso por cuenta para el relay n37 tomando 350 ventanas de un minuto cada una, mar-
cados con color azul aquellos no conectados, con naranja los conectados, con una N los
predichos como no conectados y una C los predichos como conectados
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window size (mins) window count total mins connected precision connected recall

1 ) 5 1 0.2037
1 10 10 1 0.2407
1 25 25 1 0.2777
1 50 50 1 0.3055
1 100 100 1 0.2129
1 150 150 1 0.3148
1 200 200 1 0.2870
1 250 250 1 0.3240
1 300 300 1 0.3333
1 350 350 1 0.3611
2 5 10 1 0.1458
2 10 20 1 0.2407
2 25 50 1 0.1851
2 50 100 1 0.25

2 100 200 1 0.2777
2 150 300 1 0.2314
) 5) 25 1 0.1944
) 10 50 1 0.2685
5 25 125 1 0.1666
5 50 250 1 0.1666
10 ) 50 1 0.2314
10 10 100 1 0.2037
10 25 250 1 0.1851
20 ) 100 1 0.2129
20 10 200 1 0.1574
30 ) 150 1 0.2129
30 10 300 1 0.1851

Tab. 4.11: Precisién y recall segin cantidad y tamano de ventana para la prediccién de cuentas
conectadas a los relays asociados al relay n36, para el sistema de 30 nodos y 10 relays
con stake heterogéneo.

4.7.4. Mejorando el peso de los nodos

El problema que vemos es que tenemos una muy mala deteccién de los nodos que se
encuentran en la frontera con los no conectados, que coinciden en su mayoria con los nodos
de menor cantidad de stake que estan conectados al relay. Esto se debe a que la cantidad
de mensajes que recibimos de ellos termina siendo mucho menor a los de mayor stake, y
similar a los de gran stake que no estan conectados.

Luego, queremos de alguna manera ponderar los pesos que les damos a los nodos en
cada ventana segin su stake y analizar si con eso mejora nuestro algoritmo de prediccién
de conectados. Para esto proponemos dos maneras de realizarlo:

» Ponderar la cantidad de mensajes antes de aplicar los pesos (count): con este acerca-
miento, dentro de cada ventana primero dividimos la cantidad de mensajes recibidos
de cada nodo por el stake de cada uno de ellos, luego los ordenamos en orden ascen-
dente y finalmente agregamos los pesos de cada nodo segtn la sucesién de Fibonacci.
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» Ponderar los pesos aplicados (fibo): a diferencia del anterior, en este caso primero
ordenamos por cantidad de mensajes ascendentes los nodos, agregamos los pesos por
sucesion de Fibonacci, ponderamos por la cantidad de stake del nodo y nuevamente
trabajamos con el listado ordenado de manera ascendente.

En ambas estrategias trabajamos aplicando una ponderacion por el stake de cada nodo,
en uno primero ponderando los mensajes recibidos, en otro ponderando los pesos aplicados.

4.7.5. Caso pequeno con nueva estrategia

Analizamos con ambas estrategias el caso planteado anteriormente, obteniendo los
resultados presentados en la tabla 4.12 (abreviamos algunas columnas para facilitar la
legibilidad, siendo ws el window size, pre la precisién y rec el recall).

ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 1 0.2037 1 0.2037 1 0.4259
1 10 10 1 0.2407 1 0.2222 1 0.5741
1 25 25 1 0.2778 1 0.2593 1 0.6574
1 50 50 1 0.3056 1 0.2593 1 0.8981
1 100 100 1 0.213 1 0.2593 0.9915 0.9444
1 150 150 1 0.3148 1 0.2593 1 0.9722
1 200 200 1 0.287 1 0.2593 1 0.9815
1 250 250 1 0.3241 1 0.2593 0.9915 0.9074
1 300 300 1 0.3333 1 0.2593 0.9915 0.9074
1 350 350 1 0.3611 1 0.2593 0.9915 0.9074
2 5 10 1 0.1458 1 0.2083 1 0.3438
2 10 20 1 0.2407 1 0.213 1 0.4537
2 25 50 1 0.1852 1 0.2593 1 0.7593
2 50 100 1 0.25 1 0.2593 0.9915 0.7593
2 100 200 1 0.2778 1 0.2593 1 0.8241
2 150 300 1 0.2315 1 0.2593 1 0.8241
5 5 25 1 0.1944 1 0.2407 1 0.4722
5 10 50 1 0.2685 1 0.2593 1 0.5556
5 25 125 1 0.1667 1 0.2593 1 0.4815
5 50 250 1 0.1667 1 0.2593 1 0.5926
10 5 50 1 0.2315 1 0.2315 1 0.287
10 10 100 1 0.2037 1 0.2593 1 0.4815
10 25 250 1 0.1852 1 0.2593 1 0.5

20 5 100 1 0.213 1 0.2222 1 0.25
20 10 200 1 0.1574 1 0.213 1 0.4537
30 5 150 1 0.213 1 0.1852 1 0.4167
30 10 300 1 0.1852 1 0.1944 1 0.2778

Tab. 4.12: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n36, para el sistema de 30 nodos y
10 relays con stake heterogéneo.

A modo de comparacion, vemos el resultado anterior en la columna base. Para el
caso de la estrategia count, se mantiene la misma precisién que la anterior, pero vemos
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que en la mayoria de los casos el recall resulta similar o peor que en la estrategia sin
ponderado. Tomando el mismo caso analizado para la estrategia base, vemos cémo empeora
el resultado en la figura 4.22.
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Fig. 4.22: Peso por cuenta para el relay n37 tomando 350 ventanas de un minuto cada una, usan-
do estrategia count, marcados con color azul aquellos no conectados, con naranja los
conectados, con una N los predichos como no conectados y una C los predichos como
conectados.

Esta estrategia no solo disminuye la cantidad de nodos conectados detectados, sino
que también mezcla més nodos no conectados hacia la derecha del grafico, complicando la
deteccién de estos nodos.

En el caso de la estrategia fibo, vemos una mejora sustancial en el recall para la gran
mayoria de los casos, llegando hasta el 98 % tomando 200 ventanas de un minuto. Esto
implica que estamos encontrando casi al total de los nodos conectados con una precisién
del 100 %, lo cual es un resultado muy prometedor. Los mejores casos se dan para ventanas
pequenias de uno o dos minutos, tomando una gran cantidad de ellas, aunque para las de
un minuto no vemos una mejora a partir de las 200.

Para el caso de la ventana analizada previamente, la estrategia logra justamente lo que
querfamos segun la figura 4.23.

Todos los nodos conectados al relay pasan a estar distinguidos a la derecha del gréfico,
quedando notoriamente distanciados de los no conectados.

Con este resultado, vemos que la estrategia count no logra lo que queremos, mientras
que la fibo parece prometedora. Vemos también que obtenemos un mejor resultado to-
mando muchas ventanas pequenas en vez de ventanas mas grandes (con una diferencia de
recall muy notoria para el mismo esfuerzo).

Repetimos el experimento, pero con los dos escenarios de stake cercano y lejano para
comparar lo obtenido en el experimento previo.
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Caso pequeno: stake cercano

En el caso de stake cercano, distribuimos el stake conectado a cada relay de manera
que aquellos conectados directamente al relay a analizar manejen las cuentas con mayor
participacién. Luego, con cada salto, asignamos los nodos de manera que vaya decremen-
tando el stake de cada uno. Asi, la mayoria del stake se encuentra muy cercano al relay
analizado.

Sistema:

» Nodos: 30 (nl a n30)

» Relays: 10 (n31 a n40)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 4 fisicos (con latencia de 30 ms)

» Stake: heterogéneo (siendo distribuido segun la figura 4.24)

» Distribucién de stake por relay: decremental desde el relay analizado (la mayoria

del stake se encuentra cercano al relay).

= Tiempo de ejecucién: 10h

» Servidor: local (1 servidor)

El resultado de este experimento, planteado en la tabla 4.13, nos demuestra nuevamente
la efectividad del algoritmo fibo en comparacién con el base y count: logramos precisién
y recall perfectos para muestras de pocas ventanas pequenas. Tomando diez ventanas de
un minuto, el algoritmo fibo ya logra el 100 % de precisién y recall.

El algoritmo count no mejora con el incremento del tamano ni la cantidad de ventanas
tomadas, otorgando peores resultados que la estrategia base. Por otro lado, la estrategia
fibo obtiene mejores resultados con ventanas pequenas que con més grandes (al igual que
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Fig. 4.23: Peso por cuenta para el relay n37 tomando 350 ventanas de un minuto cada una, usando
estrategia fibo, marcados con color azul aquellos no conectados, con naranja los conecta-
dos, con una N los predichos como no conectados y una C los predichos como conectados
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en el sistema anterior).

Caso pequeno: stake lejano

Vemos entonces qué sucede en un sistema donde el stake se incorpora de manera
contraria a este caso, asignando las cuentas con mayor stake lo mas alejadas posible del
relay analizado.

Sistema:

Nodos: 30 (nl a n30)

Relays: 10 (n31 a n40)

Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
Relays conectados por relay: 4 16gicos, 4 fisicos (con latencia de 30 ms)

Stake: heterogéneo (siendo distribuido segun la figura 4.25)

Distribucién de stake por relay: incremental desde el relay analizado (la mayoria
del stake se encuentra lejano al relay).

Tiempo de ejecucion: 10h

Servidor: local (1 servidor)

En este sistema con el stake lejano, siguiendo los resultados de la tabla 4.14, notamos
un fuerte decremento en las métricas de la estrategia base: lo que antes era una precisién y
recall perfectos, ahora disminuye notablemente. La estrategia count logra mejorar el recall
de muchos de los casos (inclusive comparado con el escenario cercano), pero solo alcanza
el 27 % con una precisién del mismo valor.

La estrategia fibo en este caso nuevamente resulta la mejor, logrando una precisién del
72% y recall del 85 % tomando diez ventanas de un minuto. Tanto con esta estrategia,
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1.69% 2.65% 3.61% 4.58% 5.54% 6.51% 7.47% 8.43% 9.40% 10.36%
Total stake percentage

Fig. 4.24: Distribucién del stake en el sistema segin porcentaje del mismo, para 30 nodos y 10

relays, con mayoria de stake cercano. Se marca el valor medio de cada intervalo, con
un ancho de bin del 0,91 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 1 0.3333 0.25 0.0833 1 0.9167
1 10 10 1 0.4167 0.25 0.0833 1 1

1 25 25 1 1 0.25 0.0833 1 1

1 50 50 1 1 0.25 0.0833 1 1

1 100 100 1 1 0.25 0.0833 1 1

1 150 150 1 1 0.25 0.0833 1 1

1 200 200 1 0.8958 0.25 0.0833 1 1

1 250 250 1 1 0.25 0.0833 1 1

1 300 300 1 1 0.25 0.0833 1 1

1 350 350 1 1 0.25 0.0833 1 1

1 400 400 1 1 0.25 0.0833 1 1

1 450 450 1 1 0.25 0.0833 1 1

1 500 500 1 1 0.25 0.0833 1 1

2 5 10 1 0.25 0.25 0.0833 1 0.7708
2 10 20 1 0.4792 0.25 0.0833 1 0.9167
2 25 50 1 0.3542 0.25 0.0833 1 1

2 50 100 1 0.3125 0.25 0.0833 1 1

2 100 200 1 0.3125 0.25 0.0833 1 1

2 150 300 1 0.3542 0.25 0.0833 1 1

2 200 400 1 0.375 0.25 0.0833 1 1

2 250 500 1 0.375 0.25 0.0833 1 1

5 5 25 1 0.2292 0.25 0.0833 1 0.3333
5 10 50 1 0.1667 0.25 0.0833 1 0.5208
5 25 125 1 0.2708 0.25 0.0833 1 0.6042
5 50 250 1 0.2917 0.25 0.0833 1 0.6042
5 100 500 1 0.2917 0.25 0.0833 1 0.8125
10 5 50 1 0.25 0.25 0.0833 1 0.3125
10 10 100 1 0.2708 0.25 0.0833 1 0.6042
10 25 250 1 0.2708 0.25 0.0833 1 0.5208
10 50 500 1 0.2708 0.25 0.0833 1 0.5208
20 5 100 1 0.0833 0.25 0.0833 1 0.3125
20 10 200 1 0.2083 0.25 0.0833 1 0.3125
20 25 500 1 0.2292 0.25 0.0833 1 0.5208
30 5 150 1 0.1458 0.25 0.0833 1 0.2292
30 10 300 1 0.2292 0.25 0.0833 1 0.3125

Tab. 4.13: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n31, para el sistema de 30 nodos y
10 relays con stake heterogéneo cercano.

como con count, no notamos una mejora al incrementar tanto el tamano como la cantidad
de ventanas tomadas.

A pesar de que la estrategia fibo continia siendo la mejor opcién, notamos un decre-
mento en las métricas en comparacién con el caso de stake cercano. El hecho de alejar el
stake genera una complejidad adicional para poder predecir la ubicacion de los nodos: en
el caso cercano, los nodos que emiten la mayor cantidad de mensajes del sistema se en-
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cuentran conectados a relays que se comunican directamente con el relay analizado. Asi,
estos mensajes llegan inmediatamente al relay sin pasar por intermediarios. En el caso
lejano, se agregan relays en el camino y eso complica el andlisis de la informacién.

A medida que incrementemos el tamano de los sistemas querremos verificar si se man-
tiene esta tendencia.

4.7.6. Caso mediano

Como primer paso para escalar esta experiencia, repetimos la escala de la distribucién
homogénea y corremos un experimento con 60 nodos y 20 relays, el doble de la red previa.
Sistema:

Nodos: 60 (nl a n60)

Relays: 20 (n61 a n80)

Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
Relays conectados por relay: 4 16gicos, 8 fisicos (con latencia de 30 ms)
Stake: heterogéneo (siendo distribuido segun la figura 4.26)

Promedio de stake por relay: 5% (RSD 20 %)

Tiempo de ejecucion: 10h

Servidor: local (1 servidor)

Con esta configuracion obtenemos los resultados expresados en la tabla 4.15.

Con este tamaifio de experimento vemos que la precisiéon base resulta muy buena, pero
el recall solo llega al 50 % en algunos casos. Con la estrategia count no vemos una mejora
en las métricas, de hecho resultan peores en la mayoria de los casos. Mientras tanto,
con la estrategia fibo vemos que a partir de una cierta cantidad de ventanas tomadas, el

10 A

Node count

1.59% 2.50% 3.41% 4.32% 5.23% 6.14% 7.05% 7.95% 8.86% 9.77%
Total stake percentage

Fig. 4.25: Distribucién del stake en el sistema segin porcentaje del mismo, para 30 nodos y 10

relays, con mayoria de stake lejano. Se marca el valor medio de cada intervalo, con un
ancho de bin del 0,86 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.25 0.1875 0.25 0.2292 0.5625 0.7907
1 10 10 0.25 0.0625 0.25 0.1875 0.7292 0.855
1 25 25 0.25 0.0208 0.2308 0.25 0.7292 0.855
1 50 50 0.25 0.0208 0.275 0.2708 0.7292 0.855
1 100 100 0.25 0.0625 0.25 0.25 0.7292 0.855
1 150 150 0.25 0.0625 0.25 0.25 0.7292 0.855
1 200 200 0.25 0.1458 0.25 0.25 0.7292 0.855
1 250 250 0.25 0.0625 0.25 0.25 0.7292 0.855
1 300 300 0.25 0.0625 0.25 0.25 0.7292 0.855
1 350 350 0.25 0.1458 0.25 0.25 0.7292 0.855
1 400 400 0.25 0.1458 0.25 0.25 0.7292 0.855
1 450 450 0.25 0.1458 0.25 0.25 0.7292 0.855
1 500 500 0.25 0.1458 0.25 0.25 0.7292 0.855
2 5 10 0.25 0.1875 0.25 0.1875 0.7292 0.855
2 10 20 0.25 0.0208 0.25 0.1042 0.7292 0.855
2 25 50 0.25 0.0625 0.25 0.0625 0.7292 0.855
2 50 100 0.25 0.0208 0.25 0.1458 0.7292 0.855
2 100 200 0.25 0.0625 0.25 0.25 0.7292 0.855
2 150 300 0.25 0.0625 0.25 0.25 0.7292 0.855
2 200 400 0.25 0.0625 0.25 0.25 0.7292 0.855
2 250 500 0.25 0.1458 0.25 0.25 0.7292 0.855
) 5 25 0.25 0.0625 0.25 0.1667 0.7292 0.855
5 10 50 0.25 0.0417 0.25 0.0417 0.7292 0.855
5 25 125 0.25 0.1458 0.25 0.1458 0.7292 0.855
5 50 250 0.25 0.1458 0.25 0.1458 0.7292 0.855
5 100 500 0.25 0.0625 0.25 0.1458 0.7292 0.855
10 ) 50 0.25 0.0625 0.25 0.1667 0.5 0.752
10 10 100 0.25 0.0208 0.25 0.0208 0.7292 0.855
10 25 250 0.25 0.0625 0.25 0.1458 0.7292 0.855
10 50 500 0.25 0.0625 0.25 0.0625 0.7292 0.855
20 5 100 0.25 0.0208 0.25 0.0833 0.7292 0.855
20 10 200 0.25 0.0625 0.25 0.1458 0.7083 0.8443
20 25 500 0.25 0.0625 0.25 0.1458 0.7292 0.855
30 5 150 0.25 0.0625 0.25 0.0625 0.6875 0.8336
30 10 300 0.25 0.0625 0.25 0.0625 0.7292 0.855

Tab. 4.14: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n31, para el sistema de 30 nodos y
10 relays con stake heterogéneo lejano.

recall aumenta considerablemente y logramos muy buenos resultados con esfuerzos de 150
minutos: tomando 150 ventanas de un minuto se logra un 98 % de precisién y un 91 %
de recall. Con ventanas de dos minutos logramos resultados similares, obteniendo buenas
métricas con esfuerzos equivalentes. Pero para ventanas de cinco minutos y mayores, el
recall no mejora como veniamos observando y el esfuerzo resulta muy superior al necesario

para las otras ventanas.
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La estrategia de fibo nos otorga mejores resultados en ambos experimentos, con me-
joras notables al poder diferenciar mejor los nodos conectados de los no conectados a
los relays analizados, incrementando esa diferencia y favoreciendo nuestro algoritmo de
reconocimiento.

Caso mediano: stake cercano

Experimentamos entonces con una red donde el stake se encuentra cercano al relay
analizado.

Sistema:

» Nodos: 60 (nl a n60)

» Relays: 20 (n61 a n80)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 8 fisicos (con latencia de 30 ms)

» Stake: heterogéneo (siendo distribuido segun la figura 4.27)

» Distribucidén de stake por relay: decremental desde el relay analizado (la mayoria

del stake se encuentra cercano al relay).

= Tiempo de ejecucién: 10h

» Servidor: local (1 servidor)

Para este sistema con stake cercano, vemos en la tabla 4.16 que obtenemos mejores
resultados para las estrategias base y fibo que en el caso anterior. Aqui ya con 25 ventanas
de un minuto logramos excelentes resultados tanto en precisién como en recall para ambas
estrategias (més del 91 % de precisién y 97 % de recall). Tomando ventanas pequenas el
algoritmo fibo no mejora los resultados, pero se mantiene muy cercano a lo obtenido por
la base. Para ventanas mas grandes, a partir de los cinco minutos, notamos una mejora en

Node count

0.68% 1.10% 1.53% 1.95% 2.37% 2.79% 3.22% 3.64% 4.06% 4.48%
Total stake percentage

Fig. 4.26: Distribucién del stake en el sistema segin porcentaje del mismo, para 60 nodos y 20
relays. Se marca el valor medio de cada intervalo, con un ancho de bin del 0,37 %.
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4. Reconstruyendo la topologia Iégica

ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.9841 0.2262 0.7946 0.1845 0.9513 0.4821
1 10 10 0.9568 0.3158 0.8289 0.1579 0.9311 0.4386
1 25 25 0.9808 0.3728 0.8955 0.2105 0.9381 0.7018
1 50 50 0.9645 0.4386 0.9192 0.2149 0.957 0.8026
1 100 100 0.9904 0.443 0.8672 0.2368 0.996 0.8772
1 150 150 1 0.4561 0.9386 0.2325 0.9859 0.9123
1 200 200 0.9785 0.5 0.8885 0.2325 0.9806 0.9167
1 250 250 0.9785 0.5132 0.9323 0.2368 0.9919 0.9298
1 300 300 0.9889 0.4781 0.9323 0.2368 0.9831 0.9693
1 350 350 0.9947 0.4693 0.8935 0.2368 0.9912 0.9211
2 5 10 1 0.2451 0.9412 0.1618 0.971 0.4461
2 10 20 0.9753 0.2731 0.9 0.1667 0.9748 0.5602
2 25 50 0.9759 0.4254 0.8073 0.2368 0.9722 0.7719
2 50 100 0.9852 0.4123 0.8838 0.2368 0.9881 0.8596
2 100 200 0.9947 0.3947 0.9035 0.2368 0.9912 0.9254
2 150 300 0.9947 0.3772 0.9035 0.2368 0.9793 0.9737
5 5 25 0.9869 0.2549 0.9265 0.2059 0.9769 0.3873
5 10 50 0.9895 0.2456 0.885 0.2193 0.9323 0.4649
5 25 125 1 0.2719 0.9474 0.2368 0.9811 0.6711
5 50 250 1 0.307 0.9386 0.2368 0.9831 0.864
10 5 50 0.9907 0.2407 0.9083 0.2176 0.9828 0.3796
10 10 100 1 0.2149 0.9342 0.2368 1 0.6316
10 25 250 1 0.2368 0.9211 0.2368 0.9853 0.5965
20 5 100 0.9889 0.2222 0.9028 0.2222 0.9921 0.4444
20 10 200 1 0.2281 0.9211 0.2281 1 0.5263
30 5 150 1 0.2149 0.9474 0.2281 1 0.3246
30 10 300 1 0.2544 0.9474 0.2368 0.996 0.6053

Tab. 4.15: Precisién y recall por estrategia segtin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n62, para el sistema de 60 nodos y

20 relays con stake heterogéneo.

el recall en fibo, pero a medida que se agrandan las ventanas, el valor del recall cae para
ambas.
La estrategia count falla absolutamente, sin lograr predecir ni un solo caso a pesar de

tomar muestras de distintos tamafnos y cantidades.

Caso pequeno: stake lejano

Repetimos la experiencia, pero esta vez asignando el stake lo mas alejado posible del
relay analizado.

Sistema:

» Nodos: 60 (nl a n60)
Relays: 20 (n61 a n80)
» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
» Relays conectados por relay: 4 légicos, 8 fisicos (con latencia de 30 ms)
» Stake: heterogéneo (siendo distribuido segun la figura 4.28)
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» Distribucién de stake por relay: incremental desde el relay analizado (la mayoria

del stake se encuentra lejano al relay).

= Tiempo de ejecucién: 10h

» Servidor: local (1 servidor)

Para esta experiencia con stake lejano, los resultados reflejados en la tabla 4.17 nos
demuestran que el algoritmo base presenta dificultad para la deteccion de conectados en
comparacién con el caso cercano. Sin embargo, la estrategia fibo mantiene muy buenos re-
sultados nuevamente con poca informacion: con 25 ventanas de un minuto ya logramos una
precision del 89 %, y un recall del 93 %. Luego, estos resultados no mejoran al incrementar
la muestra con ventanas pequenas.

En el caso de la estrategia count, vemos que el resultado mejora en relacién al escenario
cercano, donde la prediccién fue nula. Aqui se lograron predicciones, pero con valores que
contintdan siendo malos, sobre todo en comparacién con la estrategia fibo.

Al igual que en los escenarios pequenos, la estrategia fibo resulta la éptima, con valores
muy prometedores para ambas métricas. A diferencia de lo que sucedia en el tamano
anterior, no vemos que la prediccién con esta estrategia se vea sumamente afectada por la
ubicacion del stake.

4.7.7. Escalando el experimento: caso semi-realista

Al igual que con el escenario de stake homogéneo, realizamos un experimento con 150
nodos y 50 relays con stake heterogéneo para evaluar la eficacia de nuestras predicciones.

Sistema:

» Nodos: 150 (nl a n150)

16 1

14 A

12 A

=
o
!

Node count
o0}

0.73% 1.19% 1.64% 2.10% 2.55% 3.01% 3.46% 3.91% 4.37% 4.82%
Total stake percentage

Fig. 4.27: Distribucién del stake en el sistema segin porcentaje del mismo, para 60 nodos y 20
relays, con mayoria de stake cercano. Se marca el valor medio de cada intervalo, con
un ancho de bin del 0,40 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.925 0.5833 0 0 0.9167 0.5625
1 10 10 0.9286 0.8542 0 0 0.9063 0.8125
1 25 25 0.9464 0.9792 0 0 0.9118 0.9792
1 50 50 0.95 1 0 0 0.95 1

1 100 100 1 1 0 0 0.9079 1

1 150 150 0.9643 1 0 0 0.9 1

1 200 200 0.9808 1 0 0 0.9 1

1 250 250 0.9808 1 0 0 0.9 1

1 300 300 0.9808 1 0 0 0.9167 1

1 350 350 0.9808 1 0 0 0.9167 1

1 400 400 0.9808 1 0 0 0.9167 1

1 450 450 0.9808 1 0 0 0.9167 1

1 500 500 0.9808 1 0 0 0.9167 1

2 5 10 1 0.3542 0 0 1 0.3333
2 10 20 0.9643 0.9792 0 0 0.975 0.9167
2 25 50 0.9808 1 0 0 0.9643 1

2 50 100 1 1 0 0 1 1

2 100 200 0.9808 1 0 0 1 1

2 150 300 0.9808 1 0 0 0.9375 1

2 200 400 0.9808 1 0 0 0.9375 1

2 250 500 0.9808 1 0 0 0.9375 1

) 5 25 1 0.5625 0 0 1 0.6667
5 10 50 1 0.6042 0 0 1 0.8125
5 25 125 1 0.5208 0 0 1 1

5 50 250 1 0.6042 0 0 1 1

5 100 500 1 0.8542 0 0 1 1

10 ) 50 1 0.2708 0 0 1 0.3333
10 10 100 1 0.5417 0 0 1 0.5417
10 25 250 1 0.3542 0 0 1 0.5625
10 50 500 1 0.2917 0 0 1 0.6042
20 5 100 1 0.25 0 0 1 0.2708
20 10 200 1 0.3542 0 0 1 0.3542
20 25 500 1 0.2708 0 0 1 0.2083
30 5 150 1 0.0833 0 0 1 0.1875
30 10 300 1 0.25 0 0 1 0.2917

Tab. 4.16: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n61, para el sistema de 60 nodos y
20 relays con stake heterogéneo cercano.

Relays: 50 (n151 a n200)

Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

Relays conectados por relay: 4 1égicos, 18 fisicos (con latencia de 30 ms)

Stake: heterogéneo (siendo distribuido segun la figura 4.29)

Promedio de stake por relay: 2% (RSD 20 %)
Tiempo de ejecucién: 10h
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» Servidor: CloudLab (5 servidores d6515)

20.0 1

17.5 1

15.0 1

12.5 1

10.0 1

Node count

7.5 1

5.0 1

2.5 1

0.0 -
0.77% 1.25% 1.73% 2.21% 2.69% 3.16% 3.64% 4.12% 4.60% 5.08%
Total stake percentage

Fig. 4.28: Distribucién del stake en el sistema segin porcentaje del mismo, para 60 nodos y 20

relays, con mayoria de stake lejano. Se marca el valor medio de cada intervalo, con un
ancho de bin del 0,43 %.

Node count

0.31% 0.51% 0.70% 0.90% 1.09% 1.29% 1.48% 1.67% 1.87% 2.06%
Total stake percentage

Fig. 4.29: Distribucién del stake en el sistema segin porcentaje del mismo, para 150 nodos y 50
relays. Se marca el valor medio de cada intervalo, con un ancho de bin del 0,15 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.4583 0.0833 0.75 0.0625 1 0.1875
1 10 10 0.159 0.25 0.6667 0.1458 0.8929 0.7708
1 25 25 0.1611 0.2708 0.4702 0.5 0.8929 0.9375
1 50 50 0.2843 0.5 0.392 0.7083 0.8929 0.9375
1 100 100 0.3891 0.4375 0.6103 0.5625 0.8929 0.9375
1 150 150 0.325 0.4583 0.5784 0.5833 0.8929 0.9375
1 200 200 0.2833 0.3958 0.4048 0.75 0.8929 0.9375
1 250 250 0.2815 0.4167 0.5833 0.5833 0.8929 0.9375
1 300 300 0.2429 0.75 0.4048 0.75 0.8929 0.9375
1 350 350 0.2817 0.6042 0.4048 0.75 0.8929 0.9375
1 400 400 0.2679 0.625 0.4048 0.75 0.8929 0.9375
1 450 450 0.2679 0.625 0.4048 0.75 0.8929 0.9375
1 500 500 0.2902 0.4375 0.4048 0.75 0.8929 0.9375
2 5 10 0.4375 0.1667 0.5909 0.1458 0.925 0.625
2 10 20 0.4182 0.25 0.6346 0.2292 1 0.7083
2 25 50 0.2112 0.25 0.3843 0.5208 0.8929 0.9375
2 50 100 0.2455 0.3125 0.5667 0.5208 0.8929 0.9375
2 100 200 0.1777 0.2917 0.4077 0.7292 0.8929 0.9375
2 150 300 0.2381 0.5 0.4048 0.75 0.8929 0.9375
2 200 400 0.1786 0.3125 0.4048 0.75 0.8929 0.9375
2 250 500 0.1964 0.3542 0.4048 0.75 0.8929 0.9375
) 5 25 0.125 0.0208 0.55 0.3125 0.9643 0.5208
5 10 50 0.3214 0.0833 0.4219 0.2708 0.9028 0.9167
5 25 125 0.1592 0.1667 0.2633 0.25 0.8929 0.9375
5 50 250 0.1615 0.1667 0.4063 0.5833 0.8929 0.9375
5 100 500 0.1071 0.0625 0.4271 0.625 0.8929 0.9375
10 ) 50 0.2727 0.0417 0.4327 0.1667 0.9722 0.4375
10 10 100 0.2778 0.0625 0.3 0.1042 0.9423 0.875
10 25 250 0.25 0.0625 0.3125 0.1042 0.9 0.9375
10 50 500 0.25 0.0625 0.4881 0.3958 0.8929 0.9375
20 5 100 0.25 0.0625 0.2917 0.0833 0.975 0.7292
20 10 200 0.25 0.0625 0.25 0.0625 1 0.7083
20 25 500 0.25 0.0625 0.25 0.0625 0.8929 0.9375
30 5 150 0.25 0.0417 0.25 0.0417 0.9375 0.8542
30 10 300 0.25 0.0625 0.25 0.0625 0.9167 0.9375

Tab. 4.17: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién

de cuentas conectadas a los relays asociados al relay n61, para el sistema de 60 nodos y
20 relays con stake heterogéneo lejano.

Con este tamano de red, vemos en la tabla 4.18 que los resultados no son tan promi-

sorios: si bien logramos muy buena precisién con la estrategia base y la fibo, la segunda
mejora el recall de la primera en més del doble en algunos casos, pero sin superar el 47 %.
De esta manera, observamos que si bien nuestra prediccién es muy certera, estamos per-
diendo alrededor de la mitad de los nodos efectivamente conectados a cada uno de los
relays con los que se comunica nuestro atacado. La estrategia count demuestra una vez
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.8333 0.0833 0.6369 0.2222 0.75 0.3056
1 10 10 0.7381 0.25 0.5556 0.3333 0.7879 0.3056
1 25 25 0.8056 0.2222 0.547 0.4444 1 0.3889
1 50 50 0.8889 0.1667 0.5795 0.4444 1 0.3611
1 100 100 0.8056 0.2222 0.5734 0.4444 1 0.3056
1 150 150 0.8889 0.1667 0.4983 0.4444 0.9444 0.3056
1 200 200 0.8056 0.2222 0.5918 0.4444 1 0.3333
1 250 250 0.8889 0.1667 0.5452 0.4444 0.963 0.4167
1 300 300 0.8889 0.1667 0.323 0.4444 0.963 0.4167
1 350 350 0.8056 0.2222 0.2357 0.3333 0.9583 0.4722
1 400 400 0.8056 0.2222 0.3059 0.4444 0.9583 0.4722
1 450 450 0.8056 0.2222 0.331 0.4444 0.9583 0.4722
1 500 500 0.8056 0.2222 0.2913 0.4444 1 0.3889
1 600 600 0.8056 0.2222 0.4899 0.4444 1 0.2778
2 5 10 1 0.1667 0.4841 0.2778 0.9167 0.1389
2 10 20 1 0.1667 0.6667 0.1667 1 0.3056
2 25 50 1 0.1111 0.3134 0.4444 1 0.4444
2 50 100 0.9167 0.1389 0.3909 0.4444 1 0.3889
2 100 200 0.8889 0.1667 0.2889 0.4444 1 0.3889
2 150 300 0.9167 0.1389 0.2773 0.4444 1 0.3889
2 200 400 0.8889 0.2222 0.3009 0.4444 1 0.3889
2 250 500 0.8889 0.1667 0.7273 0.4444 1 0.3889
5 5 25 0.9167 0.1667 0.8 0.25 0.8611 0.2778
5 10 50 0.7222 0.1667 0.4389 0.3889 0.9167 0.1667
5 25 125 0.9167 0.1944 0.5791 0.4444 1 0.3611
5 50 250 0.9167 0.1944 0.6717 0.4444 1 0.3611
5 100 500 0.9167 0.1944 0.5606 0.4444 1 0.3611
10 5 50 0.8889 0.1667 0.4028 0.3056 1 0.2778
10 10 100 0.9167 0.1389 0.8 0.1667 0.9333 0.3889
10 25 250 0.9167 0.3333 0.5952 0.4444 1 0.2778
10 50 500 0.9167 0.1944 0.9444 0.4444 1 0.3333
20 5 100 1 0.1111 0.637 0.4167 1 0.3056
20 10 200 1 0.0833 0.6852 0.4444 1 0.25
20 25 500 1 0.0833 1 0.4444 1 0.2778
30 5 150 1 0.2222 1 0.2222 1 0.2222
30 10 300 1 0.0833 1 0.4167 0.9333 0.2222

Tab. 4.18: Precisién y recall por estrategia segiin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n151, para el sistema de 150 nodos
y 50 relays con stake heterogéneo.

mas no dar buenos resultados, si bien mejora el recall, empeora notablemente la precision
de la prediccién (bésicamente es més permisiva con los nodos que predice como conectados,
aumentando el pool de conectados, pero también agregando més falsos positivos).

El mejor resultado lo obtenemos para 350 ventanas de un minuto, requiriendo un
esfuerzo de 350, mientras que con 25 ventanas de dos minutos nos acercamos fuertemente
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a los mismos valores, pero con un esfuerzo de solo 50.

Se entiende que este resultado demuestra la complejidad de lo que queremos detec-
tar, no es trivial encontrar los nodos conectados al relay cuando la probabilidad de los
mensajes de cada uno es desigual dependiendo de su stake. Si bien a priori conocemos esa
distribucién, el algoritmo resulta insuficiente para poder hacer una buena predicciéon en
base a la informacién recogida.

Continuamos los experimentos con los dos escenarios de stake cercano y lejano del
relay analizado.

Caso semi-realista: stake cercano

Buscamos analizar qué sucede en un sistema de este tamano donde el stake se encuentra
lo més cercano posible al relay a analizar.

Sistema:

Node count

Nodos: 150 (nl a n150)

Relays: 50 (n151 a n200)

Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
Relays conectados por relay: 4 16gicos, 18 fisicos (con latencia de 30 ms)
Stake: heterogéneo (siendo distribuido segun la figura 4.30)

Distribucién de stake por relay: incremental desde el relay analizado (la mayoria
del stake se encuentra cercano al relay).

Tiempo de ejecucion: 10h

Servidor: CloudLab (5 servidores d6515)

0.33% 0.53% 0.73% 0.93% 1.14% 1.34% 1.54% 1.75% 1.95% 2.15%
Total stake percentage

Fig. 4.30: Distribucién del stake en el sistema segin porcentaje del mismo, para 150 nodos y 50

relays, con mayoria de stake cercano. Se marca el valor medio de cada intervalo, con
un ancho de bin del 0,15 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 1 0.0833 0 0 1 0.1458
1 10 10 0.892 0.4792 0 0 0.7425 0.6042
1 25 25 1 0.6667 0 0 0.8103 0.5833
1 50 50 0.8227 0.8125 0 0 0.6925 0.8125
1 100 100 0.875 0.8125 0 0 0.7304 0.875
1 150 150 0.875 0.8125 0 0 0.75 0.7917
1 200 200 0.5833 0.9375 0 0 0.5833 0.9375
1 250 250 0.875 0.8125 0 0 0.5811 0.9375
1 300 300 0.5833 0.9375 0 0 0.5833 0.9375
1 350 350 0.5833 0.9375 0 0 0.5833 0.9375
1 400 400 0.5833 0.9375 0 0 0.5833 0.9375
1 450 450 0.5833 0.9375 0 0 0.5833 0.9375
1 500 500 0.75 0.875 0 0 0.5833 0.9375
2 5 10 1 0.0833 0 0 0.7927 0.4792
2 10 20 1 0.4167 0 0 0.95 0.3958
2 25 50 1 0.4792 0 0 0.9187 0.4375
2 50 100 1 0.375 0 0 0.8173 0.6875
2 100 200 1 0.4583 0 0 0.7554 0.875
2 150 300 0.8971 0.5208 0 0 0.5833 0.9375
2 200 400 0.875 0.8125 0 0 0.5833 0.9375
2 250 500 1 0.75 0 0 0.5833 0.9375
) 5 25 1 0.3542 0 0 1 0.3958
5 10 50 1 0.2708 0 0 1 0.2708
5 25 125 0.975 0.4167 0 0 0.95 0.5833
5 50 250 1 0.25 0 0 1 0.4167
5 100 500 1 0.25 0 0 1 0.4167
10 5 50 1 0.2083 0 0 1 0.2083
10 10 100 1 0.2917 0 0 1 0.2917
10 25 250 1 0.25 0 0 1 0.25
10 50 500 1 0.25 0 0 1 0.25
20 5 100 1 0.0833 0 0 1 0.0833
20 10 200 1 0.3125 0 0 1 0.3125
20 25 500 1 0.25 0 0 1 0.25
30 5 150 1 0.25 0 0 1 0.25
30 10 300 1 0.2917 0 0 1 0.2917

Tab. 4.19: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién

de cuentas conectadas a los relays asociados al relay n151, para el sistema de 150 nodos
y 50 relays con stake heterogéneo cercano.

En la tabla 4.19 presentamos los resultados de este sistema con stake cercano. Al igual

que con el sistema anterior, logramos muy buena precision en muchos de los casos con
estrategia base y fibo, pero el recall correspondiente es bajo (con alguna excepcién donde
ambos se encuentran cerca del 80 %). En los casos donde el recall es més alto, se perjudica
la precisién. Ademds, vemos que el algoritmo fibo llega a empeorar algunos resultados
para ventanas pequenas, teniendo un impacto positivo solo a partir de ventanas de cinco
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minutos.

El mejor resultado lo obtejemos con 100 ventanas de un minuto en el algoritmo base,
consiguiendo una precisién del 87 % y recall del 81 %. Para la estrategia fibo, el mismo
caso logra una precisién del 73 % y recall del 87 %. La estrategia count nuevamente falla
en todos los casos y no logra hacer predicciones acertadas, repitiendo lo sucedido en el
caso cercano del sistema de 60 nodos y 20 relays.

Si bien estos resultados no son los mejores, vemos que en comparacién con el sistema
previo han mejorado las métricas, indicindonos que al tener el stake mas cerca, es més
facil detectarlo.

Caso semi-realista: stake lejano

Continuamos la experimentacién entonces alejando el stake del relay analizado.

Sistema:

» Nodos: 150 (nl a n150)

» Relays: 50 (n151 a n200)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 18 fisicos (con latencia de 30 ms)

» Stake: heterogéneo (siendo distribuido segun la figura 4.31)

» Distribucién de stake por relay: incremental desde el relay analizado (la mayoria
del stake se encuentra lejano al relay).

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (5 servidores d6515)

40 1

35 A

30 1

254

201

Node count

154

10 A

0.29% 0.47% 0.65% 0.83% 1.01% 1.19% 1.37% 1.55% 1.73% 1.91%
Total stake percentage

Fig. 4.31: Distribucién del stake en el sistema segin porcentaje del mismo, para 150 nodos y 50
relays, con mayoria de stake lejano. Se marca el valor medio de cada intervalo, con un
ancho de bin del 0,13 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.0432 0.0833 0.125 0.0208 0.5208 0.5417
1 10 10 0.1088 0.2292 0.1519 0.2708 0.425 0.6458
1 25 25 0 0 0.1018 0.1875 0.4027 0.8333
1 50 50 0.0317 0.1875 0.1305 0.3958 0.4242 1
1 100 100 0 0 0.1491 0.6875 0.4103 1
1 150 150 0.0678 0.3958 0.1683 0.6875 0.4103 1
1 200 200 0 0 0.1832 0.875 0.4103 1
1 250 250 0.0354 0.25 0.1703 0.7917 0.4103 1
1 300 300 0.0313 0.25 0.1386 0.4792 0.4103 1
1 350 350 0.0313 0.25 0.1263 0.625 0.4103 1
1 400 400 0.0313 0.25 0.1351 0.6875 0.4103 1
1 450 450 0.0313 0.25 0.1346 0.6667 0.4103 1
1 500 500 0.0313 0.25 0.1244 0.7083 0.4103 1
2 5 10 0.025 0.0417 0.0294 0.0417 0.1424 0.1458
2 10 20 0.0147 0.0208 0.0633 0.1042 0.4776 0.75
2 25 50 0.0172 0.0417 0.1704 0.2917 0.5876 0.7917
2 50 100 0 0 0 0 0.5822 0.75
2 100 200 0 0 0.0609 0.1458 0.4103 1
2 150 300 0.0052 0.0208 0.083 0.2917 0.4103 1
2 200 400 0 0 0.0713 0.2292 0.4103 1
2 250 500 0.0053 0.0208 0.0742 0.25 0.4103 1
) 5 25 0 0 0 0 0.5208 0.6042
5 10 50 0 0 0.0444 0.0625 0.4829 0.5
5 25 125 0 0 0 0 0.5898 0.7292
5 50 250 0 0 0 0 0.6015 0.7708
5 100 500 0 0 0 0 0.563 0.7708
10 5 50 0 0 0 0 0.4718 0.5833
10 10 100 0 0 0 0 0.7236 0.6875
10 25 250 0 0 0 0 0.605 0.75
10 50 500 0 0 0 0 0.6015 0.7708
20 5 100 0 0 0 0 0.675 0.5208
20 10 200 0 0 0 0 0.4777 0.4583
20 25 500 0 0 0 0 0.354 0.6667
30 5 150 0 0 0 0 0.4306 0.125
30 10 300 0 0 0 0 0.625 0.6458

Tab. 4.20: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién

de cuentas conectadas a los relays asociados al relay n151, para el sistema de 150 nodos
y 50 relays con stake heterogéneo lejano.

En la tabla 4.20 encontramos los resultados para este sistema, donde inmediatamente

notamos una disminucién importante en las métricas de todas las estrategias. Para la base,
no se logra superar el 10% de precisién con recall de 22 % (excepto casos donde mejora

esta segunda métrica en detrimento de la primera).

La estrategia count mejora los resultados de la base, pero tampoco logra buenos resul-

tados. Para ventanas de un minuto logra precisién del 18 % con recall del 87 %, mejorando
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sus resultados para el caso cercano, pero sin mejorar contra el primer sistema de stake
mas equitativo.

Finalmente, la estrategia fibo mejora notablemente lo obtenido por la base, logrando
como mejor resultado un 72% de precision y 68 % de recall para diez ventanas de diez
minutos. También logra valores de recall mucho mas altos, pero afectando la precisién.

Para esta estrategia, los resultados obtenidos son peores que en el caso cercano: nota-
mos nuevamente la dificultad en la prediccién al alejar los nodos con mayor cantidad de
stake. También notamos que, en comparacién con el caso del stake distribuido de forma
més equitativa, los resultados son menos precisos y agregamos falsos positivos a nuestras
predicciones. Estos resultados nos podrian revelar que este escenario es el peor caso para
las predicciones. Buscamos entonces ver qué sucederia en una red de escala real.

4.7.8. Caso realista

Para completar los experimentos, realizamos una experiencia realista con 300 nodos y
100 relays con stake heterogéneo para comparar con los resultados obtenidos previamente
con las redes mas pequenas y la distribucién homogénea.

Sistema:

= Nodos: 300 (nl a n300)

» Relays: 100 (n301 a n400)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 46 fisicos (con latencia de 30 ms)

» Stake: heterogéneo (siendo distribuido segun la figura 4.32)

» Promedio de stake por relay: 1% (RSD 20 %)

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (20 servidores d6515)

En este experimento vemos en la tabla 4.21 un resultado que sigue la linea de lo obte-
nido previamente: al incrementar el tamano de la red, aumenta la dificultad para predecir
y nuestra precision cae fuertemente. En algunos casos puntuales logramos precision de
més del 80 %, pero siempre con recall muy bajo para estos casos (menos del 47 %). La
precision mas alta la encontramos para 100 ventanas de cinco minutos, con un valor del
93 %, mientras que su recall es casi del 20 %.

Con estos resultados notamos que podemos tener resultados decentes de precision
(superando el 80 %), pero nuestro recall siempre resulta bajo. No estamos reconociendo la
totalidad de las cuentas detectadas al relay analizado.

Replicamos lo experimentado en los otros tamanos con sistemas donde distribuimos el
stake de la red primero en forma cercana al relay analizado, y luego de manera lejana.

Caso realista: stake cercano

Acercamos el stake a las cuentas conectadas a los relays vecinos del analizado para
experimentar con una red de escala realista.
Sistema:
» Nodos: 300 (nl a n300)
Relays: 100 (n301 a n400)
» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
» Relays conectados por relay: 4 légicos, 46 fisicos (con latencia de 30 ms)
» Stake: heterogéneo (siendo distribuido segun la figura 4.33)
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» Distribucién de stake por relay: decremental desde el relay analizado (la mayoria

del stake se encuentra cercano al relay).

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (20 servidores d6515)

En este experimento obtenemos los resultados de la tabla 4.22, donde vemos buenas
predicciones no solo para el algoritmo fibo, sino también para el base. La estrategia count
vuelve a fallar en otro caso de stake cercano sin lograr tener una sola prediccion.

La estrategia fibo en este caso logra mejorar lo obtenido por la base en ventanas de
mas de cinco minutos, ampliando el recall, pero mantieniendo resultados muy similares.
En ventanas mas chicas, vemos que llega hasta a empeorar las métricas base, pero son
pocos los casos donde esta disminucién en las mismas sea sumamente significativa.

Para ambas estrategias, logramos predicciones de més del 80 % de precisién y recall:
por ejemplo, con 25 ventanas de diez minutos, superan el 82 % de precisién y logran 100 %
de recall.

Estos resultados son sumamente superiores a lo obtenido en el caso anterior, donde la
distribucién del stake se encuentra més equitativa en la red. EI hecho de que los nodos de
mayor participacién se encuentren directamente conectados a los relays vecinos nos ayuda
a ser mejores prediciendo.

Caso realista: stake lejano

Revisamos entonces qué sucede si alejamos nuevamente a los nodos de mayor partici-
pacion.

Sistema:

» Nodos: 300 (nl a n300)

Node count

0.15% 0.25% 0.34% 0.44% 0.53% 0.63% 0.72% 0.82% 0.91% 1.01%
Total stake percentage

Fig. 4.32: Distribucién del stake en el sistema segiin porcentaje del mismo, para 300 nodos y 100
relays. Se marca el valor medio de cada intervalo, con un ancho de bin del 0,05 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0.2436 0.2778 0.134 0.1944 0.2439 0.25

1 10 10 0.4848 0.1667 0.1674 0.1667 0.4739 0.3333
1 25 25 0.2222 0.1111 0.0648 0.2222 0.3258 0.2778
1 50 50 0.293 0.2222 0.0612 0.2222 0.2662 0.4722
1 100 100 0.3333 0.1944 0.1397 0.3056 0.6389 0.3611
1 150 150 0.3542 0.3889 0.0917 0.3056 0.3819 0.5556
1 200 200 0.5778 0.2778 0.0941 0.3056 0.8462 0.25

1 250 250 0.4444 0.3611 0.0914 0.3056 0.5167 0.5278
1 300 300 0.4444 0.3611 0.0902 0.3056 0.5673 0.4722
1 350 350 0.6333 0.2222 0.0897 0.3056 0.6458 0.3333
1 400 400 0.5778 0.2778 0.0897 0.3056 0.6458 0.3333
1 450 450 0.5778 0.2778 0.0897 0.3056 0.6429 0.3056
1 500 500 0.4111 0.3333 0.0902 0.3056 0.8125 0.25

1 600 600 0.5778 0.2778 0.0902 0.3056 0.8125 0.25

2 5 10 0.5 0.1111 0.1462 0.1389 0.55 0.2778
2 10 20 0.4444 0.1389 0.1381 0.2778 0.373 0.3333
2 25 50 0.2917 0.1111 0.2496 0.25 0.6012 0.1944
2 50 100 0.4762 0.1667 0.1423 0.25 0.6204 0.25

2 100 200 0.5 0.1111 0.1064 0.3056 0.7667 0.25

2 150 300 0.6667 0.1389 0.1 0.3056 0.5613 0.3611
2 200 400 0.5 0.1111 0.096 0.3056 0.5683 0.3611
2 250 500 0.6111 0.1111 0.0965 0.3056 0.5724 0.3889
5 5 25 0.5 0.0556 0.1604 0.1944 0.6768 0.25

5 10 50 0.3333 0.0556 0.1259 0.1944 0.1667 0.0278
5 25 125 0.6111 0.0833 0.1441 0.25 0.5016 0.2778
5 50 250 0.5 0.1111 0.1049 0.3056 0.5139 0.25

) 100 500 0.5 0.1111 0.1036 0.3056 0.9333 0.1944
10 5 50 0.4444 0.1111 0.1389 0.1389 0.8333 0.1944
10 10 100 0.1667 0.0278 0.1474 0.1944 0.5833 0.2222
10 25 250 0.5 0.1111 0.1664 0.25 0.7667 0.1667
10 50 500 0.3889 0.1389 0.1099 0.3056 0.5444 0.2222
20 5 100 0.6111 0.1111 0.3529 0.0556 0.6111 0.1111
20 10 200 0.4444 0.0833 0.1711 0.2222 0.6556 0.2222
20 25 500 0.6111 0.0833 0.1339 0.3056 0.7111 0.1667
30 5 150 0.4444 0.1111 0.2444 0.1389 0.5278 0.1667
30 10 300 0.4444 0.0833 0.3554 0.25 0.8222 0.1944

Tab. 4.21: Precisién y recall por estrategia segtin cantidad y tamafnio de ventana para la prediccion
de cuentas conectadas a los relays asociados al relay n301, para el sistema de 300 nodos

y 100 relays con stake heterogéneo.

» Relays: 100 (n301 a n400)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)

» Relays conectados por relay: 4 légicos, 46 fisicos (con latencia de 30 ms)

» Stake: heterogéneo (siendo distribuido segin la figura 4.34)

» Distribucidén de stake por relay: incremental desde el relay analizado (la mayoria
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del stake se encuentra lejano al relay).

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (20 servidores d6515)

Para este escenario con stake lejano, obtenemos los resultados de la tabla 4.23. En
todas las estrategias vemos valores sumamente bajos, sobre todo en comparacién con el
escenario cercano, pero también con el escenario con stake mas equitativo.

Las estrategias base y count no superan el 3% de precisién, con valores de recall
bajos. La estrategia fibo, si bien mejora ambas métricas para todos los casos, tampoco
logra superar el 23 % de precisién, pero logrando valores muy buenos de recall. Es decir,
predecimos como conectados todos aquellos que lo estan, pero también un grupo grande
que no (agregando asi falsos positivos y disminuyendo la precisién).

Este resultado refleja el peor caso para nuestras predicciones: no podemos predecir con
precision cuales son las cuentas que estan conectadas a los relays vecinos.

Sin embargo, viendo los resultados del caso donde el stake se encuentra cercano al
relay y el anterior donde se encuentra distribuido equitativamente en la red, notamos
buenos valores de precisién en nuestras estrategias base y fibo. Nos surge cuestionarnos qué
conjunto de las cuentas conectadas son las que si estamos reconociendo como conectadas
correctamente.

4.8. Stake heterogéneo: reconociendo el top cinco

Para un atacante, en una red con stake heterogéneo, el interés central va a ser encontrar
donde estan las cuentas con mayor cantidad de stake en el sistema. Si bien los resultados

80 1

60

Node count

40 4

201

0.15% 0.24% 0.34% 0.43% 0.52% 0.62% 0.71% 0.80% 0.90% 0.99%
Total stake percentage

Fig. 4.33: Distribucién del stake en el sistema segtiin porcentaje del mismo, para 300 nodos y 100
relays, con mayoria de stake cercano. Se marca el valor medio de cada intervalo, con
un ancho de bin del 0,05 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0 0 0 0 0 0
1 10 10 0 0 0 0 0 0
1 25 25 0.0833 0.0208 0 0 0 0
1 50 50 0.0833 0.0208 0 0 0 0
1 100 100 0 0 0 0 0 0
1 150 150 0.1154 0.125 0 0 0 0
1 200 200 0.125 0.1042 0 0 0 0
1 250 250 0.7794 0.6875 0 0 0.4636 0.7083
1 300 300 0.1591 0.1458 0 0 0 0
1 350 350 0.6146 0.7917 0 0 0.5917 0.6667
1 400 400 0.8034 0.8333 0 0 0.7461 0.5417
1 450 450 0.8558 0.7292 0 0 0.7235 0.5
1 500 500 0.8379 0.7917 0 0 0.6959 0.8125
2 5 10 0.875 0.3125 0 0 0.625 0.25
2 10 20 0.7112 0.3542 0 0 0.6034 0.3333
2 25 50 0.7117 0.7708 0 0 0.652 0.5208
2 50 100 0.7284 0.5625 0 0 0.641 0.5625
2 100 200 0.8558 0.6458 0 0 0.6907 0.8333
2 150 300 0.6973 0.8958 0 0 0.6274 0.8125
2 200 400 0.8379 0.9375 0 0 0.7 0.9583
2 250 500 0.8245 0.75 0 0 0.7174 0.9792
) 5 25 0.8429 0.3125 0 0 0.8429 0.3125
5 10 50 0.8542 0.7292 0 0 0.8363 0.8542
5 25 125 0.8314 0.8958 0 0 0.8083 0.9167
5 50 250 0.8269 1 0 0 0.754 1
5 100 500 0.8419 1 0 0 0.8062 1
10 ) 50 1 0.3333 0 0 0.8542 0.3542
10 10 100 0.9167 0.7083 0 0 0.875 0.7292
10 25 250 0.8462 1 0 0 0.8297 1
10 50 500 0.8462 1 0 0 0.8462 1
20 5 100 0.9375 0.4583 0 0 0.875 0.6458
20 10 200 0.9091 0.6042 0 0 0.75 0.6667
20 25 500 0.875 1 0 0 0.8696 0.9583
30 5 150 1 0.2083 0 0 1 0.5208
30 10 300 0.8906 0.8542 0 0 0.75 0.6667

Tab. 4.22: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién
de cuentas conectadas a los relays asociados al relay n301, para el sistema de 300 nodos

y 100 relays con stake heterogéneo cercano.

anteriores no resultan significativos para poder reconstruir toda la red, resultaria muy
interesante si podemos identificar a las cuentas mas importantes del sistema (y no preo-
cuparnos por las de menor stake, ya que su participacién es mucho menos significativa).

Revisando los resultados anteriores, pudimos ver que en los casos con mayor precision,
logramos detectar las cuentas con mayor stake de las conectadas a cada uno de los relays,
de manera que planteamos dos nuevos experimentos para poder medir y analizar qué tan
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buenos somos para encontrar estas cuentas.

Planteamos un sistema con 300 nodos y 100 relays donde vamos a conectar las cinco
cuentas con mayor cantidad de stake a relays que se encuentren conectados a nuestro relay
victima, y nuestro objetivo es ver si podemos detectarlas como conectadas a los mismos
en un escenario similar al visto previamente. Luego, para confirmar que no se trate de una
casualidad, replicamos el mismo escenario, pero desconectando esas cuentas de los relays
y viendo que no las detectamos como conectadas.

La eleccién de cinco cuentas se debe a que esa cantidad representa para la red actual el
20 % del stake participante del consenso. Es decir, afectando esta cantidad de cuentas nos
alcanzaria para poder detener la red real segin lo visto en la primer parte de este trabajo.

Con estos escenarios, probamos primero nuestra habilidad para encontrar el top cin-
co si estd conectado a nuestros relays, y luego verificar que si no lo estuvieran, no las
detectariamos como conectadas.

4.8.1. Top cinco conectado

En este escenario contamos con 300 nodos y 100 relays, entre ellos el relay n301 que
se conecta a cuatro otros relays del sistema. Distribuimos las cinco cuentas con mayor
cantidad de stake de manera que estén conectadas cada una a uno de los relays con los
que se comunica el n301. Nos interesa analizar si detectamos como conectada cada una de
las cuentas al relay correspondiente.

Ahora nuestra precisién va a medir la cantidad de cuentas del top cinco que identi-
ficamos conectadas al relay correcto, sobre la totalidad de las cuentas del top cinco que
detectamos conectadas (sea porque realmente estan conectadas, o si erréneamente decidi-

100 A

80 1

60 -

Node count

40 A

20 1

0.16% 0.26% 0.36% 0.46% 0.56% 0.67% 0.77% 0.87% 0.97% 1.07%
Total stake percentage

Fig. 4.34: Distribucién del stake en el sistema segiin porcentaje del mismo, para 300 nodos y 100

relays, con mayoria de stake lejano. Se marca el valor medio de cada intervalo, con un
ancho de bin del 0,05 %.
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 0 0 0 0 0.0778 0.0625
1 10 10 0 0 0 0 0.2306 0.1667
1 25 25 0.0093 0.0417 0.0098 0.0417 0.0078 0.0208
1 50 50 0.0063 0.0417 0.0121 0.0833 0.0798 0.4583
1 100 100 0.0074 0.0625 0.0173 0.1875 0.1343 0.9792
1 150 150 0 0 0.0174 0.1667 0.1362 1
1 200 200 0.0049 0.0625 0.0299 0.3542 0.1346 1
1 250 250 0 0 0.0264 0.3125 0.1339 1
1 300 300 0 0 0.0202 0.25 0.1338 1
1 350 350 0 0 0.0264 0.3958 0.1328 1
1 400 400 0.0026 0.0208 0.0301 0.4375 0.1328 1
1 450 450 0.0025 0.0208 0.0263 0.3333 0.1345 1
1 500 500 0.0025 0.0208 0.0212 0.2708 0.1345 1
2 5 10 0 0 0 0 0.2222 0.2917
2 10 20 0 0 0 0 0.1439 0.4375
2 25 50 0 0 0 0 0.1048 0.4583
2 50 100 0 0 0 0 0.1434 0.9792
2 100 200 0 0 0 0 0.1393 1
2 150 300 0 0 0 0 0.1397 1
2 200 400 0 0 0 0 0.1392 1
2 250 500 0 0 0 0 0.1392 1
) 5 25 0 0 0 0 0.1967 0.2292
5 10 50 0 0 0 0 0.1071 0.2917
5 25 125 0 0 0 0 0.1387 0.625
5 50 250 0 0 0 0 0.1551 0.9375
5 100 500 0 0 0 0 0.1461 1
10 ) 50 0 0 0 0 0.1183 0.1667
10 10 100 0 0 0 0 0.1359 0.5
10 25 250 0 0 0 0 0.1697 0.8333
10 50 500 0 0 0 0 0.16 0.9792
20 5 100 0 0 0 0 0.14 0.2083
20 10 200 0 0 0 0 0.1486 0.3333
20 25 500 0 0 0 0 0.1324 0.5833
30 5 150 0 0 0 0 0.1383 0.1458
30 10 300 0 0 0 0 0.181 0.3125

Tab. 4.23: Precisién y recall por estrategia segin cantidad y tamano de ventana para la prediccién

de cuentas conectadas a los relays asociados al relay n301, para el sistema de 300 nodos
y 100 relays con stake heterogéneo lejano.

mos que lo estaban). El recall nos va a indicar qué proporcién de las cuentas del top cinco
estamos detectando como conectadas del total de ellas (cinco).

Vamos a considerar como true positive cuando detectemos conectada una de las cuentas

del top cinco al relay que le corresponda, considerando como un error si la detectamos a
un relay que no le corresponda (en ese caso serd un false positive). De esta manera, no
solo nos interesa detectar las cuentas, sino hacerlo para el relay correcto.
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FEjecutamos una corrida de diez horas como en los casos anteriores y analizamos los
resultados midiendo estas nuevas métricas para las estrategias propuestas.
Sistema:

= Nodos: 300 (nl a n300)

= Relays: 100 (n301 a n400)

» Relays conectados por nodo: 4 légicos, 4 fisicos (con latencia de 20 ms)
» Relays conectados por relay: 4 16gicos, 46 fisicos (con latencia de 30 ms)
» Stake: heterogéneo (siendo distribuido segun la figura 4.35)

= Tiempo de ejecucién: 10h

» Servidor: CloudLab (20 servidores d6515)

Node count

0.15% 0.25% 0.34% 0.44% 0.53% 0.63% 0.72% 0.82% 0.91% 1.01%
Total stake percentage

Fig. 4.35: Distribucién del stake en el sistema segin porcentaje del mismo, para 300 nodos y 100
relays. Se marca el valor medio de cada intervalo, con un ancho de bin del 0,05 %.

Basandonos en los resultados de la tabla 4.24, la estrategia de count demuestra nueva-
mente no ser buena, pero vemos que tanto la estrategia base y la fibo obtienen muy buenos
resultados para detectar estas cuentas, encontrando a la gran mayoria en muchos casos.
El mejor resultado lo encontramos en ventanas pequenas de dos minutos, tomando cinco
de ellas: con esfuerzo de diez minutos logramos detectar correctamente todas las cuentas
del top cinco que estan conectadas a los relays vecinos. Luego, con ventanas de un minuto
también logramos buenos resultados consistentemente tomando entre 25 y 150 ventanas
(para el caso de la estrategia fibo).

En comparacién, la estrategia fibo no plantea una mejora notable contra la estrategia
base. Esto se debe a que, como vimos previamente, la estrategia fibo mejora la distincion
entre nodos no conectados de los conectados para un relay cerca del salto que distingue
a los dos, incrementando la diferencia para nodos con menor stake. Luego, si los nodos
del top cinco se encuentran hacia la derecha del grafico (es decir, luego del salto), la
ponderacién que realizamos no va a mejorar su deteccion. Por este motivo los resultados
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 1 0.8 0 0 1 0.6
1 10 10 1 0.8 0 0 1 0.8
1 25 25 1 1 0 0 1 1

1 50 50 1 1 0 0 1 1

1 100 100 1 0.8 0 0 1 1

1 150 150 1 0.8 0 0 1 1

1 200 200 1 0.8 0 0 1 0.6
1 250 250 1 1 0 0 1 1

1 300 300 1 1 0 0 1 0.8
1 350 350 1 1 0 0 1 0.8
1 400 400 1 0.8 0 0 1 0.8
1 450 450 1 0.8 0 0 1 0.8
1 500 500 1 0.8 0 0 1 0.8
1 600 600 1 0.8 0 0 1 0.8
2 5 10 1 1 0 0 1 1
2 10 20 1 0.8 0 0 1 0.8
2 25 50 1 0.8 0 0 1 0.8
2 50 100 1 0.8 0 0 1 0.8
2 100 200 1 0.8 0 0 1 0.8
2 150 300 1 0.8 0 0 1 0.8
2 200 400 1 0.8 0 0 1 0.8
2 250 500 1 0.8 0 0 1 0.8
5 5 25 1 0.8 0 0 1 0.8
5 10 50 1 0.8 0 0 1 0.8
5 25 125 1 0.8 0 0 1 1
5 50 250 1 0.8 0 0 1 0.8
5 100 500 1 0.8 0 0 1 0.8
10 5 50 1 0.8 0 0 1 0.8
10 10 100 1 1 0 0 1 1
10 25 250 1 0.8 0 0 1 0.6
10 50 500 1 1 0 0 1 0.6
20 5 100 1 0.8 0 0 1 0.8
20 10 200 1 0.8 0 0 1 0.8
20 25 500 1 0.8 0 0 1 0.6
30 5 150 1 0.6 0 0 1 0.8
30 10 300 1 0.8 0 0 1 0.8

Tab. 4.24: Precisién y recall por estrategia segtin cantidad y tamafnio de ventana para la prediccion
de conexion del top 5 del stake del sistema conectado a los relays asociados al relay
n301, para el sistema de 300 nodos y 100 relays con stake heterogéneo.

son similares para ambas opciones.

Considerando los valores obtenidos, resulta plausible poder establecer una estrategia
para predecir si alguna de las cuentas con mayor cantidad de stake se encuentra conectada
a alguno de los relays vecinos y a cudl de ellos.

Para confirmar que sea asi, planteamos otro experimento donde se mantiene la misma
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estructura de la red, pero sin conectar el top cinco a los relays vecinos.

4.8.2. Top cinco no conectado

En esta red, el relay n301 se conecta a cuatro relays que no contienen a ninguna de las
cuentas del top cinco de stake del sistema. Por ende, nuestro objetivo es verificar que con
la informacién capturada no detectemos erréneamente como conectado a alguno de estas
cuentas en los relays analizados.

El sistema y distribucién de stake son los mismos que en el caso anterior, solo se
modifica la conexién de las cuentas del top cinco y se elimina la conexién a estos relays.

Entonces, nuestro experimento es analizado considerando como precisiéon los verdade-
ros positivos, la cantidad de cuentas del top cinco no conectadas que detectamos como no
conectadas (de 0 a 5) sobre la cantidad total de cuentas del top cinco detectadas como
no conectadas. Pero dado que en nuestro experimento la totalidad estdn no conectadas,
resulta trivial que la precision es 1. Luego, nos interesa conocer el recall de nuestro expe-
rimento: cudntas de estas cuentas no conectadas estamos detectando como no conectadas.
Esta métrica nos indica qué porcentaje de las cuentas no conectadas estamos prediciendo
correctamente como no conectadas. Este valor solo podria decrementar si en algin caso
predecimos una de ellas como conectada erréneamente.

El resultado mostrado en la tabla 4.25, si bien puede parecer simple, nos indica que
para todos los algoritmos la deteccién de las cuentas del top 5 como no conectadas es
perfecta. Si bien para el caso de la estrategia count se debe a que es mala y marca como
no conectadas a todas las cuentas, en el caso de las otras estrategias donde si tenemos una
buena deteccién en el caso donde estan conectadas nos da una pauta de que no nos dan
informacién falsa si no lo estuvieran.

Asi, si nuestro relay se conectara a otro relay, podriamos predecir con un gran grado
de certidumbre si alguna de las cuentas con mayor cantidad de stake de la red se encuen-
tra conectada a uno de ellos, y también sabriamos con excelente certeza que si no esta
conectada, no la predecimos como conectada (evitando falsos positivos).
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ws(m) window count total mins prc base rec base | prc count rec count | prc fibo rec fibo
1 5 5 1 1 1 1 1 1
1 10 10 1 1 1 1 1 1
1 25 25 1 1 1 1 1 1
1 50 50 1 1 1 1 1 1
1 100 100 1 1 1 1 1 1
1 150 150 1 1 1 1 1 1
1 200 200 1 1 1 1 1 1
1 250 250 1 1 1 1 1 1
1 300 300 1 1 1 1 1 1
1 350 350 1 1 1 1 1 1
1 400 400 1 1 1 1 1 1
1 450 450 1 1 1 1 1 1
1 500 500 1 1 1 1 1 1
1 600 600 1 1 1 1 1 1
2 5 10 1 1 1 1 1 1
2 10 20 1 1 1 1 1 1
2 25 50 1 1 1 1 1 1
2 50 100 1 1 1 1 1 1
2 100 200 1 1 1 1 1 1
2 150 300 1 1 1 1 1 1
2 200 400 1 1 1 1 1 1
2 250 500 1 1 1 1 1 1
5 5 25 1 1 1 1 1 1
5 10 50 1 1 1 1 1 1
5 25 125 1 1 1 1 1 1
5 50 250 1 1 1 1 1 1
5 100 500 1 1 1 1 1 1
10 5 50 1 1 1 1 1 1
10 10 100 1 1 1 1 1 1
10 25 250 1 1 1 1 1 1
10 50 500 1 1 1 1 1 1
20 5 100 1 1 1 1 1 1
20 10 200 1 1 1 1 1 1
20 25 500 1 1 1 1 1 1
30 5 150 1 1 1 1 1 1
30 10 300 1 1 1 1 1 1

Tab. 4.25: Precisién y recall por estrategia segiin cantidad y tamano de ventana para la prediccién
de conexion del top 5 del stake del sistema no conectado a los relays asociados al relay
n301, para el sistema de 300 nodos y 100 relays con stake heterogéneo.



5. CONCLUSIONES Y TRABAJO FUTURO

5.1. Conclusiones generales

Como objetivo de la tesis nos propusimos analizar como se comporta una red de Proof
of Stake ante diferentes alteraciones en su topologia fisica y, en base a esos resultados,
experimentar con formas de predecir cual es la topologia logica, ejecutando pruebas en
ambientes totalmente controlados y privados (evitando asi cualquier disrupcién que pu-
diera surgir de la imprevisibilidad de las conexiones por Internet). También nos interesé
analizar si estas alteraciones podrian ser objetivo de un ataque malicioso, qué esfuerzo
conllevaria para un potencial atacante y cudl es el impacto del mismo.

Para esto tomamos como ejemplo de red de PoS a Algorand, que plantea ideas inno-
vadoras en cuanto a la resoluciéon de protocolo de consenso descentralizado al utilizar una
funcién criptografica que puede ser ejecutada de manera offfine para la toma de decisio-
nes. Ademsds, la fundacién Algorand se encuentra trabajando de manera cercana con las
instituciones académicas, siendo de gran interés el enfoque de investigacién con la misma.

Otro factor clave para este trabajo era la posibilidad de ejecutar multiples instancias
de un cliente de la red, intentando alcanzar niveles realistas de nodos que replicaran las
cantidades actuales de la red elegida. Esto lo logramos utilizando SherlockFog y Docker:
SherlockFog nos provey6 la flexibilidad para construir la red fisica, configurar los delays
en los enlaces entre los nodos, correr una cantidad dada de nodos para la imagen Docker
y realizar experimentacion con los mismos, corriendo todo en multiples servidores para
poder balancear el consumo de recursos.

Con estos objetivos implementamos cambios en el cliente de Algorand para poder
registrar los eventos que nos resultaban de interés, sin hacer modificaciones sustanciales al
mismo, y generamos una imagen docker conteniendo al mismo y scripts para configurarlo
y correrlo externamente.

Como queriamos poder reproducir los experimentos de este trabajo, buscamos una
manera de crear todos los nodos de la red con anterioridad a su ejecucién. Con esta
creacién, configuramos no solo a cada nodo con sus caracteristicas propias, sino todas las
conexiones logicas que utiliza durante el experimento. Asi, no existe aleatoriedad en cémo
se conecta la red y descartamos un grado de incertidumbre en la experimentacion.

Una vez implementada la imagen Docker y creados los nodos, utilizamos SherlockFog
para emular la topologia fisica sobre la cual luego construiriamos la red l6gica de Algorand,
ejecutando multiples instancias de clientes equitativamente distribuidos en los servidores
necesarios para cada experimento. Dependiendo del tamano de cada experimento, utiliza-
mos un entorno local o multiples servidores en CloudLab para lograr tiempos normales de
ronda.

En primera instancia experimentamos alterando la topologia fisica sobre la que corren
los clientes de Algorand. Comenzamos con una red de diez nodos y diez relays con stake
homogéneo (con un nodo conectado a cada relay), donde los relays se conectan fisicamente
entre si formando una linea. Interrumpimos esta cadena por la mitad y vimos que la
produccién de bloques se detiene por completo en ambos extremos cuando se produce el
corte. Apenas se levanta, la red reanuda su avance en 83s. Luego, fuimos interrumpiendo
la red desde un extremo para encontrar en qué momento dejaba de funcionar, viendo que
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por ejemplo si dejabamos dos relays aislados con el corte, la red del lado de los ocho relays
restantes contintda su avance. Pero si cortamos con un relay mas se detiene en ambos
extremos. Asi verificamos que si afectamos mas de un 20 % del stake activo de la red, la
misma no puede continuar su avance y se detiene. Para este caso, la red se recuperé en
92 s.

Habiendo visto este comportamiento, nos interesé conocer si era necesario cortar por
completo la conectividad entre cada lado de la red o si alcanzaba con aplicar una demora
en el enlace que separa a tres relays del extremo. Aplicando delays incrementales sobre
el mismo vimos que a partir de 6s la red comienza a fallar y no logra generar bloques
por la demora en los mensajes entre ambas partes de la red. Con demoras mas grandes se
mantiene la detencién de la red. Al ser levantada la demora, se restaura la generacién de
bloques al ritmo original en 28 s segundos. Vimos que el tiempo de recuperacién disminuye
notablemente cuando se trata de una demora en lugar de una interrupcién en el enlace. A
su vez, para los valores més bajos de demora vemos como la red se degrada a medida que
aumentan, siendo afectada notablemente por mas que siga produciendo bloques.

Para incrementar la complejidad de nuestro caso, cambiamos la topologia lineal por
una circular, conformando un anillo fisico entre los relays. En este caso, debimos afectar
dos enlaces en lugar de uno para poder aislar a tres relays. Los resultados fueron similares
que en el caso de la red lineal, logrando detener el avance al aplicar una demora de 7s. El
tiempo de recuperacién en este caso fue de la mitad del lineal (14s).

Posteriormente, trabajamos con una topologia fisica donde los relays se encontraban
en una clique. Al aplicar una demora de 7's sobre todos los enlaces que partian de tres de
los relays hacia los demads relays, logramos que la red se detuviera tal como sucedié en los
casos anteriores. Pero resulté notable la disminucion del tiempo de recuperacién cuando
este se elimina: en tan solo 6s la red ya estaba produciendo bloques nuevamente.

Con el fin de disminuir la cantidad de segundos de demora que debiamos aplicar para
detener la red, agregamos al caso anterior demoras entre los relays afectados y los nodos
que se conectan a ellos, logrando afectarla con solo 4s (con un tiempo de recuperacién
de 125s). Si bien baja la demora necesaria para detener la red, agregamos nuevos enlaces
a afectar. En base a esto, nos planteamos qué sucederia si entonces sélo afectaramos los
enlaces entre los nodos y los relays que queremos atacar, entendiendo que los nodos son
los que toman las decisiones y todo mensaje que llega al mismo luego debe ser contestado
(siendo asi afectado dos veces por la demora). Aqui observamos que con 7s de delay
alcanzo6 para detener nuevamente a la red, pero afectando solo tres enlaces, lo cual es una
mejora significativa en el esfuerzo para mantener un ataque similar. Ademas, el tiempo de
recuperaciéon fue mas alto, 88s, aunque tampoco resulta un valor sumamente grande para
este proceso (si fuera més alto podria justificar un ataque corto que provoque que la red
deba recuperarse muchas veces).

En base a estos resultados, observamos que Algorand tiene buenos tiempos de recu-
peracién ante particiones, aunque en el caso de poder afectar un nodo en particular no
resultaria costoso mantenerlo fuera de linea. El hecho de que la red presente nodos con
un gran porcentaje del stake hace que un ataque a esos nodos pueda ser factible, pero nos
faltaria poder encontrarlos (es decir, conocer sus IPs).

Partiendo de ese resultado, nos propusimos plantear un escenario donde logramos con-
trolar un relay del sistema y quisimos intentar reconstruir la topologia légica en base a
los mensajes de los pares a los que se encuentra conectado, pudiendo asi potencialmente
ubicar a un nodo que tenga una gran cantidad de stake.



5.1. Conclusiones generales 175

Realizamos un andlisis de los tipos de mensajes que recibe un relay y la frecuencia de
ellos, encontrando cudl era el éptimo para relacionar el mensaje a una cuenta en particular,
pero que sea recibido con frecuencia para tener un buen muestreo en periodos cortos de
tiempo.

En primera instancia, trabajamos con redes donde la distribucién del stake era ho-
mogénea. En base a experimentacion pudimos determinar un algoritmo inicial para di-
ferenciar aquellas cuentas conectadas al relay que nos envia la informacién, de los que
no lo estan, y trabajamos con distintas estrategias en cuanto a como muestreamos la red
con ventanas de observacion, variando su tamano y cantidad para mejorar los resultados
(entendiendo el trade-off del resultado versus el esfuerzo de cada caso). Asi, logramos
predecir con perfecta precision y recall las cuentas conectadas en redes de 30 y 60 nodos.
Para el caso de 150 nodos, los resultados también fueron muy positivos, logrando muy
buen reconocimiento en algunas de las configuraciones. Pero para la red de 300 nodos, si
bien logramos buena precisién en la prediccion, el recall no fue lo suficientemente bueno.

Si bien el caso del stake homogéneo es un caso extremo de descentralizacién completa-
mente equitativa, en la realidad Algorand cuenta con una distribucién muy centralizada
en cuanto a la cantidad de cuentas que mantienen un porcentaje alto del stake activo de la
red. Con lo cual, repetimos las experiencias anteriores, pero replicando la distribucion del
stake heterogénea de Algorand. Con la estrategia utilizada para el caso homogéneo obtu-
vimos pésimos resultados en cuanto a la predicciéon de cuentas conectadas a cada relay. Por
ese motivo, desarrollamos dos nuevas estrategias para lo mismo donde agregamos peso a
los mensajes recibidos segun el stake de las cuentas, entendiendo que las que tienen mayor
cantidad deberian enviar mas mensajes. Con la estrategia count no logramos mejoras para
ningin caso, pero con la estrategia fibo mejoramos notablemente la prediccién, llegando
a muy buenos valores de precisién y recall para escenarios de 30 y 60 nodos. En el caso
de 150 se logré buena precision, pero con bajo recall, mientras que en el escenario de 300
nodos empeoraron estos valores.

Sin embargo, a pesar de obtener malos valores de recall, pudimos ver que la precisién
en algunos casos era buena: nuestras predicciones eran acertadas, pero nos estabamos
perdiendo muchos nodos conectados. Lo cual nos hizo cuestionarnos si estos nodos que
estabamos detectando positivamente se correspondian con las cuentas con mayor cantidad
de stake.

En la dltima parte del trabajo entonces planteamos escenarios de escala intermedia
donde queriamos ver si nuestra estrategia funcionaba para detectar si las cuentas con
mayor cantidad de stake se encontraban conectadas a alguno de los relays vecinos (o no).
Los resultados obtenidos fueron muy buenos, prediciendo correctamente esos casos en la
gran mayoria de las configuraciones de ventanas. Con lo cual, si quisiéramos encontrar
a una cuenta en particular, podriamos saber desde un relay si la misma se encuentra
conectada a alguno de los vecinos del mismo.

Finalmente, més alla de los resultados obtenidos para los experimentos, en este trabajo
se lograron crear multiples herramientas y scripts que permiten la virtualizaciéon de clien-
tes Algorand y la emulacién de una red fisica donde correrlos, tal que permite plantear
escenarios de tamano real y mas grandes. Con esto, podria ponerse a prueba distintos
elementos de la red y verificar asi su escalabilidad para el futuro.
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5.2. Trabajo futuro

Con respecto a la primer parte del trabajo, creemos que pueden hacerse pruebas de ata-
ques mas sofisticados que alteren la red para probar su adaptabilidad, inyectando mensajes
maliciosos o alterando enlaces con otras estrategias. También se podrian hacer pruebas con
redes mas complejas que intenten replicar escenarios con la distribucién de los relays de
Algorand (en vistas de que son piblicos y podrian aproximarse las latencias entre ellos).

En cuanto a las predicciones de conectados, hay mucho lugar para mejorar la estrategia
de deteccién. La idea de este trabajo fue dar una estrategia inicial para experimentar, pero
es algo que podria trabajarse para mejorar.

También se podria estudiar la posibilidad de afectar otros relays del sistema con ata-
ques como los vistos de manera que los nodos dejen de conectarse a ellos, salten a otro
relay del listado y eventualmente lograr que se conecten al que esta infectado. De esa
manera se podria conseguir la IP del nodo que queremos intervenir.

Otro enfoque podria ser afectar un relay e ir forzando las conexiones a los demas relays,
cambidndolos luego de un tiempo predeterminado y asi obteniendo informacién de todo
el sistema.

Estos puntos, si bien no fueron desarrollados en esta tesis, podrian analizarse con
las herramientas desarrolladas para el mismo, abriendo camino a futuros trabajos con
Algorand.
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A. DATOS DE LA RED PRINCIPAL DE ALGORAND (MAINNET)

Para este trabajo se tomaron los datos de la red al 6 de noviembre de 2022, realizando
una captura de la misma y trabajando con lo observado para ese momento.

A.1. Distribucion del stake

Se describe la distribucién del stake en la red oficial de Algorand para las principales
cuentas de la misma, representando el 99,84 % del stake activo en el consenso en ese
momento. Con ellos se armé la distribucion de stake de las redes experimentales con
distribucién heterogénea de este trabajo.

La cantidad total de algos participando del consenso era de 1981637848, se expresan
los valores de cada una de las cuentas disponibles, con su porcentaje del total del stake
y el porcentaje del stake representado hasta esa fila de la tabla (incluyendo el valor de la
misma).

Account Stake Stake pct Accum stake pct
1  B23XLXSA3MBUSSLP5EF2HET7JR... 99502994 5.02% 5.02%
2 SJYNEQ36GVJBQ3YRZTVQGMFQD... 83856812 4.23% 9.25%
3  OFB2SMWDDB3V4RYRSC6EXJYB2... 70403976  3.55% 12.81%
4  2JBQSMWAZANNM5U2P2DPCBVIT... 68332792 3.45% 16.25 %
5 NHHLK67CYONVDXT4H5LNXDHDB... 59343166 2.99% 19.25%
6 2A2XRMRP3XR5L7TLUP5AGZHHRU... 51793142 2.61% 21.86 %
7 4L4UCO2NDK2UGGW4MHLMJJYYC... 50965725 2.57% 24.43 %
8 GBGP7LPZOMDMQHZZIUZR7SXDM... 50965724 2.57% 27.01%
9 YEUZBQWVSIYEVXKRGIQRJ25XT... 50965723  2.57% 29.58 %
10 4UQTDS2M46UT3JL2UDOXFJQFM... 50965722 2.57% 32.15%
11 MK2Z5BTVQZE6SWXSUPFVOMKTR... 50965720 2.57% 34.72%
12 TEI4MPLR7R4RZZVQOYXC54DNM... 50965718 2.57% 37.29 %
13 47TONESQNZUNHCUUVE2EC2VZAJ... 50965717  2.57% 39.87%
14 CBOQNBM6PCBHVGFQV50J4LLIL... 50760939  2.56 % 42.43 %
15 BIIFGXH2CJNRRTZJ4SFATW52X... 47098601 2.38% 44.80 %
16 4SOZXGYC5HMGZ4S24LX3MHOLY V... 46695097  2.36 % 47.16 %
17 F30RVOGS5JQ5LYIXBUTIEYRS/... 45844395 2.31% 49.47%
18 66UYBBD5S5LBKCUVMY2I5WWIUFX... 43239943 2.18% 51.66 %
19 EDFLHVE46UHWZCP5AVB4LT4HA... 40101800 2.02% 53.68 %
20 EOEMN7CQDFBYZ4AN7VLJVWT7KYP... 40000003 2.02% 55.70 %
21 WSRGINBJRGOWSIRANG6N6XSPJR... 39999997 2.02% 57.72%
22 W425PRGCPQFAKWSN7D2QKGKBH... 38303749 1.93% 59.65 %
23 LO4DZTV7XSBJSEVEMFETUENPX... 36375788 1.84% 61.49 %
24 TN3ANWZAMSESWUT7J2M2VHAAWV... 34967521 1.76 % 63.25 %
25 Algorand Inc: 203 34849794  1.76 % 65.01 %
26  YX5HKZSZT2TLTWZAWTTNONVDZH... 34381795 1.74% 66.74 %

Tab. A.1: Cantidad de stake, porcentaje y porcentaje acumulado para las cuentas de la red
Algorand para la fecha del 6 de noviembre de 2022. (Parte 1 de 2)
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Account Stake Stake pct Accum stake pct

27 AIZRTUO72JY5WH4HKLVDQSKIV... 34132381 1.72% 68.47 %
28 T7LCI345GLLNCNMZJQZ4627GR2... 29999996 1.51% 69.98 %
29 JXLDZF3DRFKL4ETZBVWHVKTYM... 29999995 1.51% 71.49%
30 AH5SNLMPWZPL4DLCK33PH4KZOY... 26993727 1.36 % 72.86 %
31 Algorand Inc: 205 26265234  1.33% 74.18%
32  Algorand Inc: 159 26064191 1.32% 75.50 %
33 Algorand Foundation 23 23818384 1.20% 76.70 %
34 Algorand Inc: 158 23760747 1.20% 77.90 %
35 Algorand Inc: 189 21690388 1.09% 78.99 %
36 IQ5RFRLGS4H6Q5VGEKWAF2LZAQ... 19999999 1.01% 80 %

37 THT2VJC76P7TORURMA25F6RCHH... 19999999 1.01% 81.01%
38 Algorand Inc: 210 19849855 1% 82.01 %
39 Algorand Foundation 20 18084888 0.91 % 82.92 %
40 Algorand Foundation 13 18084888  0.91 % 83.84%
41 Algorand Foundation 17 18084888  0.91 % 84.75%
42  Algorand Foundation 19 18084888 0.91% 85.66 %
43 Algorand Foundation 14 18084888 0.91 % 86.58 %
44 Algorand Foundation 15 18084888 0.91 % 87.49 %
45 Algorand Foundation 21 18084888 0.91 % 88.40 %
46 Algorand Foundation 18 18084888  0.91 % 89.31%
47 Algorand Foundation 16 18084887 0.91 % 90.23 %
48 ISLZFHEOVMNOJ5TWG7D2RM624... 15000001  0.76 % 90.98 %
49 PLEXAN2222RLHBJE5SCTTJAZ2C... 15000000 0.76 % 91.74 %
50 Algorand Foundation 22 12418636  0.63 % 92.37 %
51 R2NC5NEJYFOQ3AIC5QIPAIPZD... 12234926 0.62% 92.98 %
52 HQQRVWPYAHABKCXNMZRG24275... 10473777 0.53% 93.51%
53 IQ3SVTCO4MBIFWRDHNWYE6VXF... 10257289 0.52% 94.03 %
54  7TGIAGMAFMI6HP46FJHGXSPTUEG... 10256430 0.52% 94.55 %
55 46U5SGVT73FR6DR4VS2LSVPZOT... 10256307 0.52% 95.07 %
56 WHJRSOUX4PTHQBNGRG6ZC3FKS3... 10256287 0.52% 95.58 %
57 RNSMYL2DB560XZ7TNOB25SMYO... 10000001  0.50 % 96.09 %
58 EYHLFWJCJOIIAGKVHSGUBLOG2... 10000001  0.50 % 96.59 %
59 IOUSAKUXEFKWZE7TQON3AJYNEG... 10000000  0.50 % 97.10%
60 37XETSSJAH3IXUDJ6RJBID3UJ... 9999999  0.50 % 97.60 %
61 YAT3DAAA6VH40DDNXUPBCHKRG... 9669729  0.49% 98.09 %
62 Algorand Inc: 224 6186201  0.31% 98.40 %
63 UUOBT7ZC2IEE4A7TJO4WY4TXKXW... 5509247  0.28% 98.68 %
64 6F5GHHGDIPZWY5DNBWSVAT5AL... 4976251  0.25% 98.93 %
65 T7O6CTSDNCVWQACJYYQRESHMK2... 4489585  0.23% 99.16 %
66 Algorand Inc: 223 4206876  0.21% 99.37 %
67 MVID3XLUA6PWGXXXRMPGUZAKQ... 3002028 0.15% 99.52 %
68 OCSSD3JEBBBETMXOJN2YS2S3K... 2500004  0.13% 99.65 %
69 4ZODDDUGJIOXZF6GMV420G3I3... 1499587  0.08% 99.72%
70  CJS3CGUPRHG2WMTI35YDLN460... 1034689  0.05% 99.77 %
71 Algorand Inc: 126 604193 0.03% 99.81 %
72 XO2RXKXBHWBAVX43TAISPKLKS... 412676 0.02 % 99.83 %
73 MBUTXAIOCTMKMZVKVCOWMLU3M... 360019 0.02 % 99.84 %

Tab. A.2: Cantidad de stake, porcentaje y porcentaje acumulado para las cuentas de la red

Algorand para la fecha del 6 de noviembre de 2022. (Parte 2 de 2)
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