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ABSTRACT

In the present, there is a large number of computers in the industry controlling processes
of the real world and running specific Real Time applications.

These systems, called Supervisory Control and Data Acquisition (SCADA), are
responsible for the process supervision of the controlled environment.

The development of SCADA systems is one the fields where most of the changes have
occurred. Although, the applications built for this purpose are not flexible enough and have very
limited range of use. There aren't enough development environments that solve the problems
related with the restrictions of this type of systems and, therefore, each application is developed
using specific techniques to solve the same problems.

As well, there are few Operating Systems and programming languages that provide
services and facilities for the execution of tasks with hard time constraints. In order to guarantee
these constraints, a Real Time scheduling algorithm must be implemented.

Usually, Real Time scheduling algorithms are available in the kernels of Real Time
Operating Systems (RTOS) and not in more General Purpose Operating Systems (GPOS).
While there will probably always be a need for a RTOS, there are several reasons to believe
that GPOS will become more popular for soft Real Time applications.

With all this background in mind, this work addresses the design and implementation of
a Tool to Build SCADA systems, emulating Real Time scheduling: ClashRT.

The aim of ClashRT is to provide a common software layer to develop SCADA systems,
by means of an easy and simple interface, with support of Real Time scheduling emulated on
top of a GPOS time-sharing scheduler.

This tool is developed in the Microsoft® Win32 platform. This leading technology is
composed by a collection of several GPOS and each of them meets most of the RTOS
requirements.

The goal of this Thesis is to solve a great part of the common work in developing
SCADA systems, and let both designers and programmers to concentrate only in the specific
requirements of each particular application.
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RESUMEN

Un gran numero de aplicaciones de Tiempo Real se encuentran en la industria, y en la
actualidad existe un numero creciente de computadoras controlando procesos industriales.
Estos sistemas, llamados SCADA (Supervisory Control and Data Acquisition), estan
encargados de realizar la supervision de los procesos en el ambiente que controlan.

El desarrollo de los sistemas SCADA es una de las areas que mas ha evolucionado. A
pesar de ello, las principales aplicaciones carecen de soluciones genéricas aceptables, lo que
ha provocado que el disefio y desarrollo de gran parte de estos sistemas en la actualidad se
construyan utilizando técnicas especificas para cada aplicacion.

Ademas, existen pocos Sistemas Operativos y muy pocos lenguajes de programacion
que provean facilidades relacionadas con la ejecucién de tareas con restricciones duras de
tiempo. Para poder satisfacer tales restricciones, se debera proveer un algoritmo de
planificacién en Tiempo Real.

En general, los algoritmos de planificacién en Tiempo Real estan implementados en los
kernels de los Sistemas Operativos para Tiempo Real (RTOS) y no en Sistemas Operativos de
Propésito General (GPOS). Si bien, seguramente existiran diversas necesidades para utilizar
un RTOS, diferentes factores justifican la utilizacién de GPOS para aplicaciones de Tiempo
Real blandas.

Con este panorama en vista, el objetivo de este trabajo es el disefio e implementacién
de una Herramienta para construir sistemas SCADA, emulando planificacién en Tiempo Real:
ClashRT.

Esta herramienta provee una capa de software que encapsula el comportamiento
comun para el desarrollo de los sistemas SCADA, con el soporte de la emulaciéon de la
planificacién en Tiempo Real construida sobre un planificador de GPOS.

La herramienta esta desarrollada en la plataforma Win32 de Microsoft®, debido a sus
caracteristicas para Sistemas de Tiempo Real y a su presencia en el mercado y en la industria.

El objetivo de esta Tesis es el de proveer una solucién para la etapa desarrollo comun
en la construccion de sistemas SCADA y, de esta manera, facilitar el trabajo a programadores y
disefiadores para que implementen solamente los detalles especificos de cada aplicacién en
particular.
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INTRODUCCION GENERAL

En la actualidad existe una gran variedad de sistemas usados para controlar
procesos que ocurren en el mundo real, y el nimero de este tipo de sistemas esta en
constante crecimiento.

Hay una gran cantidad de sistemas para control del trafico aéreo, redes de fibra
optica, monitoreo de pacientes, pilotos automaticos, control de robots, distribucién del
fluido eléctrico, cadenas de produccién de fabricas, mediciéon, control y seguimiento de
satélites, funcionamiento de centrales de energia nuclear y otros sistemas similares.

Este tipo de sistemas, llamados de Tiempo Real, tienen como funcién principal la
comunicaciéon con el mundo fisico, en vez de hacerlo con un operador humano, lo cual
implica que deben ejecutar sus funciones de acuerdo con los sucesos que ocurren en
el mundo real. Por lo tanto, el orden de ejecucion depende no sélo de la estructura del
programa, sino de lo que ocurre en el entorno.

Si bien existen diferentes definiciones y clasificaciones de los Sistemas de
Tiempo Real, las caracteristicas principales de esta clase de sistemas son:

¢ Deben responder a diversos eventos externos, asegurando un tiempo de respuesta
maximo determinado (llamado deadline o meta de la tarea). El tiempo de respuesta
es el que transcurre entre la presentacion de un conjunto de entradas al sistemay la
obtencién de sus resultados asociados.

e La secuencia de ejecucion de las tareas del sistema no sélo esta determinada por
decisiones del sistema, sino por eventos que ocurren en el mundo real.

Un gran numero de aplicaciones de Tiempo Real se encuentran en la industria, y
en la actualidad existe un numero creciente de computadoras controlando procesos
industriales. Esto ha incrementado el numero de actividades que se automatizaron. No
solo la computadora puede directamente controlar la operacién de la planta, sino que
ademas puede proveer a los gerentes e ingenieros de una fotografia del estado de su
funcionamiento. Este rol se conoce como Supervision de Procesos.

A pesar de ello, las principales aplicaciones de Supervision de Procesos carecen
de soluciones genéricas aceptables, lo que ha provocado que el disefio y desarrollo de
gran parte de estos sistemas en la actualidad se construyan utilizando técnicas
especificas para cada aplicacion.

No existe aun demasiados entornos de desarrollo que solucionen todos los
problemas relacionados con las restricciones en este tipo de sistemas y por ende, las
aplicaciones siguen construyéndose "ad hoc" para cada uno de los problemas. Ademas
existen pocos Sistemas Operativos y muy pocos lenguajes de programaciéon que
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provean facilidades relacionadas con la ejecucién de tareas con restricciones duras de
tiempo.

Con este panorama en vista, el objetivo de esta Tesis es el disefio e
implementaciéon de una herramienta que permita el desarrollo de un grupo importante
de aplicaciones de Tiempo Real (las de Supervisiéon de Procesos), facilitando el trabajo
para los disefiadores y programadores.

Esta herramienta estara disefiada como un conjunto de clases independientes,
para permitir la construccion de diferentes aplicaciones de Supervision de Procesos
con distintas finalidades y con muy poco esfuerzo.

Un Sistema de Supervision de Procesos, formalmente llamados SCADA
(Supervisory Control and Data Adquisition), puede descomponerse en tres niveles de
servicio: Interfaz (Interface Service Level - ISL), Particulares (Particular Service Level -
PSL) y Basicos (Basic Service Level - BSL). La herramienta a desarrollar se basara en
el disefio y construccién del tercer nivel de servicio, BSL, el cual encapsula los servicios
basicos de Supervisidon que son comunes a todas las aplicaciones SCADA.

En los Sistemas de Tiempo Real se deben asegurar, entre otros, los requisitos
de predictibilidad, planificabilidad y estabilidad. Para satisfacer estos requerimientos, se
debe implementar una planificacién de tareas para poder determinar el orden de
ejecucion de las mismas, de tal forma que se cumplan las metas (deadlines) de tiempo
y recursos. Una tarea, desde el punto de vista del planificador, es una entidad (thread)
a planificar, un médulo que se invoca para hacer una funcién.

La teoria de planificacién de tareas (scheduling) en Tiempo Real se relaciona
con el hecho de hacer cumplir las restricciones de tiempo de las tareas que ejecutan en
el sistema. La complejidad de los algoritmos de planificacién reside en la diversidad de
restricciones que deben cumplir. Las restricciones de tiempo pueden especificarse en
términos de distintos parametros: el tiempo de llegada, el tiempo de listo, el peor caso
de tiempo de ejecucion y la meta de la tarea.

Un algoritmo de planificacién debe considerar todos estos factores, asi como
también, las restricciones de recursos, precedencia, concurrencia, comunicacion,
criticidad y otras mas. Para ello se utilizan distintas politicas y técnicas de planificacién
de tareas, tanto en Sistemas Operativos especificos para Tiempo Real, como en los
Sistemas Operativos tradicionales.

En esta Tesis, se implementan diferentes algoritmos de planificacion de
Sistemas Operativos de Tiempo Real, emulados en una plataforma de Sistemas
Operativos de propésito general.

Si bien, seguramente existiran diversas necesidades para instalar, implementar
o utilizar Sistemas Operativos de Tiempo Real (RTOS), diferentes factores justifican la
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1 - SISTEMAS DE TIEMPO REAL

En este capitulo se analizaran las caracteristicas de los Sistemas de Tiempo
Real, sus definiciones, requerimientos y se consideraran diversas clasificaciones de los
mismos.

1.1 Caracteristicas.

Una caracteristica muy importante en los Sistemas de Tiempo Real esta
relacionada con el tiempo de procesamiento de las aplicaciones. En sistemas
tradicionales rara vez es critico un control exacto de tiempo. Si bien suele ser favorable
procesar a mayor velocidad, los resultados siguen siendo validos si se obtienen con
algun retraso. En cambio, en los Sistemas de Tiempo Real, los resultados obtenidos
con retraso pueden ser no validos en el momento de ser utilizados. Por este motivo se
dice que estos sistemas deben actuar en “tiempo real”.

Otra caracteristica fundamental en los Sistemas de Tiempo Real es que deben
atender las diversas demandas a medida que se presentan debiendo considerar los
eventos externos, lo cual impide la organizacién del sistema en base a factores
internos.

En resumen, en un Sistema de Tiempo Real se desea obtener respuestas
correctas en un tiempo maximo determinado (llamado meta o deadline) y el orden de
ejecucién de las tareas depende de la ocurrencia de eventos que suceden en el mundo
real.

Tipicamente un Sistema de Tiempo Real consta de un sistema de control y de
un sistema controlado. A modo de ejemplo: en una Estacion Terrena de control
satelital, el sistema de control es la Estacion Terrena y el sistema controlado son los
satélites de telecomunicaciones. Por otro lado, en este mismo ejemplo, el sistema
controlado es todo el equipamiento de la planta, las antenas parabdlicas, los equipos
de transmisién y recepcion, los modems de banda base y todos los periféricos
necesarios para su operacion; y el sistema de control esta formado por workstations,
procesos, equipamiento de comunicaciones y las interfaces entre las computadoras y la
Estacion Terrena.

En este tipo de sistemas se destacan tres tipos de funciones bien diferenciadas:

e Monitoreo: deben obtener informacion acerca del estado actual del entorno
fisico del sistema.

e Control: deben realizar los calculos necesarios para permitir controlar el
proceso de acuerdo a los valores leidos en la funcién de monitoreo.
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Actuaciéon: deben alterar el estado actual del mundo real para mantener

determinados parametros dentro de un rango de valores especificados.

Las tareas de monitoreo y actuacion realizan su operacion a través de una serie

de dispos

itivos de interfaz, incluyendo conversores AD/DA (Anal6gico-Digital/Digital-

Analégico), lineas de Entrada/Salida digitales, generadores de pulso, etc. Para poder

operar o

manejar cada tipo de dispositivo, se necesita de rutinas especiales de

software: los drivers de Entrada/Salida.

El sistema de control interactia con el entorno utilizando informacion disponible
del mundo real. Por ello es imperativo que los valores de estado del entorno que utiliza
el sistema de control, sean consistentes con el estado real. Si esto no es asi, el efecto

de las acti

vidades del sistema pueden ser desastrosas.

A continuacién se enumeran las principales caracteristicas de esta clase de
sistemas [Wai97]:

Deben responder a diversos eventos externos, asegurando un tiempo de
respuesta maximo determinado (meta de la tarea). El tiempo de respuesta es
el que transcurre entre la presentacién de un conjunto de entradas al sistema
y la obtencién de sus resultados asociados.

La secuencia de ejecucion de las tareas del sistema no sélo esta
determinada por decisiones del sistema, sino por eventos que ocurren en el
mundo real.

Deben presentar alto nivel de seguridad, dado que es critico la confiabilidad
del sistema asi como su respuesta ante situaciones de sobrecarga.

Las demandas del ambiente externo suelen ser en paralelo, provocando
problemas de planificacién y prioridades.

No pueden hacer roll back y reiniciar su ejecucion desde un contexto
preexistente.

Son de tiempo infinito, lo que significa que deben estar preparados para
recuperarse.

Para medir la performance de estos sistemas se deben considerar patrones

diferentes
utilizacion

a los usados en los sistemas tradicionales (throughput, turnaround, grado de
de recursos), como los que se describen a continuacién:

Predictibilidad: se desea obtener respuesta predecible ante eventos
urgentes. No importa la velocidad de dichas respuestas, sino asegurar que
las mismas siempre se obtengan antes de una meta dada.
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e Alto grado de planificabilidad: se trata de maximizar la utilizaciéon de los
recursos del sistema (especialmente el procesador), asegurando los
requerimientos de tiempo de las tareas.

e Estabilidad ante sobrecargas momentaneas: cuando el sistema esta
sobrecargado y es imposible cumplir las metas de todas las tareas, aun se
debe garantizar el cumplimiento de algunas tareas criticas elegidas.

e Confiabilidad: las restricciones de tiempo real no pueden cumplirse si los
componentes del sistema no son confiables, ya que el costo de una falla del
mismo puede exceder la inversion del proyecto y el objeto controlado.

e Adaptabilidad: cuando ocurren cambios en la configuracién del sistema, en
las especificaciones o en el estado del mismo, el sistema debe ser capaz de
adaptarse, de forma tal de seguir cumpliendo con las metas de las tareas.

1.2 Definiciones.

Un Sistema de Tiempo Real puede definirse como el que controla un cierto
entorno, recibiendo datos, procesandolos y retornando los resultados con una
restriccién de tiempo, afectando el funcionamiento del medio que controla.

Existen diversas definiciones de distintos autores sobre este tipo de sistemas.
Una de ellas llama Sistema de Tiempo Real a un sistema en el cual el tiempo es el
recurso mas precioso a manejar. Las tareas deben ser asignadas y planificadas de tal
forma de que puedan ejecutarse antes que sus plazos expiren. Un segundo concepto
de un Sistema de Tiempo Real es la confiabilidad, que es considerada critica ya que
una falla en este tipo de sistemas puede provocar un desastre econémico o la pérdida
de vidas humanas.

El término “tiempo real” se utiliza para referirse a sistemas en los cuales la
ejecucion de las tareas esta determinada por el transcurso del tiempo u ocurrencia de
eventos externos, y los resultados obtenidos pueden depender del momento en que
fueron ejecutados o del tiempo en que se demord en hacerlo.

Es muy importante en este tipo de sistemas el entorno en el cual opera una
computadora. Esta ultima es un componente activo y conjuntamente con su entorno
forman una fuerte interrelacién entre los tres componentes mencionados, basicamente
entre temporalidad y confiabilidad.

Si bien estas definiciones estan formuladas en forma genérica, se han propuesto
diversas clasificaciones de los Sistemas de Tiempo Real, las que seran analizadas a
continuacion.
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1.3 Clasificaciones.

Existen diversas clasificaciones de Sistemas de Tiempo Real de acuerdo a
distintos criterios. A continuacion se describen
caracteristicas [Wai97]:

las mismas

y sus principales

Restricciones | v' Duros. Los calculos siempre | = Monitoreo de una
de tiempo deben terminarse en un planta nuclear.
tiempo maximo especifi-
cado (meta o deadline), | = Monitoreo de
dado que es extremada- pacientes.
mente critica la obtencidn
de resultados dentro de | = Sistemas de
ese intervalo. Defensa.

v" Blandos. Los calculos deben termi- | = Cajeros
narse dentro de un tiempo automaticos.
promedio de ejecucién in-
ferior a un maximo espe- [ = Reservade
cificado. pasajes.

v" Firmes. Son sistemas duros, en los | = Sistemas de
cuales se toleran pérdidas Supervisiéon de
con una probabilidad de Procesos.
ocurrencia muy baja.

Escalas de v/ Basados en | Las acciones son iniciadas | = Sistemas en los

tiempo eventos. a través de eventos. cuales existen
distintos eventos
(cambios de
estados) o
sefnales que
disparan
actividades.

v Basadosen |La relacion entre las|®= Sistemas

reloj. escalas de tiempo de los periddicos en los
eventos externos y las fun- cuales una senal
ciones ejecutadas en la equidistante en el
computadora, estd dada tiempo inicia
por el pasaje del tiempo. todas las
actividades.
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v Interactivos. | Se requiere que un grupo | * Un operador
de operaciones se cum- ingresando
plan en un promedio de comandos en una
tiempo determinado. terminal.
Integracion v' Embebidos. | Se utilizan para controlar | = Controlador de un
con el sistema hardware especializado en robot.
fisico el cual se instala el sis-
tema de computacion.
v No Se subdividen en organi- | = Sistemas que se
embebidos. | cos si son completamente ejecutan en
independientes del hard- equipos de
ware en que ejecutan y en telemetria y de
débilmente acoplados si telecomando.
pueden ejecutar en otro
hardware reprogramando
ciertos modulos.

Para especificar las tareas con requerimientos de tiempo, algunos autores han
clasificado los distintos tipos de restricciones como tareas de tiempo critico. Existen
tres tipos de restricciones:

e maximas, en las que existe un tiempo maximo entre la ocurrencia de dos
eventos;

e minimas, en las que debe transcurrir un tiempo minimo entre dos eventos;

e duracionales, en las que un evento debe ocurrir durante un tiempo.

Las clasificaciones analizadas en esta seccion no son estrictas dado que
muchos Sistemas de Tiempo Real son combinaciones de varias de ellas. Estas

categorias pueden utilizarse como guias al encarar el desarrollo de sistemas de este
tipo.

Por ultimo, se enumeran las principales aplicaciones actuales de Sistemas de
Tiempo Real, clasificadas de acuerdo al tipo de tarea realizada:

e Sistemas de transporte, control de trafico vehicular y de trafico aéreo;

e Soporte para automatizacion de fabricas y procesos industriales;
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Sistemas de sensores para monitorear patrones de tiempo, datos sismicos,
redes de distribucion de energia;

Satélites, redes de fibra Optica y canales de alta velocidad para transmitir
datos, audio y video;

Monitoreo de pacientes, tomografias computadas, pulmotores, resonancia
magnética y otros equipamientos médicos de alta tecnologia;

Vigilancia, comando y control y otros sistemas de defensa.
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2 - SISTEMAS DE SUPERVISION DE PROCESOS: SCADA

En este capitulo se estudiaran algunos conceptos relacionados con un conjunto
importante de las aplicaciones de Tiempo Real: los Sistemas de Supervision de
Procesos.

2.1 Caracteristicas.

Todo sistema de control dispone de un conjunto de dispositivos de
Entrada/Salida conectados con el entorno, que permiten la interaccién con el sistema
fisico a controlar. El software que los maneja mantiene una imagen del mundo exterior.
Para que el sistema de control pueda lograr sus objetivos, esta imagen se debe
actualizar a intervalos especificos con las entradas obtenidas desde el entorno. Las
tareas de control utilizan los datos de la imagen y como resultados de sus calculos,
actualizan el entorno ajustando estos valores de acuerdo a un valor de referencia o set
point. Finalmente, los drivers de Entrada/Salida deben transmitir los datos entre la
imagen y el mundo exterior para poder afectar al proceso deseado. Todo este proceso
debe hacerse en un tiempo maximo, determinado por las caracteristicas particulares
del proceso fisico a controlar.

Por otro lado, en muchas aplicaciones la comunicacion con el operador es mas
compleja que un simple panel con indicadores. Asi, los ingenieros y gerentes de planta,
los controladores de trafico aéreo y los operadores de fabricas automatizadas,
necesitan informacién detallada de todos los aspectos de la operacién de una planta,
aeronave, sistema de radar, equipamiento, etc. Se trata que las computadoras y los
Sistemas de Tiempo Real no sé6lo controlen la operacién de su entorno, sino que
también provean informes y reportes de diferentes niveles y graficos completos del
estado de las operaciones. Estos sistemas de informaciéon suelen conocerse con el
nombre de Sistemas de Supervision de Procesos.

Un Supervisor es un conjunto de programas encargados de coordinar,
monitorear, controlar y prestar servicio a los diversos componentes del sistema. El
Supervisor debera planificar las tareas que el sistema debera ejecutar, establecer vy
asignar prioridades entre ellas, monitorear y actualizar la imagen del mundo exterior,
controlar la entrada y salida de datos, procesar errores y condiciones de alarmas.

Los Sistemas de Tiempo Real no pueden construirse con un patrén
predeterminado de eventos. Una falla en alguno de los componentes de hardware del
sistema necesitara procedimientos de emergencia. A su vez, deben existir funciones
que les permitan detectar comportamientos anédmalos, deben poder comunicar estados
de emergencia al operador, a través de alarmas o mensajes y permitir intervenir al
operador para solucionar el problema. En algunos casos deben proveer soluciones
automaticas.
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En la siguiente figura, se puede observar un diagrama de un sistema de control
generalizado:

Computadora TAREAS DE
CONTROL
IMAGEN IMAGEN IMAGEN
ENTRADA INTERNA DE SALIDA
LA PLANTA
A
Y
TAREAS DE TAREAS DE
ENTRADA SALIDA
A
Interfaz v
DISPOSITIVOS DISPOSITIVOS
DE ENTRADA DE SALIDA
A
\ 4

PLANTA — MUNDO EXTERIOR

Figura 1 - Sistema de control generalizado.
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Muchos de los esfuerzos de disefio y programacion para sistemas de control de
procesos estan dirigidos a las facilidades de supervisién. Una estacién tipica para el
operador suele tener, entre otros, los siguientes componentes de hardware y software

[Wai97]:

e Unidades de monitoreo e impresién en donde se despliegan los mimicos
(graficos representando partes de una planta).

e Computadoras personales.
e Teclados disenados especialmente.
¢ Equipamiento de multimedia para audio y video.

e Redes de area local, para distribuir la carga y funcionalidad de las
operaciones.

o Sistemas Operativos multiusuario.
e Drivers de dispositivos estandar.

o Paquetes de software orientado a objetos para el desarrollo del GUI
(Graphical User Interface).

e Bases de Datos relacionales.
o Sistemas de planeamiento y control de la produccion.

Como se puede observar, los Sistemas de Supervisién también proveen una
fuente importante de desarrollo. Estos sistemas tienen tiempos de respuestas
restringidos, aunque sus metfas suelen no ser duras. En general, en muchas
aplicaciones es comun la existencia de metas firmes e incluso algunas de las tareas de
Supervisién de Procesos tienen metas blandas (o son simples tareas interactivas sin
restricciones estrictas de tiempo).

En la siguiente seccidn se profundizaran cuales son las principales funciones
que deben ser provistas por esta clase de sistemas.

2.2 Funciones de Supervision.
En general, los Supervisores tienen funciones comunes, independientemente de

la aplicacion que estén supervisando. A continuacion se enumeran las principales
funciones que deben ser provistas por un Sistema de Supervision de Procesos [Ben97]:
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= Funciones de Supervision del sistema.

e Monitoreo del sistema.
e Control del sistema.

= Funciones de Administracién del sistema.

Asignacion de prioridades a las tareas.
Planificacion de las tareas que se deben ejecutar.
Atencion de interrupciones.

Manejo de excepciones en el sistema.
Administracion de colas y mensajes.

= Funciones de Validacion.

e Funciones que tratan de mantener y asegurar la consistencia y correctitud
de los datos que se transmiten desde la planta a la computadora.

= Funciones de registro de las operaciones del sistema y funciones de anélisis.

e Los datos que cominmente se almacenan son: estados del sistema y de
sus operaciones, cambios en el estado de los equipos y registro de
alarmas, eventos y errores.

e Herramientas para generar la creaciéon de informes de acuerdo a las
necesidades del operador, brindandole funciones como caélculos de
valores promedio, varianzas, desvios estandar y ordenamiento.

Con respecto al analisis de los datos y tratamiento de casos de excepcion, los
sistemas mas simples dejan toda la tarea de andlisis para el operador y los mas
complejos poseen mecanismos de inferencia y técnicas de Inteligencia Artificial que
brindan apoyo para la toma de decisiones.

Los Sistemas de Supervisién de Procesos también se conocen como sistemas
SCADA (Supervisory Control and Data Adquisition). Un sistema SCADA es un
ambiente computacional, capaz de integrar y analizar diversos procesos, de modo de
obtener un diagndstico de la evolucién de los estados del sistema y actuar sobre ellos
en caso de ser necesario.

Un punto clave en la adopcién de un sistema SCADA es el nivel de facilidades
que el sistema provee al operador de la planta. Es importante que este cuente con una
interfaz simple y clara para la operacion diaria de la planta. El sistema debe ofrecer
facilidades para cambiar valores de referencia, ajustar variables, controlar condiciones
de alarma, etc.
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Los SCADA en general, proveen distintos niveles de informacién en su interfaz
MMI (Man Machine Interface):

e Para el operador de la planta, displays graficos mostrando estados de
alarmas, presentando informacién de distintas areas de la planta y facilidades
para interactuar con la misma.

e Para el ingeniero de planta, incluye graficos de tendencias y resumenes de
operaciones pasadas, asi como también informaciéon para la toma de
decisiones, asociadas con el mantenimiento de la planta y reemplazo de
componentes.

e Para el gerente de la planta, acceso a cierto tipo de informacion, en formato
de informes que resuman la operatoria diaria de la planta, que presenten
datos histéricos e informes estadisticos y que faciliten el seguimiento de la
operatoria.

Cada usuario del sistema tendra definido su perfil, es decir, qué operaciones les
estan permitidas realizar sobre la planta y por lo tanto, qué informacién debera brindar
el sistema para cumplir con sus tareas.

2.3 Arquitectura de un sistema SCADA.

En todo sistema SCADA, el monitoreo y control de los procesos relacionados
deben hacerse en tiempo real. El tiempo necesario para la actualizacién de un conjunto
de variables a partir de los valores obtenidos del proceso analizado o la actuacion
realizada en base a cambios del SCADA, tienen un maximo permitido para alcanzar
sus objetivos.

Para simplificar la organizacion de estas tareas, los SCADA suelen manejar un
conjunto minimo de informacién que esta definido por una transaccién de cambio del
estado de las variables del ambiente. Esta minima unidad de informacién suele
conocerse como lazo y esta representado por un conjunto de variables y acciones que
describen los atributos del sistema que se quiere monitorear.

El concepto mas importante de un /azo es que puede ser usado para estructurar
el proceso de desarrollo de un SCADA. Se puede imaginar a los distintos /azos como
funciones independientes del sistema que deben ser integradas. Por ello, el sistema
SCADA no es otra cosa que un conjunto de tareas que permiten integrar el analisis de
varios /azos y obtener un diagnostico de la evolucién de los estados del sistema para
estos /azos [Ben97].

Como ejemplo se puede presentar un sistema de control y supervisién de un
edificio. Se pueden encontrar diferentes atributos como ser: alarmas contra invasores,
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alarmas contra incendios y control de acceso a determinados lugares del edificio. Para
cada uno de estos atributos existen sensores que leen el estado de las variables y se
comunican con la estaciéon de supervision. Por ejemplo, un /azo de incendio estara
compuesto por detectores de humo y de temperatura que alimentan a un conjunto de
variables, las cuales seran transmitidas a los puestos de monitoreo a través de drivers
especiales. Luego, se verificara si se esta produciendo un incendio y en caso de
confirmarse, se deberan accionar las alarmas correspondientes y activar
procedimientos especiales como el lanzamiento de agua y espuma, poner fuera de
funcionamiento los ascensores, etc. El lazo de incendio esta conformado por todas las
variables involucradas en esta secuencia de eventos. En forma analoga, se pueden
definir lazos de seguridad, ambientacion, etc. y cada uno de ellos puede ser usado
como base para almacenar los valores de sus variables en un registro historico para su
posterior analisis.

Si se define a un /azo como un conjunto de variables y no se toma en cuenta los
equipos que son utilizados para tener sus valores respectivos, entonces un sistema
SCADA es un ambiente computacional que integra modelos de varios /azos. Un estado
del sistema es un conjunto de n-uplas, conteniendo los valores para cada /azo [Ben97].

Por otro lado, se puede identificar un conjunto de variables que conforman cada
lazo. Las variables pueden ser de diferentes tipos pero, en general, se aceptan
variables analdgicas y digitales. El conjunto de todas las variables del sistema SCADA
conforman una Base de Datos y cada componente de la misma se conoce con el
nombre de punto de supervision.

La funcién primordial de los puntos de supervision es el monitoreo de variables
del proceso, las cuales se deben muestrear periédicamente. En general, sus metas son
firmes y suelen ser comunes frecuencias de 100 milisegundos o mayores [Wai97]. Los
puntos, también pueden usarse para control, despliegue de datos, ejecucién de
procesos asociados y cualquier otra funcidén de supervision.

Todos los puntos de la Base de Datos pueden estar usados por las tareas de
supervision. La Base de Datos puede estar distribuida y cambiar a medida que
transcurre el tiempo.

Los sistemas SCADA complejos pueden tener Bases de Datos con miles de
puntos. Alguno de ellos se pueden calcular como combinacion de valores de varios
puntos y otros puntos son filtrados e ingresados como si fueran leidos directamente.
Las operaciones tipicas que se pueden realizar en tiempo de ejecucién son: agregar,
eliminar, modificar y consultar los puntos de supervision.

La utilizacién de una Base de Datos central es primordial en todo sistema
SCADA ya que permite almacenar todas las variables de los /azos. Puede ser usada
por las tareas que manejan el equipamiento de la planta, por las rutinas de conexién
con otros sistemas y por el propio sistema SCADA, como se muestra a continuacion:
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Figura 2 - Arquitectura de un sistema SCADA.
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2.4 Niveles y categorias de un sistema SCADA.

Luego de haber estudiado las distintas facilidades que deben ser provistas por
los sistemas SCADA, se pueden identificar los siguientes niveles de servicios comunes
a todos ellos [Wai97]:

Interface Service Level — ISL * Encapsula todos los programas que proveen la
interfaz entre el Supervisor y el operador.

* Provee pantallas graficas, mimicos, alarmas
sonoras, mensajes, etc.

» La implementacion de este conjunto de programas
cambia de acuerdo con las plataformas de
hardware y software elegidas para el desarrollo.

Particular Service Level — PSL | = Encapsula todos los programas que implementan
los requerimientos particulares para un Supervisor
especifico: rutinas de asistencia de alarmas,
manejadores de eventos, rutinas de respuesta a
comandos de usuarios, etc.

* La implementacion cambia para cada Supervisor
de acuerdo con las caracteristicas de servicios
particulares.

Basic Service Level - BSL * Encapsula todos los programas que implementan
los servicios de supervisibn basicos que son
comunes a todos los Supervisores: imagen de los
puntos de supervision, rutinas de deteccion de
alarmas, almacenamiento histérico, transmision de
mensajes, ejecucion de comandos de usuario,
planificacion de procesos de alto nivel, modelado
de procesos del mundo real, etc.

= Desde un punto de vista funcional, este nivel de
servicio es el mismo para todo Supervisor.

A su vez, se pueden definir 5 categorias de sistemas SCADA, teniendo en
cuenta su facilidad de uso, flexibilidad del software y su interface con el programador y
usuario.

En la siguiente tabla, se describen las categorias con sus principales
caracteristicas, ordenadas de acuerdo al grado de conocimiento que se requiere para
su operaciéon, comenzando por las categorias orientadas a usuarios finales hasta las
gue son mas orientadas al programador:
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Software especifico

Esta orientado a usuarios finales.

De facil uso y necesita poca preparacion inicial.

Disefado especialmente para controlar una aplicacién en
particular.

Si se requiere una nueva funcionalidad, el usuario debera
contactar al proveedor del software y solicitar que se
agregue esta nueva facilidad al paquete original.

Facilidades agregadas

Son funciones incluidas en algun entorno de desarrollo
conocido (por ejemplo: Planillas de célculo).

Permiten direccionar los ports de comunicaciones vy
obtener los datos del entorno, para luego realizar las
operaciones necesarias y visualizarlas en forma grafica.

Instrumentacion Virtual

Permite a los usuarios disefar los instrumentos mas
apropiados para su aplicacién.

Usa el hardware de adquisicion de datos disponible de la
PC.

Realiza las interfaces entre ambos, utilizando los
estandares de arquitecturas abiertas para procesamiento,
almacenamiento en memoria y despliegue de la
informacion.

El usuario define la funcionalidad de los instrumentos vir-
tuales, pudiendo agregarle formas elaboradas de control.

Interfaz con un lenguaje

Esta orientado a programadores.

Es una coleccién de subrutinas o llamadas a funciones
desde lenguajes de programacion convencionales tales
como C/C++, Visual Basic, Pascal.

Los programadores deberan escribir, compilar cédigo y
realizar el link con la interfaz provista para poder ejecutar
las tareas de adquisicion de datos.

Provee el acceso al hardware de adquisicion de datos a
través de simples llamadas a funciones.

Luego de la recoleccién y del almacenamiento de datos,
los programadores deberan realizar el resto de la
programacién para el manejo y presentacion de los
mismos o utilizar alguna herramienta de analisis vy
visualizacion.

Codigo fuente

Es la forma més compleja de programar un Supervisor y
la mas lenta para obtener un sistema funcionando.

Ayuda a reducir el tamafio del software final.

Son archivos usualmente escritos en C, que los
programadores pueden compilar con la aplicacion para
adquirir y controlar datos.

Programacion del hardware a nivel de registro.
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En la siguiente figura se describe graficamente los diferentes niveles de servicio
y sus interfaces con el entorno:

USUARIO

BSL

SIST. OPERATIVO

HARDWARE

MUNDO EXTERIOR

Figura 3 - Los niveles de servicio y sus interfaces.
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3 - SOFTWARE DE BASE PARA TIEMPO REAL

En este capitulo se analizara el software de base para Sistemas de Tiempo
Real, sus requerimientos y caracteristicas. Por otra parte, también se estudiara la
plataforma Win32, su familia de Sistemas Operativos y sus servicios para esta clase de
sistemas.

3.1 Requerimientos de Sistemas Operativos para Tiempo Real.

La funcién principal de los sistemas operativos en general, es la de proveer una
“maquina virtual”, la cual ejecuta el hardware existente y provee todos los servicios
basicos para la programacion de aplicaciones, ocultando al programador los detalles de
implementacion cercanos al hardware.

La segunda funcién primordial de un sistema operativo esta relacionada con la
administracion de los recursos de un sistema de computacién. El principal objetivo en
sistemas operativos tradicionales es el de maximizar la utilizacion de los recursos
disponibles y optimizar la ejecucién de las distintas tareas que ejecutan en el sistema.
Este objetivo dejan de ser un requerimiento para los Sistemas Operativos para Tiempo
Real, ya que en lugar de optimizar el uso de los recursos, el requerimiento fundamental
para este tipo de sistemas es el de cumplir a tiempo con las metas de todas las tareas.

En la actualidad existe una gran variedad de sistemas operativos usados para
Tiempo Real, pero éstos suelen ser de proposito general y es muy dificil que los
mismos puedan resolver adecuadamente las restricciones de tiempo de las tareas, ya
que nativamente no proveen soporte para hacerlo.

Los Sistemas Operativos para Tiempo Real deben facilitar el desarrollo de las
aplicaciones con restricciones de tiempo, mediante primitivas y servicios especificos
para ese fin: semaforos con tiempo, monitores con tiempo, datagramas de tiempo real,
circuitos virtuales de tiempo real y transacciones de tiempo real.

Actualmente, estos sistemas suelen incluir un conjunto minimo de caracteristicas
y facilidades basicas, las cuales se detallan a continuacién [Wai97]:

e Desalojo del procesador (preemptive): realiza el cambio de contexto
(context switching) al llegar una tarea con mayor prioridad que la tarea que
esta ejecutando en ese momento.

e Planificacion de tareas por prioridades: asigna el procesador a la tarea que
tiene mayor prioridad.
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e Multitarea con servicios de comunicacion y mecanismos de sincronizacion:
facilita el desarrollo de aplicaciones concurrentes.

e Cambio de contexto veloz: minimiza la inhibicién de interrupciones que
ocurren durante el mismo.

e Soporte de reloj de Tiempo Real: administra y controla el tiempo de ejecucién
del sistema y de las tareas.

e Primitivas para control de ejecucion de tareas: funciones para detener,
reanudar y/o retrasar las tareas durante una cantidad fija de tiempo.

¢ Interrupciones externas: respuesta veloz para este tipo de eventos.

e Nducleo pequeino (microkernels): mejora la velocidad de atencién de
interrupciones, minimiza su funcionalidad y facilita la construccion de
Sistemas Distribuidos.

Todo Sistema Operativo para Tiempo Real debera proveer, como minimo,
funciones de planificacion (scheduling), despacho, comunicacién y sincronizacion
entre tareas. Se llama nucleo (kernel) a este conjunto de rutinas del sistema operativo.
El planificador (scheduler) determina qué tarea debe ser asignada al procesador en
cada ranura de tiempo (time-slice); el despachador (dispatcher) es el encargado de
realizar todas las operaciones necesarias para que la tarea elegida comience su
ejecucion.

En sistemas pequefios, como pueden ser los sistemas embebidos, las funciones
del nucleo abarcan casi todo el sistema. En otros sistemas mas complejos, éstas son
funciones minimas que debera proveer el sistema operativo, conjuntamente con
funciones de administracion de memoria y periféricos, proteccién entre tareas, control
de acceso no autorizado al sistema, drivers de dispositivos y Sistemas de Archivos.

Para facilitar el desarrollo de aplicaciones de Tiempo Real, un sistema operativo
debera ser predecible, proveer adaptabilidad, tener capacidad de manejar aplicaciones
complejas y, en algunos casos, proveer facilidades para la distribucién en multiples
procesadores con un alto grado de cooperacion. A su vez, las tareas suelen tener
diferentes tipos de restricciones, como pueden ser. de recursos, precedencia,
concurrencia, comunicacion, ubicacion y criticidad. El sistema operativo también debera
proveer facilidades para satisfacer estas restricciones.

3.2 Nucleos.

En esta seccion se describen los diferentes tipos de nicleos utilizados en la
actualidad: Monotarea, Basados en Corrutinas, Basados en Interrupciones y Sistemas
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Operativos Multitarea. En la siguiente tabla se describen los tres primeros de ellos con
sus principales caracteristicas y en la siguiente seccion se analizara en profundidad los
nucleos de los Sistemas Operativos Multitarea:

Monotorea

Son los mas simples.

Ejecutan una tarea a la vez.

Tienen un cargador del programa en memoria.

No existe planificacién ni comunicacién de tareas.

Se utilizan para aplicaciones embebidas simples, las cuales
generalmente ejecutan en un ciclo infinito.

Basados en
Corrutinas

Ejecutan multiples tareas en forma concurrente, mediante llamadas
explicitas entre si. Estas tareas se llaman corrutinas.

La aplicacién se divide en dos o mas tareas, codificadas como
corrutinas, donde cada una ejecuta una fase del problema a
resolver.

La sincronizacién entre corrutinas se realiza mediante las llamadas
explicitas entre las mismas.

La comunicacién entre corrutinas se hace mediante variables
globales.

Ventajas: Puede ser muy sencilla la verificacion de las
restricciones de tiempo, si cada corrutina invoca a la siguiente a
intervalos conocidos.

Desventajas: no siempre la aplicacién pueda ser disefiada bajo
este concepto y también requiere estricta disciplina por parte de los
programadores para que cada corrutina libere el procesador en
intervalos regulares.

Basados en
Interrupciones

Ejecutan multiples tareas en forma concurrente, donde cada tarea
es una rutina de atencion de interrupcion.

El mecanismo de prioridades de las interrupciones permite
establecer una planificacién y un orden de ejecucion de las tareas.
Se pueden planificar las tareas en forma peridédica, ante la
ocurrencia de interrupciones de relo;.

Una extensién a este clase de ndcleos, se los conoce como
Monitores Foreground/Background.

Ventajas: son simples de escribir, tienen bajo overhead y el
proceso de planificacién se hace por hardware. Son muy usados
en sistemas embebidos.

Desventajas: Los sistemas desarrollados de esta forma son
dificiles de verificar y validar, debido al flujo asincrénico de las
interrupciones. Esto implica que la validacion de las restricciones
de tiempo es mas compleja. No poseen servicios avanzados, como
manejo de archivos, drivers de dispositivos, etc.
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3.2.1 Sistemas Operativos Multitarea.

Los nicleos de estos sistemas operativos ejecutan multiples tareas, de forma tal
que cada una pareciera tener todo el sistema a su disposicién. Para ello, el sistema
operativo debera administrar el uso y asignacion de los recursos entre todas ellas.

Estas funciones son complejas en un Sistema Operativo de Tiempo Real, ya que
varias tareas son dependientes del tiempo y, por lo tanto, deben tener mayor prioridad
que otras. Para ello, el sistema operativo implementa un algoritmo de planificacién de
tareas, el cual asigna las prioridades basado en las restricciones de tiempo de cada
una de ellas.

A su vez, las multiples tareas ejecutando en un mismo sistema, deben poder
comunicarse entre si y compartir informacién, a través de mecanismos de
sincronizacién para el acceso concurrente a los recursos compartidos. Ademas, esta
clase de sistemas operativos deben proteger los datos privados y el entorno de cada
tarea, para evitar que un programa corrompa a otro, ya sea deliberadamente o por
error.

En resumen, un Sistema Operativo Multitarea para Tiempo Real, debera realizar
las siguientes actividades y proveer los servicios que se detallan a continuacioén:

e Planificar las tareas de acuerdo a su algoritmo de planificacion y al nivel de
prioridad de las mismas.

e Administrar la memoria del sistema y permitir que las aplicaciones de Tiempo
Real mas criticas puedan mantenerse cargadas en memoria fisica.

e Manejar las interrupciones del sistema vy, en lo posible, tratar de minimizar el
tiempo de atencion de las mismas, para poder predecir su impacto sobre las
tareas de Tiempo Real.

e Cumplir con los requerimientos de tiempo de las tareas.

e Compartir informacién y proveer comunicacion entre las tareas.

e Administrar el acceso a los dispositivos de E/S.

e Proveer un Sistema de Archivos.

e Administrar todos los recursos del sistema.

En la actualidad existen diferentes sistemas operativos utilizados para el

desarrollo de aplicaciones de Tiempo Real. De acuerdo a su disefio e implementacion
particular, se pueden distinguir tres clases basicas de sistemas:
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e Nucleos propietarios: garantizan la ejecucién predecible, sin provisién de
servicios extendidos. Suelen ser implementados en sistemas embebidos.

e Extensiones a Sistemas Operativos de propésito general: se construye una
capa de servicios, funciones y facilidades de Tiempo Real, sobre el ndcleo
del Sistema Operativo.

¢ Sistemas Operativos de Investigacién: proveen soluciones completas para el
desarrollo de Sistemas de Tiempo Real.

3.2.1.1 Administracion de Tareas.

En un sistema monoprocesador, sélo una tarea puede estar ejecutando en un
instante dado. Para permitir la ejecucién de multiples tareas en forma concurrente, se
utiliza una solucién conocida con el nombre de Tareas Secuenciales.

En este modelo, cada hilo (thread) de ejecucién de un programa recibe el
nombre de Tarea. La idea basica del modelo se basa en que, cada tarea que ingresa al
sistema, pasa por diferentes estados de ejecucion independientes. Existen diversas
acciones que causan las transiciones entre esos estados, las cuales pueden ser
provocadas por el sistema operativo o por los programas en ejecucion: solicitudes de
servicio al sistema operativo, fin de E/S, llegada de mensajes, recursos que se liberan u
ocupan, etc.

La base fundamental para maximizar la concurrencia, es el aprovechamiento de
los procesadores de E/S, los cuales ejecutan independiente y asincrénicamente con el
procesador central. Esto significa que cuando una tarea solicita E/S, el sistema
operativo realiza las siguientes acciones:

1. Suspende la ejecucién de la tarea hasta la finalizacion de la E/S.

2. Ejecuta las instrucciones necesarias para que los procesadores
especializados inicien la E/S solicitada por la tarea.

3. Selecciona otra tarea para que comience su ejecucion en el procesador
central.

4. A partir de instante, los procesadores de E/S y el procesador central,
ejecutan sus instrucciones en forma paralela.

Para poder realizar el cambio de contexto entre las tareas, el sistema operativo
almacena informacién sobre el estado de ejecucion de cada una de ellas: identificador,
prioridad, estado actual y los valores de los registros del procesador.
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Las tareas deben ser cooperativas, para lo cual el Administrador de Tareas
provee diversos mecanismos de comunicaciéon y sincronizacion. Para controlar el
acceso simultaneo a los recursos compartidos, el sistema mantiene tablas de los
mismos, conjuntamente con el estado de las solicitudes de cada tarea.

Con toda esta informacion, el Administrador de Tareas realiza su funcién
principal: repartir el tiempo del procesador entre todas las tareas del sistema. Como fue
mencionado en la seccién 3.1, esta funcion es realizada por dos rutinas: el planificador
y el despachador de tareas.

El despachador es el encargado de intercambiar las tareas y de preservar el
entorno actual. Esta rutina es ejecutada cuando ocurre alguna de las siguientes
condiciones de entrada:

e Ocurre una interrupcién en el sistema.

e Una tarea solicita un servicio al sistema operativo, como ser: un pedido de
E/S, una instruccién de espera por algun evento o una demora hasta que
transcurra un tiempo determinado.

e Una tarea finaliza su ejecucion.
En todos estos casos, el despachador realiza un cambio de contexto.

El planificador toma las decisiones de asignacién de alto nivel y es activado
cuando una tarea es suspendida. En ese momento selecciona, de todas las tareas que
estan listas para ejecutar, la de mayor prioridad.

Hay diversas técnicas de planificacién para Sistemas Operativos de propdésito
general y de Tiempo Real. En la siguiente seccion se realizard una Introduccién a la
Planificacion y en el proximo capitulo se estudiaran diferentes algoritmos y politicas de
planificacion para ambas clases de sistemas operativos.

3.2.1.2 Introduccion a la Planificacion.

La teoria de planificacién no sélo se restringe a los Sistemas de Tiempo Real,
sino que comprende también el estudio de diversos sistemas: de fabricacion,
transporte, control de tareas, etc. Sin embargo, cabe destacar que los problemas de
planificacion de Tiempo Real son diferentes a los tratados en otras areas de
investigacién operativa.

El problema de planificacién de tareas (scheduling) en Tiempo Real es tan
complejo que las soluciones tradicionales no son utiles.
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En general, la teoria de planificacién para Sistemas de Tiempo Real se relaciona
con el hecho de hacer cumplir las restricciones de tiempo de las tareas que ejecutan en
el sistema. El objetivo es encontrar planes éptimos estaticos que minimicen el tiempo
de respuesta para un conjunto dado de tareas. En esta clase de sistemas, no se desea
optimizar la asignacion de recursos, sino hacerla predecible.

El objetivo principal de un planificador de tareas es predecir la ejecucion de las
mismas y cumplir con todas sus restricciones de tiempo y recursos. Para ello, debera
establecer un plan de ejecucion, el cual especifica un orden para ejecutar las tareas. El
planificador debera determinar si existe tal plan y si es posible de encontrar.

Una tarea, desde el punto de vista del planificador, es una entidad (thread) a
planificar, un moédulo que se invoca para hacer una funcién. Se dice que una tarea es
planificable si existe un plan con el cual se puedan cumplir sus restricciones de tiempo.
Se dice que un algoritmo garantiza a una nueva tarea, si puede encontrar un plan para
garantizar todas las tareas anteriores y también cumplir con la meta de la nueva tarea.

Es necesario que un algoritmo de planificacion pueda asegurar los
requerimientos analizados en la seccion 1.1: predictibilidad, planificabilidad vy
estabilidad, entre otros.

La predictibilidad de un Sistema de Tiempo Real s6lo puede garantizarse si se
conocen las condiciones de peor caso de carga antes de su ejecucion. Por otro lado,
interesa el grado de planificabilidad del sistema. Dado que los calculos se basan en los
peores casos de ejecucidn, si todas las tareas cumplieran sus mefas alun en
situaciones de sobrecarga, el sistema resultara altamente subutilizado.

Ademas, los Sistemas de Tiempo Real deben ejecutar eficiente y correctamente
ante situaciones de sobrecarga. En estos casos, la solucion recae en politicas de
planificacidn estables que garanticen que las tareas mas criticas siempre cumplan sus
metas. Sin embargo, puede no haber correlacién entre las metas de las tareas y su
criticidad. Planificar tareas de forma tal de maximizar el nimero de tareas criticas que
cumplen sus metas, es un problema no trivial. Ante tales situaciones, hay que asegurar
que un subconjunto critico de las tareas del sistema cumpliran con sus metas.

Un algoritmo de planificacién debera considerar todos estos factores, asi como
también, las restricciones de recursos, precedencia, concurrencia, comunicacion,
criticidad y otras mas. Para ello se utilizan distintas politicas, técnicas y algoritmos de
planificacién de tareas, tanto en Sistemas Operativos tradicionales como en Sistemas
Operativos especificos para Tiempo Real, los cuales seran estudiados en el capitulo 4.
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3.2.1.3 Cooperacion y Comunicacién entre Tareas.

Los Sistemas de Tiempo Real suelen construirse como un conjunto de tareas
concurrentes que cooperan y se comunican entre si.

Las tareas deben satisfacer un propésito comun y para lograrlo, deben poder
comunicarse entre si. También pueden competir por los recursos del sistema y esta
competencia debe estar regulada por la intervencion del sistema operativo o por la
intercomunicacioén de las tareas, a través de algiin mecanismo de sincronizacién entre

las mismas.

En esta secciébn se analizan diversas formas para solucionar este tipo de
problemas. Para ello, se describiran los conceptos de la programacién concurrente y se
realizard una introduccion a las diferentes técnicas de comunicacion y sincronizacion
de tareas.

Uno de los elementos basicos de la programacién concurrente es el concepto de
Tarea Secuencial, como fue descripto en la seccion 3.2.1.1. La ejecucién de un
programa dividido en tareas concurrentes puede verse como una secuencia de
acciones atomicas, cada una de las cuales es resultante de la ejecucion de una
operacién indivisible.

Si las variables de una tarea no pueden ser afectadas por otras, entonces la
tarea puede verse como una unica funcién que termina en un tiempo finito y de forma
deterministica. En este caso, se dice que las tareas son independientes.

Esta situacion cambia de forma considerable si una tarea puede modificar las
variables de otra, ya que los resultados obtenidos dependeran de la velocidad relativa
entre las tareas. En estos casos, el acceso concurrente a variables compartidas
produce interferencias entre las ejecuciones de cada tarea. Para evitar cualquier
comportamiento erréneo o inconsistencia en los datos, se debera sincronizar la
ejecucion para restringir ciertas intercalaciones en sus acciones.

Para ello, una aplicacién subdividida en tareas concurrentes debera utilizar
mecanismos de comunicacion y sincronizacion, que permita una cooperacion efectiva
entre las mismas.

Los mecanismos de comunicacidn permiten que una tarea influya en la
ejecucion de la otra, mientras que los mecanismos de sincronizacién son un conjunto
de restricciones en el orden de los eventos. El programador puede usar estos
mecanismos para retardar la ejecucién de una tarea de modo de satisfacer tales
restricciones [Wai97].
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La comunicacion y sincronizacién pueden basarse en el mecanismo de memoria
compartida o en el pasaje de mensajes. En forma introductoria, a continuacién se
describiran cada uno de ellos, con sus ventajas y desventajas.

3.2.1.3.1 Memoria Compartida.

En este mecanismo, las tareas intercambian informacion y se sincronizan por
medio de lecturas y escrituras de un conjunto de variables compartidas entre todas las
tareas.

Los problemas de esta técnica pueden provocar inconsistencia en los datos
compartidos entre las tareas. A modo de ejemplo, una tarea comienza a leer las
variables del ambiente y, antes de terminar de leer todo el bloque de entrada, es
interrumpida. Durante esta interrupcién, otra tarea comienza su ejecucién y modifica
todo el bloque de entrada de datos, ya que es compartido entre todas las tareas.
Cuando la tarea reanuda su ejecucién, termina de leer las variables pendientes y
realiza los calculos correspondientes, los cuales produciran resultados incorrectos.

Estos problemas se solucionan con técnicas de exclusién mutua, creando una
seccién critica, es decir, una secuencia de comandos que debe ser ejecutada como
una operacion indivisible. El término exclusion mutua se refiere a la ejecucién
mutuamente excluyente de cada region critica.

Otra técnica empleada en el mecanismo de memoria compartida es la
denominada bloqueo (locking). Cuando una tarea desea acceder a un Aarea
compartida, debe solicitar permiso al sistema operativo, por medio de primitivas
especificas. Luego, cuando la tarea termina de utilizar las variables compartidas, debe
informar al sistema que el area compartida estda nuevamente disponible para su uso.
Un problema grave de confiabilidad que surge al utilizar esta técnica, ocurre cuando un
conjunto de tareas forman un ciclo esperando que cada una se desbloquee para poder
seguir ejecutando. Este estado es conocido como abrazo mortal (deadlock).

Los problemas de acceso concurrente a memoria compartida, podrian ser
solucionados por medio de la deshabilitaciéon de interrupciones durante el acceso a la
misma. En esta técnica, si bien es muy simple, tiene varias desventajas. En primer
lugar, podrian ocurrir serios problemas de estabilidad y confiabilidad en el sistema, si la
tarea entrara en un ciclo infinito debido a un error de programacién. Otra desventaja es
que podria ocurrir inanicion (starvation), es decir, que las tareas nunca lleguen a
ejecutar por mas que dispongan de todos los recursos para hacerlo.

Existen diversas técnicas para implementar el mecanismo de memoria
compartida, cada uno con sus ventajas y desventaja: secciones criticas, bloqueo,
semaforos, monitores, etc. En general, en estas soluciones suelen ser aceptables para
tareas concurrentes cooperativas que no se encuentran en un ambiente de Tiempo
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Real. Pero en un sistema en el cual existen restricciones de tiempo y criticidad para las
tareas, aparecen otros problemas que deberan ser considerados.

Uno de estos problemas es la inversion de prioridades de las tareas. Este
fendmeno ocurre cuando una tarea de prioridad alta estd bloqueada esperando el
acceso a un recurso que esta siendo utilizado por una tarea de menor prioridad. En
este caso, pueden existir otras tareas de mayor prioridad que consumen todo el tiempo
del procesador y la tarea que esta bloqueada no puede continuar su ejecucién debido a
que la tarea de menor prioridad nunca llegara a ejecutar. Esto puede provocar que
ciertas tareas criticas no cumplan con sus metas.

Si bien en algunas aplicaciones de Tiempo Real, como en los sistemas SCADA,
las metas suelen ser firmes o blandas, la acumulacién de demoras en las ejecuciones
de cada tarea puede provocar retrasos en su frecuencia de activacion. Para evitar
estos problemas, hay que analizar detalladamente las restricciones de tiempo,
relaciones de precedencia y prioridades de todas las tareas.

3.2.1.3.2 Pasaje de mensajes.

Estos mecanismos tratan de lograr comunicacion y sincronizaciéon entre las
tareas a través de intercambio de mensajes y no por medio de lecturas y escrituras de
variables compartidas.

La comunicacién se da porque una tarea recibe un mensaje enviado por otra y la
sincronizacion se da porque un mensaje sblo puede ser recibido luego de haber sido
enviado, lo cual restringe el orden en el cual deben ocurrir los eventos.

Diversos autores analizan las primitivas usadas para el pasaje de mensajes
entre tareas, desde los puntos de vista sintactico y semantico. Se consideran los
siguientes cuatro aspectos diferentes:

e Tipos de sincronizacion.

¢ Nominacién de los canales de comunicacion.

¢ Tipos de mensajes.

e Tratamiento y recuperacién de errores.

Los tipos de sincronizacion entre tareas, se pueden dividir en 2 categorias:

comunicacién sincrénica y comunicacion asincrénica. En el siguiente cuadro, se
describen ambas categorias con sus principales caracteristicas:
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Comunicacién
Sincrénica

Las primitivas de esta categoria son bloqueantes.

La primitiva send bloqueara a la tarea emisora hasta que el

mensaje sea recibido. La primitiva receive también bloqueara a la

tarea receptora, hasta que llegue un mensaje. En este caso, la

primitiva send sincronizara tanto al emisor como al receptor y

transferira la informacién entre ellos.

Las primitivas de esta categoria se pueden dividir en 3 clases:

= Rendez-vouz: las primitivas send y receive son bloqueantes. A
este tipo de comunicacién también se lo denomina simétrica.
Este tipo de primitivas permite calcular de forma simple las
restricciones de tiempo.

= Rendez-vouz extendido: es una comunicaciéon asimétrica, en
la cual la tarea emisora se conecta con la tarea receptora. En
este caso, cada tarea tiene un rol especifico: la tarea emisora
(client) realiza un pedido y la tarea receptora (server) ofrece
un servicio. Al recibir un mensaje, el servidor ejecuta un grupo
de sentencias sobre el pedido del cliente y luego le envia la
respuesta. El cliente quedara bloqueado hasta que el servidor
le haya provisto el servicio solicitado.
Es una solucibn para la mayoria de los problemas de
multiprogramacién. Ofrece un buen desempefio para los
Sistemas de Tiempo Real, aunque es critico la demora en el
servidor.

= Llamada a Procedimientos Remotos (RPC, Remote Procedure
Call): es una variante al Rendez-vouz extendido, en el cual la
tarea emisora no queda bloqueada. Los procedimientos
invocados ejecutan con exclusién mutua, en forma intercalada
y no deterministica con la tarea que los invocé.
En este caso, aumenta el grado de concurrencia pero
disminuye la predictibilidad.

Comunicacién
asincronica

Las primitivas de esta categoria son no-bloqueantes.

Cuando una tarea realiza un send, continuara inmediatamente su
ejecucién, aunque la tarea receptora todavia no haya recibido el
mensaje. De la misma forma, cuando una tarea realiza un
receive, continuara su ejecuciéon aunque todavia no haya ninguin
mensaje disponible.

La ventaja principal de esta técnica es que maximiza el
paralelismo en la ejecucion de las tareas.

Se deberan mantener colas para almacenar los mensajes.

La predictibilidad de las tareas se complica, debido a que se
desconoce el momento en que se recibirdn los mensajes.
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Con respecto a la nominacién de los canales de comunicacién, existen diversas
formas de dar nombre o de especificar a los mismos.

El esquema mas simple es el llamado nominacién directa. En este mecanismo,
las primitivas emplean el nombre de las tareas para designar el origen y el destino del
mensaje. Esta técnica es util en configuraciones en las cuales la salida de una tarea es
la entrada de otra.

Otro esquema para las comunicaciones de tipo cliente/servidor, es el uso de
casillas de correo (mailboxes). Una casilla de correo es un nombre global, el cual
puede aparecer tanto en primitivas send como en primitivas receive. Los mensajes
enviados a una casilla pueden ser recibidos por cualquier tarea que acceda para
leerlos. Este mecanismo es simple de implementar cuando las tareas comparten una
memoria comun, pero no lo es en el caso de Sistemas Distribuidos.

Un tipo especial de casilla de correo, es el de port. Los ports se utilizan para
crear conexiones dinamicas entre el cliente y el servidor. La secuencia de ejecucion es
la siguiente: primero, el cliente solicita un servicio al servidor, especificando un nimero
de port; luego el servidor acepta la conexién; y por ultimo se crea dinamicamente un
nuevo port, estableciendo un nuevo canal de comunicacién entre ambos.

En los Sistemas de Tiempo Real, cuando se establece un canal de
comunicacién entre dos tareas usando nominacion directa, se pueden predecir los
tiempos de ejecucion y analizar las relaciones de precedencia, si se conocen los
tiempos de transmisiéon. En cambio, si se utilizan casillas de correo, pueden ocurrir
problemas relacionados con la predictibilidad, dado que un mensaje puede permanecer
en la casilla por un tiempo indeterminado.

El tercer aspecto semantico relacionado con el pasaje de mensajes, esta
asociado con el tipo de los mismos utilizados en la comunicacién. Los mensajes
pueden ser de tamafo fijo o variable. En el caso de Sistemas de Tiempo Real, la
mayoria de los mensajes son relativamente cortos y de tamanio fijo, conteniendo los
valores de las variables del entorno o informaciones de estado.

Por ultimo, debe ser considerado el tratamiento y recuperacién de errores en la
comunicacién entre tareas. En este caso, es critico el uso de las primitivas sincrénicas,
ya que una falla puede provocar altos riesgos en la estabilidad y confiabilidad del
sistema.

En los Sistemas de Tiempo Real, la forma mas comun para manejar este tipo de
fallas, es el uso de primitivas de espera a la ocurrencia de un evento, asociadas a un
contador de tiempo. Con la utilizaciéon de estos servicios se evita el problema de tener
abrazo mortal, dado que en el peor caso, la tarea continuara ejecutando luego que
expire el contador respectivo.
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3.2.1.3.3 Estimulacion cruzada.

Este mecanismo de sincronizacién facilita el control entre las tareas, como
pueden ser las funciones para comenzar, demorar o parar la ejecucion de otras o de si
mismas. Para realizar estas operaciones se utilizan dos clases de primitivas:

e Wait (evento): la tarea que ejecuta esta primitiva, suspende su actividad
hasta que reciba una sefial de que ha ocurrido ese evento.

e Signal (evento): la tarea que ejecuta esta primitiva, indica que ha ocurrido
ese evento, habilitando a las tareas en espera para que puedan continuar su
ejecucion.

El mecanismo de estimulacion cruzada puede verse como una operaciéon de
manejo de semaforos binarios con sus dos estados: signaled y non-signaled. En esta
técnica no es necesario que exista memoria compartida y puede verse como un pasaje
de un mensaje sin informacioén, que sélo se utiliza para hacer sincronizacién entre
tareas.

En los Sistemas de Tiempo Real, el mecanismo de memoria compartida es, en
general, mas simple y eficiente de implementar que el pasaje de mensajes. Sin
embargo, este ultimo es la unica alternativa cuando se controla un sistema con varias
computadoras conectadas a través de una red de comunicaciones. El mecanismo de
estimulacién cruzada, puede combinarse con ambos esquemas con facilidad.

3.3 La plataforma Win32 para Tiempo Real.

En esta seccion se analiza la plataforma Win32 de Microsoft® y su familia de
Sistemas Operativos, enfocada principalmente a sus caracteristicas para Sistemas de
Tiempo Real.

La plataforma Win32 fue la elegida para desarrollar la herramienta de esta Tesis,
debido a sus caracteristicas para Tiempo Real, a su popularidad y a su presencia en el
mercado y en la industria.

Esta plataforma esta orientada a Sistemas Operativos de propoésito general, pero
cumple con varios de los requerimientos principales de los Sistemas Operativos para
Tiempo Real:

e Planificacién de tareas con desalojo del procesador (preemptive) y por
prioridades.
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e Multitarea con servicios de comunicacién y mecanismos de sincronizacion.
e Primitivas para control de ejecucion de tareas.

e Soporte de reloj de Tiempo Real.

e Atencién de interrupciones por prioridades y con desalojo (preemptive).

e Nucleo pequefio (microkernel).

3.3.1 Los Sistemas Operativos y la Win32 API.

La plataforma Win32 soporta varios Sistemas Operativos, cada uno de ellos con
sus similitudes y diferencias entre si.

Esta familia de Sistemas Operativos, estd compuesta por diferentes sistemas
Microsoft® Windows, todos ellos basados en la arquitectura de 32-bit. De acuerdo a
sus caracteristicas y servicios, se pueden clasificar en 3 tipos de tecnologias:

e  Windows2000 (Server & Professional) / WindowsNT (Server & Workstation).
e Windows98 / Windows95.
e Windows, version 3.1, con el soporte de Win32s.

Todos ellos conforman una interface consistente y uniforme, llamada Win32 API
(Application Program Interface). A través de ella, se accede a todos los servicios
ofrecidos por los diferentes Sistemas Operativos. Esta capa de acceso esta formada
por una coleccién de funciones, estructuras de datos, mensajes, macros e interfaces.

Al utilizar esta interface, se pueden desarrollar aplicaciones para que se ejecuten
en todos sus Sistemas Operativos y, a su vez, aprovechar las facilidades Unicas de
cada uno de ellos.

Las diferencias de implementacién en cada uno de los componentes, dependen
de las caracteristicas subyacentes de cada Sistema Operativo. Las mayores
diferencias se encuentran en las tecnologias mas poderosas, como lo son
Windows2000 y WindowsNT.

En el siguiente cuadro se describen las principales similitudes y diferencias entre
las dos primeras clases de Sistemas Operativos. El sistema Windows version 3.1 con la
integracion de Win32s, no se estudiara debido a sus caracteristicas y a su
obsolecencia en el mercado.
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Arquitectura:

Multiprocesadores. Si. No.

Soporte para otras arquitecturas, Si. No.

no basadas en Intel®.

Administracion de tareas:

Kernel de 32-bit. Si. | Codigo de 32-bit y 16-bit
para compatibilidad con
Windows 3.1 y con DOS.

Multitarea y Multithreading. Si. Si.

Planificacién preemptive y por Si. | Si, pero las tareas de 16-

prioridades. bit, se planifican en forma
cooperativa.

Servicios de comunicacion y Si. Si.

mecanismos de sincronizacion

entre threads.

Administracion de memoria:

Modelo de memoria flat 32-bit. Si. Si.

Espacio de direccionamiento Si. | Si, pero las tareas de 16-

separado por cada proceso. bit, comparten un espacio
de memoria comun.

Interface Grafica:

Windows y controles standard. Si. Si.

DirectX 7 .x. Solo en Windows2000. Si.

Redes:

Sockets. Si. Si.

Servicios de Servidor y Routing. Si. No.

Clustering. Si. No.

Seguridad:

Seguridad Certificada C2. Si. No.

Logging de eventos del Sistema. Si. No.

Miscelaneos:

Plug & Play. Sélo en Windows2000. Si.

Administrador de Servicios. Si. No.

Soporte para Unicode. Si. No.

Jurno 2000

Pag. 36 de 130




Tesis de Licenciatura — Pablo Esper Departamento de Computacién — FCEN, U.B.A.

3.3.2 Arquitectura de WindowsNT.

Dada la variedad de capas, médulos y componentes en cada Sistema Operativo

de la fami
ellos: Win

lia Win32, en esta seccién en particular se estudia la arquitectura de uno de
dowsNT. La arquitectura de este sistema esta dividida en dos secciones

principales: kernel mode y user mode [Msr00].

Kernel mode, es el modo mas privilegiado de operacién del sistema, en el
cual tiene acceso a todo el hardware, incluyendo la memoria y todo el
espacio de direccionamiento de todos los procesos. Esta parte se llama
WindowsNT Executive e incluye: HAL (Hardware Abstraction Layer), el
Microkernel y los Executive Services.

User mode, es el modo de operacién menos privilegiado del sistema, el cual
no tiene acceso al hardware y sélo puede acceder dentro de su propio
espacio de direccionamiento. Para acceder al hardware y a los servicios del
sistema, invoca las funciones de la Win32 API.

A continuacién se muestra un diagrama de su arquitectura y los modulos que la
componen:
L 3
POSIX Min32 0572 Security
subsystem suhsystem subsystem subsystem
'y
: t/ser Moda
,? i H Kerne! Mode
Executive Services
System Serwvices ]
110 Manager
Cache :
. Security Local Virtual [Window Manager
Manager Object | Reference Process Procedure Melmlgy |N32K_SY%]
Fle System | |M2"298 | Monitor |MaNa9er Icail Facility Manager
Drivers
Network
: Graphic
Drivers Microkernel Device
Hardware Drivers
Device Drivers Hardware Abstraction Layer (HAL)
& E &
¥ L 4 L]
r Hardware
Figura 4 - Arquitectura modular de WindowsNT.
Junin 2000 Pag. 37 de 130



Tesis de Licenciatura — Pablo Esper Departamento de Computacién — FCEN, U.B.A.

La HAL (Hardware Abstraction Layer) es una biblioteca de rutinas que ejecutan
en kernel-mode, las cuales acceden y manipulan el hardware. Esta capa se encuentra
en el nivel mas bajo del WindowsNT Executive, entre el hardware y el resto del Sistema
Operativo. Esta compuesta por funciones desarrolladas por Microsoft® o por
proveedores de hardware.

Esta capa de software oculta y abstrae las caracteristicas de la plataforma
subyacente y provee puntos de acceso comun para todas las arquitecturas, de forma
tal que el Sistema Operativo pueda ejecutar en diferentes plataformas con diferentes
procesadores.

Las rutinas de HAL, son llamadas desde los drivers de dispositivos de mas alto
nivel y, sobre todo, del Microkernel, el corazén de WindowsNT.

El Microkernel planifica y despacha los threads, maneja las interrupciones y las
excepciones del sistema. Para ello, ejecuta la politica de planificacién implementada
por el WindowsNT Executive. También, realiza los cambios de contexto, remueve las
tareas de los procesadores y selecciona las tareas de mayor prioridad para que
ejecuten.

Si el sistema de computacion es multiprocesador, el Microkernel también
sincroniza la actividad entre todos los procesadores para optimizar la performance. En
este caso, se ejecuta simultaneamente en todos los procesadores. A su vez, como su
rol principal es mantener los procesadores tan productivos y cargados como sea
posible, también implementa las técnicas de SMP (Symmetric Multiprocessing) y soft
affinity.

El multiprocesamiento simétrico permite que los threads de cualquier proceso,
incluyendo el Sistema Operativo, puedan ejecutar en cualquier procesador. Incluso, un
proceso puede ejecutar varios de sus threads en diferentes procesadores al mismo
tiempo. Por otro lado, utiliza la técnica de afinidad por software, esto es, poder asignar
un thread a un procesador via software, o sea, a través de una llamada a la Win32 API.

Para poder desalojar (preempts) y despachar los threads, el cédigo del Sistema
Operativo debera ser reentrante. Esto significa, que sera capaz de ser interrumpido y
luego reasumir su ejecucion sin que se corrompa y podra ser compartido por diferentes
threads, ejecutando las mismas lineas de codigo en diferentes procesadores.

El Microkernel, técnicamente no se ejecuta en threads y, ademas, es la Unica
parte del Sistema Operativo que no se puede desalojar del procesador ni paginar a
disco. El resto del sistema, incluyendo WindowsNT Executive, es totalmente reentrante
y puede ser desalojado de la CPU, con el objeto de maximizar la eficiencia de todo el
sistema.
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Por otro lado, el Microkernel sincroniza las actividades del WindowsNT
Executive Services, como son el /0 Manager y el Process Manager. También, los
componentes del WindowsNT Executive acceden a los Microkernel objects, varios de
los cuales seran analizados en las secciones de Comunicacién y Sincronizacién entre
threads.

El médulo Virtual Memory Manager es el encargado de la administracién de
memoria del sistema. WindowsNT trabaja con el sistema de memoria virtual, con
paginado por demanda y estd basado en un espacio de direccionamiento plano y lineal

de 32-bit.

El espacio de direccionamiento virtual total es de 4 GB de direcciones (2%) y se
encuentra dividido en 2 particiones de la siguiente manera [MswQ0]:

e Low Memory: esta particion de 2 GB se encuentra en las posiciones mas
bajas del sistema: desde la posicion 0x00000000 hasta la Ox7FFFFFFF.
Esta particién esta dedicada al direccionamiento privado de cada proceso.

o High Memory: esta particién de 2 GB se encuentra en las posiciones mas
altas del sistema: desde la posicion 0x80000000 hasta OxFFFFFFFF. Esta
particion esta reservada al direccionamiento del sistema.

A continuacion se observa el esquema de memoria virtual y particiones de
WindowsNT:

Physical Memory

-

System page 4 |

Process 1 Virtual Memory

FFFFFFFFh

System addressable
memory (2GB)

System, page 1 ‘

Virtual to
Physical
Mapping

00000000k

Process 2 Virtual Memory

FFFFFFFFh
System addressabie
memory (2GB)

00000000k

System, page 2

Figura 5 - Esquema de Memoria Virtual de WindowsNT.
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A su vez, el Sistema Operativo mantiene tablas con las paginas de cada proceso
y, de esta manera, puede localizar la ubicacién real de cada una de ellas:

Unused addresses

Figura 6 - Tablas del Sistema, para localizar las paginas de cada proceso.

En WindowsNT, el Microkernel y la HAL, estan optimizados para la atencién de
interrupciones y el despacho de eventos externos. El Microkernel opera con 32 niveles
de interrupciones, en forma preemptive y con la facilidad de enmascarar diferentes
niveles.

Cuando ocurre una interrupcién de mayor prioridad en el sistema, el Microkernel
suspende toda la ejecucion relativa a un nivel inferior de prioridad y comienza
inmediatamente la atencidén de la nueva interrupcioén.

Para optimizar la performance del sistema y la eficiencia en la atencién de
interrupciones, los drivers de dispositivos estan compuestos por cuatro componentes
[Msb0O]:

e Una rutina de inicializacion que prepara y configura el hardware a ser
controlado.

e Una rutina de servicio de interrupcién (ISR, Interrupt Service Routine), la cual
maneja la interrupcion del dispositivo.

¢ Una o mas llamadas a procedimientos diferidos (DPC, Deferred Procedure
Call), que realizan todo el procesamiento no-critico del driver.

e Un thread del sistema (System thread), en donde se realiza las funciones de
muy baja prioridad.

El driver de un dispositivo comienza con la ejecuciébn de su rutina de
inicializacion. Este médulo registra el driver en el sistema, realiza la configuracién inicial
y luego registra la /SR para ese dispositivo. El driver quedara en espera, consumiendo
solamente recursos de memoria. Cuando ocurre una interrupcion, la ISR es la
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encargada de atender al dispositivo. Su cddigo debera ser escrito de forma tal que
realice el trabajo minimo necesario y libere al dispositivo para que pueda interrumpir
nuevamente. Sus funciones principales son: salvar el contexto de la actividad
suspendida; atender la interrupcioén; llamar a una rutina DPC, la cual se encarga de
realizar todo el trabajo no-critico de I/O; y luego retornar:

ISR()

{

salvar el contexto();
atender la interrupcion();
DPC,;

}

La ejecucién de la ISR s6lo podra ser interrumpida por otra de mayor prioridad.
Es por esto, que la latencia de interrupcién (interrupt latency) es dificil de predecir en
WindowsNT.

Cuando la /SR finaliza su trabajo, la rutina DPC podra ejecutar inmediatamente o
no, dependiendo si hay mas ISR pendientes en el sistema. La mayor parte del
procesamiento de la interrupcidén se realiza durante la ejecucion de la DPC. En esta
etapa, se ejecutan todas las tareas no-criticas del driver y, ademas, se pueden crear
System threads para realizar otras funciones de menor prioridad.

En WindowsNT, todos los drivers de dispositivos se ejecutan dentro de un
proceso de sistema (System Process), el cual contiene multiples System threads y, por
lo tanto, tienen acceso directo a todo el hardware a través de la HAL.

Otro mecanismo muy poderoso para las aplicaciones de Tiempo Real, es la
comunicacién /O asincrénica (Asynchronous I/0O). Una aplicacidn puede encolar su
solicitud de I/O e inmediatamente continuar su procesamiento sin tener que esperar o
responder por algun evento de finalizaciéon. A su vez, existen mecanismos para verificar
si se completd la solicitud de 1/0. La aplicacién puede consultar por estos eventos en
cualquier otro momento en el futuro.

Una forma de notificar la finalizacion de 1/0, es a través de una APC
(Asynchronous Procedure Call). Esta funcion se ejecuta en forma asincrénica en el
contexto de un thread en particular. Cada aplicacién tiene su propia cola de APCs y
existen diferentes funciones de la Win32 API para poder encolar una APC a un thread y
para esperar por la ocurrencia de algun evento que dispare la ejecucién de una APCs.
Cada vez que se encola una APC a un thread, el sistema genera una interrupcién por
software y la funcién solicitada se ejecutara cuando el thread sea planificado
nuevamente.

En la siguiente tabla se muestra la jerarquia de interrupciones y sus niveles de
prioridad [Liu99]:
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31 - Alta. | Error de hardware (Hardware Error interrupt, NMI). Esta interrupcién es NO
enmascarable y cuando ocurre, se detiene inmediatamente el sistema.

30 Falla en la alimentacién de energia (Power Failure interrupt).

29 Entre procesadores (Inter-Processor interrupt).

28 Reloj del Sistema (System Timer interrupt).

27-12 Estos niveles estan asignados para dispositivos de Entrada/Salida y se

corresponden con los niveles IRQ (Interrupt Request Line) 0-15 del
hardware (pueden ser PCs u otras arquitecturas).

11-4 Estos niveles estan reservados para dispositivos de Entrada/Salida y
generalmente no se usan.

3 Programa de debugger (Software Debugger interrupt).

2 Interrupcién por software. En este nivel se ejecutan las llamadas a procedi-
mientos diferidos (DPC, Deferred Procedure Call) y el dispatcher/scheduler

1 Interrupcién por software. En este nivel se ejecutan las llamadas a

procedimientos asincrénicos (APC, Asynchronous Procedure Call).

0 —Baja. | En este nivel se ejecutan todos los procesos y threads, los cuales son
planificados por el Sistema Operativo.

En las proximas secciones, se analizaran los servicios basicos y funciones que
provee la Win32 API para Tiempo Real. Las descripciones se realizaran en forma
geneérica para toda la familia de sus Sistemas Operativos y, cuando corresponda, se
especificaran las funciones que son Unicas para un sistema en particular.

3.3.3 Reloj del Sistema.

Los Sistemas Operativos de la plataforma Win32 requieren que la arquitectura
provea un Reloj de Tiempo Real (Real-Time Clock, RTC), el cual contiene una memoria
no volatil para almacenar la fecha y hora en forma permanente.

Cuando el O/S realiza el bootstrap, consulta al RTC e inicializa la fecha y hora
del sistema (System Time).

A su vez, el O/S provee una rutina de software especial, llamada Reloj del
Sistema (System Timer), la cual se ejecuta periédicamente en cada interrupciéon de
reloj (interrupcién 28). A cada invocacion de esta rutina se la llama tick de relo;.

El System Timer es un componente fundamental para el O/S y para las
aplicaciones de Tiempo Real. Sus principales funciones son:

" Jur 2000 Pag. 42 de 130




Tesis de Licenciatura — Pablo Esper Departamento de Computacion — FCEN, U.B.A.

e Actualizar y mantener la fecha y hora del sistema (System Time).
e Calcular el time-slice de procesamiento de cada thread.

e Administrar y controlar diferentes timers establecidos por el O/S y por las
aplicaciones.

e Mantener e incrementar el contador global de ticks del sistema.

La resolucion del System Timer o, en forma equivalente, el periodo de la
interrupcion de reloj, es diferente por cada O/S [MswO00]:

e En Windows2000/NT: es aproximadamente 10 ms.
e En Windows98/95: es aproximadamente 55 ms.

La Win32 API provee una funcién llamada GetTickCount(..), la cual retorna la
cantidad de milisegundos que transcurrieron desde que se inicid el sistema. La
resolucién de esta funcién depende de la granularidad del System Timer.

Dependiendo de la plataforma de hardware subyacente, se pueden utilizar las
funciones QueryPerformanceCounter(..) y QueryPerformancefFrequency(..), para medir
el transcurso del tiempo con mayor resolucién. Estas rutinas pueden trabajar con una
precision de 0.8 microsegundos (0.0008 ms).

3.3.4 Planificacion y multithreading.

Toda aplicacién Win32 consiste en uno o mas procesos. Un proceso, en forma
simplificada, es un programa en ejecucion. Uno o mas threads se ejecutan en el
contexto de un proceso. Un thread es la unidad basica de ejecucion para la cual el O/S
asigna el procesador. Un thread puede ejecutar cualquier parte del codigo del proceso,
incluso partes que estan siendo ejecutadas por otros threads. Una fiber es una unidad
de ejecuciéon que puede ser planificada por la aplicacion. Las fibers se ejecutan en el
contexto de los threads que los planifican [Msw00].

Un job object permite que un grupo de procesos pueda ser manejado como una
unidad. Las operaciones realizadas sobre un job object afectan a todos los procesos
asociados con él. A un job object se le asigna un nombre y se lo puede configurar con
atributos de seguridad, parametros de ejecucion y optimizacién comunes para todos
SUS procesos.

Cada proceso provee los recursos necesarios para ejecutar un programa. Un
proceso tiene un espacio de direccionamiento virtual, cédigo ejecutable, datos, un
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conjunto de manejadores de objetos, variables del entorno, una base priority y un
minimo y maximo working set.

Un proceso puede crear a otros procesos, los cuales se ejecutan en forma
independiente del proceso que los cred. Por simplicidad, a esta relacion se la llama
padre-hijo (parent-child).

Cada proceso es creado con un thread, llamado el primary thread. A partir de
este thread, se pueden crear multiples threads, y éstos a su vez, pueden crear a otros
threads y asi sucesivamente (multithreading). La cantidad de threads que un proceso
puede crear esta limitada solamente por la disponibilidad de memoria y recursos del
sistema.

Los threads de un proceso comparten su espacio de direccionamiento y los
recursos del sistema. Ademas, cada thread mantiene manejadores de excepcion, una
scheduling priority y un conjunto de estructuras que el sistema usara para salvar su
contexto. El thread context incluye: los valores de los registros del procesador, el kernel
stack, un bloque de entorno y un user stack en el espacio de direccionamiento del
proceso.

Todos los Sistemas Operativos de la plataforma Win32 son preemptive
multitasking. Esto significa, que sus nucleos son multitarea y trabajan con desalojo del
procesador.

Cada thread en el sistema tiene asignada una scheduling priority. El scheduler
del sistema mantiene una cola por cada nivel de prioridad (dispatch queue o eligible
queue). Cada una de ellas, contiene los threads listos para ejecutar (ready threads).

El algoritmo utilizado por el scheduler para planificar los threads, es el llamado
highest priority ready thread first. Esto significa que asignara el procesador al primer
thread de mayor prioridad que esté listo. En un sistema multiprocesador, se elegiran los
N threads de mayor prioridad listos para ejecutar [Msb00].

Con este algoritmo, el scheduler determina cual de todos los ready threads
recibe el préximo time-slice del procesador. La longitud del time-slice es de
aproximadamente 20 ms., pero depende del O/S y del procesador en particular.

Un aspecto muy importante para las aplicaciones de Tiempo Real es la politica
utilizada para seleccionar los threads de igual prioridad (intralevel scheduling). En
Win32, se implementa la técnica de round-robin, en donde los threads de una misma
cola (igual nivel de prioridad), se ejecutan en forma ciclica, obteniendo un time-slice por
cada vuelta.

Una de las caracteristicas mas poderosas para Tiempo Real en Windows2000,
es que provee la posibilidad de seleccionar el intralevel scheduling entre las politicas de
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e Actualizar y mantener la fecha y hora del sistema (System Time).
e Calcular el time-slice de procesamiento de cada thread.

e Administrar y controlar diferentes timers establecidos por el O/S y por las
aplicaciones.

e Mantener e incrementar el contador global de ticks del sistema.

La resolucion del System Timer o, en forma equivalente, el periodo de la
interrupcion de reloj, es diferente por cada O/S [MswO0]:

e En Windows2000/NT: es aproximadamente 10 ms.
e En Windows98/95: es aproximadamente 55 ms.

La Win32 API provee una funcién llamada GetTickCount(..), la cual retorna la
cantidad de milisegundos que transcurrieron desde que se inicid el sistema. La
resolucién de esta funcién depende de la granularidad del System Timer.

Dependiendo de la plataforma de hardware subyacente, se pueden utilizar las
funciones QueryPerformanceCounter(..) y QueryPerformanceFrequency(..), para medir
el transcurso del tiempo con mayor resolucion. Estas rutinas pueden trabajar con una
precision de 0.8 microsegundos (0.0008 ms).

3.3.4 Planificacion y multithreading.

Toda aplicacion Win32 consiste en uno o mas procesos. Un proceso, en forma
simplificada, es un programa en ejecucion. Uno o mas threads se ejecutan en el
contexto de un proceso. Un thread es la unidad basica de ejecucion para la cual el O/S
asigna el procesador. Un thread puede ejecutar cualquier parte del cédigo del proceso,
incluso partes que estan siendo ejecutadas por otros threads. Una fiber es una unidad
de ejecucion que puede ser planificada por la aplicacion. Las fibers se ejecutan en el
contexto de los threads que los planifican [Msw00].

Un job object permite que un grupo de procesos pueda ser manejado como una
unidad. Las operaciones realizadas sobre un job object afectan a todos los procesos
asociados con él. A un job object se le asigna un nombre y se lo puede configurar con
atributos de seguridad, parametros de ejecucion y optimizacién comunes para todos
SUS procesos.

Cada proceso provee los recursos necesarios para ejecutar un programa. Un
proceso tiene un espacio de direccionamiento virtual, cédigo ejecutable, datos, un
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conjunto de manejadores de objetos, variables del entorno, una base priority y un
minimo y maximo working set.

Un proceso puede crear a otros procesos, los cuales se ejecutan en forma
independiente del proceso que los cred. Por simplicidad, a esta relacion se la llama
padre-hijo (parent-child).

Cada proceso es creado con un thread, llamado el primary thread. A partir de
este thread, se pueden crear multiples threads, y éstos a su vez, pueden crear a otros
threads y asi sucesivamente (multithreading). La cantidad de threads que un proceso
puede crear esta limitada solamente por la disponibilidad de memoria y recursos del
sistema.

Los threads de un proceso comparten su espacio de direccionamiento y los
recursos del sistema. Ademas, cada thread mantiene manejadores de excepcién, una
scheduling priority y un conjunto de estructuras que el sistema usara para salvar su
contexto. El thread context incluye: los valores de los registros del procesador, el kernel
stack, un bloque de entorno y un user stack en el espacio de direccionamiento del
proceso.

Todos los Sistemas Operativos de la plataforma Win32 son preemptive
multitasking. Esto significa, que sus nucleos son multitarea y trabajan con desalojo del
procesador.

Cada thread en el sistema tiene asignada una scheduling priority. El scheduler
del sistema mantiene una cola por cada nivel de prioridad (dispatch queue o eligible
queue). Cada una de ellas, contiene los threads listos para ejecutar (ready threads).

El algoritmo utilizado por el scheduler para planificar los threads, es el llamado
highest priority ready thread first. Esto significa que asignara el procesador al primer
thread de mayor prioridad que esté listo. En un sistema multiprocesador, se elegiran los
N threads de mayor prioridad listos para ejecutar [Msb0O].

Con este algoritmo, el scheduler determina cudl de todos los ready threads
recibe el proximo ftime-slice del procesador. La longitud del time-slice es de
aproximadamente 20 ms., pero depende del O/S y del procesador en particular.

Un aspecto muy importante para las aplicaciones de Tiempo Real es la politica
utilizada para seleccionar los threads de igual prioridad (infralevel scheduling). En
Win32, se implementa la técnica de round-robin, en donde los threads de una misma
cola (igual nivel de prioridad), se ejecutan en forma ciclica, obteniendo un time-slice por
cada vuelta.

Una de las caracteristicas mas poderosas para Tiempo Real en Windows2000,
es que provee la posibilidad de seleccionar el intralevel scheduling entre las politicas de
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round-robin y FIFO. Esta ultima técnica es muy importante, dado que se puede asignar
la maxima prioridad a un thread de tiempo critico y asegurarse que cuando comience
su ejecucion, nunca sera desalojado del procesador por ningun thread de su mismo
nivel de prioridad [Liu99]. En este caso en particular, se dice que el thread esta
ejecutando en forma non-preemptable.

El O/S realiza un context switch, cada vez que necesita asignar el procesador a
otro thread. Los eventos que causan este cambio de contexto son los siguientes,
enumerados de acuerdo a su prioridad:

Ocurre una interrupcién en el sistema.
Un thread de mayor prioridad esta listo para ejecutar.
El time-slice del thread que esta ejecutando ha expirado.

El thread que esta ejecutando, necesita esperar por algun evento o finaliza
su ejecucion.

Para realizar un context switch, el O/S ejecuta los siguientes pasos:

Almacena el contexto del thread que estaba ejecutando.

Coloca al thread al final de la cola de su nivel de prioridad (en el caso de
round-robin).

Busca el thread de mayor prioridad listo para ejecutar.

Remueve el thread de la cola, carga su contexto y lo ejecuta.

3.3.5 Prioridades.

A cada thread se le asigna una scheduling priority. La prioridad de cada thread
esta dada por su base priority y su dynamic priority. La base priority esta formada por
los siguientes 2 componentes:

La priority class del proceso.

El priority level del thread, relativo a la priority class de su proceso.

Cada proceso pertenece a alguna de las siguientes priority classes:

IDLE_PRIORITY_CLASS.
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BELOW_NORMAL_PRIORITY_CLASS (*).
NORMAL_PRIORITY_CLASS.
ABOVE_NORMAL_PRIORITY_CLASS (*).
HIGH_PRIORITY_CLASS.
REALTIME_PRIORITY_CLASS.

(*) Sélo disponible en Windows2000.

Un proceso se crea un mediante la funcion CreateProcess(..) y, si no se
especifica alguna prioridad en particular, el O/S asume NORMAL_PRIORITY_CLASS.
La priority class de un proceso se puede cambiar en cualquier momento, a través de la
funcion SetPriorityClass(..).

A su vez, cada thread tiene su priority level.

THREAD_PRIORITY_IDLE.
THREAD_PRIORITY_LOWEST.
THREAD_PRIORITY_BELOW_NORMAL.
THREAD_PRIORITY_NORMAL.
THREAD_PRIORITY_ABOVE_NORMAL.
THREAD_PRIORITY_HIGHEST.
THREAD_PRIORITY_TIME_CRITICAL.

Todos los threads son creados con la funcién CreateThread(..) y con el priority
level THREAD_PRIORITY_NORMAL. El priority level de un thread se puede cambiar
en cualquier momento, a través de la funcién SetTheadPriority(..).

A su vez, cada thread tiene una dynamic priority, la cual inicialmente es igual a la
base priority. Dado que el O/S trabaja con planificacién por prioridades, posee un
mecanismo para incrementar (boost) la dynamic priority de los threads que tienen
menor prioridad. Esto permite asegurar una distribucién equitativa del tiempo del
procesador, mejorar la respuesta del sistema y evitar que los threads queden en un
estado de inanicién. Esta técnica no se aplica a los threads que pertenecen a
REALTIME_PRIORITY_CLASS.

El O/S incrementa o disminuye la dynamic priority, de acuerdo a los siguientes
eventos:

e Cuando un proceso de NORMAL_PRIORITY_CLASS se convierte en
foreground (esto es, el proceso que esta asociado con la ventana activa), el
scheduler incrementa su priority class hasta llegar a ser igual o mayor que los
demas procesos que ejecutan en background. Una vez que el proceso deja
de estar en foreground, su priority class es restaurada a su configuracién
original.
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e Cuando una ventana recibe input del usuario (teclado, mouse) o eventos de
tiempo, el scheduler incrementa la prioridad del thread que maneja esa
ventana.

e Cuando se satisfacen las condiciones de espera de algun thread que esta
bloqueado, el scheduler incrementa su prioridad. Por ejemplo, cuando finaliza
un solicitud de I/0O, el thread que estaba bloqueado recibe un incremento de
prioridad para poder atender a su requerimiento.

Luego de incrementar la prioridad de un thread, el scheduler reduce su priority
level en uno por cada vez que el thread completa un time-slice, hasta llegar a su base
priority. La dynamic priority nunca podra ser menor que la base priority.

Solamente en Windows2000/NT se puede deshabilitar este mecanismo de
ajuste dinamico de prioridades, a través de las funciones SetProcessPriorityBoost(..) y
SetThreadPriorityBoost..).

Como fue estudiado en la seccion anterior, Windows2000 soporta la posibilidad
de configurar el intralevel scheduling. Para utilizar esta nueva caracteristica, el O/S
introduce 9 job scheduling classes. Por default, el O/S planificara a todos los threads
con la técnica round-robin. Para que un proceso y todos sus threads puedan ser
planificados con la politica FIFO, su priority class debera ser REALTIME_PRIORITY _
CLASS vy debera pertenecer a un job object que tenga habilitado el flag
JOB_OBJECT_LIMIT_SCHEDULING_CLASS y su job scheduling class sea 9 (la mas
alta) [Liu99].

Todos los threads que ejecutan en el sistema, se encuentran en el nivel 0 de la
jerarquia de interrupciones. Esto significa que, independientemente de la scheduling
priority que tenga un thread, solamente sera planificado cuando no exista ninguna
interrupcién pendiente de ejecucion.

Por otro lado, en el nivel 2 de la jerarquia de interrupciones, se ejecutan los
procedimientos DPCs y el dispatcher/scheduler. Dentro de este nivel, los DPCs tienen
mayor prioridad y, por lo tanto, el scheduler sélo podra ejecutar cuando la cola de
DPCs esté vacia [Liu99].

En la siguiente tabla se muestran los 32 niveles de prioridades con los cuales
trabaja la plataforma Win32. La base priority de los threads se corresponde con un
numero entero entre 0 (la mas baja y reservada para el sistema) y 31 (la mas alta),
dependiendo de su combinacién de priority class y priority level [MswO0O]:
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THREAD

1 - Mas baja PRIORITY_IDLE

1 BELOW_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_IDLE

1 NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_IDLE

1 IABOVE_NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_IDLE

1 HIGH_PRIORITY_CLASS [THREAD_PRIORITY_IDLE

2 IDLE_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

3 IDLE_PRIORITY_CLASS THREAD_PRIORITY_BELOW_NORMAL
4 IDLE_PRIORITY_CLASS THREAD_PRIORITY_NORMAL

< BELOW_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

5 IDLE_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
5 BELOW_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_BELOW_NORMAL
5 Background NORMAL_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

6 IDLE_PRIORITY_CLASS ITHREAD_PRIORITY_HIGHEST

6 BELOW_NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_NORMAL

6 Background NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_BELOW_NORMAL
7 BELOW_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
7 Background NORMAL_PRIORITY_CLASS THREAD_PRIORITY_NORMAL

7 Foreground NORMAL_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

8 BELOW_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_HIGHEST

8 NORMAL_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
8 Foreground NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_BELOW_NORMAL
8 ABOVE_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

9 NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_HIGHEST

9 Foreground NORMAL_PRIORITY_CLASS THREAD_PRIORITY_NORMAL

9 ABOVE_NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_BELOW_NORMAL
10 Foreground NORMAL_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
10 ABOVE_NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_NORMAL

11 Foreground NORMAL_PRIORITY_CLASS THREAD_PRIORITY_HIGHEST

11 ABOVE_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
11 HIGH_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

12 ABOVE_NORMAL_PRIORITY_CLASS [THREAD_PRIORITY_HIGHEST

12 HIGH_PRIORITY_CLASS THREAD_PRIORITY_BELOW_NORMAL
13 HIGH_PRIORITY_CLASS [THREAD_PRIORITY_NORMAL

14 HIGH_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
15 HIGH_PRIORITY_CLASS THREAD_PRIORITY_HIGHEST

15 HIGH_PRIORITY_CLASS THREAD_PRIORITY_TIME_CRITICAL
15 IDLE_PRIORITY_CLASS THREAD_PRIORITY_TIME_CRITICAL
15 BELOW_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_TIME_CRITICAL
15 NORMAL_PRIORITY_CLASS THREAD_PRIORITY_TIME_CRITICAL
15 ABOVE_NORMAL_PRIORITY_CLASS THREAD_PRIORITY_TIME_CRITICAL
16 REALTIME_PRIORITY_CLASS THREAD_PRIORITY_IDLE

17 REALTIME_PRIORITY_CLASS -7

18 REALTIME_PRIORITY_CLASS -6

19 REALTIME_PRIORITY_CLASS -5

20 REALTIME_PRIORITY_CLASS -

21 REALTIME_PRIORITY_CLASS -3

22 REALTIME_PRIORITY_CLASS THREAD_PRIORITY_LOWEST

23 REALTIME_PRIORITY_CLASS [THREAD_PRIORITY_BELOW_NORMAL
24 REALTIME_PRIORITY_CLASS THREAD_PRIORITY_NORMAL

25 REALTIME_PRIORITY_CLASS THREAD_PRIORITY_ABOVE_NORMAL
26 REALTIME_PRIORITY_CLASS THREAD_PRIORITY_HIGHEST

27 REALTIME_PRIORITY_CLASS 3

28 REALTIME_PRIORITY_CLASS 4

29 REALTIME_PRIORITY_CLASS 5

30 REALTIME_PRIORITY_CLASS 6

31 - Mas alta. REALTIME_PRIORITY_CLASS THREAD_PRIORITY_TIME_CRITICAL

Las clases BELOW_NORMAL_PRIORITIY_CLASS y ABOVE_NORMAL_PRIORITIY_CLASS vy los valores -7, -6, -5, -4,
-3, 3,4, 5y 6 son sdlo soportados por Windows2000.
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3.3.6 Comunicacion entre threads.

La Win32 API provee mecanismos que facilitan la comunicacién y permiten
compartir informacién entre aplicaciones. En forma colectiva, las actividades
involucradas por estos mecanismos se las llama Interprocess Communications (IPC).

Algunos de estos mecanismos facilitan el trabajo entre procesos de una
computadora y otros facilitan la division del procesamiento entre computadoras de una
red.

En forma genérica, las aplicaciones que usan /PC, se categorizan en clients y
servers. Un client es una aplicaciéon o proceso que solicita un servicio a otra aplicacion
o proceso. Un server es una aplicaciéon o proceso que responde a la solicitud del client.
Muchas aplicaciones actuan como clients y servers, dependiendo de la situacién.

A continuacién se describen los mecanismos de /PC que soporta la Win32 API,
con sus principales caracteristicas [Msw00]:

e Clipboard: este mecanismo actia como un repositorio central de datos, para
ser compartidos entre todas las aplicaciones. Es un medio de intercambio de
informacién débilmente acoplado, en donde las aplicaciones sélo deben
acordar el formato de los datos. Las aplicaciones pueden residir en una
computadora o en diferentes computadoras en una red.

e COM: las aplicaciones que usan OLE (Object Link and Embedding) manejan
compound documents, esto es, documentos formados por datos
provenientes de diferentes aplicaciones. La base de OLE es el Component
Object Model (COM). Los programas que usan COM, pueden comunicarse
con una gran variedad de otros componentes, los cuales interactian como
objects y clients. Distributed COM extiende su funcionalidad para trabajar en
red.

e DDE: es un protocolo que habilita a las aplicaciones a intercambiar datos en
un variedad de formatos, mediante una sola operaciéon o en forma continua.
Es una extension de Clipboard y generalmente se usa para aplicaciones que
estan mas fuertemente acopladas. Se puede utilizar en una misma
computadora y en procesos que ejecutan en diferentes computadoras en una
red.

e File Mapping: este mecanismo habilita la posibilidad de manejar el contenido
de un archivo como si fuera un bloque de memoria en el espacio de
direccionamiento del proceso. Dos o0 mas procesos pueden acceder a este
mismo archivo, pero deben utilizar algun mecanismo de sincronizacién para
prevenir la corrupcion de datos. En caso de necesitarse una named shared
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memory entre procesos, se especifica el system swapping file como objeto
de file-mapping y se trata como un shared memory block. Otros procesos
pueden acceder a esta area compartida en memoria, abriendo el mismo
objeto de file-mapping. Este mecanismo sélo puede ser utilizado entre
procesos que ejecutan en una misma computadora.

Mailslot: este mecanismo provee comunicacidon en una sola direccion.
Cualquier proceso que crea un mailslot es un mailslot server. Otros procesos,
los mailslot clients, envian mensajes al mailslot server escribiendo los
mensajes en su mailslot. Cada mensaje entrante es agregado al final del
mailslot. Un proceso puede cumplir ambos roles, por lo tanto, puede
establecer una comunicacion bidireccional, usando multiples mailslots. Este
mecanismo permite trabajar en red y enviar mensajes de tipo broadcast a
todas las computadoras de un dominio de red.

Pipes: este mecanismo provee 2 tipos de comunicaciones: anonymous pipes
y named pipes. Anonymous pipes se utilizan para transferir informacién en
una sola direccién, entre procesos padre-hijo y se utilizan siempre en forma
local. Por otro lado, los named pipes, son utilizados para transferir datos
entre procesos que no estan relacionados y en procesos en diferentes
computadoras. Un named pipe, se puede utilizar para comunicaciones
bidireccionales entre un pipe servery multiples pipes clients.

RPC: mediante este mecanismo, las aplicaciones pueden llamar a funciones
para que se ejecuten remotamente. Puede operar en una misma
computadora o en diferentes computadoras en una red. Este mecanismo es
compatible con el standard Open Software Foundation (OSF), Distributed
Computing Environment (DCE). Facilita el desarrollo de aplicaciones
client/server de alta performance y fuertemente acopladas.

Windows Sockets: es una interface independiente del protocolo, capaz de
soportar las capacidades de redes actuales y futuras. Toma las ventajas y
caracteristicas propias del protocolo subyacente. Este mecanismo esta
basado en los sockets del Berkeley Software Distribution (BSD). Una
aplicacién que usa Windows Sockets, puede comunicarse con otra
implementacién de sockets en sistemas diferentes.

WM_COPYDATA: Este mecanismo es simplemente un tipo de mensaje de
sistema, con una estructura de datos asociada. Se puede utilizar para enviar
un mensaje de una aplicacion a otra.

Ademas de estos mecanismos de comunicacién, existen otras técnicas para
compartir informacién entre threads de un mismo proceso, de una manera muy simple
y eficiente:
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e Variables Globales: dado que todos los threads de un proceso comparten el
mismo espacio de direccionamiento, este mecanismo provee un area de
memoria compartida entre todos ellos.

e Open Handles: los threads pueden utilizar los mismos recursos compartidos
en forma concurrente: archivos, pipes y ports de comunicaciones.

Dado que proveer acceso compartido a recursos puede provocar diferentes
conflictos, es necesario que los multiples threads sincronicen su ejecucién. En la
proxima seccion, se describiran diferentes técnicas y meétodos para realizar la
sincronizacion entre threads de Win32.

3.3.7 Sincronizacion entre threads.

La plataforma Win32 provee diferentes formas de coordinar la ejecucién de
multiples threads. Las funciones descriptas en esta seccién, proveen mecanismos que
son utilizados por threads para sincronizar el acceso a recursos compartidos (propios o
del sistema).

Para sincronizar el acceso a un recurso compartido, se utiliza alguno de los
synchronization objects, en alguna de las wait functions. El estado de un
synchronization object es signaled o non-signaled. Por otro lado, las wait functions
permiten que un thread bloquee su propia ejecucién hasta que un objeto que esta en
un estado non-signaled pase a un estado signaled.

A continuacion se describen los tres tipos de wait functions, con sus principales
caracteristicas [MswO00O]:

¢ Single-Object: esta clase de funciones trabajan con un solo synchronization
object. A modo de ejemplo: la funcién WaitForSingleObject(..) bloquea la
ejecucion del thread que la llama, hasta tanto el objeto especificado pasa al
estado signaled o hasta que expira un contador de tiempo especificado. En
situaciones particulares, puede no especificarse un contador de tiempo, con
lo cual, retornara solamente si el objeto pasa a un estado signaled.

e Multiple-Object: en esta clase de funciones, se especifica un arreglo de
synchronization objects. Las funciones bloquean la ejecucién de los threads
que las llaman, hasta tanto alguno o todos los objetos fueron sefalizados al
estado signaled, o cuando expira el contador de tiempo (en caso de haber
sido especificado).

o Alertable: esta clase de funciones permiten que las wait functions retornen
cuando se cumplan los criterios especificados, como asi también cuando el
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sistema encola una rutina de finalizacién de I/O o una APC para que se
ejecute en el thread que estaba esperando.

Un synchronization object es un objeto del sistema, el cual se especifica en
alguna de las wait functions para coordinar la ejecucion de multiples threads. Mas de
un thread puede tener un handle al mismo synchronization object, haciendo posible la
sincronizacion entre threads.

Los siguientes synchronization objects son provistos por el sistema,
exclusivamente para la sincronizacion entre threads [MswO00]:

e Event: notifica a uno o mas threads que un evento ha ocurrido. Las
funciones SetEvent(..) y ResetEvent(..) sefializan a un event object al estado
signaled y non-signaled respectivamente.

e Mutex: en un instante dado, un solo thread puede tener acceso a este
objeto. De esta forma, se coordina el acceso mutuamente excluyente del
recurso compartido.

e Semaphore: mantiene un contador entero entre 0 y algun valor maximo,
limitando el numero de threads que pueden estar esperando por el recurso
compartido.

¢ Waitable timer: notifica a uno o0 mas threads que estan en espera, que el
tiempo especificado ha transcurrido.

A su vez, también estan disponibles otros objetos que no son especificos para
sincronizacion, pero que se utilizan en varias wait functions: Thread, Process, Job,
Console input y Change notification. A modo de ejemplo: cuando un proceso necesita
esperar por la finalizacién de algun thread en particular, puede llamar a la funcién
WaitForSingleObject(..), especificando al objeto Thread como parametro. En este caso,
el proceso quedara bloqueado hasta tanto el thread no haya terminado.

Cuando una wait function retorna de su llamada, puede modificar los estados de
algunos de los synchronization objects. Estas modificaciones ocurren sélo en los
objetos cuyo estado signaled fue el que causé que la wait function haya retornado. Las
situaciones en las cuales ocurren estos cambios de estado, dependen de cada objeto
particular:

e El contador de un Semaphore se decrementd en uno y llegd a cero. En este
caso, el semphore pasa a un estado non-signaled.

e Los estados de Mutex, Event auto-reset (un tipo especial de Event) y Change
notification pasan al estado de non-signaled.
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e El estado de un Synchronization timer (un tipo especial de Waitable timer)
pasa a non-signaled.

e Otros objetos, como Thread, Process y Console input no son afectados por
las wait functions.

También existen otros mecanismos de sincronizacion entre threads, como ser
Overlapped Input and Output, Asynchronous Procedure Calls, Critical Sections y
variables Interlocked.

Las Critical Sections son esencialmente lo mismo que los objetos Mutex,
excepto que soélo pueden utilizarse entre threads de un mismo proceso. A su vez,
proveen un mecanismo mas rapido y eficiente para la sincronizacién mutuamente
excluyente. A través de la funcidn EnterCriticalSection(..) se accede en forma exclusiva
al recurso compartido y luego se libera mediante un llamada a LeaveCriticalSection(..).

Las variables Interlocked, proveen un simple mecanismo para sincronizar el
acceso de multiples threads a variables en memoria compartida. La Win32 API provee
funciones atémicas para acceder, leer y modificar este tipo de variables.

Y por ultimo, la plataforma Win32 provee diferentes funciones para controlar el
flujo de ejecucion de un mismo thread o de distintos threads. Un thread puede
suspender o reanudar la ejecucion de otro, a través de las funciones SuspendThread|..)
y ResumeThread(..) respectivamente. A su vez, un thread puede suspender su
ejecucion por un intervalo especifico de tiempo (especificado en milisegundos),
mediante una llamada a Sleep(..).
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4 - PLANIFICACION EN TIEMPO REAL Y SU EMULACION

En este capitulo se estudiaran las caracteristicas de los algoritmos de
planificacion de tareas para Tiempo Real y se describiran los utilizados tanto en
Sistemas Operativos de Propésito General (GPOS, General Purpose Operating
System) como en Sistemas Operativos especificos para Tiempo Real (RTOS, Real
Time Operating System).

A su vez, se analizaran diferentes técnicas para emular los algoritmos de

planificacion en Tiempo Real en un GPOS y se describira el modelo base y los
algoritmos de emulacién con los cuales se trabajara en esta Tesis.

4.1 Algoritmos de Planificacion.

La complejidad de los algoritmos de planificacion en Tiempo Real, reside en la
diversidad de restricciones que deben cumplir. Las restricciones de tiempo pueden
especificarse en términos de diferentes parametros [Wai97]:

e Tiempo de llegada: es el momento en el cual una tarea ingresa al sistema.

e Tiempo de listo: es el tiempo en el cual una tarea puede comenzar a ejecutar.

e Tiempo de ejecucidn: es el peor caso de tiempo de ejecucion de una tarea.

e Meta: es el tiempo en el cual |la tarea debera haber terminado.

Los tiempos de las tareas, en general, son estocasticos: el peor caso de tiempo
de ejecuciéon es mucho mayor que su tiempo promedio.

La gran mayoria de los modelos consideran dos tipos de tareas a planificar: las
tareas perioddicas y las tareas aperiddicas (esporadicas). Las tareas periddicas tienen
una serie continua de invocaciones regulares (periodo de la tarea) y un tiempo maximo
de calculo. Este tipo de tareas suelen ser las mas comunes, ya que generalmente los
Sistemas de Tiempo Real tienen alguna forma de muestreo regular.

Las tareas aperiddicas tienen tiempo de llegada y meta arbitrarios y cuando se
invocan, se ejecutan por unica vez.

La teoria de planificacién en Tiempo Real trata con dos clases de algoritmos de
planificacion: estaticos y dinamicos.
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Un algoritmo estatico produce un plan de ejecuciéon basado en el conocimiento
completo del conjunto de tareas y sus respectivas restricciones. En muchos casos, este
plan de ejecucién se determina fuera de linea (off-line).

Por todo lado, un algoritmo dinamico, produce un nuevo plan de ejecucién cada
vez que varia el conjunto de tareas o se modifican sus restricciones. Este plan de
ejecucion se determina en linea (on-line).

En algunos casos se pueden utilizar los mismos algoritmos estaticos en un
ambiente en linea, lo cual no es siempre adecuado, debido a que los algoritmos
estaticos pueden no ser Optimos para planes dinamicos y, ademas, su costo de
ejecucion puede ser muy elevado.

Como fue mencionado en la seccién 3.1, un requerimiento fundamental para un
RTOS es que sea preemptive, esto es, que acepte desalojo del procesador. Este
requisito es muy importante para los algoritmos de planificacion en Tiempo Real. El
concepto de preemptive se puede ilustrar con el siguiente ejemplo: si la tarea A esta
ejecutando en el procesador y, en ese momento, llega una nueva tarea B con mayor
prioridad que A, entonces el sistema desaloja (preempts) a la tarea A y despacha
inmediatamente la tarea B para que comience su ejecucion [Ade94].

En las proximas secciones se describiran varios algoritmos de planificacion
utilizados en GPOS y en RTOS, con sus principales ventajas y desventajas para las
aplicaciones de Tiempo Real.

4.1.1 Planificacion en Sistemas Operativos de Propdsito General.

En esta seccidn, se realiza una introduccién a los algoritmos de planificacion de
tareas mas utilizados en GPOS y se estudian desde el punto de vista de satisfacer los
requerimientos de los Sistemas de Tiempo Real.

La técnica mas sencilla de planificar tareas es ejecutarlas en el orden de llegada
(First Come First Served). Este algoritmo es utilizado por algunos RTOS, ya que si el
conjunto de tareas consiste solamente en tareas periddicas, liberaran al procesador a
intervalos regulares. Si las tareas cumplen sus metas en la primera invocacion también
lo haran en todas las siguientes. El plan resultante se denomina ejecutivo ciclico y
puede ser muy eficiente y con bajo overhead por la reduccion del intercambio de
tareas.

Sin embargo, esta estrategia presenta varias desventajas. En primer lugar, las
tareas de tiempo critico pueden quedar demoradas por tareas de metas mas blandas
que llegan primero. Por otro lado, ante cualquier cambio en el conjunto de tareas, se
debe armar otro plan para poder garantizar sus metas. Y por ultimo, no es flexible para
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manejar tareas aperiddicas, ni situaciones en las que las tareas ejecutan mas de lo
esperado.

Otro algoritmo es el conocido como Round-Robin, en donde el procesador se va
asignando en forma ciclica a cada tarea durante un tiempo breve de ejecucion (llamado
quantum), de acuerdo al orden de llegada. Bajo este algoritmo, también se puede
implementar un ejecutivo ciclico, aunque presenta algunos problemas, ya que una
tarea con alto uso de procesador puede ser desalojada por otra menos urgente. En
muchas ocasiones, el programador debera construir un plan manualmente, asegurando
que cada tarea pueda completar su tiempo de ejecucidén en un intervalo especifico de
tiempo y realizar un orden de las mismas de acuerdo a sus prioridades.

Una politica tradicional con mayor utilidad se basa en el uso de prioridades. En
este caso, el planificador seleccionara la tarea con mayor prioridad para ejecutar. Esta
tarea ejecutara durante un intervalo de tiempo especifico, llamado time-slice. Una vez
que la tarea finaliza su time-slice o cuando libera el procesador por alguna solicitud de
servicio al O/S, el planificador seleccionara la tarea con la siguiente prioridad.

Estos algoritmos pueden usar dos tipos de prioridades: fijas o variables. Los
sistemas de prioridades fijas son menos flexibles, ya que las prioridades de las tareas
no se pueden cambiar. Los sistemas de prioridades variables permiten que se
modifique las prioridades de las tareas durante su ejecucion.

Una politica basica aplicable a todos los algoritmos conocidos, es la técnica de
remocion o desalojo de tareas (preemptive). Como fue explicado en la seccion anterior,
esta caracteristica es fundamental para la planificacién en Tiempo Real.

Una ultima clase de algoritmos de planificacion utilizados en GPOS, son los
algoritmos multicolas (multilevel). La idea es manejar multiples colas de listo, en donde
cada una tiene una prioridad asignada y puede estar administrada por un politica en
particular. Primero se ejecutan las tareas que estan en las colas de mayor prioridad (el
nivel mas alto) y sélo se podran ejecutar las tareas que estan en los niveles inferiores,
cuando la cola del nivel superior esté vacia.

Para evitar que las tareas de menor prioridad entren en un estado de inanicion,
los algoritmos tradicionales suelen usar técnicas de envejecimiento (aging), las cuales
aumentan la prioridad de dichas tareas. Esta politica no es adecuada para los Sistemas
de Tiempo Real, ya que en ellos, la prioridad de una tarea refleja su criticidad vy
aumentar las prioridades a tareas de menor urgencia, puede provocar fallas muy
graves en la respuesta y estabilidad del sistema.

Como se puede observar, una planificacién de tareas con prioridades variables,
desalojo del procesador y multiples niveles, permite una asignacién dinamica y eficiente
de los recursos. Las tareas duras de Tiempo Real se pueden configurar en un nivel
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superior y las tareas blandas de Tiempo Real y otras tareas interactivas, se pueden
asignar a niveles inferiores.

El principal problema de utilizar los algoritmos de planificacion descriptos en esta
seccion, reside en que el implementador debera realizar un ajuste manual de los planes
de ejecucion. Generalmente, este proceso se realiza en forma iterativa, con estudios
exhaustivos y simulaciones. Inicialmente, el implementador construye un ejecutivo, en
el cual las prioridades de las tareas reflejan su criticidad. Si alguna de las tareas criticas
pierde su meta o si la utilizacién de los recursos es baja, las prioridades se sintonizan
nuevamente y, en algunos casos, se optimiza el cédigo de las tareas. Estos cambios y
pruebas contintian, hasta que se logra un desempefo satisfactorio del sistema.

4.1.2 Planificacion en Sistemas Operativos de Tiempo Real.

En esta secciéon se analizan algunos algoritmos usados para planificaciéon en
Tiempo Real, enfocando sus ventajas y dificultades. Varios de ellos son utilizados en
RTOS y en Sistemas Operativos de Investigacion.

Un algoritmo con gran difusién en la actualidad, es el lamado Tasa Monotonica
(RM - Rate Monotonic). Este algoritmo es estatico, trabaja con prioridades fijas, con
desalojo del procesador y se utiliza para planificar tareas periédicas independientes.
Recibe este nombre porque ordena las tareas en forma monétonamente creciente de
acuerdo a su tasa de ejecucidén: asigna mayor prioridad a las tareas que tienen
periodos de ejecucion mas breves.

Este algoritmo tiene varias ventajas. Por un lado, es un algoritmo éptimo, en el
sentido que, si no existe un plan para un conjunto de tareas periédicas independientes
predecibles por RM, entonces no existe ningun otro plan que pueda hacerlo. Otra
ventaja reside en su estabilidad, dado que las tareas de menor periodo, que se
presumen como las mas criticas, podran cumplir las metas.

Una condicién suficiente para que un conjunto de n tareas periddicas
independientes sean planificables por RM, es que:

n
Y (CIT) € 2" -1) —  In 2 (equivale al 69 % de uso del procesador).
i=1

n— o

donde T, es el periodo de la tarea y C; su peor tiempo de ejecucion.

Esta proposicion significa que si se cumplen las condiciones de la inecuacion,
entonces el conjunto de tareas es planificable por RM, con un grado de utilizacién
maximo de procesador del 69%. Esta condicidn impone una cota de uso del procesador
relativamente baja [Wai97].
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Por otro lado, el teorema de Zona Critica provee una condicidon suficiente y
necesaria para comprobar si un conjunto de tareas puede cumplir con todas sus metas.

Segun este teorema, si cada tarea cumple su primera meta cuando todas las
tareas comienzan su ejecucion al mismo tiempo, entonces siempre se cumpliran todas
las metas para toda combinacién de tiempos de comienzo.

Para analizarlo, se debera verificar que todas las tareas cumplan su primera
meta cuando comienzan simultaneamente. Como el conjunto de tareas es periddico,
luego de transcurrido el minimo comun multiplo de los periodos de las tareas, la
secuencia de ejecucion se repite.

Uno de los problemas del algoritmo RM, esta relacionado con la ejecucion de
tareas aperiddicas. Una posible solucién es usar planificacion en linea, ejecutando las
tareas como si fueran periddicas de una unica instancia. Para los calculos de garantia
se la considera como una tarea periddica mas. Otras soluciones proponen ejecutar las
tareas aperiddicas en los tiempos libres que dejan las tareas periddicas.

Otro problema del algoritmo RM es que, aunque es estable ante sobrecargas, se
basa en la idea, no siempre cierta, que la criticidad de una tarea esta relacionada
directamente a su periodo.

Ademas, como el algoritmo RM esta pensado para tareas independientes, puede
provocar inversiones ilimitadas de prioridades en tareas que estan relacionadas a
traves de algun recurso compartido. Si bien las inversiones no pueden eliminarse por
completo, lo importante es minimizar su duracién.

Otro algoritmo que ha alcanzado un alto grado de aceptacion, es el llamado
Meta Mas Temprana Primero (EDF - Earliest Deadline First). Este algoritmo es
dinamico, trabaja con prioridades variables, con desalojo del procesador y es 6ptimo
para planificar tareas con tiempos de llegada aleatorios.

En el algoritmo de EDF, las tareas con metas mas proximas tienen mayor
prioridad y pueden garantizarse si y sélo si:

n

2. (CIT) < 1

donde T, es el periodo de la tarea y C; su peor tiempo de ejecucion.

Diversos estudios permitieron mostrar que ante sobrecargas en el sistema, el
algoritmo RM se comporta mejor que EDF, porque ejecuta las tareas mas criticas
logrando estabilidad (en caso de considerar que las tareas criticas son las que tienen
menor periodo). En cambio, cuando se reducen las sobrecargas, el algoritmo EDF tiene
mejor desempefo ya que no tiene una cota estricta de utilizacién del procesador (su
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cota tedrica es 100%). A su vez, EDF favorece a las tareas con metas mas cercanas
reduciendo sus tiempos de respuesta [Wai97].

Al introducir tareas aperiddicas, el comportamiento con respecto a RM es similar.
En sistemas no sobrecargados, el desempefio de EDF es aun mayor si las tareas
aperiodicas tienen metas mas cortas que los periodos de las tareas periddicas.

El algoritmo EDF también es 6ptimo cuando no existen bloqueos, pero deja de
serlo cuando las tareas son dependientes entre si. Existen diferentes soluciones y
extensiones a este algoritmo para poder minimizar los efectos de este problema.

También existen algunas variantes de EDF, como su version dinamica con
prioridades fijas y la llamada Meta Monoténica (DM - Deadline Monotonic), la cual es
un algoritmo estatico y trabaja con prioridades fijas. El concepto es el mismo, ya que
asigna la mayor prioridad a la tarea que tenga la meta mas proxima. Este algoritmo
también es 6ptimo dentro de la clase de algoritmos de prioridades fijas [Liu99].

Otro algoritmo de caracteristicas similares es el conocido como Menor
Flexibilidad Primero (LSF — Least Slack First). Este algoritmo es dinéamico, trabaja
con prioridades fijas, con desalojo del procesador y se utiliza para detectar fallas
temporales [Ade94].

La flexibilidad es la diferencia entre la meta y el tiempo remanente de ejecucién.
Una tarea con flexibilidad negativa no podra cumplir su meta. Esto facilita la ejecucion
de las acciones preventivas correspondientes, antes que las fallas ocurran.

El principal mérito de LSF es que mejora la flexibilidad de las tareas para ser
planificadas a tiempo y facilita la deteccion de fallas, pero al igual que EDF, tiene
problemas ante situaciones de sobrecarga.

Aunque cada uno de los algoritmos estudiados en esta seccién tienen algunas
desventajas, han demostrado ser mucho mas eficientes que los algoritmos de
planificacion de GPOS, sobre todo si el conjunto de tareas a planificar tiene las
caracteristicas especificadas por los algoritmos, lo cual ocurre en la mayoria de los
casos.

4.2 Emulacion de la planificacion en Tiempo Real.

Si bien seguramente existiran diversas necesidades para instalar, implementar o
utilizar un RTOS, diferentes factores justifican la utilizacion de un GPOS para
aplicaciones de Tiempo Real con metas firmes o blandas, como son los sistemas
SCADA:
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e Integracion: muchos sistemas SCADA estan divididos en tareas de Tiempo
Real, tareas interactivas y tareas de procesamiento batch. El desarrollo de una
aplicacion con todas estas tareas en un sélo Sistema Operativo, favorece a su
integracion, en comparacién con una soluciéon mixta y heterogénea.

e Desarrollo: debido al crecimiento de esta clase de sistemas, los programadores
desean implementar sus aplicaciones en plataformas en las cuales estan
familiarizados a trabajar y en las que existen una gran cantidad de herramientas
de desarrollo para la construccion de aplicaciones.

o Portabilidad: las aplicaciones escritas en un GPOS, con un lenguaje abierto y
estandar, son mas portables que los programas escritos en Sistemas Operativos
con fines especificos y propietarios.

e Costo: implementar toda la aplicacion en un sélo Sistema Operativo, reduce el
costo total del sistema, los tiempos de desarrollo y mejora la calidad del codigo.

Por estas razones, se desea integrar las aplicaciones de Tiempo Real firmes y
blandas dentro de un GPOS.

Un GPOS es un sistema que no fue disefiado originalmente para aplicaciones de
Tiempo Real. Sin embargo, muchos GPOS de la actualidad, soportan muchas
caracteristicas de los RTOS. Una de las mayores diferencias entre ambas clases de
sistemas, es la planificacion de tareas y la predictibilidad. En un GPOS, se utilizan
algoritmos de planificacion para optimizar la administracién de recursos, mientras que
el objetivo de los algoritmos de los RTOS es predecir la ejecucién de las tareas y
cumplir con sus requerimientos de tiempo.

Para poder satisfacer con los requerimientos de las aplicaciones de Tiempo Real
en un GPOS, se debera construir un planificador de tareas de alto nivel que ejecute
sobre el planificador nativo del GPOS. Este planificador debera emular alguno de los
algoritmos de planificacion en Tiempo Real estudiados en la seccion anterior. Para
poder construir dicho emulador, es fundamental que el planificador del GPOS trabaje
con prioridades y permita el desalojo del procesador.

El concepto principal es construir un planificador de tareas firmes y blandas, el
cual invoca a los servicios del O/S para poder llevar a cabo su funciéon. Las tareas de
Tiempo Real deberan ser construidas para ejecutar sobre este planificador de alto
nivel.

En la proxima seccidén se analizaran distintas técnicas de emulacién, con sus
principales ventajas y desventajas.
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4.2.1 Diferentes técnicas.

El objetivo de esta seccion es estudiar cémo emular la planificacién en Tiempo
Real sobre un planificador de un GPOS.

Las soluciones a este problema varian dependiendo de la exactitud del emulador
deseado, la cantidad total de coédigo complejo que se tolera y que tan flexible es la
distribucién del nuevo cédigo entre las aplicaciones y el sistema.

Las diferentes técnicas que se aplican para la emulacién de planificacion en
Tiempo Real son:

e Asignar manualmente las prioridades a las tareas y dejar que el kemel del
GPOS las planifigue de acuerdo a su algoritmo nativo. Estas prioridades
pueden ser asignadas de acuerdo a un algoritmo de planificaciéon en Tiempo
Real o de acuerdo a pruebas exhaustivas y simulaciones que se realizan con
el conjunto de tareas.

e Implementar el planificador y las tareas de acuerdo con la técnica
cliente/servidor. En este disefo, el planificador actia como cliente y las
tareas como servidoras. Cada tarea queda bloqueada a la espera de una
sefal de sincronizacion por parte del planificador para que pueda ejecutar su
instancia (ciclo de ejecucion). El planificador sefializa s6lo a una tarea por
vez, de acuerdo a su algoritmo de planificacion. De esta manera, obliga al
planificador del GPOS a que elija a la Unica tarea que esta lista para ejecutar.
Una vez que la tarea finaliza su instancia, se bloquea a la espera de la
préxima sincronizacion.

e Una variante de la técnica anterior, es un disefio cliente/servidor, pero donde
el planificador sefaliza a cada tarea al comienzo de cada instancia de
ejecucion. En este caso, el planificador GPOS debera elegir la tarea a
ejecutar de acuerdo a su prioridad. A su vez, esta técnica se puede combinar
con la primera, para asignar a cada tarea una prioridad de acuerdo a un
algoritmo de planificacion en Tiempo Real.

e Implementar un paquete completo de rutinas para que ejecuten sobre el
GPOS, con el algoritmo de planificacién que se desea. En esta técnica, se
llega a reescribir el planificador y parte del kernel del O/S.

Para implementar la primera técnica, se requiere que cada tarea invoque a una
funcion especifica para determinar la prioridad que le corresponde. El desafio en esta
politica, es poder determinar cual de todos los niveles de prioridades disponibles, se le
asignara a cada tarea que ingresa al sistema. La asignacién de prioridades se realiza
de acuerdo al algoritmo de planificacion en Tiempo Real que se desea emular. El
problema principal de este método es que, en muchos casos, la cantidad de prioridades

Junio 2000 Pag. 61 de 130



Tesis de Licenciatura — Pablo Esper Departamento de Computacién — FCEN, U.B.A.

disponibles son muy pocas y, ademas, no se sabe realmente qué tareas llegaran en el
futuro. Por lo tanto, las prioridades asignadas reflejaran en forma relativa la criticidad de
las tareas.

Algunas de las ventajas de esta politica son su relativa facilidad de
implementacion y la reusabilidad de las tareas, dado que su cdodigo no se debera
modificar. Por altimo, para implementar este método es fundamental que el GPOS no
utilice la técnica de ajuste dinamico de prioridades de las tareas, ya que provocaria que
una tarea que era considerada de alta prioridad deje de serlo.

Por otro lado, la politica cliente/servidor provee un excelente control para la
planificacion de tareas. En esta técnica, se requiere que tanto el planificador como las
tareas deban ser programadas teniendo en cuenta esta politica. Esto significa que el
planificador debera tener conocimiento total de todas las tareas del sistema y enviar las
sefales de sincronizacién cuando corresponda, de acuerdo a sus restricciones de
tiempo. Ademas cada tarea debera ser programada para bloquearse a la espera de la
sefializacion del planificador, ejecutar su instancia y luego volver a bloquearse.

La ultima opcién es la posibilidad de escribir un conjunto de rutinas de muy bajo
nivel sobre el kernel del GPOS. Esta técnica requiere que se escriba cédigo que
generalmente pertenece al O/S, como puede ser el cambio de contexto y el planificador
en si. La ventaja de esta politica es que se puede implementar el algoritmo de
planificacion que se desee. Por otro lado, requiere mucho trabajo de programacion de
bajo nivel y el cédigo resultante no es portable. En resumen, esta alternativa es muy
efectiva para las tareas de Tiempo Real, pero anula las ventajas que ofrece la
utilizacién de un GPOS, que era justamente lo que se queria preservar.

4.2.2 Modelo base.

Para implementar la emulacion de la planificacion en Tiempo Real, se trabajara
con el siguiente modelo base y sus respectivos parametros:

e La arquitectura es un sistema monoprocesador, en donde se ejecutaran
todas las tareas.

e EIO/S es un GPOS y no un RTOS.

e El GPOS trabajara con planificacién por prioridades, con multicolas y con
desalojo del procesador.

e En el O/S se ejecutaran las tareas de Tiempo Real y otras aplicaciones con
diferentes propoésitos. Estas aplicaciones competirdn con las tareas de
Tiempo Real para la asignacion del procesador.
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En

El GPOS trabajara con una cantidad fija de niveles de prioridades: n. Cada
nivel tendra asociado su cola respectiva.

Un nivel de prioridad se denota como pes, €l cual es un nimero entero entre 0
y n-1. La relacién entre pos y la prioridad de una tarea, varia dependiendo del
O/S. En este trabajo se asumira que, mayor pos, mayor es la prioridad
asociada.

En lo posible, el GPOS no utilizara la técnica de ajuste dindmico de
prioridades.

Las tareas de Tiempo Real son periddicas.
La meta de cada tarea de Tiempo Real es igual a su periodo de ejecucién.

este modelo, se utilizara la técnica de emulacion cliente/servidor, en

combinacién con la asignacién manual de prioridades, de acuerdo con un algoritmo de
planificacion en Tiempo Real.

Est
de la sigui

a politica mixta, permite emular un algoritmo de planificacién en Tiempo Real
ente manera:

A cada tarea que ingresa al sistema, se le asigna una prioridad de acuerdo al
algoritmo elegido.

El planificador contiene una estructura de datos con todas las tareas y sus
restricciones de tiempo.

Inicialmente cada tarea se bloquea para esperar la sefial de sincronizaciéon
del planificador.

El planificador sefaliza a cada tarea de acuerdo a su periodo de ejecucion.
La frecuencia de ejecucién del planificador puede ser en cada tick de reloj, o
se puede optimizar para que se ejecute solamente cuando corresponda
planificar por lo menos a una tarea.

Dado que el O/S trabaja con planificacion por prioridades, elegira a la tarea
de mayor prioridad, la cual es la que deberia ejecutar si fuera planificada por
un algoritmo de planificaciéon en Tiempo Real.

En caso que llegue una tarea de mayor prioridad para ejecutar, el planificador
del O/S desalojara a la tarea en ejecucion e inmediatamente despachara a la
nueva tarea.
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De esta manera, se emula el comportamiento del algoritmo deseado. Ademas,
se asumira que la asignacién de prioridades se realiza una sola vez, antes de
comenzar la ejecucion de cada tarea y luego no se modificara.

Cuando una nueva tarea ingresa al sistema, se deberan conocer los cuatro
parametros analizados en la seccién 4.1: tiempo de llegada, a(T); tiempo de listo, s(T);
tiempo de ejecucion, x(T); y meta, d(T). Estos pardmetros estan relacionados por la
siguiente ecuacién:

d(T) = a(T) + x(T) + s(T).

El parametro x(T) sera estimado y s6lo se usara en uno de los algoritmos. A su
vez, no se incluirdn parametros como solicitudes de E/S, contencion de recursos y
otros efectos especificos provocados por las aplicaciones.

El objetivo principal del planificador es minimizar el numero de tareas que
pierden sus metas (missed deadlines). En caso que esto ocurra, se puede optar por
las siguientes dos alternativas:

e Abortar la tarea que perdié su meta. En este caso, se asume que ya no es
necesario que siga ejecutando, dado que la tarea no pudo cumplir con sus
objetivos.

e Dejar que la tarea continie su ejecucion. En este caso, se asume que es
mejor que continie con su procesamiento, aunque sus resultados lleguen
con retraso.

En este modelo se asumira la segunda opcion, dado que es necesario que las
tareas sigan ejecutando, aun cuando pierdan algunas de sus metas.

4.2.3 Emulacién de diferentes algoritmos.

Como fue mencionado en la seccion anterior, para poder implementar la
emulacién de diferentes algoritmos de planificacion en Tiempo Real, se deberan
asignar prioridades a las tareas de acuerdo al algoritmo seleccionado.

La técnica de asignacion de prioridades, conjuntamente con la politica
cliente/servidor estudiada en la seccion 4.2.1, son fundamentales para poder
representar la emulacion de los algoritmos.

En esta seccion, se estudia la técnica de asignacion de prioridades para cada
algoritmo en particular. Dado que la politica de emulacién cliente/servidor es la misma
para todos los algoritmos, sera analizada en el capitulo 6, en donde se estudiaran los
detalles de implementacién.
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Para poder asignar una prioridad del O/S a una tarea dada con sus respectivos
parametros de tiempo, se utiliza una funcién de traduccién lineal, la cual depende de
las siguientes variables [Ade94]:

e R, un numero entero positivo, el cual representa el argumento de entrada a la
funcién de traduccion.

e n, un numero entero positivo, el cual representa la cantidad de niveles de
prioridades provistas por el O/S.

e ts, un numero entero positivo, el cual representa un factor de escala para la
funcion de traduccién lineal.

Estas variables estan relacionadas por la siguiente ecuacion:
R=n4ts.
con lo cual, el rango de R varia entre 0 y n.t;.

A continuacion se muestra la funcién de traduccion lineal, escrita en
pseudocédigo, la cual recibe como parametro un valor dentro del rango de R y retorna
el nivel de prioridad del O/S correspondiente. El objetivo de esta funcién es distribuir
uniformemente el rango de r, entre los n niveles de prioridades:

int map_prioridad(unsigned long int valor_algoritmo)

{
unsigned long int level,
int prioridad,
level = valor_algoritmo / ts. /I Se distribuye el parametro de entrada
/ entre los n niveles de prioridades.
if (level >= n) /I En caso que el nivel sea mayor que n,
level =n - 1; /l se asigna el dltimo intervalo de R.
prioridad = n - 1 - level, /I Se asigna la prioridad de acuerdo a la
/I politica del O/S, en donde mayor es el
/I nivel, mayor es la prioridad.
return prioridad;
}

Esta funciéon es llamada por cada algoritmo de emulacion, para calcular la
prioridad del O/S que se debe asignar a cada tarea que ingresa al sistema. El
parametro de entrada es la variable que cada algoritmo utiliza para ordenar a las
tareas. Mientras mas chico sea este valor, mayor sera la prioridad que se le asigne
cada tarea. Este valor puede ser la meta de una tarea, el tiempo de listo o cualquier
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otro parametro que utilice un algoritmo de planificaciéon en Tiempo Real para ordenar a
sus tareas. En la siguiente figura se muestra la distribucién del rango de R sobre los
niveles de prioridades:

0 ts 2*tg Rango de R (n-2) * tg @-1) * tg
n-1 n-2 Niveles de prioridad del O/S 1 0

A continuacién se presentan los algoritmos con los cuales se trabajara en esta
Tesis[Ade94]:

e EDF, en su versién dinamica con prioridades fijas y con tiempos absolutos
(EDABS).

e EDF, en su versién dinamica con prioridades fijas y con tiempos relativos
(EDREL).

e LSF, en su version dinamica con prioridades fijas y con tiempos relativos
(LSREL).

El objetivo de EDF es asignar la mayor prioridad a las tareas con metas mas
préximas. El problema de este algoritmo dinamico, se presenta cuando comienzan a
llegar tareas con metas mas estrictas que las que estan ejecutando en ese momento y
la cantidad de niveles de prioridades no es suficiente. Sucede lo mismo en el caso
inverso, cuando comienzan a llegar tareas con metas muy distantes y tampoco
alcanzan los niveles disponibles. El algoritmo EDABS plantea una solucién a este
problema, mientras que los otros dos algoritmos trabajan con tiempos relativos y, por lo
tanto, tratan a cada tarea en forma independiente.

El algoritmo EDABS utiliza la llegada de la primera tarea para establecer un busy
period. Este periodo es un intervalo de tiempo en el cual el sistema esta realizando
algun trabajo. Los intervalos entre busy periods se llaman idle periods. Claramente, un
sistema con poca carga de CPU, se comportara como una sucesién de intervalos
consecutivos de idle periods, interrumpidos ocasionalmente por algun busy period. En
contraste, un sistema con mucha carga de procesamiento, se comportara de forma
inversa.

En EDABS, el comienzo de un busy period se configura asignando el tiempo
actual a una variable llamada tynneq. Durante este intervalo, las metas de las tareas
seran consideradas con respecto a tpinned. EN caso que este periodo sea muy largo, las
nuevas tareas que llegan al sistemas tendran metas muy grandes y, por lo tanto, se les
asignara prioridades muy bajas. En estas situaciones, pueden quedar tareas relegadas
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y posiblemente entren en un estado de inanicién. Para solucionar este problema, se
introduce una cota llamada Nr, que representa la cantidad maxima de tareas que se les
asigna la prioridad mas baja. En caso que se llegue a este limite, el valor de tyinneq S€
inicializa al tiempo actual. A partir de ese momento, las nuevas tareas comenzaran a
ser asignadas a niveles de mayor prioridad. Cuando se llega a esta situacion, se dice
que ocurrid un reshift de prioridades. En estos casos, seguramente algunas de las
tareas relegadas comenzaran a perder sus metas.

Con el objeto de distinguir realmente un busy period prolongado de la llegada
inusual de tareas con metas distantes, se consideraran sélo las asignaciones a tareas
consecutivas.

A continuacién se muestra el pseudocddigo del algoritmo EDABS:

void ejecutar_edabs(tipo_tarea tarea)

{
unsigned long int tiempo_llegada, tiempo_meta;
int prioridad;
if (Ipinned) { /l pinned es una variable estatica, que
pinned = TRUE; / inicialmente esta en FALSE.
t_pinned = TiempoActual(); /I t_pinned es una variable que se inicializa
asignaciones = 0; /I con el tiempo actual como comienzo del
} I/ busy period.
/I asignaciones es una variable estatica.
tiempo_meta = leer_meta(tarea);
tiempo_llegada = TiempoActual(); //Asigna los parametros de tiempo de la tarea.
/I Se traduce la prioridad que corresponde a la tarea segin EDABS, al nivel de prioridades
/I que maneja el O/S.
prioridad = map_prioridad(tiempo_meta - t_pinned);
if (prioridad == prioridad_mas_baja)
asignaciones++; /I Incrementa el contador de asignaciones.
else
asignaciones = 0; /I Se asigna 0, porque las asignaciones deben ser sélo
Il consecutivas.
if (asignaciones == Nr) { /1 Si se llega al limite de asignaciones, se
t_pinned = TiempoActual(); /I inicializa a t_pinned.
prioridad = map_prioridad(tiempo_meta - t_pinned);
asignaciones = 0; /I También se recalcula la prioridad de la tarea
} /l'y se inicializa la variable asignaciones.
AsignarPrioridad(tarea, prioridad); /'Y por ultimo, se invoca a una funcién del O/S
} /I para asignar la prioridad calculada.
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La dltima funcioén de este algoritmo, simplemente llama a una rutina del O/S para
asignar la prioridad calculada a la tarea que se quiere planificar. Una vez asignada la
prioridad que corresponde, se podra comenzar la ejecucién de la tarea.

El segundo algoritmo, EDREL, en lugar de tener en cuenta las prioridades que
ya fueron asignadas, trata a cada tarea del sistema en forma independiente. Para ello,

calcula la prioridad de cada tarea basandose en su meta relativa al tiempo de su
llegada.

A continuacion se muestra un pseudocdédigo del algoritmo EDREL:

void ejecutar_edrel(tipo_tarea tarea)

{
unsigned long int tiempo_llegada, tiempo_meta;
int prioridad;
tiempo_meta = leer_meta(tarea);
tiempo_llegada = TiempoActual(); //Asigna los parametros de tiempo de la tarea.
/I Se traduce la prioridad que corresponde a la tarea segiin EDREL, al nivel de prioridades
/I que maneja el O/S.
prioridad = map_prioridad(tiempo_meta - tiempo_llegada);
AsignarPrioridad(tarea, prioridad); /'Y por ultimo, se invoca a una funcién del O/S

/I para asignar la prioridad calculada.
}

Este algoritmo sélo depende de la variable R y no utiliza otra informacién de las
tareas activas. Esta independencia de tareas, libera al planificador de crear una escala
absoluta de tiempo y prioridades. De esta manera, se permite una planificacion
descentralizada.

La desventaja de EDREL es que puede discriminar a las tareas con metas muy
distantes, ya que éstas quedaran relegadas ante la llegada de tareas con metas mas
préximas, las cuales obtendran siempre mayor prioridad.

El ultimo de los algoritmos presentados, LSREL, trabaja de la misma manera
que EDREL. Esto significa que trata a cada tarea en forma independiente y no tiene en
cuenta las prioridades asignadas a otras tareas. Para calcular la prioridad de una tarea
dada, se basa en el tiempo de listo relativo al tiempo de su llegada.

Para implementar este algoritmo se necesita una estimacién de x(T), ya que el
tiempo de listo se define como:

s(T) = (d(T) - a(T) - x(T)).
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A continuacion se muestra un pseudocédigo del algoritmo LSREL:

void ejecutar_lIsrel(tipo_tarea tarea)

unsigned long int tiempo_llegada, tiempo_ejecucion, tiempo_meta;
int prioridad;
tiempo_ejecucion = leer_ejecucion(tarea);
tiempo_meta = leer_meta(tarea);
tiempo_llegada = TiempoActual(); //Asigna los parametros de tiempo de la tarea.
/I Se traduce la prioridad que corresponde a la tarea segun LSREL, al nivel de prioridades
/I que maneja el O/S.
prioridad = map_prioridad(tiempo_meta - tiempo_llegada - tiempo_ejecucion)
AsignarPrioridad(tarea, prioridad); /Y por ultimo, se invoca a una funcion del O/S
/I para asignar la prioridad calculada.
}
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5 - ClashRT: DISENO ORIENTADO A OBJETOS

En este capitulo, se describira la especificacién y el disefio de la herramienta
para construir sistemas SCADA, conjuntamente con sus clases y relaciones entre si, y
también se analizara su interface con los diferentes niveles de servicio.

5.1 Especificacion de la herramienta.

En esta Tesis, se desarrolla una herramienta para construir sistemas SCADA,
basada en el nivel de servicio BSL, el cual es comun para todos estos sistemas.

Esta herramienta, llamada ClashRT, se puede ubicar dentro de la categoria
Interfaz con un lenguaje, dado que es una biblioteca de médulos comunes a todos los
Supervisores y se accede a su interface a través de un lenguaje de programacion.

ClashRT provee las facilidades necesarias para construir sistemas SCADA,
conjuntamente con los servicios de planificacién de alto nivel y la emulacion de los
algoritmos de planificacién en Tiempo Real. A través de estos servicios, el programador
puede desarrollar sus propias tareas dentro del proyecto y planificarlas de acuerdo a
sus requerimientos de tiempo y al algoritmo seleccionado.

ClashRT esta disefiada bajo el paradigma orientado a objetos. La herramienta
esta construida como una coleccién de clases relacionadas entre si y provee el acceso
a sus servicios e informacién a través de los mensajes de acceso publico.

La herramienta esta desarrollada con la arquitectura cliente/servidor, en la cual
ClashRT es un servidor y los niveles de servicios ISL y PSL actuan como clientes. En
este modelo, se pueden tener varias instancias de los niveles de servicios ISL y PSL,
de acuerdo a cada aplicacién en particular, pero siempre se comunican con el mismo
servidor BSL. Incluso se podria desarrollar los servicios ISL en otra computadora y
acceder a ClashRT a través de rutinas de acceso especiales para manejar la
comunicacion via red.

La funcionalidad e informacién provista por ClashRT se divide en 2 servicios
bien diferenciados:

e Motor de Ejecucion.
e Tablas de representacion.
El Motor de Ejecucion estd compuesto por el Planificador con sus algoritmos de

emulacién y por las Tareas de Tiempo Real. Estas tareas son las que proveen los
servicios basicos y comunes a todos los sistemas SCADA. Son tareas periddicas y son
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activadas

por el Planificador en cada ciclo de ejecucion. A continuacion se describen

los componentes del Motor de Ejecucion:

Planificador: administra y controla la ejecuciéon de las Tareas de Tiempo
Real. Es el encargado de asignar las prioridades que correspondan a cada
tarea, comenzar la ejecucién de cada una de ellas y de sincronizar su
procesamiento de acuerdo a sus requerimientos de tiempo.

Tarea de Alarmas: analiza las condiciones de alarmas y ejecuta las rutinas
de atencion implementadas por el programador.

Tarea de Comandos: interpreta y ejecuta en forma planificada los comandos
implementados por el programador.

Tarea de Histérico: actualiza el archivo de registro de las operaciones, de
acuerdo a parametros especificados por el usuario. Esta tarea también es la
encargada de leer todos los datos que provienen desde el exterior y
almacenarlos en las Tablas de Representacion.

Tarea de Mimicos: despliega los puntos de supervisién en la pantalla.

Tarea de Ports: maneja la comunicacién entre el sistema SCADA vy el
mundo exterior.

Para que el Planificador pueda realizar sus funciones de asignaciéon de

prioridade
sincroniza

s, administraciéon y control de tareas, debera utilizar los mecanismos de
cién y control de tareas provistos por el O/S. A su vez, cada tarea debera ser

construida para ejecutar sobre este Planificador.

Por otro lado, las Tablas de Representaciéon almacenan toda la informacion

necesaria

para la operacion de los sistemas SCADA:

Tabla de Alarmas: almacena todas las condiciones de alarmas con sus
parametros respectivos.

Colas de Entrada/Salida: almacenan todos los puntos de supervisién que se
reciben y transmiten desde el SCADA.

Tabla de Comandos: almacena todos los comandos implementados por el
programador.

Archivo Histérico: es un archivo de disco, el cual almacena todos los
puntos de supervision que fueron salvados de acuerdo a parametros
especificados por el usuario.

Junio 2000

Pag. 71 de 130



Tesis de Licenciatura — Pablo Esper Departamento de Computacién — FCEN, U.B.A.

e Tabla de Mimicos: almacena todos los puntos de supervision que seran
desplegados por pantalla, con sus atributos de letra y color. A cada uno de
estos puntos se los llama mimico.

e Tabla de Ports: almacena los ports de comunicaciones, a través de los
cuales se accede al mundo exterior.

e Tabla de Procesos: almacena todos los procesos del mundo exterior que se
desean modelar. Un proceso es utilizado por el nivel de servicio ISL, para
monitorear por pantalla los mimicos que correspondan.

e Tableaux: almacena todos los puntos de supervision de la Imagen. Esta
tabla esta dividida en 3 segmentos de acuerdo al tipo de puntos que
almacena: analogicos, digitales y enteros.

e Tabla de Tareas: almacena todas las tareas del sistema SCADA, con sus
requerimientos de tiempo.

Todas estas Tablas de Representacion son accedidas por las Tareas de Tiempo
Real durante su ejecucién. Para coordinar y administrar el acceso concurrente a esta
informacién, se debera sincronizar el acceso a través de algun mecanismo de
comunicacion provisto por el O/S.

5.2 Descripcion funcional de las Clases.

El Motor de Ejecucion, las Tablas de Representacion y las estructuras de datos
auxiliares, estan encapsuladas en clases. Cada una de ellas, contiene la informacién y
funcionalidad necesaria para su operacion. El acceso a los servicios provistos por cada
clase, se realiza a través de los mensajes de acceso publico.

A continuacién se describen todas las clases que componen ClashRT. Las
Tablas de Representacion estan disefiadas como colecciones de registros y se
encuentran encapsuladas dentro de sus respectivas clases. Con lo cual, cada clase
tendra una sola instancia, con excepcién de la clase Cola, la cual tendra dos instancias,
Cola de Entrada y Cola de Salida:

e Clase Alarma: tiene la responsabilidad de administrar la Tabla de Alarmas y
las relaciones entre Alarma-Tableaux. Dentro de esta clase, esta
encapsulada la Tarea de Alarmas

e Clase Algoritmo: tiene la responsabilidad de administrar los diferentes
algoritmos de emulacion. Es una clase abstracta y tiene 3 subclases, una por
cada algoritmo: Edabs, Edrel, Lsrel.
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Clase Cola: tiene la responsabilidad de administrar la estructura Cola. Esta
clase tiene dos instancias: Cola de Entrada y Cola de Salida, las cuales son
utilizadas por diferentes clases para almacenar los datos que seran recibidos
y transmitidos desde el SCADA.

Clase Comando: tiene la responsabilidad de administrar la Tabla de
Comandos. Dentro de esta clase, se encuentran las funciones para la
ejecucion inmediata de comandos, como asi también estd encapsulada la
Tarea de Comandos, la cual ejecuta los comandos en forma planificada.

Clase Emulador: tiene la responsabilidad de administrar la Tabla de
Emulador y la relacion Emulador-Tableaux. Dentro de esta clase, esta
encapsulada la Tarea Emulador. Utiliza la Cola de Entrada para almacenar
los datos que seran recibidos por el sistema SCADA. Esta clase es utilizada
para realizar pruebas de la herramienta, simulando la entrada de datos desde
el exterior.

Clase Historico: tiene la responsabilidad de administrar el acceso al archivo
Histérico. Dentro de esta clase, esta encapsulada la Tarea de Histérico.
Utiliza la Cola de Entrada para leer los datos que fueron recibidos desde el
exterior.

Clase Mensaje: tiene la responsabilidad de administrar la estructura de los
mensajes.

Clase Mimico: tiene la responsabilidad de administrar la Tabla de Mimicos y
la relacibn Mimico-Tableaux-Proceso. Dentro de esta clase, esta
encapsulada la Tarea de Mimicos. Utiliza la clase Pipe y la clase Mensaje
para realizar la comunicacién con el nivel de servicio ISL.

Clase Pipe: tiene la responsabilidad de administrar el pipe de
comunicaciones que se utiliza entre el BSL y el ISL.

Clase Planificador: tiene la responsabilidad de administrar las funciones del
Planificador. Esta clase utiliza la clase Algoritmo y la clase Tarea, las cuales
son necesarias para poder realizar sus funciones de administracién y control
de tareas.

Clase Port: tiene la responsabilidad de administrar la Tabla de Ports y la
relacion Port-Tableaux. Dentro de esta clase, esta encapsulada la Tarea de
Ports Utiliza las 2 instancias de la clase Cola: la Cola de Entrada para
almacenar los datos que seran recibidos por el sistema SCADA vy la Cola de
Salida para almacenar los datos que seran transmitidos hacia el exterior.
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e Clase Proceso: tiene la responsabilidad de administrar la Tabla de

Procesos.

e Clase Tableaux: tiene la responsabilidad de administrar los 3 tipos de
Tableaux. Es una clase abstracta y tiene 3 subclases, una por cada tipo de

puntos de supervisiéon que almacena: analdgicos, digitales y enteros.

e Clase Tarea: tiene la responsabilidad de administrar la Tabla de Tareas.

5.3 Diagrama de Clases.

A continuacion se muestra la estructura de las clases principales y sus
relaciones entre si, disefiada con el lenguaje UML (Unified Modeling Language), el cual

es especifico para el disefio orientado a objetos:

Port 0 Cola 1 0 Historico
* * 0.1
* * *
Proceso * Tableaux * * Alarmas

SEE——

/\

{disjoint,
let
Mimico Pl
Tableaux_Double Tableaux_Dig Tableaux_Int

Figura 7 - Diagrama de Estructuras | de ClashRT.
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Planificador | ! 1.t Tarea

<<utility>>
Bsl

Alarma
Comando
Algoritmo Colaln
ColaOut
Edabs

A Edrel
{disjoint, Historico
complete} Lsrel
Mimico
Planificador
Port
Proceso
Tableaux_Dig
Tableaux_Double
Tableaux_Int
Tarea

Edabs Edrel Lsrel

Figura 8 - Diagrama de Estructuras Il de ClashRT.

5.4 Interface con los diferentes niveles.

Todas las clases de ClashRT estan encapsuladas en la Clase Bsl. A través de
esta clase, se acceden a todos los servicios provistos por cada una de las clases que la
componen.

Como se menciond anteriormente, los niveles de servicio ISL y PSL, son
diferentes de acuerdo a cada sistema SCADA en particular. Estos servicios se
desarrollan de acuerdo a los requerimientos funcionales de cada aplicacién especifica.

El nivel de servicio ISL, es el encargado de proveer todos los servicios
relacionados con la interface grafica y la interaccion con el usuario. Este nivel se puede
dividir en los siguientes médulos de acuerdo a su funcionalidad:
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e Moédulos para la administracion del sistema SCADA: estas rutinas
incluyen las tareas de administracién y configuracién del sistema, como
arrancar y parar el Motor de Ejecucion, establecer los parametros para la
emulacion en Tiempo Real y especificar los requerimientos de tiempo de las
tareas.

e Modulos para la manipulacion de los datos: estas rutinas incluyen las
ventanas para la actualizacion de las Tablas de Representacién y sus
relaciones entre si.

e Moddulos para la visualizacion de los datos: estas rutinas incluyen las
funciones para la actualizacién de ventanas y despliegue de datos y mimicos
en pantalla.

La comunicacién entre ClashRT y el nivel de servicio ISL se realiza a través de
las siguientes interfaces:

e Mensajes de acceso publico de la clase Bsl.
e Mensajes de acceso publico de cada clase que integran la clase Bsl.

e La clase Pipe conjuntamente con la clase Mensaje y/o a través de algun
mecanismo de comunicacién provisto por el O/S.

A su vez, el nivel de servicio PSL es el encargado de proveer todos los servicios
especificos de cada sistema SCADA. En general, estas tareas se pueden dividir en los
siguientes modulos:

e Moédulos de atencion de alarmas: estas funciones son implementadas por
el programador de acuerdo con los requerimientos especificos de cada
aplicacién y de la severidad de cada alarma. Los ejemplos mas comunes
son: solicitar al operador el reconocimiento de la alarma, generar un sonido
de alarma, informar al operador mediante una ventana de advertencia, etc.

e Moddulos de atencion de comandos: estas funciones son codificadas por el
programador, de acuerdo a los requerimientos de la aplicacion. Algunos
ejemplos pueden ser: mostrar totales de alarmas, incrementar la frecuencia
de display de los mimicos, etc.

La comunicaciéon entre ClashRT y el nivel de servicio PSL se realiza a través de
las clases involucradas:

e Clase Alarma: al agregar una alarma en la Tabla de Alarmas, se puede
especificar la rutina de atencion que corresponda. Esta funcion se ejecutara
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automaticamente cuando se cumpla la condicién de alarma y recibira una
estructura de parametros con toda la informacion necesaria para procesar la
alarma.

o Clase Comando: al agregar un comando en la Tabla de Comandos, se debe
especificar la rutina de atencion que corresponda. Esta funcién se ejecutara
inmediatamente o en forma planificada, segin como se haya ingresado, y

recibira una estructura de parametros con toda la informacién necesaria para
procesar el comando

5.5 Seleccion del lenguaje de programacion.

La herramienta ClashRT esta desarrollada en el lenguaje de programacion C++.
Este lenguaje es de propésito general y fue desarrollado sobre su antecesor, el
lenguaje C. Salvo algunas excepciones, se puede decir que C++ incluye a C.

Por un lado, C++ tiene toda la funcionalidad para realizar tareas de bajo nivel, ya
que incluye al lenguaje C y, a su vez, es un lenguaje de alto nivel, ya que esta
orientado a objetos y provee todas caracteristicas de abstraccion necesarias para el
desarrollo de aplicaciones.

El concepto clave en C++ es la clase. Basicamente, una clase es un tipo de
datos definido por el usuario. A través de las clases de C++, se proveen los siguientes
mecanismos y facilidades de programacion:

e Ocultamiento de la informacion.

¢ Encapsulamiento.

¢ Inicializacion garantizada de los datos.

e Jerarquias de clases, lo cual facilita la abstraccion de comportamiento e
informacion.

e Administracion de memoria controlada por el usuario.
e Conversiones de tipos implicitos.
e Sobrecarga de operadores.

e Polimorfismo.
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Un tema muy importante para el desarrollo de ClashRT, es la interface con el
O/S. Como se menciond en el capitulo 3, la plataforma elegida para la implementacion
de la herramienta es Win32 y su familia de Sistemas Operativos.

Para acceder a los servicios de cada O/S, se debe invocar alguna funcion de la
Win32 API. Esta capa de funciones y estructuras de datos, esta escrita en el lenguaje
C. Esto facilita mucho el acceso a sus servicios, ya que desde C++ resulta natural
invocar a funciones y acceder a datos con sintaxis C.

A su vez, para permitir portabilidad con otros Sistemas Operativos, ClashRT esta
implementada en forma abierta y compatible con el ANSI C++ [Str91].

En el proximo capitulo se describiran los detalles de implementacién en Win32 vy,
en algunos casos, se ilustrara con ejemplos escritos en C++.
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6 - ClashRT: IMPLEMENTACION EN WIN32

En este capitulo, se describira la implementaciéon de ClashRT en la plataforma
Win32 y en su familia de Sistemas Operativos. A su vez, se estudiaran las ventajas de
cada O/S para la emulaciéon de la planificacién en Tiempo Real y se analizara la
portabilidad de la herramienta a otros Sistemas Operativos.

ClashRT esta implementada para ejecutar en toda la familia de Sistemas
Operativos de la plataforma Win32. Si bien cada uno de ellos provee diferentes
capacidades y servicios, desde el punto de vista del programador, se pueden
desarrollar aplicaciones para que ejecuten en todos los Sistemas Operativos y, a su
vez, obtener los beneficios propios de cada uno de ellos.

En las proximas secciones se describiran los detalles de implementacion en
forma genérica para toda la familia de los Sistemas Operativos de Win32 y, cuando
corresponda, se especificaran las funciones que son Unicas para un sistema en
particular.

6.1 Estructura del Planificador.

Como fue descripto en el capitulo anterior, todas las clases de ClashRT estan
encapsuladas en la Clase Bsl. A través de esta clase, se acceden a todos los servicios
provistos por cada una de las clases que la componen. Esta clase tiene una sola
instancia, el objeto ClashRT, a partir del cual se accede al nivel de servicio BSL.

La funcionalidad e informacién de la herramienta se divide en 2 servicios bien
diferenciados: el Motor de Ejecucién y las Tablas de Representacion. A su vez, el Motor
de Ejecucion esta compuesto por el Planificador con sus algoritmos de emulacién y por
las Tareas de Tiempo Real.

En ClashRT, tanto el Planificador como las Tareas de Tiempo Real, estan
implementadas como threads de Win32, dentro de un proceso del O/S.

Para ejecutar y detener al Motor de Ejecucion, se debe enviar al objeto ClashRT,
los mensajes EjecutarMotorDeEjecucion() y DetenerMotorDeEjecucion() respectiva-
mente.

Cuando se ejecuta el Motor de Ejecucion, se realizan los siguientes pasos:
e Se realiza la configuracion de los parametros de Tiempo Real.

e Se crea el thread del Planificador con su algoritmo de emulacion y el
conjunto de tareas asociados.
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e El Planificador comienza su ejecucion.

e EIl Planificador empieza a crear y planificar a todos los threads de Tiempo
Real que estan definidos en el conjunto de tareas.

e Los Tareas de Tiempo Real comienzan su ejecucion.

e A partir de este momento, tanto el Planificador como las Tareas de Tiempo
Real, se encuentran ejecutando sus respectivos ciclos de ejecuciéon de
tiempo infinito.

Para crear un thread en Win32, se puede utilizar la funcién de la Win32 API
CreateThread(..) o una funcién mas eficiente de la biblioteca CRT (C Run Time
Libraries), llamada _beginthreadex(..), la cual encapsula a la primera. Ambas funciones
retornan un valor de tipo HANDLE, el cual sera utilizado posteriormente para controlar
al thread creado. En forma analoga, para terminar un thread, se puede llamar a
ExitThread(..) o a _endthreadex(..).

Para coordinar y sincronizar la ejecucién de los threads de ClashRT, el
Planificador y las tareas utilizan los objetos Event, y sus funciones asociadas:
SetEvent(..) y ResetEvent(..).

Como fue estudiado en el capitulo 4, en esta Tesis se implementa la técnica de
emulacion cliente/servidor, en combinacién con la asignacién manual de prioridades, de
acuerdo con un algoritmo de planificacién en Tiempo Real.

La estructura del Planificador es como la de un cliente, el cual realiza sus
pedidos en forma ciclica, de acuerdo a los periodos de los tareas definidas. Su
procesamiento consiste, basicamente, en solicitar a cada tarea que ejecute su ciclo de
ejecucion. En caso que no tenga que sefalizar a ninguna tarea, simplemente quedara
inactivo a través de una llamada a Sleep(..). El Planificador estd implementado de
forma éptima, en el sentido que quedara inactivo el maximo tiempo posible hasta que
tenga que planificar por lo menos a una tarea.

Todo este comportamiento esta encapsulado en la clase Planificador. A través
de los siguientes 2 métodos, el Planificador realiza sus funciones principales:

e planificador::planificar_tarea.
e planificador::planificar.
El primero de ellos, planificar_tarea(..), es el que se invoca para planificar cada

tarea que ingresa al sistema. Su funcién principal es crear el thread para ejecutar la
tarea y asignar el nivel de prioridad del O/S que corresponda:
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HANDLE planificador::planificar_tarea(char* nombre_tarea,

}

PFNTHREAD funcion_tarea,

void* parametros_tarea,

unsigned long int tiempo_periodo,
unsigned long int tiempo_ejecucion)

HANDLE evento_handle, thread,

char nombre_evento[20] = "EVENT _";
unsigned int thread_id;

int indice ;

/I Se crea el objeto Event para controlar a la tarea que se va a planificar.
evento_handle = CreateEvent(NULL, TRUE, FALSE, strcat(nombre_evento,
nombre_tarea));

/I Se crea la tarea en un thread del proceso, la cual queda bloqueada a la espera de la sefial

/I del Planificador para comenzar su ejecucion.

thread = (HANDLE)_beginthreadex(NULL, 0, funcion_tarea,
parametros_tarea, 0, &thread_id);

/I Se agrega la tarea a la lista de Tareas asociadas al Planificador.

indice = tareas->agregar_tarea(nombre_tarea, (tareas->cant_tareas() + 1), 0,
tiempo_periodo, tiempo_ejecucion, 0, 0,
evento_handle);

/I Se configura el thread para el algoritmo de emulacién asociado y se despierta al thread.
algoritmo_emulacion->ejecutar(tareas, indice, thread, evento_handle);

/I Retorna el HANDLE del thread creado.
return thread;

El segundo método, planificar(), es el que se ejecuta en el thread del Planificador
y es el que controla y sincroniza la ejecucion de todos los threads de la herramienta.
Este método es donde se implementa la estructura de cliente del Planificador y es el
verdadero motor de ClashRT:

void planificador::planificar()

{

HANDLE evento_handle;

unsigned long int antes, ahora, tiempo_max_sleep, tiempo_periodo,
tiempo_transcurrido, tiempo_esperado;

char nombre_tarea[12];

/Il Se asigna la cantidad de milisegundos transcurridos desde el inicio del sistema, para
/I poder contar el transcurso del tiempo.
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antes = GetTickCount();

/I La variable continuar es un atributo de Planificador y esta inicializado en TRUE.
while (continuar) {

/I Se calcula la cantidad maxima de milisegundos que el Planificador debera quedar
/l inactivo hasta que tenga que planificar al menos un thread.

tiempo_max_sleep = calcular_max_sleep();
ahora = GetTickCount();
tiempo_transcurrido = DeltaTime(ahora, antes);

if (tiempo_max_sleep > tiempo_transcurrido) {
tiempo_max_sleep -= tiempo_transcurrido;
Sleep(tiempo_max_sleep);

}

/I Se calcula nuevamente el transcurso del tiempo para analizar que threads deberan ser
/1 planificados.

ahora = GetTickCount();
tiempo_transcurrido = DeltaTime(ahora, antes);
antes = ahora;

for (int indice=0; indice<tareas->cant_tareas(); indice++) {

tareas->leer_datos(indice, nombre_tarea, tiempo_periodo,
tiempo_esperado, evento _handle);

/| Para cada uno de los threads, se verifica si se debe comenzar su ciclo de
/I ejecucién.

if ((tiempo_transcurrido + tiempo_esperado) >= tiempo_periodo) {

/I Se inicializa el tiempo esperado del thread en 0.
tareas->asignar_tiempo_esperado(indice, 0);

/I Se despierta al thread bloqueado.
SetEvent(evento_handle);

} else {

/I Se incrementa el tiempo esperado del thread.
tiempo_esperado += tiempo_transcurrido;
tareas->asignar_tiempo_esperado(indice, tiempo_esperado);

}
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/I Antes de finalizar, se realiza un Set Event a todos los threads para asegurar que no quede
/I ninguno bloqueado.

Estos dos métodos estan implementados con algunas sentencias para generar
estadisticas de missed deadlines y para escribir en el Log File del sistema, con el
objeto de tener un control exacto de la operacion del Planificador. En esta seccion, se
omitieron estas sentencias con el s6lo propdésito de hacer mas legible el cédigo.

6.2 Estructura de las Tareas.

Las Tareas de Tiempo Real proveen los servicios basicos y comunes a todos los
sistemas SCADA. Son tareas periddicas y son activadas por el Planificador en cada

ciclo de ejecucion.

Todas estas tareas estan estructuradas de la misma manera. Esto es asi, ya que
deben ser sincronizadas y controladas por el Planificador.

La estructura de cada tarea es como la de un servidor. Esto significa, que
inicialmente se encuentra bloqueada a la espera de una solicitud de un cliente, en este
caso, el Planificador. Una vez que recibe la sefal correspondiente, procesa su ciclo de
ejecucion y se vuelve a bloquear a la espera de la préxima sefializacién. Por este
comportamiento, se dice que la tarea ejecuta indefinidamente o que es de tiempo
infinito.

Si bien las Tareas de Tiempo Real del BSL estan predefinidas y encapsuladas
dentro de cada clase respectiva, el programador puede agregar todas las tareas que
considere necesarias para su aplicacion, respetando la estructura comun a todas ellas.

Para crear y planificar una tarea, se debera proveer la siguiente informacion:

e Un nombre de la tarea.

e Una funcién de tipo PFNTHREAD, de acuerdo a los requerimientos de la
Win32 API. Esta funcion es la que se pasa como parametro en la llamada a
_beginthreadex(..).

e Los parametros que seran pasados a la funcién anterior.

e Una clase en donde se encapsulen los métodos que se describen a
continuacion:

e nombreclase::ejecutar, el cual se ejecuta en el thread de |a tarea.
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e nombreclase::detener, el cual se utiliza para detener el thread.

e El periodo o meta de la tarea.

e El tiempo de ejecucién de la tarea. Este parametro es usado sélo cuando se
utiliza el algorimto LSREL.

Estos dos ultimos parametros de tiempo, conjuntamente con el nombre de la
tarea, se almacenan en la Tabla de Tareas.

La funcién de tipo PENTHREAD, requerida por la Win32 API para crear un
thread, debera estar estructurada de la siguiente manera:

unsigned int __stdcall NombreTarea(void* parametros_tarea)

{

nombreclase* objeto_nombreclase;

/I Se procesan los parametros_tarea, de los cuales uno de ellos es objeto_nombreclase .

/I Se invoca al método ejecutar(), el cual realiza todo el procesamiento de la tarea.
objeto_nombreclase->ejecutar();

// Cuando se retorna de ejecutar(), se termina el thread en ejecucion.
_endthreadex(0);

return(0);

}

Una vez creado el thread de la tarea, se ejecuta el método ejecutar(), en el cual
se implementa la estructura de servidor de la tarea y en donde se realiza todo el

procesamiento correspondiente:

void nombreclase::ejecutar()

{
HANDLE evento = 0;
unsigned long int antes = 0, ahora = 0, tiempo_transcurrido;

/I La variable continuar es un atributo de nombreclase y se inicializa en TRUE.
continuar = TRUE;

/I Se abre el evento, el cual fue creado por el Planificador.
evento = OpenEvent(EVENT_ALL_ACCESS, FALSE,
"EVENT_NOMBRETAREA");
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while (continuar) {

// Espera por la sefializacion del Planificador.
WaitForSingleObject(evento, INFINITE);

/I Modifica el evento al estado non-signaled.
ResetEvent(evento);

/I Se asigna la cantidad de milisegundos transcurridos desde el inicio del sistema,
/Il para poder contar el transcurso del tiempo.

antes = GetTickCount();

/I En este lugar se realiza todo el procesamiento correspondiente al thread.

/I Se incrementa el atributo periodo_tarea, el cual es utilizado con fines estadisticos.
periodo_tarea++;

/I En caso que se necesite, se calcula el tiempo transcurrido de cada ciclo de
/I ejecucion.

ahora = GetTickCount();

tiempo_transcurrido = DeltaTime(ahora, antes);

}

/I Se cierra el objeto evento, el cual es borrado del O/S.
CloseHandle(evento);

}

Este método esta implementado con algunas sentencias para generar
estadisticas de missed deadlines y para escribir en el Log File del sistema, con el
objeto de tener un control exacto de la ejecucion de la tarea. En esta seccion, se
omitieron estas sentencias con el sélo propédsito de hacer mas legible el cédigo.

Y por ultimo, se muestra el método detener(), el cual solamente asigna FALSE al
atributo continuar, lo que provoca que el thread ejecute su ultimo ciclo:

void nombreclase::detener()

{
}

continuar = FALSE;

6.3 Tablas de Representacion.

ClashRT almacena cada Tabla de Representacion en arreglos de n elementos.
El tamafo de cada tabla se asigna en el momento de inicializacién de cada objeto. Las
Unicas excepciones son las Colas de Entrada y Salida, las cuales estan implementadas
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como listas encadenadas y el Archivo Histérico que se almacena en disco. El limite de
estas tablas esta dado sélo por los recursos disponibles del O/S.

A su vez, cada Tabla de Representacion esta encapsulada dentro de la clase
correspondiente. Es por este motivo, que cada clase de C++ tiene una sola instancia,
con la excepcién de la clase Cola, la cual tiene dos instancias: Cola de Entrada y Cola
de Salida. Por otro lado, las relaciones entre clases también se almacenan como
arreglos de m elementos. El tamafio de estas relaciones es asignado al momento de la
creacion de los objetos respectivos y su limite estd dado sélo por los recursos
disponibles del O/S.

Las razones principales para utilizar estructuras de datos estaticas son las
siguientes:

e En la mayoria de los casos, se conoce en tiempo de programacién, la
cantidad de elementos que se van a representar. El usuario de la
herramienta, el programador, sabe que cantidad de alarmas se van a definir,
cuales son los puntos de supervision que se necesitaran, etc. En el caso de
las Colas, la situacién es diferente, ya que no se conoce de forma anticipada
cuantos elementos se recibirdn o transmitirdan en un momento dado. Lo
mismo ocurre con el Archivo Histérico, cuya frecuencia de actualizacion es
configurada por el usuario.

e Optimizar los tiempos de ejecucién de la herramienta, ya que agregar o
eliminar un elemento de una tabla, se realiza de forma mas rapida y eficiente
que utilizando estructuras dinamicas.

e EIl costo de desarrollo, debugging y mantenimiento de la herramienta es
bastante menor que si se implementan estructuras dinamicas.

Dado que las Tablas de Representacion van a ser accedidas concurrentemente
por el Motor de Ejecucion y por los niveles de servicio ISL y PSL, se necesita utilizar
mecanismos de comunicacién y sincronizacidn adecuados para garantizar la
consistencia de los datos.

En general, la aplicacién que utilice la herramienta sera, desde el punto de vista
del O/S, un sbélo proceso con multiples threads. Para realizar la comunicaciéon entre
todos los threads, se utiliza el mecanismo de Variables Globales. En realidad, el Unico
objeto global, es ClashRT, la unica instancia de la clase Bsl, la cual contiene a cada
instancia de cada clase. A su vez, como todos los threads comparten el mismo espacio
de direccionamiento, la heap memory también es compartida por todos ellos. Por lo
tanto, cualquier solicitud y asignacién de memoria dinamica también sera valida para
todos los threads del proceso.
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Para sincronizar el acceso a las Tablas de Representacion, se utiliza el
mecanismo de Critical Sections, ya que es el mas eficiente cuando se implementa un
proceso con multiples threads. Cada clase que tiene la responsabilidad de administrar
una Tabla de Representacién, debera implementar los siguientes pasos:

1. Definir una variable global de tipo CRITICAL_SECTION, requerida por la
Win32 API para utilizar este mecanismo.

CRITICAL_SECTION NombreClase;

2. Agregar la sentencia de la Win32 API para inicializar la Seccién Critica,
dentro del método Bsl::EjecutarBsl():

InitializeCriticalSection(&NombreClaseCriticalSection);
3. Definir los siguientes 2 métodos en nombreclase:

void nombreclase::entrar_critical_section()

/I Llamada a la Win32 API para entrar en la Seccion Critica.
EnterCriticalSection(&NombreClaseCriticalSection);

void nombreclase::salir_critical_section()

/I Llamada a la Win32 API para salir de la Seccion Critica.
LeaveCriticalSection(&NombreClaseCriticalSection);

}

4. Agregar la sentencia de la Win32 API para borrar la Critical Section, dentro
del método Bsl::DetenerBsl():

DeleteCriticalSection(&NombreClaseCriticalSection);

5. Y por ultimo, acceder a la Tabla de Representacion dentro de cada método
de nombreclase, de la siguiente manera:

.. nombreclase::metodo(..)

{
entrar_critical_section();
accede a la TDF;
salir_critical_section();

}
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6.4 Asignacion de prioridades.

En esta seccion se describen los detalles de implementacién de la técnica de
asignacioén de prioridades de acuerdo a cada algoritmo de emulacién y a cada O/S de
la plataforma Win32.

Para implementar estos algoritmos de asignacién de prioridades, se utilizan dos
clases fundamentales: Algoritmo y Tarea.

La clase Tarea esencialmente almacena y administra la Tabla de Tareas, la cual
contiene los siguientes parametros, imprescindibles para implementar esta técnica y
para tener un control de las estadisticas de las tareas:

e Tiempo_llegada: representa el tiempo absoluto de la llegada de la tarea al
sistema, expresado en milisegundos.

e Tiempo_periodo: representa la meta de la tarea, expresado en
milisegundos.

e Tiempo_ejecucion: representa el tiempo de ejecuciéon estimado de la tarea,
expresado en milisegundos. Este parametro es usado s6lo cuando se utiliza
el algorimto LSREL.

e Tiempo_esperado: representa el tiempo que la tarea se encuentra
esperando para su préximo ciclo de ejecucién, expresado en milisegundos.

o Ciclos_senalizados: representa un contador de la cantidad de veces que la
tarea fue sefalizada por el Planificador.

e Ciclos_ejecutados: representa un contador de la cantidad de periodos que
la tarea ha ejecutado.

o Evento_handle: representa el HANDLE del O/S al thread de la tarea.

En ClashRT se implementa una funcién llamada CurrentTime(), la cual retorna la
cantidad de milisegundos transcurridos desde que se inicié el Motor de Ejecucién. Esta
funcién es muy importante para establecer un referente absoluto de tiempo.

Por otro lado, la clase Algoritmo encapsula el comportamiento de cualquier
algoritmo de emulacion. Es una clase abstracta y es responsable de la funcionalidad
comun a todos ellos. A su vez, tiene 3 subclases, una por cada algoritmo: Edabs, Edrel,
Lsrel.

En la clase Algoritmo, se podria realizar una generalizacion mas estricta y
clasificarla en otras dos subclases abstractas: Estatico y Dinamico, las cuales
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representan los dos tipos de algoritmos. En este disefio, cada algoritmo en particular
seria una subclase concreta de la clase que corresponda.

6.4.1 Implementacion de los algoritmos.

Como fue estudiado en el capitulo 4, los algoritmos de estudio se basan en los
parametros R, n y ts. Estos parametros son atributos de la clase Algoritmo y son
inicializados cuando se arranca el Motor de Ejecucion.

La implementacion de la funcion de traduccién y de los algoritmos de emulacion
es muy similar al pseudocédigo presentado en el capitulo 4. Pero hay algunas
diferencias de implementacién, las cuales se describen a continuacion:

e Los niveles de prioridades generalmente no son consecutivos, con lo cual, se
utiliza el atributo priority_levels, el cual es un arreglo de n elementos y
contiene en cada elemento el verdadero valor de las prioridades del O/S.

e El tiempo de llegada de una tarea, es un valor absoluto del tiempo, en
referencia al inicio del Motor de Ejecucién. En cambio, la meta de la tarea
esta expresado como periodo y es un valor relativo. Para poder aplicar la
técnica de los algoritmos, se debe normalizar el periodo a un valor absoluto.

e La asignaciéon de la prioridad calculada, se realiza a través de la llamada a
SetThreadPriority(..).

e Una vez asignada la prioridad, se envia una sefal de sincronizaciéon para
despertar al thread de la tarea, para que comience su ejecucion.

Cada algoritmo esta implementado en el método algoritmo::ejecutar. El
Planificador invoca a este método para que se asigne la prioridad correspondiente y se
despierte al thread.

A modo de ejemplo, a continuacién se muestra el cédigo de ejecutar(..) de la
clase Edrel:

void edrel::ejecutar(tarea* tareas, int indice, HANDLE thread, HANDLE
evento_handle)
{

unsigned long int tiempo_llegada , tiempo_periodo;
int prioridad;

/IAsigna los parametros de tiempo de la tarea.
tiempo_periodo = tareas->leer_tpo_periodo(indice);
tiempo_llegada = CurrentTime();
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tareas->asignar_tpo_llegada(indice, tiempo_llegada);

/INormaliza el periodo de la tarea.
tiempo_periodo += CurrentTime();

/I Se traduce la prioridad que corresponde a la tarea segun EDREL, al nivel de prioridades
/I que maneja el O/S.
prioridad = map_prioridad(tiempo_periodo - tiempo_llegada);

/I Se invoca a una funcion del O/S para asignar la prioridad calculada.
SetThreadPriority(thread, prioridad);

/I Se sefaliza al thread, para que comience su ejecucién.
SetEvent(evento_handle);

}

Este método estd implementado con algunas sentencias para generar
estadisticas de missed deadlines y para escribir en el Log File del sistema, con el
objeto de tener un control exacto de la ejecuciéon de la tarea. En esta seccion, se
omitieron estas sentencias con el s6lo propésito de hacer mas legible el codigo.

6.4.2 Windows2000/NT vs. Windows98/95.

Para implementar la técnica de asignacién de prioridades en un GPOS, como lo
es cada O/S de la plataforma Win32, se debera elegir un rango de prioridades que
comunmente no es utilizado por las aplicaciones de propésito general. Es por ello, que
ClashRT se ejecuta solamente en las siguientes dos priority classes:

o REALTIME_PRIORITY_CLASS.

e HIGH_PRIORITY_CLASS.

La priority class REALTIME_PRIORITY_CLASS, como su nombre lo indica, es
especifica para Sistemas de Tiempo Real y también es compartida con los kemnel
threads del O/S. En general, para obtener el mejor rendimiento posible, se sugiere la
siguiente configuracion para cada O/S:

e En Windows2000/NT se recomienda REALTIME_PRIORITY_CLASS. Si
bien este rango de prioridades es compartido con los threads del O/S, la
robustez de estos Sistemas Operativos hace posible la utilizacion de esta
priority class sin que impacte en la performance del sistema.

e En Windows98/95 se recomienda HIGH_PRIORITY_CLASS. En este rango
de prioridades, ClashRT funciona correctamente y, en general, las
aplicaciones de propésito general no utilizan esta priority class, sino que
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estdn configuradas para ejecutar en el rango de prioridades de
NORMAL_PRIORITY_CLASS. En el caso que se requiera configurar para
REALTIME_PRIORITY_CLASS, se evidenciara un deterioro notable en la
respuesta del O/S.

Como fue estudiado en el capitulo 3, existen algunas diferencias importantes
con respecto a los niveles de prioridades disponibles en cada priority class:

e REALTIME_PRIORITY_CLASS: esta priority class es la misma para
WindowsNT/98/95. La diferencia esta en Windows2000, el cual dispone de
los 16 niveles de prioridades.

e HIGH_PRIORITY_CLASS: esta priority class es igual para todos los
sistemas.

A su vez, Windows2000/NT proveen la posibilidad de deshabilitar el mecanismo
de ajuste dinamico de prioridades que se realiza en HIGH_PRIORITY_CLASS, por
medio de una llamada a SetProcessPriorityBoost(..).

Para realizar toda esta configuracion, la clase Algoritmo provee el método
algoritmo::config_real_time, el cual implementa los siguientes pasos:

e De acuerdo a la priority class elegida, configura al proceso y a todos sus
threads para que ejecuten dentro de esa clase.

¢ Detecta automaticamente en que O/S esta ejecutando ClashRT y asigna los
niveles de prioridades que corresponden al atributo priority_levels.

e De acuerdo al O/S vy a la priority class elegida, inicializa los valores de n y ts.

e En caso que el O/S sea Windows2000/NT, se deshabilita el ajuste
automatico de prioridades.

Esta configuracién se realiza al inicio del Motor de Ejecucién, de acuerdo a los
parametros seleccionados.

Con el objetivo de obtener un control exacto y preciso de la ejecucién de todas
las tareas, se le asigna al thread del Planificador el nivel mas alto de prioridad respecto
a la priority class elegida: THREAD_PRIORITY_TIME_CRITICAL.

A su vez, a los threads que corresponden al ISL y PSL, se les asigna la minima
prioridad dentro de la priority class, para que no interfieran con las actividades de
Tiempo Real.
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6.5 Portabilidad a otros Sistemas Operativos.

Para analizar la portabilidad de la herramienta desarrollada en esta Tesis, se
debe estudiar su dependencia con la plataforma de ejecucion subyacente.

ClashRT encapsula el nivel de servicio BSL de los sistemas SCADA, en donde
muchas de sus funciones dependen fuertemente del Sistema Operativo elegido para su
desarrollo. Es por ello, que en cada seccioén en particular, se especifican las funciones
dependientes del O/S.

Esta fuerte interrelacién entre el nivel de servicio BSL y el O/S se extiende a
todos los Sistemas de Tiempo Real en general. Esto es asi, ya que estos sistemas
utilizan al maximo las capacidades que brinda el kernel del O/S:

e Desarrollo de drivers para la atencién de interrupciones de dispositivos.
e Creacion y destruccién de procesos y/o threads en tiempo de ejecucion.

e Asignacién de prioridades de acuerdo a la arquitectura de prioridades
disponible.

e Utilizacion de los mecanismos de comunicacion, control y sincronizacién de
tareas.

Para desarrollar aplicaciones que utilizan estos servicios, el programador debera
estudiar en detalle las capacidades provistas por el O/S y las técnicas recomendadas
para su implementacién. Si bien el concepto de estas facilidades y servicios son
comunes a todos los Sistemas Operativos, su implementaciéon varia en cada uno de
ellos.

Para simplificar el proceso de migracién de la herramienta de una plataforma a
otra, se debera considerar los siguientes aspectos:

e La herramienta esta desarrollada en ANSI C++ [Str91], lo cual favorece
notablemente su portabilidad.

e Muchas de las funciones del O/S fueron encapsuladas en métodos propios
de cada clase.

e Todos los métodos que llamen por lo menos a una funcién del O/S estan
definidos con la palabra reservada virtual.

En caso que se desee portar la herramienta, simplemente se deberan revisar
todos los métodos definidos como virtual, los cuales seguramente habra que
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reescribirlos, de acuerdo a los servicios y funciones que provea el O/S al cual se quiere
migrar.

El Motor de Ejecucién es un componente que esta muy relacionado con el O/S
en el cual ejecuta. Tanto el Planificador, sus algoritmos y las Tareas de Tiempo Real
deberan ser revisadas en detalle, especificamente los métodos donde se implementan:

e La creacion y destruccion de threads.
e Asignacién y administracion de prioridades.
e Sincronizacion, comunicacién y control entre threads.

e Administracién y control del tiempo.

Por otro lado, tanto la estructura de las Tablas de Representacion como su
administracion, son transparentes al O/S subyacente. Esto no incluye, los mecanismos
de comunicacién y sincronizacién utilizados en la herramienta para compartir la
informacioén, dado que son especificos de cada O/S.

En caso de implementarse un sistema SCADA, en el cual intervienen los niveles
de servicio ISL y PSL, la portabilidad es aun mas complicada, ya que estos servicios
estan muy acoplados a los servicios de Interfaz provistos por el O/S. En este caso, los
niveles de servicio ISL y PSL, deberan ser programados nuevamente.

Junio 2000 Pag. 93 de 130



Tesis de Licenciatura — Pablo Esper Departamento de Computaciéon — FCEN, U.B.A.

7 - UNA APLICACION SCADA, USANDO ClashRT

En este capitulo se describira e ilustrara el desarrollo de una aplicacién SCADA,
la cual utiliza los servicios provistos por la herramienta construida e implementa los
niveles de servicio ISL y PSL.

7.1 Especificacion de la aplicacion SCADA.

El objetivo de implementar una aplicacion SCADA, es demostrar el
funcionamiento de la herramienta y de los servicios que brinda.

Con ese propésito, se construyen los niveles de servicio ISL y PSL de acuerdo a
las necesidades tipicas de una aplicacion SCADA.

Este ejemplo de aplicacion SCADA es un sistema flexible y dinamico que se
configura de acuerdo a los requerimientos del operador. El sistema provee las
siguientes facilidades para configurar el Motor de Ejecucién:

e Operacion del Motor de Ejecucion: se lo puede iniciar y detener la cantidad
de veces que se considere necesario, de acuerdo a los requerimientos del
usuario.

e Parametros de Tiempo Real: se puede configurar la priority class y el
algorimto de emulacion que se desee, con sus parametros respectivos.

e Parametros de las Tareas: se puede configurar la meta y tiempo de
ejecucion de cada tarea.

e Log File: se puede visualizar con un editor de texto predefinido, el archivo
generado automaticamente con todo el registro de las operaciones.

Por otro lado, la aplicacion SCADA permite realizar las siguientes operaciones
en las Tablas de Representacion, incluso cuando el Motor de Ejecucién se encuentra
activo:

e Almacenar y cargar las Bases de Datos: se pueden almacenar las tablas
en sus respectivos archivos en disco o cargarlas con los Uultimos datos
salvados, de acuerdo a las necesidades del usuario.

e Actualizacion de las Imagenes: se pueden configurar los puntos de
supervision para cada tipo de tableaux, con sus respectivos parametros.
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e Actualizacion de las Alarmas: se pueden configurar los registros de las
alarmas, con sus respectivos parametros.

e Actualizacion de las relacion Alarma-Imagen: se pueden relacionar los
registros de las alarmas con cada punto de supervision, de acuerdo a los
requerimientos del operador.

e Actualizacion de los Mimicos: se pueden relacionar los puntos de
supervision con cada proceso y con sus respectivos atributos de mimicos.

e Actualizacion de los Procesos: se pueden configurar los registros de los
procesos, con sus respectivos parametros.

e Procesamiento de Comandos: se pueden seleccionar los comandos
predefinidos y ejecutarlos.

e Visualizacion del Archivo Histérico: se puede visualizar el contenido
completo del archivo.

7.2 Implementacion de la aplicacion SCADA.

La aplicacion SCADA esta desarrollada en el lenguaje de programacion Visual
C++ 6.0 de Microsoft®. Este producto esta incluido en el paquete de desarrollo
Microsoft® Visual Studio Development 6.0, el cual provee un conjunto de herramientas
para la construccién de aplicaciones en toda la familia de Sistemas Operativos de la
plataforma Win32. Esta implementacién del lenguaje C++ es compatible con las
normas del ANSI C++ [Str91].

El GUI (Graphical User Interface) esta implementado utilizando el entorno de
desarrollo MFC (Microsoft® Foundation Class Library). Esta herramienta es un
framework orientado a objetos, el cual se encuentra incluido dentro del producto Visual
C++ y el codigo fuente esta disponible para el programador.

Este ambiente orientado a objetos esta desarrollado en C++ y su objetivo es
facilitar la construccion de aplicaciones que ejecutan en un entorno grafico. Para ello,
provee una jerarquia de clases de C++, las cuales encapsulan los servicios de interfaz
provistos por la Win32 API.

Si bien esta capa de abstraccion facilita el desarrollo de aplicaciones en un
entorno grafico, en comparacién con realizar las llamadas directamente a la Win32 API,
su programacion sigue siendo de muy bajo nivel y se requiere bastante conocimiento
previo de los servicios de interfaz provistos por el O/S. Sin embargo, la aplicacion
construida con este framework, posee un muy bajo overhead adicional.
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La aplicacion SCADA implementa los niveles de servicio ISL y PSL. Cada uno
de ellos, esta construido como un conjunto de diferentes médulos. Estos mdédulos son
archivos fuente escritos en C++, los cuales encapsulan una funcionalidad especifica.

En las préoximas secciones, se describiran los médulos que componen cada nivel
de servicio y se ilustraran con los objetos graficos correspondientes.

7.2.1 Servicios de Interfaz.

A continuacién se describen los modulos que componen el nivel de servicio ISL
y se ilustran con algunos de sus objetos graficos:

e Moddulos para la visualizacion de los datos: estos componentes proveen la
ventana principal y sus funciones para la actualizacion de ventanas vy
despliegue de datos y mimicos en pantalla:

SCADA Application.

HORNO DE SECADO

TR

Calentar

e

2 BN J

Medicion de temperstura
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Esta ventana principal posee la barra de menus, en la cual se definen todos
los items para desplegar las ventanas de operacién del sistema, los front-end
para la manipulacién de datos y los componentes graficos implementados por el
usuario.

e Moédulos para la administracion del sistema SCADA: estas funciones
incluyen las ventanas de administracién y configuracién del Motor de
Ejecucion, como se describe a continuacién:

e Parametros de Tiempo Real: en esta ventana se selecciona la priority
class del proceso, el algoritmo de emulacion y sus respectivos
parametros:

Configure the Real—Time parameters

e Parametros de las Tareas: en la siguiente ventana se configura los
tiempos de meta y ejecucidon para cada tarea, de acuerdo a los
requerimientos del usuario:
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Configure the Tasks parameters.

e Ejecutar y Detener el Motor de Ejecucion: en estas ventanas se ejecuta
y detiene al Motor de Ejecucién. Los parametros seleccionados en las
ventanas anteriores son los que se aplicaran durante su ejecucion.

Stp the Execution Engine.

e Visualizacion del Log File: el operador puede abrir el Log File del
sistema para analizar el comportamiento general del Planificador y las
Tareas de Tiempo Real. Este archivo es desplegado en un editor de texto
predefinido y contiene paso a paso todos los eventos ocurridos desde que
se inici6 el Motor de Ejecucion. Posee dos columnas: la izquierda,
contiene el momento en el cual transcurri6 el evento y en la derecha, se
describe el tipo de evento. El tiempo esta especificado en milisegundos y
es relativo al momento en que se inicié el Motor de Ejecucién:
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H scapa.log - WordPad

Operating System: HMicrosoft Windows 2000.

Priority Class: REALTIHME.

Current Time (ms) Object -- Action
0 The Scheduler was started.
a] The Tasks will be scheduled according the following algorithm:

Earliest Deadline First Absolute.

0 Scheduler -- Task ALARM arrived in the System.

0 Algorithm -- Delta time calculated: 150 ms.

0 Algorithm -- Priority assigned to the Task ALARM: 15.

u] Task ALARM -- Period 1 finished - Execution time: O.

0 Scheduler -- Task COMMAND arrived in the System.

u] Algorithm -- Delta time calculated: 900 ms.

0 Algorithm -- Priority assigned to the Task COMMAND: -2. :-1
Para cbtener Ayuda, presione F1 . F Nm

e Moddulos para la manipulaciéon de los datos: estas funciones incluyen los
front-end para la actualizacion de las Tablas de Representaciéon y sus
relaciones entre si, como se describe a continuacion:

e Front-end para la actualizacion de las Imagenes: en la siguiente
ventana se realiza la configuracion de los puntos de supervision para
cada tipo de tableaux, con sus respectivos campos: Nombre, Valor, Valor
del Set Point, Total de Referencias y el Porcentaje de Actualizacién. Este
ultimo campo indica que un punto sera almacenado en el Archivo
Historico si varia en una proporcion mayor a ese porcentaje:
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SCADA.log - WordPad

Edlicis

Operating System: Microsoft Windows 2000.

Priority Class: REALTIME.

Current Time (ms) Object -- Action
0 The Scheduler was started.
s] The Tasks will be scheduled according the following algorithm:

Earliest Deadline First Absolute.

0 Scheduler -- Task ALARM arrived in the System.

0 Algorithm -- Delta time calculated: 150 ms.

u] Algorithm -- Priority assigned to the Task ALARM: 15.

0 Task ALARM -- Period 1 finished - Execution time: O.

a] Scheduler -- Task COMMAND arrived in the System.

0 Algorithm -- Delta time calculated: 900 ms.

u] Algorithm -- Priority assigned to the Task COMMAND: -2 :j

Para obtener Avuda, presions

e Modulos para la manipulacién de los datos: estas funciones incluyen los
front-end para la actualizacién de las Tablas de Representacién y sus
relaciones entre si, como se describe a continuacion:

e Front-end para la actualizacion de las Imagenes: en la siguiente
ventana se realiza la configuraciéon de los puntos de supervisién para
cada tipo de tableaux, con sus respectivos campos: Nombre, Valor, Valor
del Set Point, Total de Referencias y el Porcentaje de Actualizacién. Este
ultimo campo indica que un punto sera almacenado en el Archivo
Historico si varia en una proporcion mayor a ese porcentaje:
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tupdate the Images variables.

ANALOG_001
ANALOG_002 J
ANALOG_003 5 ALM_LOW

ANALOG_004 41 ALM LOW

ANALOG_006
ANALOG_007
ANALOG_008
ANALOG_009
ANALOG_010
ANALOG_011
ANALOG_012
ANALOG_013
ANALOG_014
ANALOG_015
ANALOG_016
ANALOG_017
ANALOG_018
ANALOG_013
ANALOG_020
ANALOG_021
ANALOG_022
ANALOG_023

O00000000000000000

Las operaciones que se realizan en la mayoria de los front-end son:

agregar, borrar y modificar los registros. A su vez, se puede refrescar la
informacién de toda la tabla en cualquier momento. Estas acciones pueden
realizarse incluso cuando el Motfor de Ejecucién esté activo.

Front-end para la actualizacion de las Alarmas: en la siguiente ventana
se realiza la configuracion de las condiciones de alarma, con sus
respectivos campos: Nombre, Periodo de evaluacion, Prioridad,
Procedimiento de Usuario que se ejecutara en caso de se cumpla la
condicién, criterio de evaluacion, los valores minimos y maximos y las
tasas de cambio minimas y maximas.

Front-end para la actualizacion de la relacion Alarma-Imagen: en la
siguiente ventana se realiza la asociacion entre los puntos de supervision
y los registros de alarmas. La unica restriccion que existe es que los
puntos digitales deberan estar asociados a condiciones de alarma que
tengan criterio de evaluacion CHANGE vy viceversa, ya que las otras
combinaciones no son aplicables:
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f Update the Alarms conditions.

ANALOG

001

'NONE_

CHANGE(DIG.)

ACK ALARM

LOW

NONE

LOW

ACK ALARM

LOW

BEEP ALARM

LOwW

NONE

LOW

ACK ALARM

HIGH

NONE

HIGH

ACK ALARM

HIGH

NONE

HIGH

BEEP ALARM
SEND MIMIC

HIGH
RATE

NONE

RATE

BEEP ALARM

RATE

WARNING

RATE

NONE

CHANGE(DIG.)

BEEP ALARM

CHANGE(DIG.)

NONE

LOW

SET ERROR

LOwW

NONE

HIGH

WARNING

HIGH

ANALOG

LG

ANALOG

002
oo3
004

ANALOG
ANALOG

_005
006

ANALOG

007

ANALOG

008

ANALOG

003

AVLALOEC. OAN.

ANALOG_010

SEND MIMIC

B
RSN SRS AR S
& Hada i EndiaaiEononibond

HIGH

ANALOG_011

RATE

ANALOG_012

RATE |

ANALOG_013

RATE

ANALOG_014

RATE _

ANALOG_015

RATE

DIGITAL_001

DIGITAL_001

CHANGE(DIG.) |

CHANGE(DIG.)

DIGITAL_002

CHANGE(DIG.)

DIGITAL_003

CHANGE(DIG.)

DIGITAL 004
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e Front-end para la actualizacion de los Mimicos: en esta ventana se
realiza la asociacion entre los puntos de supervision y los registros de
procesos, con los siguientes atributos: coordenadas x e y en donde se
desplegara el mimico, su color de letra y de fondo, y su color de letra y de
fondo cuando el punto esta en alarma:

Update the Mimics settings.

Dark Gray
Dark Gray
Magenta
Dark Yellow
Cyan

Blue

Yellow
Green

o Front-end para la visualizacion del Archivo Histérico: en la siguiente
ventana se visualiza el contenido completo del archivo al momento de
seleccionar esta opcion. Este archivo se encuentra siempre abierto y se va
actualizando periédicamente por la Tarea Histérico. Cuando se solicita este
front-end, el sistema muestra una foto del archivo en ese momento:
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INTEGER : ~
ANALOG 10,099000  123,330000
INTEGER_005 2500 5433
ANALOG_011  1000,000000  3200,000000 UPDATE_VALU
INTEGER_006 _ 445 980 UPDATE_VALU
INTEGER_ 006 | 980 445
ANALOG 123330000 10,099000
ANALOG 20,100000 75,500000
ANALOG 75,800000 20,100000
INTEGER 445 980
INTEGER 980 445
ANALOG 3200,000000  1000,000000
INTEGER 445 980
INTEGER_006 | 980 445
ANALOG_002 ___ 20,100000 75,800000
" ANALOG 75,800000 20,100000
INTEGER_005 | 2500 ALM_LOW
INTEGER_006 | 980 ALM_RATE
INTEGER 445
A

Todas las Tablas de Representacién y sus relaciones son consistentes. En
general, el campo Nombre de cada tabla es |la primary key y cada una de ellas se
encuentra normalizada. Cada vez que se realiza una actualizacién en cualquiera de las
tablas, se verifica la consistencia completa de la Base de Datos.

7.2.2 Servicios Particulares.

A continuacién se describen los médulos que componen el nivel de servicio PSL
y se ilustran con algunos de sus objetos graficos:

e Moddulos de atencion de alarmas: estas funciones incluyen rutinas
implementadas especificamente para esta aplicacion SCADA, las cuales son
activadas cuando un punto de supervisién cumple con la condicién de alarma
relacionada. Los procedimientos desarrollados son: solicitar al operador el
reconocimiento de la alarma, desplegar una ventana de advertencia, generar
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un sonido de alarma, asignar ERROR al punto que se encuentra en alarmay
enviar un mensaje de alarma. A continuaciéon se muestra la ventana principal
con diferentes puntos en alarma y la activacion de los procedimientos de
usuario respectivos:

e Modulos de atencion de comandos: estas funciones incluyen rutinas
implementadas especificamente para esta aplicacion SCADA, las cuales son
ejecutadas bajo demanda del operador. Los procedimientos desarrollados
son: mostrar totales de alarmas, incrementar la frecuencia de display de los
mimicos, reconocer todas las alarmas actuales y parar el thread que muestra
los totales de alarmas. A continuacién se muestra la ventana en la cual se
seleccionan los comandos a ejecutar:
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SET DISPLAY FREQUENCY

SHOW TOTAL ALARMS COUNTERS
STOP TOTAL ALARMS COUNTERS THREAD

Todas las funciones de atencién de alarmas y comandos estan implementadas
como threads de Win32 independientes de los threads que ejecutan las Tareas de
Tiempo Real.

Por otro lado, el primary thread de la aplicacién, contiene la ventana principal y
todas las ventanas para la actualizacion de tablas.

Tanto el primary thread del ISL, como los threads del PSL, se les asigna en
tiempo de ejecuciéon la minima prioridad dentro de la priority class elegida para toda la
aplicacion.
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8 - RESULTADOS OBTENIDOS

En esta seccidn se describiran los resultados obtenidos luego de realizar
diferentes pruebas de integracion con la aplicacion SCADA y de desempefio con la
herramienta ClashRT.

Con estas pruebas, también se estudia la utilidad de la herramienta construida
en esta Tesis, como asi también su flexibilidad para incluir diferentes configuraciones y
requerimientos.

8.1 Pruebas de integracion con la aplicacion SCADA.

La aplicacion SCADA esta desarrollada para ejecutar en cualquier O/S de la
plataforma Win32. En particular, la etapa de programacion y testing se realizd
inicialmente en WindowsNT y luego en Windows2000, dado que son los sistemas mas
robustos y confiables de toda la plataforma de Win32.

El hardware utilizado para el desarrollo y testing de la aplicacién fue
esencialmente dos tipos de sistemas:

e Una Laptop, con procesador Intel® Pentium 75 MHz, 40 MB de memoria
RAM y con WindowsNT, versién 4.0 y SP5 instalado.

e Una Desktop, con procesador Intel® Celeron 500 MHz, 128 MB de memoria
RAM y con Windows2000 instalado.

Si bien esta ultima configuracién es mucho mas poderosa que la primera, esto
no es un requerimiento para ejecutar la aplicacién, sino que se utilizdé para realizar la
etapa de compilacion y testing de forma mas rapida.

La aplicacién fue sometida a pruebas exhaustivas con el mundo exterior, a
través de dos técnicas de simulacion:

e Por medio de un simulador que se ejecuta en otra maquina y esta
comunicado via RS-232 con la computadora en donde se ejecuta la
aplicacion. Este simulador es utilizado para realizar la transmisiéon y
recepcidon de datos desde el exterior hacia la aplicacion.

e Por medio de un emulador de ports, el cual ejecuta en la misma maquina en
donde esta la aplicacion. Este emulador es un thread independiente, el cual
escribe en la Cola de Entrada para inyectar datos a la aplicacion.

En la siguiente ventana se muestra el front-end del emulador de ports:
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ANALOG_004 ALM_LOW

NALOG_005 oK
ANALOG_006 0K
ANALOG_007 o i 0K
ANAL0G 003 0K
ANALOG_003 : OK .
ANALOG_010 OK
ANALOG_011 OK
ANALOG_012 ALM_RATE

OO0 0O=O OO0

INTEGER_005 oK PERIODIC
INTEGER_006 , PERIODIC
INTEGER_008 PERIODIC
ANALOG_011 " PERIODIC

INTEGER_ 004 ’ ) BURST
ANALOG  ANALOG_013 PERIODIC

ANALOG - ANALOG_015 BURST

o

El emulador de ports es sincronizado por el Planificador de ClashRT. De esta
manera, se ejecuta en forma ciclica y escribe los datos en la Cola de Entrada de
acuerdo a una frecuencia definida.

Todo este comportamiento esta implementado en la Clase Emulador, en donde
se encapsula la Tarea de Tiempo Real y la Tabla de Representacion.

En la Tabla de Emulador se definen todos los puntos de supervisién que se
desea que la tarea escriba en la Cola de Entrada. Cada punto esta definido en un
registro, el cual contiene los siguientes campos: Tipo de Tableaux, Nombre, Valor,
Estado, Tipo de Muestreo y el Valor del Tipo de Muestreo.

A su vez, cada registro esta definido en alguno de los 2 modos de operacién que
soporta el emulador:

e Modo Periédico: en este modo, el emulador escribe periédicamente en la
Cola de Entrada, el Valor del punto con su Estado respectivo. El periodo es
el Valor del Tipo de Muestreo.
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e Modo Rafaga: en este modo, el emulador escribe en la Cola de Entrada, el
Valor del punto con su Estado respectivo, N veces en forma consecutiva, una
vez por cada ciclo de ejecucion de la tarea. N es el Valor del Tipo de
Muestreo.

Se definieron varias instancias de la Clase Emulador, con el objetivo de emular
diferentes conexiones con el mundo exterior, cada una con su secuencia de eventos y
conjunto de variables que se desea monitorear.

Esta implementacién del emulador de ports, permiti6 demostrar la facilidad de
ClashRT para planificar otras Tareas de Tiempo Real, adicionales al conjunto
predefinido, y para realizar diferentes pruebas de funcionamiento del sistema SCADA.

La aplicacion SCADA desarrollada en esta Tesis, provee la flexibilidad
necesaria para configurar dinamicamente el sistema, de acuerdo a los requerimientos
del usuario.

Los mddulos para la administracién del sistema SCADA, permiten modificar los
parametros del Motor de Ejecucidn, iniciar su ejecucién, analizar el comportamiento del
sistema, detener su ejecucion y luego volver a modificar estos parametros para realizar
diferentes pruebas.

A su vez, por medio de los médulos de manipulacion de datos, se pueden
agregar, modificar o borrar los registros de las Tablas de Representacién, cada vez que
sea necesario. Todas estas operaciones se realizan en memoria principal e incluso
cuando el sistema esta on-line. Para almacenar todos los cambios realizados, el
sistema provee la posibilidad de grabar las Bases de Datos a disco y, cuando el
operador lo requiera, de cargarlas nuevamente para inicializar todas las tablas.

Este ejemplo de aplicacion SCADA complejo, permiti6 medir la utilidad de la
herramienta construida en esta Tesis. La flexibilidad dada por la configuracion
dinamica, permite aplicar esta aplicacion a cualquier uso particular.

8.2 Pruebas de desempernio.

El objetivo de las pruebas de desempefio es estudiar y analizar el
comportamiento de los siguientes componentes:

e Los algoritmos de emulacion de ClashRT.

e La aplicacién SCADA ante sobrecargas del sistema.
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Para poder medir el desempefio de ClashRT y de la aplicacion SCADA, se
analizan los tiempos de carga de CPU versus el parametro missed deadlines, el cual
mide el porcentaje de metas que no se cumplieron para cada algoritmo de emulacién.

Si bien, el sistema estara ocasionalmente sobrecargado, es precisamente en
esos momentos donde se requiere de una politica adecuada de planificacién para
poder asegurar que se perderan la minima cantidad de metas posibles. Es por esta
razén que se compara la carga de CPU versus el parametro missed deadlines.

Con el propésito de medir el cumplimiento de las metas de las tareas, el Motor
de Ejecucion de ClashRT realiza un control de flujo muy preciso de la ejecucion del
Planificador y de las Tareas de Tiempo Real:

e Por medio de la funcion CurrentTime(), mantiene un contador general de
tiempo, relativo al inicio del Motor de Ejecucién.

e Cada vez que el Planificador envia una sefal a una tarea, incrementa el
contador ciclos_serializados de esa tarea.

e Cada vez que una tarea finaliza un ciclo de ejecucién, incrementa el contador
de ciclos_ejecutados de esa tarea.

o Cuando el Motor de Ejecucién finaliza su ejecucién, se puede medir cuantos
ciclos deberia haber ejecutado cada tarea, dado que se conoce el tiempo
transcurrido desde su inicio, los parametros de las tareas y los contadores
descriptos precedentemente.

Todas estas operaciones son registradas en el Log File del sistema. Cuando se
detiene el Motor de Ejecucion, se escriben al final del archivo las estadisticas generales
por cada tarea y el promedio total de missed deadlines.

Es importante sefalar, que la aplicacion SCADA en situaciones normales de
ejecucion, cumple todas las metas de sus tareas. Incluso, cuando existen sobrecargas
esporadicas, el porcentaje de missed deadlines es practicamente 0, independiente-
mente del hardware donde se ejecute.

Como fue estudiado en el capitulo 7, la arquitectura de la aplicacion SCADA esta
compuesta por los 3 niveles de servicios definidos para este tipo de sistemas: BSL, ISL
y PSL. El nivel de servicio BSL, es la herramienta desarrollada en esta Tesis, ClashRT,
y los niveles ISL y PSL, son el conjunto de mddulos descriptos en el capitulo anterior.

Desde el punto de vista del O/S, la aplicacién SCADA es un proceso de Win32,
el cual contiene sus respectivos threads para cada nivel de servicio:

e El primary thread, en donde se ejecuta el nivel de servicio ISL.
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e EI thread del Planificador y un thread para cada Tarea de Tiempo Real.
Todos estos threads componen el Motor de Ejecucién del BSL.

e Los threads de usuario del PSL, como pueden ser las rutinas de atencién de
alarmas o de comandos.

Debido a que la aplicacion SCADA contiene relativamente pocas tareas, no es
adecuado estudiar el comportamiento de los algoritmos de emulacion basandose en
una pequefia cantidad de tareas. Es por ello, que se necesita de alguna aplicacion
adicional, que pueda crear N tareas independientes y, en consecuencia, poder medir el
desempenio de los algoritmos con una muestra de tareas considerable.

Con ese objetivo, se utiliza una aplicacién llamada TestExecutionEngine. Esta
aplicacién es una version reducida y modificada del Motor de Ejecucién de ClashRT.
Simplemente consta de 4 clases de ClashRT: Planificador, Algoritmo, Tarea y Bsl. Las
dos primeras clases son las mismas que en ClashRT, ya que precisamente lo que se
quiere analizar es el desemperio de los algoritmos. Las otras dos clases, Tarea y Bsl,
contienen algunas pequefias modificaciones, que es justamente lo que se quiere
cambiar. En particular, la Clase Tarea, posee algunos métodos adicionales a la original,
como por ejemplo ejecutar() y detener(), los cuales se utilizan para crear y destruir N
threads en tiempo de ejecucion. A su vez, como el Motor de Ejecucidn tiene la misma
arquitectura, también genera un Log File con las estadisticas de missed deadlines para
todas las tareas que supervisa.

Ademas de utilizar la aplicacidbn TestExecutionEngine para analizar el
desemperio de los algoritmos de emulacién, también se utiliza para sobrecargar al
sistema y, de esta manera, estudiar la estabilidad de la aplicacion SCADA.

Se realizaron diferentes pruebas de desempefio, cada una con sus parametros
especificos, pero siempre respetando el siguiente modelo base de testing:

e Las pruebas se realizan en la plataforma Windows2000/NT.

e La aplicacién SCADA se configura de la siguiente manera: la priority class
para toda la aplicacion es REALTIME_PRIORITY_CLASS vy los
requerimientos de tiempo de las tareas, se asignan con valores
predeterminados. El algoritmo de emulacién elegido depende de la prueba a
realizar.

e Se ejecuta la aplicacion SCADA y se inicia su Motor de Ejecucion.
e A partir de este momento, el Planificador y las Tareas de Tiempo Real de la

aplicacion SCADA, se encuentran ejecutando sus respectivos ciclos de
ejecucion de tiempo infinito.
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e Se ejecuta la aplicacion TestExecutionEngine con sus respectivos
parametros. Esta aplicacion se ejecuta en otro proceso del O/S,
independiente de la aplicacion SCADA.

e Dentro del proceso TestExecutionEngine, se crean N threads, con distintos
tiempos de llegada y de periodo, y se varian los diferentes algoritmos de
emulacion. Este programa es una Console Application de Win32, la cual
opera en una consola del sistema, no utiliza el entorno grafico y se ejecuta en
modo background. El objetivo de ejecutar esta aplicacion es doble: por un
lado, analizar el comportamiento de los algoritmos de emulacién, y por otro,
poder sobrecargar el sistema para estudiar la estabilidad de la aplicacién
SCADA.

e En este momento, el O/S esta ejecutando dos procesos independientes: la
aplicacion SCADA y TestExecutionEngine.

e El sistema es monitoreado con herramientas como Performance Monitor y
Task Manager, propias del O/S.

e Luego de transcurrido un tiempo predefinido de sobrecarga, se detiene la
ejecucidn de TestExecutionEngine.

e A continuacion, se detiene la ejecucién de la aplicacion SCADA.

e Se analizan los Log Files de cada aplicacion y se obtienen los resultados
correspondientes.

Luego de cada prueba, se genera el grafico respectivo con los resultados
obtenidos. Cada uno de ellos, muestra la carga promedio del sistema versus el
porcentaje de missed deadlines.

Para medir la carga promedio del sistema, p, se utiliza la siguiente férmula:

p = iz=:1(Ci/Ti)

donde n es la cantidad de tareas, T; es el periodo de cada tarea y C; su peor tiempo de
ejecucion.

Cada una de las tareas que se ejecutan en TestExecutionEngine, son compound
bound tasks, esto significa, tareas que requieren mucho procesamiento y, por lo tanto,
compiten constantemente por la asignacién de la CPU.
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Esencialmente, cada tarea de TestExecutionEngine, ejecuta un loop muy
grande, en el cual se realizan operaciones matematicas. El objetivo de estas tareas es
consumir tiempo de procesador y, de esta manera, provocar una sobrecarga constante
en el sistema. A continuacion se describe el pseudocédigo de una tarea de

TestExecutionEngine:

void tarea::ejecutar(int indice)

{

HANDLE evento = 0;

char nombre_evento[20] = "EVENT_";

unsigned long int antes = 0, ahora = 0, tiempo_transcurrido;

/I Se abre el evento, el cual fue creado por el Planificador.

evento = OpenEvent(EVENT_ALL_ACCESS, FALSE,

strcat(nombre_evento, leer_nombre(indice));

while (leer_continuar(indice)) {
/I Espera por la sefalizacién del Planificador.
WaitForSingleObject(evento, INFINITE);
/I Modifica el evento al estado non-signaled.
ResetEvent(evento);
/I Se asigna la cantidad de milisegundos transcurridos desde el inicio del sistema,
/I para poder contar el transcurso del tiempo.
antes = GetTickCount();
/I En este lugar se realiza todo el procesamiento correspondiente al thread.
for (i=0,i< LIMITE_LOOP;i++) {

calculo con operaciones matematicas.

}
/I En caso que se necesite, se calcula el tiempo transcurrido de cada ciclo de
/Il ejecucién.
ahora = GetTickCount();
tiempo_transcurrido = DeltaTime(ahora, antes);

}

/I Se cierra el objeto evento, el cual es borrado del O/S.

CloseHandle(evento);

}
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Para estimar cada C;, se realizaron pruebas individuales con cada tarea y se
tomé como referencia el promedio de todos los ciclos de ejecucién. Estas pruebas se
realizaron cuando el sistema esta sin carga de CPU, para poder realizar una estimacion
lo mas exacta posible.

Para simplificar la cantidad de combinaciones de los parametros involucrados,
los valores de C; y T; son fijos por cada prueba que se realiza. Esto significa que, en
una prueba en particular, todas las tareas de TestExecutionEngine tendran el mismo
tiempo de ejecucién y el mismo periodo.

Las tareas que se ejecutan en TestExecutionEngine, son ingresadas al sistema
con una frecuencia de aproximadamente 5 tareas por segundo.

Cada ejecucidn de TestExecutionEngine, tiene asociada los siguientes
parametros:

e A, algoritmo de emulacion.

e N, cantidad de tareas;

e T, periodo de las tareas;

e C;, tiempo de ejecucion de las tareas;

¢ R, valor maximo de la distancia entre el periodo de las tarea y el tiempo de
llegada de la misma. Este valor es utilizado por cualquiera de los algoritmos
de emulacién.

e Nr, valor utilizado sélo para EDABS, para especificar la cantidad maxima
permitida de tareas que se les asigna la prioridad del menor nivel en forma
consecutiva. Cuando se llega a esta cota, el algoritmo realiza un reshift de
prioridades.

e LIMITE_LOORP, valor que especifica la longitud del /oop en donde se realizan
las operaciones matematicas, dentro del ciclo de ejecucién de la tarea. Este
valor es utilizado para incrementar o disminuir el tiempo de ejecucién de las
tareas.

Por otro lado, el parametro de carga promedio del sistema, p, varia entre 0.45 y
0.90. Esto es asi, ya que con valores menores al 45% de utilizacion del procesador, no
se experimentan diferencias entre los algoritmos, y con valores superiores al 90%
tedrico de carga de CPU, el sistema llega a tener una utilizacion del procesador del
100%, debido a los cambios de contexto de los threads y al propio overhead del O/S.
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En estos casos de maxima sobrecarga, el sistema queda sin respuesta, ya que esta
constantemente ejecutando y sirviendo a los threads de tiempo critico.

En los siguientes graficos, se analizan los 3 algoritmos de emulacion estudiados
en esta Tesis: EDABS, EDREL y LSREL. Para cada uno de ellos, se muestra el
desempefo de las siguientes 4 curvas:

La aplicacion TestExecutionEngine con 50 tareas y sus respectivos
parametros.

La aplicacion TestExecutionEngine con 100 tareas y sus respectivos
parametros.

La aplicacion SCADA cuando se ejecuta TestExecutionEngine con 50 tareas
y sus respectivos parametros.

La aplicacion SCADA cuando se ejecuta TestExecutionEngine con 100
tareas y sus respectivos parametros.

Cada punto del grafico se corresponde con la secuencia de pasos del modelo
base de testing:

Se ejecuta la aplicaciéon SCADA con sus parametros respectivos.

Se ejecuta la aplicacién TestExecutionEngine con N tareas y sus parametros
respectivos, de forma tal de generar una carga promedio p.

Luego de transcurrido un tiempo predefinido de sobrecarga, se detiene la
ejecucion de TestExecutionEngine.

A continuacioén, se detiene la ejecucion de la aplicacion SCADA.

Se obtienen los resultados de ambas aplicaciones y se generan los puntos
del grafico correspondientes.

Esta secuencia se repite para las 4 combinaciones de p igual a 45% e igual a
90%; y de N igual a 50 y N igual a 100.

Los parametros utilizados en la aplicacion TestExecutionEngine para cada
prueba, son los siguientes.

e TEE,N =50, Ti=1100 ms., Ci = 10 ms., R = 12000, Nr = 3, LIMITE_LOOP =
1000000. Este conjunto de parametros genera una sobrecarga p igual a 45%.
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e TEE, N =50, Ti = 550 ms., Ci = 10 ms., R = 12000, Nr = 3, LIMITE_LOOP =
1000000. Este conjunto de parametros genera una sobrecarga p igual a 90%.

e TEE, N =100, Ti=2200 ms., Ci =10 ms., R = 22000, Nr = 5, LIMITE_LOOP =
1000000. Este conjunto de parametros genera una sobrecarga p igual a 45%.

e TEE,N =100, Ti=1100 ms., Ci = 10 ms., R =22000, Nr = 5, LIMITE_LOOP =
1000000. Este conjunto de parametros genera una sobrecarga p igual a 90%.

A su vez, los parametros utilizados en la aplicacién SCADA son:

e El algoritmo de emulacién correspondiente se selecciona para cada prueba
en particular y es el mismo que en la aplicacién TestExecutionEngine.

e R, esiguala 400 ms.

e Nr, esigual a 2 (s6lo usado en EDABS).

e Los periodos de las Tareas de Tiempo Real son: Tarea Alarma, 100 ms;
Tarea Comando, 500 ms.; Tarea Histérico, 100 ms.; Tarea Port:, 250 ms. y
Tarea Mimico: 200 ms.

A continuacion se muestran los graficos correspondientes a las pruebas con el

algoritmo EDABS. Se generan dos figuras por cada algoritmo, debido al formato de la
escalas de missed deadlines:

Algoritmo - EDABS

0,05
0,04
0,03
0,02
0,01

—8—TEE,N=50 |
—&—TEE, N=100

% Missed Deadlines

45 90
% Carga del Procesador

Figura 9 - Resultados con el Algoritmo EDABS para
TestExecutionEngine.
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Algoritmo - EDABS

—A—SCADA - TEE, N = 50
—>—SCADA - TEE, N = 100

% Missed Deadlines

45 90
| % Carga del Procesador

Figura 10 - Resultados con el Algoritmo EDABS para la
aplicacion SCADA.

A continuaciéon se muestran los graficos correspondientes a las pruebas con el
algoritmo EDREL. Se generan dos figuras por cada algoritmo, debido al formato de la
escalas de missed deadlines:

Algoritmo - EDREL

0,05
0,04
0,03
0,02
0,01

—8—TEE, N=50
—&—TEE, N = 100

% Missed Deadlines

45 90
% Carga del Procesador

Figura 11 - Resultados con el Algoritmo EDREL para
TestExecutionEngine.
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Algoritmo - EDREL
38,52

—A—SCADA - TEE, N = 50
—>—SCADA - TEE, N =100

% Missed Deadlines

45 90
% Carga del Procesador

Figura 12 - Resultados con el Algoritmo EDREL para la
aplicacion SCADA.

A continuaciéon se muestran los graficos correspondientes a las pruebas con el
algoritmo LSREL. Se generan dos figuras por cada algoritmo, debido al formato de la
escalas de missed deadlines:

Algoritmo - LSREL

0,05
0,04
0,03
0,02
0,01

—&—TEE, N =50
—&—TEE, N =100

% Missed Deadlines

45 90
% Carga del Procesador

Figura 13 - Resultados con el Algoritmo LSREL para
TestExecutionEngine.

Junio 2000 Pag. 117 de 130



Tesis de Licenciatura — Pablo Esper Departamento de Computacién — FCEN, U.B.A.

Algoritmo - LSREL

—A—SCADA - TEE, N =50
—>—SCADA - TEE, N = 100

% Missed Deadlines

45 90
% Carga del Procesador

Figura 14 - Resultados con el Algoritmo LSREL para la
aplicacion SCADA.

A continuacion se muestran los graficos comparativos de los algoritmos para
ambas aplicaciones, de acuerdo al promedio de los resultados obtenidos:

Comparativo de los Algortimos para
| TestExecutionEngine

@ 0,05

£

E 0,04
| 3 0,03 !EDABSE
Ere BEDREL |
§ ’ OLSREL
£ 0,01

L 0

| 45 90
% Carga del Procesador

Figura 15 - Grafico comparativo con los resultados promedio
para TestExecutionEngine con N = 50 y N = 100.
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Comparativo de los Algortimos para la
aplicacion SCADA

37,29 37,46 38,53

EDABS
B EDREL
OLSREL

% Missed Deadlines

45 90
% Carga del Procesador

Figura 16 - Grafico comparativo con los resultados promedio
para la aplicacion SCADA con N = 50 y N = 100.

El intervalo de mayor pérdida de metas ocurre en los primeros segundos o
minutos en los cuales se va sobrecargando el sistema. Luego, cuando el conjunto de
tareas esta completo y continia ejecutando por un largo periodo, cada aplicacion
tiende a estabilizarse en la proporcion de missed deadlines. Es por ello, que las
estadisticas se obtienen unos minutos después haber sobrecargado el sistema.

Como se puede observar, EDABS tiene el mejor desempefio de todos. Si bien
los algoritmos se comportan en forma similar, este algoritmo demostré tener una mejor
distribucién de prioridades en situaciones donde el sistema estd cargado un 50 % e
incluso cuando el sistema esta completamente saturado.

Es importante destacar nuevamente, que en situaciones normales de ejecucion
e incluso con sobrecargas esporadicas, la aplicacion SCADA no evidencia
practicamente pérdidas en sus metas.

Estas pruebas realizadas son practicamente los peores casos de exigencia
sobre la aplicacion SCADA, debido a que los estrictos requerimientos de tiempo de las
Tareas de Tiempo Real, mientras que las metas de las tareas de TestExecutionEngine
son mas relajadas.

En la siguiente ventana, se muestra un foto de una de las pruebas, con
diferentes intervalos de sobrecarga del 90% de utilizacién de la CPU, provocada por la
aplicacion TEE, N = 100. En la practica, este numero asciende al 100% de carga,
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debido a que también se ejecuta la aplicacién SCADA vy al overhead introducido por el
O/S:

e R
{Procesos: 20
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9 - CONCLUSIONES Y TRABAJOS FUTUROS

El objetivo final de esta Tesis es el de proveer una plataforma comudn para la
construccién de los Sistemas de Supervision de Procesos, implementada con los
servicios de planificacion en Tiempo Real, emulados en un ambiente de un Sistema
Operativo de Propésito General (GPOS).

Con ese objetivo como meta principal, en los primeros capitulos de este trabajo,
se estudié la base tedrica de los Sistemas de Tiempo Real y sus caracteristicas. Luego,
se enfocd el estudio en particular de los sistemas SCADA y su arquitectura. Una vez
presentados esos capitulos introductorios, en el capitulo 3, se analiz6 el Software de
Base que se requiere para los Sistemas de Tiempo Real y se empez6 a describir la
importancia de la planificacién de tareas en esos sistemas.

Debido que la planificacion en Tiempo Real es generalmente implementada en
Sistemas Operativos especificos para Tiempo Real (RTOS), en el capitulo 4 se
comenzé a estudiar como poder emular dicho comportamiento en un GPOS. Para ello,
se eligié la plataforma Win32 de Microsoft®, debido a que cumple con las principales
caracteristicas que se requieren para los RTOS y, a su vez, provee un conjunto muy
amplio de herramientas de desarrollo, debido a su presencia en el mercado y en la
industria. También, en ese mismo capitulo, se estudiaron diferentes algoritmos de
planificacion en Tiempo Real y las diversas técnicas para implementar su emulacién.

En los ultimos capitulos, se describié el disefio e implementacion de la
herramienta para construir sistemas SCADA, emulando la planificacion en
Tiempo Real. Esta herramienta encapsula el funcionamiento comin a todos los
sistemas de Supervisidon de Procesos, implementa los servicios de planificacion de alto
nivel, emula los algoritmos de planificacion en Tiempo Real y provee una interface
orientada a objetos, simple y consistente para el programador.

Una vez estudiado el disefio de la herramienta, en el capitulo 6 se describieron
los detalles técnicos de implementacién en la plataforma elegida y las ventajas para
cada O/S en particular. En el siguiente capitulo se demostrd la utilizacién de la
herramienta y se implemento un sistema SCADA flexible y dinamico, el cual se puede
configurar de acuerdo a los requerimientos del usuario.

Por ultimo, en el capitulo 8, se realizaron diferentes pruebas con la aplicacién
SCADA y con la herramienta desarrollada.

Las pruebas de integracién permitieron demostrar como se puede implementar
una aplicacion SCADA con todos sus niveles de servicio e interactuar con el mundo
exterior. A su vez, las pruebas de desempefio mostraron la robustez de la emulacion de
los algoritmos y permitieron realizar un estudio exhaustivo de missed deadlines en
situaciones de sobrecarga.
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Luego de haber estudiado las caracteristicas y requerimientos de los Sistemas
de Tiempo Real y, posteriormente, haber implementado una herramienta para la
construccion de sistemas SCADA en la plataforma Win32, se destacaron las siguientes
conclusiones y recomendaciones mas relevantes:

La herramienta desarrollada provee una solucion genérica para la
construccion de sistemas SCADA:

En la actualidad, no existen aun entornos de desarrollo que solucionen
todos los problemas relacionados con los sistemas SCADA, lo que ha
provocado que cada aplicacion se construya utilizando técnicas especificas.

Con ese panorama en vista, el objetivo de esta herramienta es el de
proveer una capa de abstraccibn comun en el disefio de los sistemas
SCADA.

La herramienta construida encapsula el nivel de servicio BSL y, de esta
manera, provee un framework de desarrollo muy importante para todos los
sistemas SCADA. Esta disefiada como un conjunto de clases
independientes, para permitir la construccion de diferentes aplicaciones de
Supervisiéon de Procesos con distintas finalidades y con muy poco esfuerzo,
facilitando de esta manera el trabajo a los disefnadores y programadores.

La arquitectura de un sistema SCADA facilita notablemente su
construccion:

El desarrollo de un sistema SCADA disefiado con una arquitectura de 3
niveles de servicio bien diferenciados, facilita el analisis de sus diversas
funciones y, de esta manera, simplifica notablemente su implementacién.

Esta arquitectura brinda la posibilidad de dividir el desarrollo del sistema
SCADA, en donde cada grupo de trabajo se concentra en los detalles
especificos de cada nivel de servicio.

El lenguaje C++ brinda muchas facilidades para Tiempo Real.

Si bien el lenguaje C++ es de propésito general, brinda toda la potencia
de bajo nivel de su antecesor, el lenguaje C y, ademas, ofrece la posibilidad
de encapsular el comportamiento en clases, conjuntamente con la mayoria
de las ventajas que brinda la programacién orientada a objetos.

Otro punto muy importante, es que el codigo generado es ejecutable,
altamente eficiente, muy liviano y con muy poco overhead, las cuales son
caracteristicas muy importantes para el desarrollo de Sistemas de Tiempo
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Real. Estas facilidades no siempre estan disponibles en otros lenguajes
orientados a objetos, los cuales necesitan de una maquina run-time o tienen
algun mecanismo de intérprete embebido.

Y por ultimo, su tradicional caracteristica de fuertemente tipado y de static
binding, proveen un mecanismo muy importante para la prevencion,
deteccidn y correccion de errores, mientras que en otros lenguajes, existen
diversos tipos de errores que son detectados en tiempo de ejecucion, los
cuales pueden provocar fallas irrecuperables.

La herramienta y cualquier aplicacion que utilice sus servicios, deberia
ejecutarse en los Sistemas Operativos Windows2000/NT.

Esta recomendacién se basa en el hecho que esta tecnologia de
Sistemas Operativos esta basada en una arquitectura de 32-bit nativa, en
contraposicion a la linea Windows98/95, la cual provee compatibilidad total
con el codigo existente de 16-bit y, por lo tanto, su kernel esta escrito parte
en 32-bit y otra parte en 16-bit.

Este beneficio de compatibilidad con las aplicaciones existentes de sus
sistemas predecesores, tiene asociado un costo bastante alto: la inestabilidad
de sus sistemas.

Las caracteristicas de robustez y estabilidad de un O/S son
fundamentales para los Sistemas de Tiempo Real y son provistas Unicamente
por la tecnologia Windows2000/NT.

Inicialmente el sistema WindowsNT fue concebido para el ambito
empresarial, pero la evolucion permanente de esta tecnologia, conjuntamente
con su nueva version, Windows2000, han provocado su aceptacién e
implementacién en practicamente cualquier tipo de industria.

Seleccion de la priority class para ejecutar la herramienta.

Luego de haber realizado diferentes pruebas en todos los Sistemas
Operativos de Win32, en las cuales se configuraba el rango de prioridades y
las Tareas de Tiempo Real con metas muy estrictas, se recomienda la
siguiente configuracion para la ejecucion de aplicaciones de Tiempo Real:

e En Windows2000/NT se recomienda REALTIME_PRIORITY
_CLASS. Si bien este rango de prioridades es compartido con los
threads del O/S, la robustez de estos Sistemas Operativos hace
posible la utilizacion de esta priority class sin que impacte en la
performance del sistema.
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e En Windows98/95 se recomienda HIGH_PRIORITY_CLASS. En este
rango de prioridades, ClashRT funciona correctamente y, en general,
las aplicaciones de propédsito general no utilizan esta priority class,
sino que estan configuradas para ejecutar en el rango de prioridades
de NORMAL_PRIORITY_CLASS. En el caso que se requiera
configurar para REALTIME_PRIORITY_CLASS, se evidenciara un
deterioro notable en la respuesta del O/S.

La cantidad de niveles de prioridades para Tiempo Real.

La cantidad de niveles de prioridades disponibles para las aplicaciones
de Tiempo Real es un factor muy importante, sobre todo si la aplicacién a
desarrollar se subdivide en muchas tareas independientes de tiempo critico.

Windows2000 es el unico de todos los O/S de Win32 que provee 16
niveles para REALTIME_PRIORITY_CLASS. Es por ello, que se recomienda
fuertemente este O/S, especialmente en aplicaciones que necesiten muchas
tareas que ejecuten concurrentemente y con estrictos requerimientos de
tiempo.

Se debe deshabilitar el mecanismo de ajuste dinamico de prioridades.

Como fue estudiado en esta Tesis, es muy importante que el O/S no
altere la asignacién de prioridades realizadas por los algoritmos de
emulacién. Esto provocaria que una tarea que era considerada de baja
prioridad se convierta en una tarea con muy alta prioridad y, lo que es peor
aun, que una tarea que si era de alta prioridad, deje de serlo.

Esta caracteristica se aplica sélo en HIGH_PRIORITY_CLASS y solamente
se puede deshabilitar en Windows2000/NT.

La exactitud del Planificador depende de la granularidad del System
Timer.

La resolucion con la que puede trabajar el Planificador depende
exclusivamente del System Timer. Esto significa que una tarea podra ser
planificada a intervalos iguales o superiores a la granularidad del System
Timer.

Aunque a las Tareas de Tiempo Real se les puede asignar cualquier
periodo de activacion, el Planificador sélo se ejecutara en intervalos multiplos
de la resoluciéon del System Timer.

Como fue estudiado en el capitulo 3, el System Timer en
Windows2000/NT tiene una resolucién de 10 ms. y en Windows98/95, 55 ms.
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Claramente, mayor es este intervalo, peor sera la exactitud con la que el
Planificador podra sefializar a las tareas.

El intralevel scheduling es un factor a considerar en los Sistemas de
Tiempo duros.

En situaciones en donde se ejecutan aplicaciones de Tiempo Real con
requerimientos de tiempo duros, se debera analizar la posibilidad de utilizar la
politica FIFO en intralevel scheduling. Esta politica permite que un thread
pueda ejecutar en forma non-preemptable, hasta que termine su ciclo de
ejecucion, independientemente de la longitud del time-slice del O/S. En estos
casos, el thread podra ser desalojado sélo si existe un thread con prioridad
mas alta. En caso que el thread esté ejecutando con la prioridad mas alta,
s6lo podra ser desalojado por una interrupcion de un nivel superior.

Esta técnica tiene sus riesgos asociados, ya que un thread puede
monopolizar el recurso del procesador, provocando una inestabilidad total en
el sistema hasta dejarlo sin respuesta.

Como fue estudiado en el capitulo 3, Windows2000 provee la posibilidad
de configurar el intralevel scheduling con la politica FIFO.

Es importante la relacion entre los niveles de prioridades y el parametro
R.

Para sintonizar los algoritmos de emulacién, se realizaron diferentes
pruebas de desempeno con distintos parametros. Es importante destacar,
que la relacién entre los parametros R y n, afectan la asignacién de
prioridades a las tareas. El parametro n, es fijo y esta dado por el O/S, con lo
cual, el unico que se puede variar es R.

El valor de R debera ser, como minimo, la distancia maxima entre el
tiempo de meta y el tiempo de llegada de todas las tareas. Cuanto mayor es
este numero, mas grande seran los intervalos en donde se asignaran las
prioridades. Por lo tanto, las tareas que tengan metas relativamente
distantes, se les asignara la misma prioridad. En situaciones donde se
requiere tener una gran resolucion para la asignacién de prioridades, se debe
elegir el minimo valor posible para R.

El futuro de la emulacién de planificacion en Tiempo Real.

En la actualidad, las aplicaciones y tareas que requieren respuestas en
Tiempo Real estd en permanente crecimiento. Esta gran variedad de
aplicaciones, no soélo se restringe a los sistemas tradicionales de Tiempo
Real, sino que ademas, se han agregado un nuevo tipo de aplicaciones y
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servicios. Esto se debe principalmente a la evolucién de Internet, a la nueva
clase de aplicaciones on-line y a la necesidad constante de asegurar un
tiempo de respuesta dentro de limites predefinidos.

A su vez, muchas de estas aplicaciones, especialmente las que tienen
tareas con metas blandas o firmes, se desarrollan en Sistemas Operativos
con multiples propésitos. Tanto los sistemas SCADA para controlar y
supervisar una planta, como aplicaciones financieras de Internet, en las
cuales se brinda la evolucién de los mercados en Tiempo Real, requieren de
la emulacion de planificacién en Tiempo Real.

En general, estas nuevas aplicaciones operan en un entorno que no es de
Tiempo Real y sera esencial desarrollar nuevos modelos y técnicas para
poder emular los algoritmos originales, los cuales garantizan el cumplimiento
de los requerimientos de Tiempo Real.

La necesidad de emular la planificacion en Tiempo Real, sera un
requerimiento muy importante en el disefio y construccidn de las aplicaciones
del futuro.

Durante el desarrollo de la herramienta, se han experimentado diferentes
problemas, los cuales son importantes mencionar.

En primer lugar, trabajar en un ambiente multithreading genera bastantes
complicaciones. Esto ocurre simplemente porque muchas veces es dificil detectar los
errores de programacion, debido a la ejecucién concurrente de diferentes threads.

Los problemas de concurrencia son inherentes a los Sistemas de Tiempo Real y
abarcan desde los errores de sincronizacion y comunicacion de tareas, hasta los
errores de programacion propios de un thread, los cuales provocan resultados erréneos
en todo el sistema.

Para este clase de programas, es fundamental utilizar un debugger
multithreading, ya que de otra manera seria muy dificil realizar el seguimiento de la
ejecucion de una aplicaciéon con multiples tareas.

Otro de los errores tipicos de programacién son los problemas de memory leaks.
Esto ocurre cuando un programa solicita memoria dinamicamente al O/S y cuando
termina de utilizarla, nunca la libera. Este problema puede ser muy grave en un
Sistema de Tiempo Real debido a que en su ejecucién de tiempo infinito, puede llegar a
consumir todos los recursos disponibles y, en consecuencia, provocar su irremediable
falla.

Esta clase de errores son muy dificiles de detectar de donde provienen debido a
la ejecucion concurrente de todos los threads. Una de las técnicas para minimizar la
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cantidad de errores en un ambiente multithreading, es dividir el desarrollo de la
aplicacion en los moédulos que se ejecutan en forma concurrente de los que proveen
funcionalidad comun a todas las tareas.

Utilizando esta metodologia facilité notablemente la solucion de todos los
problemas descriptos precedentemente. Para ello, primero se realiz6 el desarrollo,
debugging y testing del Motor de Ejecucién, con el Planificador, sus Tareas de Tiempo
Real y los algoritmos de emulacion. Una vez que ese nucleo de servicios habia sido
depurado totalmente, se comenz6 a realizar el mismo trabajo con las Tablas de
Representacion y sus respectivos métodos de administracién. Y, por ultimo, se realizo
la integracion completa de la herramienta con el Motor de Ejecuciéon y todas sus
Clases.

Como una ampliacién a esta Tesis, se podrian plantear los siguientes trabajos
futuros:

e Portar la herramienta construida a otro Sistema Operativo, como podria ser
Linux.

e Desarrollar los niveles de servicio ISL y PSL para que ejecuten en otro nodo
de una LAN, los cuales se comunican con el nivel de servicio BSL, via un
handler de TCP/IP. Este desarrollo cliente/servidor permitiria utilizar la
herramienta en un ambiente distribuido. En este caso, se pueden desarrollar
N clientes, los cuales cada uno ejecuta en su respectiva plataforma, pero
todos ellos acceden siempre al mismo servidor BSL.

e Desarrollar nuevas funciones de supervision, combinadas con técnicas de
Inteligencia Artificial, para ejecutar acciones correctivas en forma automatica.
Ademas, se pueden brindar herramientas que provean al operador diferentes
niveles del estado de las operaciones: generacion de reportes, estadisticas e
informes con graficos.

e Incluir diferentes interfaces de hardware con sus respectivos drivers, para
facilitar y ampliar el uso de la herramienta.

e Incluir la emulacién de otros algoritmos de planificacién en Tiempo Real y
comparar sus respectivos desempenos.

¢ Modificar los algoritmos de emulacién para incluir diferentes variantes. Una
posibilidad seria detectar sobrecargas del sistema y poder modificar las
prioridades de las tareas para asegurar que las aquellas de tiempo critico
siempre cumplen sus metas. Otra modificacion podria ser implementar algun
mecanismo de reasignacion de prioridades por falta de niveles disponibles.
Esta variante seria util cuando, por ejemplo, se ejecutan muchas tareas
concurrentemente y sus tiempos de llegada son aleatorios. En estos casos,
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hay que redistribuir la asignacién de prioridades ya que algunas tareas que
eran consideradas de relativamente alta prioridad ya no lo sean, debido a que
ingresaron al sistema nuevas tareas con requerimientos mas estrictos.

¢ Moadificar el Planificador para permitir una estimulaciéon doblemente cruzada.
Esto significa que no sdlo el Planificador envia una sefial a las tareas para
poder comenzar su ciclo de ejecucién, sino que también las tareas deberian
sefnalizar al Planificador cuando terminaron su ciclo o tuvieron algun
problema. Esta informacién podréa ser utilizada por el Planificador para decidir
si continia la ejecucion de la tarea o si decide abortar finalmente su
ejecucion.
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