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Modificacion del control de recursos en el sistema
operativo Android

Android es un sistema operativo basado en Linuz con millones de usuarios
en todo el mundo. Su esquema de seguridad para proteger al usuario de
aplicaciones abusivas es de todo o nada. Al momento de querer instalar una
aplicacion, el usuario debe aceptar todos los permisos que la misma requiere
en bloque, sin poder modificarlos una vez que fueron concedidos.

A falta de una mejor implementacién, desarrollamos una aplicacién que per-
mite al usuario un control mas granular y flexible sobre el acceso a aquellos
recursos que consideramos de mayor importancia para el usuario desde el
punto de vista de su privacidad y seguridad.

Cuando una aplicacion solicita acceso a un recurso, nuestro enfoque permite
al usuario no sélo devolver datos falsos o andénimos, sino también seleccio-
nar un subconjunto de los datos reales, para que pueda seguir usando las
aplicaciones pero de manera controlada. De esta forma, un usuario puede de-
fenderse de posibles abusos de confianza que se toman algunas aplicaciones
y que el esquema de seguridad de Android no aborda. En otros trabajos re-
lacionados donde sélo se puede devolver datos falsos, su control perjudica la
usabilidad cuando se trata de un recurso clave para la aplicacién. Por ejem-
plo, podriamos considerar sin sentido usar una aplicacién como WhatsApp
con una agenda de contactos vacia.

Logramos controlar el acceso a contactos, datos que permiten identificar
univocamente a un dispositivo y a su dueno como ser el identificador del
equipo, identificador del subscriptor, tarjeta sim y numero de teléfono, in-
formacién de red del dispositivo, como ser IP, MAC, la SSID y BSSID del
punto de acceso al que estd conectado, redes configuradas y escaneadas vy,
finalmente, controlamos toda forma en la que una aplicacién puede saber la
ubicacion del dispositivo, no sélo usando el gps sino también las torres de
celulares y redes inalambricas.

Palabras claves: Android, Seguridad, Recursos, Permisos, Privacidad, Abu-
so de Confianza, Control de Acceso, Monitor de Referencia, ASA.






Modification to the Android operating system’s
resource control

Android, an operating system based on the Linuz kernel, has millions of
users around the world. Its security scheme to protect a user from abusive
applications is all or nothing. When a user wants to install an application,
she must accept every permission it’s requiring as a whole, without the chan-
ce to change them once they were granted.

For lack of a better implementation, we developed an application that allows
a more granular access control to the resources we consider of main impor-
tance from the user’s privacy and security point of view.

When an application asks to access a resource, our approach allows the user
not just to retrieve false or anonymous information, but to select a subset of
the real data, so she can keep on using the applications in a controlled man-
ner. This way, a user can defend herself from a possible abuse of trust that
some applications may attempt. The Android security architecture doesn’t
address this kind of trust problems. In other related works where the user
can only retrieve fake data, access control affects the usability when contro-
lling a key resource for the application. For example, the user clearly did
not intend using WhatsApp with an empty contacts list.

We’ve accomplished control access to contacts, data that allows a device and
its owner to be unambiguously identified such as its id, subscriber id, sim
card and phone number, device’s network information such as its IP, MAC,
the SSID and BSSID of the access point it is connected to, the configured
and scanned networks and, finally, we control every way an application can
know the device’s location, not only using the gps but also the cell towers
and configured wireless networks.

Keywords: Android, Security, Resources, Permissions, Privacy, Abuse of
Trust, Access Control, Reference Monitor, ASA.
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Capitulo 1

Introduccién

1.1. Qué es Android

Android es un sistema operativo para dispositivos méviles basado en Li-
nux desarrollado por Google. El mismo provee un repositorio de aplicaciones,
denominado Play Store, que contiene una enorme cantidad de aplicaciones,
no so6lo pagas, sino también gratuitas y de diversa procedencia. Datos oficia-
les revelan que Android controla el 80 % del mercado de teléfonos inteligentes
a nivel mundial. Para dar un nimero concreto, en el 3er cuarto de 2013, se
vendieron 187.3 millones de dispositivos con el sistema operativo Android
entre ellos celulares, tablets, TVs, etc.

1.2. Motivacion

1.2.1. Abuso de confianza

Con abuso de confianza nos referimos al uso o aprovechamiento excesivo o
indebido de informacién de un usuario de Android por parte del fabricante
del dispositivo, la compania de telefonia o los desarrolladores de aplicaciones
instaladas en el mismo.

Cuando compramos un nuevo dispositivo o cuando elegimos una com-
pania de telefonia, depositamos confianza en ambos, asi como en el conjunto
de aplicaciones preinstaladas que pertenecen a alguno de estos. También,
al momento de instalar una aplicacion, depositamos confianza en quienes la
desarrollaron.

En nuestro equipo dejamos mucha informacién personal, sensible y pri-
vada, por lo que el hecho de que alguno de estos sujetos usen el acceso que
tienen a nuestra informacién para beneficiarse de alguna forma, debe ser
controlado.

Un ejemplo tipico es el de una aplicacion que tiene acceso a la agenda de
contactos de un usuario y los publica para que sean utilizados en las listas
de ventas de distintas empresas que realizan venta telefénica. Otro caso de
abuso de confianza es el uso de datos del equipo que permiten identificar a
una persona para hacer un analisis de mercado, incluyendo los gustos del
usuario, actividades diarias, hobbies, etcétera y luego usar estos datos como
estrategia de venta sin previo consentimiento del usuario.

Un caso puntual es el detallado en el articulo [11] donde una linterna
copiaba la ubicacién y el cédigo de identificacién del dispositivo para luego
enviarlos a empresas comercializadoras, a pesar de que sus politicas de pri-
vacidad decian que no lo haria.
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Creemos que el esquema de seguridad de Android no es lo suficientemen-
te completo para controlar o evitar estos problemas de abuso de confianza.
Por ello, una de las metas principales de este trabajo es darle una herramien-
ta al usuario que le permita, basado en su propio discernimiento, defenderse
de estos abusos.

1.2.2. Sistema de permisos de Android

La administracién de permisos requeridos por una aplicacién realizada por
Android es muy sencilla: el o los desarrolladores declaran los permisos que
necesita una aplicacién en un archivo llamado manifiesto. Dicho archivo es
configurable y es incluido en el instalador para ser mostrado al usuario du-
rante el proceso de instalacién. Luego, se requiere que el usuario acepte el
manifiesto como paso previo a la instalaciéon. Una vez que la instalacion
se realiza exitosamente, el sistema operativo sélo permite que la aplicacién
acceda a los recursos para los cuales tiene permisos segin fueron concedi-
dos por el usuario durante la instalacién, pero no existen mecanismos para
modificar dichos permisos mas adelante. Es decir, el otorgamiento de dichos
permisos es estatico.

En la figura [I| se muestra la lista de permisos requerida por Facebook,
declarando algunos permisos que podrian llevar a un abuso de confianza co-
mo llamadas directas a otros dispositivos o permiso para leer los mensajes
de texto, ya que no son estrictamente necesarios para el funcionamiento de
la aplicacion.

Una aplicacién puede pedir diversos permisos, algunos de los cuales per-
miten el acceso a nuestra informacién personal, como por ejemplo acceder a
nuestra agenda de contactos, a nuestro historial de llamadas, etcétera. Otros
permisos permiten acceder a recursos como realizar llamadas con costo, co-
nectarse a internet o la camara.

Otro detalle no menor a tener en cuenta es que los desarrolladores de
aplicaciones Android no estan orientados a ser minimalistas al momento de
definir qué permisos utilizard su aplicacién. Ademads, al actualizar una apli-
cacién que ya tenemos en nuestro dispositivo, ésta podria pedir permisos
adicionales, siendo esto algo que puede pasar desapercibido por el usuario
promedio. Hay aplicaciones que no deberian usar casi ningtin recurso de
nuestro dispositivo, como ser una linterna, pero resulta que la misma se co-
necta a internet y tiene acceso a nuestra camara de fotos o a nuestro log de
llamadas telefénicas.

1.2.3. Datos sensibles y privados

Hoy en dia un usuario de un dispositivo mévil usa el mismo para realizar
tareas muy variadas de su dmbito personal y laboral; jugar juegos, escuchar
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App permissions

Facebook needs access to:

Your messages
Read your text messages (SMS or MMS)

Storage
Modify or delete the contents of your USB
storage

System tools

Change network connectivity, connect and
disconnect from Wi-Fi, draw over other apps,
prevent phone from sleeping, reorder running
apps, retrieve running apps, toggle sync on
and off

Your location
Approximate (network-based) location, precise
(GPS) location

Services that cost you money
Directly call phone numbers

Hardware controls

Change your audio settings, record audio, take
pictures and videos

Yoluir accolints

Ficura 1. Listado de algunos de los permisos de la aplica-
cion Facebook

musica, sacar fotos, grabar videos, navegar por internet, acceder a sus cuen-
tas bancarias, enviar mensajes de texto, emails, realizar llamadas, conocer
los caminos disponibles para ir de un lugar a otro, ademas de poder bajarse
todo tipo de aplicaciones que le permitan al usuario delegar sus actividades
a su equipo. Desde una simple linterna que usa el flash de nuestro celular
hasta la aplicacion de la red social de moda que tiene acceso a todo lo que
hacemos, incluyendo dénde, cuando y con quién. A través de estas aplicacio-
nes un usuario deja mucho en su dispositivo, sin muchas veces darse cuenta
de esto. Dejamos las fotos y videos con nuestra familia y amigos, los datos
personales de todos nuestros contactos, todas nuestras cuentas de email per-
sonales y laborales, todos los eventos a los que planeamos ir, turnos con el
meédico, direcciones, notas, etc.

Ademsds de todos estos datos personales que nosotros de alguna forma
acordamos dejar en nuestro dispositivo, mucha gente no es consciente que un
dispositivo que se conecta a una red WiFi puede detectar, entre otras cosas,
dénde se encuentra la persona, ademas de tener un completo historial de
dénde estuvo y qué recorrido hizo hasta llegar al punto donde se encuentra,
gracias a la lista de redes donde estuvo conectado el dispositivo. También
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hay aplicaciones que tienen acceso a datos del dispositivo que pueden iden-
tificar univocamente al dispositivo y a su dueno.

La lista de datos personales nuestros y de nuestros conocidos que de-
jamos que nuestro dispositivo manipule es muy larga y sigue aumentando.
Si juntamos toda la informacién que guardamos y aquella informaciéon que
muchas veces no notamos esta en el dispositivo, le estamos dando demasiado
poder a quien tenga acceso a la misma.

1.2.4. Trabajos relacionados

Distintos enfoques han sido implementados con el fin de restringir abusos por
parte de distintas aplicaciones. Algunas niegan completamente el acceso al
recurso solicitado [12] [6], poniendo en riesgo el correcto funcionamiento de
la aplicacion solicitante y la experiencia del usuario. Por ejemplo, podriamos
denegar el acceso a internet a un videojuego en tiempo de ejecucion. El pro-
blema con este enfoque, es que las aplicaciones suelen fallar cuando se les
niega el acceso a un recurso solicitado. Esto puede provocar un funciona-
miento incorrecto de la misma, afectar la experiencia del usuario y hasta
puede provocar que la aplicacién se cierre abruptamente.

Otras implementaciones utilizan datos falsos polimorficos a los que la
aplicacién espera, reemplazando los recursos solicitados en lugar de denegar
el acceso a los mismos [3] [2]. Un ejemplo tipico es devolver una agenda
vacia de contactos en vez de la lista de contactos real del usuario o una foto
en blanco cuando una aplicacién con acceso a la camara nos pida una ima-
gen. De esta forma, cierta informacién que el usuario considera privada no
podré ser accedida por una aplicacién que no es confiable y permanecera pro-
tegida. Otro ejemplo es modificar la ubicacién del celular para que muestre
una distinta a la real. Esto evita que la aplicacién falle pero muchas veces
se vuelve inutil porque su funcionalidad perdié sentido. Por ejemplo, ;para
qué queremos usar WhatsApp si le vamos a dar una lista vacia de contactos?

Algunas de estas estrategias se basan en la reconfiguracién del cédigo
fuente de la aplicacion para lograr un control més fino de la misma en tiem-
po de ejecucién [6] [4] [7]. También hay versiones modificadas del sistema
operativo de Android [2] [3] que permiten este mismo tipo de controles,
pero muchas veces instalar una nueva versiéon en nuestro dispositivo no es
una opcién por limitaciones de hardware, software o desconocimiento del
usuario.

Finalmente, en el trabajo expuesto en un articulo de nombre TISSA
[5] se propone permitir al usuario configurar para cada aplicacién y cada
recurso sobre la cual ésta tenga permisos, la opciéon de reemplazar dichos
recursos con datos polimérficos vacios, falsos, anénimos o auténticos. Es un
enfoque mas flexible pero sigue teniendo el mismo problema mencionado
previamente, donde el control sobre algunas aplicaciones hace que la misma
pierda sentido. Sin embargo, este tltimo enfoque parece ser el mas cercano
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al que nosotros proponemos.

Las ideas previamente expuestas son buenas para resolver el problema
de asegurar que los datos que el usuario considera privados no sean accedi-
dos por las aplicaciones en cuestién, pero son propensas a fallo y provocan
que una aplicacién deje de funcionar segin lo espera el usuario que, a pesar
de estar preocupado por la seguridad de sus datos, quiere usar la aplicacién
y que la misma funcione correctamente.

1.3. Objetivos del trabajo

El objetivo de este trabajo es construir un sistema que, basado en los
pros y contras de las soluciones ya propuestas, mejore la experiencia del
usuario sin dejar de proteger su privacidad. Nuestra solucién es indepen-
diente del sistema de permisos de Android. La idea es definir para cada
recurso sensible que exponga informacién privada del usuario, una granula-
ridad que nos permita balancear la usabilidad y el acceso de una aplicacién
a nuestra informacion.

Para esto definimos un control de recursos que en lugar de devolver da-
tos falsos o anénimos, devuelva un subconjunto predefinido por el usuario
de los datos que la aplicacién requiere. Por ejemplo, nosotros definimos la
granularidad de los contactos en base al sistema de grupos de Android. Gra-
cias a eso un usuario podria decidir que WhatsApp tenga acceso sélo a mi
grupo de familia y amigos y no al laboral.

Este nuevo enfoque tiene algunas ventajas con respecto a los otros:

Nuestra solucién permite que un usuario pueda tomar distintas decisio-
nes segin una aplicaciéon dada y un recurso determinado. Por ejemplo, si yo
uso la aplicacion de LinkedIn solo por motivos laborales, podria limitar su
acceso a mi agenda de contactos para simular que sélo estan mis compaifieros
de trabajo en esa agenda y no la totalidad de mi agenda.

Otra ventaja, es que una aplicacién no deja de funcionar al limitar el
acceso a los recursos con un subconjunto de los datos reales por lo que la
experiencia del usuario mejora significativamente respecto del resto de los
enfoques antes planteados. Por un lado, no tenemos una aplicacién que se
rompe por denegarle el acceso al recurso en tiempo de ejecucién cuando ésta
no se lo esperaba, ni una aplicaciéon como WhatsApp con una agenda vacia,
lo cual parece no tener mucho sentido.

1.4. Estructura del documento

En lo que queda de este documento el lector encontrara una seccién con
las bases tedricas necesarias para poder entender a fondo el trabajo presen-
tado, la prueba de concepto realizada a comienzos del mismo junto con sus
conclusiones, una secciéon dedicada a la arquitectura del sistema propuesto,
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experimentaciones que se realizaron una vez que el sistema fue implementa-
do y una seccién de conclusiones finales, ademads de trabajos que planteamos
para el futuro y la bibliografia pertinente.

1.5. Términos y abreviaciones

1.5.1. Hook o hooking

En espanol gancho, en programacién, el término hooking cubre un rango
de técnicas utilizadas para alterar o aumentar el comportamiento de un
sistema operativo, aplicaciones, o de otros componentes de software inter-
ceptando llamadas a funciones, mensajes o eventos que permiten que dichos
componentes interactien. El codigo que maneja estas funciones, eventos o
mensajes interceptados es denominado hook.

El mismo tiene muchos usos, incluyendo depuracién de programas o ex-
tension de alguna funcionalidad, ademas de ser usado por cédigo malicioso.

1.5.2. Query o consulta

En este informe utilizaremos de forma intercambiable los dos términos refi-
riéndonos a un pedido preciso para recuperar datos de una base de datos.

1.5.3. URI: Identificador Uniforme de Recursos

Uniform Resource Identifier (identificador uniforme de recursos, en espanol),
identifica un recurso abstracto o fisico segin se encuentra especificado en
RFC 2396 [17]. En el caso particular de este trabajo, una URI identifica da-
tos dentro de un proveedor de contenido, como ser el que maneja los datos
de contactos en un dispositivo Android.

1.5.4. Java Reflection

En informatica, reflexién (o reflexién computacional) es la capacidad que
tiene un programa para observar y opcionalmente modificar su estructura
de alto nivel. Entre otras cosas, nos permite examinar la clase de un objeto,
construir un objeto para una clase, examinar un campo o método de una
clase o invocar cualquier método de un objeto, todo en tiempo de ejecucion.

Java Reflection es comunmente usado por programas que requieren la
capacidad de examinar y modificar el comportamiento de ciertas aplicacio-
nes corriendo en la maquina virtual de Java, en tiempo de ejecucion. Es una
técnica poderosa que permite que aplicaciones que la usan realicen opera-
ciones que de otra forma les seria imposible realizar.
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1.5.5. SQLite

Es un sistema de gestién de bases de datos relacional compatible con ACID
(Atomicity, Consistency, Isolation and Durability: Atomicidad, Consisten-
cia, Aislamiento y Durabilidad) y usada por el sistema operativo Android
para almacenar muchos de los recursos del equipo. Estd contenida en una
relativamente pequenia (~275 kiB) biblioteca escrita en C.

1.5.6. Stack trace

Llamamos stack trace (pila de ejecucién, en espanol) a un reporte de los
frames activos en la pila en un cierto punto en el tiempo durante la ejecu-
cién de un programa.

1.5.7. Activity

Activity es una de las clases principales de una aplicacién con interfaz grafica
en Android. Es un componente de una aplicaciéon que provee una pantalla
con la cual el usuario puede interactuar para realizar una accién tal como
discar un ntmero telefénico, sacar una foto, enviar un email, o ver un mapa.
Cada actividad tiene una ventana en la cual dibujar su interfaz de usuario.
La ventana usualmente llena la pantalla, aunque podria ser mas pequena o
flotar en la parte superior de otra ventana.

1.5.8. Time-of-check Time-of-use (TOCTOU)

En desarrollo de software, llamamos time of check to time of use (TOC-
TOU) del inglés, momento de verificacién, momento de uso a una clase de
bug de software causado por cambios en el sistema entre que se verifica una
condicién (como ser una credencial de seguridad) y el uso del resultado de
esa verificacién. Este es un ejemplo de race condition (condicién de carrera,
en espanol). La Condicién de carrera se da principalmente cuando varios
procesos acceden al mismo tiempo a un recurso compartido, por ejemplo
una variable, cambiando su estado y obteniendo de esta forma un valor no
esperado de la misma.

1.5.9. ADB, Android Debug Bridge

Es una herramienta versatil de linea de comando que nos permite comuni-
carnos con una instancia de un dispositivo emulado o un dispositivo Android
conectado a nuestra PC. Es un programa cliente-servidor que incluye tres
componentes:

= Un cliente que corre en nuestra computadora de desarrollo. Este
cliente se puede invocar desde una consola a través de un comando
adb.
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= Un servidor que corre como proceso en segundo plano en nuestra
computadora de desarrollo. Este servidor maneja la comunicaciéon
entre el cliente y el demonio adb que corre en el emulador o el dis-
positivo.

» Un demonio (daemon, en inglés) que corre como proceso en segundo
plano en cada instancia de emulador o dispositivo.

Cuando iniciamos el cliente adb, éste primero se cerciora que haya un ser-
vidor corriendo. Si no hay, levanta el proceso servidor. El servidor corre en
el puerto TCP 5037 y escucha los comandos enviados desde dos puertos a
los que se conecta el cliente para comunicarse con el servidor adb. Luego, el
servidor prepara las conexiones para cada emulador o dispositivo corriendo,
escaneando los puertos a los que estos podrian estar conectados.

Es importante notar que, gracias a adb, tenemos un acceso directo a
nuestro emulador o dispositivo, por lo cual tenemos acceso a su sistema
operativo, filesystem y a los comandos del mismo, como por ejemplo, la po-
sibilidad de cambiar los permisos de distintos archivos como ser las bases
de datos del sistema o de alguna aplicacién en particular, simplemente uti-
lizando el comando chmod.

1.5.10. LogCat

Es el sistema de logging de Android que provee un mecanismo para co-
lectar y ver la salida del sistema de debug. Logs de varias aplicaciones e
incluso porciones del sistema son colectados en una serie de buffers circula-
res, que luego pueden ser inspeccionados y filtrados por comandos LogCat.
LogCat descarga un log de los mensajes del sistema, que incluye cosas como
los stack traces cuando se lanza una excepcién y los mensajes que escribimos
en nuestra aplicacién usando la clase Log. Ademas, podemos usar LogCat
desde la consola de ADB para ver los mensajes logeados en tiempo real.
De esta forma podemos organizar nuestros logs utilizando palabras claves y
tipo de mensaje: error, advertencia, informacién, etc.

1.5.11. APK

Un archivo con extension .apk (Application Package File) es un paquete pa-
ra el sistema operativo Android. Este formato es una variante del formato
JAR de Java y se usa para distribuir e instalar componentes empaquetados
para la plataforma Android para smartphones y tablets.

1.5.12. JAR

Un archivo JAR (por sus siglas en inglés, Java ARchive) es un tipo de ar-
chivo que permite empaquetar aplicaciones escritas en el lenguaje Java. Las
siglas estan deliberadamente escogidas para que coincidan con la palabra
inglesa ”jar” (tarro). Los archivos JAR estdn comprimidos con el formato
ZIP y cambiada su extension a .jar. Existen tres operaciones basicas con
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este tipo de archivos: ver contenido, comprimir y descomprimir.

1.5.13. GSM y CDMA

GSM y CDMA son dos estandares de comunicacién inaldmbrica que ac-
tualmente dominan el mercado. GSM es el acrénimo de Global System for
Mobile Communications o sistema global para comunicaciones méviles, y
el CDMA, Code Division Multiple Access o division de cédigo con acceso
multiple.

Ambos estandares actiian como un juego de reglas para dispositivos inalambri-
cos; estas reglas dictan como se envia la informacion y sobre qué frecuencia
de radio. Los celulares GSM se identifican por llevar en su interior tarjetas
SIM (médulo de identidad del suscriptor) y los celulares CDMA solamente
obtienen comunicacién por una configuracién directa.

1.5.14. UMTS

Sistema universal de telecomunicaciones méviles (Universal Mobile Tele-
communications System) es una de las tecnologias usadas por los méviles
de tercera generacién, sucesora de GSM, debido a que la tecnologia GSM
propiamente dicha no podia seguir un camino evolutivo para llegar a brindar
servicios considerados de tercera generacién como ser: capacidades multime-
dia, una velocidad de acceso a Internet elevada, la cual también le permite
transmitir audio y video en tiempo real; y una transmision de voz con calidad
equiparable a la de las redes fijas.






Capitulo 2

Base tedrica

2.1. Conceptos previos [10]
2.1.1. Esquema de seguridad de Android

Android provee una plataforma de cédigo abierto y un entorno para aplica-
ciones en dispositivos mdviles. Las aplicaciones Android hacen uso de hard-
ware y software avanzado, asi como datos de usuario. Para proteger todos
estos recursos, Android debe ofrecer un ambiente para las aplicaciones que
afirme la seguridad del usuario, datos, aplicaciones, el dispositivo y la red.

Android, basado en Linux, fue disefiado con un sistema de seguridad
multi-capa que provee la flexibilidad requerida para una plataforma abierta,
proveyendo al mismo tiempo protecciéon a todos sus usuarios.

Los principales pilares sobre los cuales estd construido Android son:

= Hardware del dispositivo: Android corre sobre distintas configura-
ciones incluyendo teléfonos inteligentes y tablets, pero no hace uso
de ninguna capacidad de seguridad especifica del hardware.

= Sistema Operativo Android: el nticleo del sistema operativo esta cons-
truido sobre el kernel de Linux. Todos los recursos del dispositivo,
como ser las funciones de la cdmara, los datos del GPS, las funciones
de Bluetooth, del teléfono, las conexiones de red, etc. son accedidas
a través del sistema operativo.

= Entorno de ejecucién: las aplicaciones Android son en su mayoria
escritas en cédigo Java y corren en la maquina virtual Dalvik. Sin
embargo, muchas aplicaciones, incluyendo los servicios y aplicaciones
del nicleo de Android son aplicaciones nativas o incluyen bibliotecas
nativas. Tanto Dalvik como las aplicaciones nativas corren dentro
del mismo ambiente de seguridad, contenido en un Sandbox. Cada
aplicacién tiene una parte dedicada del sistema de archivos en el
cual puede escribir sus datos privados, incluyendo bases de datos y
archivos.

Las aplicaciones de Android extienden el niicleo del sistema operativo.
Hay dos fuentes principales de aplicaciones:

= Aplicaciones pre-instaladas: Android incluye un conjunto de aplica-
ciones pre-instaladas como ser teléfono, email, calendario, navegador
web, y agenda de contactos. Dichas aplicaciones funcionan tanto co-
mo aplicaciones de usuario como para proveer capacidades puntuales

11
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del dispositivo que pueden ser accedidas por otras aplicaciones. Es-
tas aplicaciones pueden ser parte de la plataforma de cédigo abierto
de Android, aplicaciones desarrolladas por los fabricantes de un dis-
positivo particular o incluso las operadoras telefénicas.

= Aplicaciones instaladas por el usuario: Android provee un ambiente
de desarrollo abierto que soporta cualquier aplicacién de terceros. En
Google Play y otros sitios se ofrece a los usuarios cientos de miles de
aplicaciones.

2.1.2. Arquitectura de seguridad en Android

Android propone controles de seguridad tradicionales para su sistema ope-
rativo para:

= Proteger los datos de usuario.
» Proteger los recursos del sistema (incluyendo la red).
= Provee aislamiento de aplicaciones.

Para lograr estos objetivos, provee las siguientes caracteristicas claves
de seguridad:

= Seguridad robusta a nivel de sistema operativo a través del kernel
de Linux.

= Sandbox obligatorio para todas las aplicaciones.

= Firma de aplicaciones.

= Sistema de permisos definidos por las aplicaciones y concedidos por
los usuarios.

Applications

Android Runtime

Core
Libraries
Dalvik Virtual
Machine

Linux Kernel

FiGurA 2. Capas de Android

En la figura [2| se resumen los componentes de seguridad y los distintos
niveles del stack de Android. Cada componente asume que los componen-
tes por debajo son apropiadamente seguros. Con excepcion de una pequena
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cantidad de cédigo del sistema operativo Android que corre como root, to-
do el cédigo sobre el kernel de Linux es restringido por el sandbox de su
aplicacion.

2.1.3. Seguridad en Linux

Android tiene sus cimientos sobre el kernel de Linux. El mismo ha sido
usado por anos, y es usado por millones de entornos donde la seguridad
es importante. A través de su historia de constante investigacién, ataques y
reparaciones por miles de desarrolladores, Linux se convirtié en un kernel es-
table y seguro usado por muchas corporaciones y profesionales de seguridad.

El kernel de Linux provee a Android varias caracteristicas de seguridad
claves, incluyendo:

= Un modelo de permisos basados en usuarios.

= Aislamiento de procesos.

= Mecanismo extensible para IPC seguro.

La capacidad de remover partes del kernel innecesarias y potencial-
mente inseguras.

Por ser un sistema operativo multiusuario, un objetivo de seguridad
fundamental del kernel de Linux es el de aislar uno de otro los recursos de
usuario. La filosofia de seguridad de Linux es proteger los recursos de usuario
uno de otro. Por consiguiente, Linux:

Impide que un usuario A lea los archivos de un usuario B.

Asegura que un usuario A no agote la memoria de un usuario B.
Asegura que un usuario A no agote los recursos de CPU de un usua-
rio B.

Asegura que un usuario A no agote los dispositivos de un usuario B
(por ejemplo GPS o bluetooth).

2.1.4. Sandbox: aislamiento de procesos

El concepto sandboring se refiere a que las aplicaciones instaladas en un
dispositivo Android son cuidadosamente controladas respecto a lo que pue-
den hacer al sistema y a otras aplicaciones: cada aplicacién corre en su propio
sandbozx (arenero, en espanol), con un impacto minimo en los areneros del
resto de las aplicaciones.

Android aprovecha de la proteccién basada en usuario de linux identi-
ficando y aislando los recursos de las aplicaciones. El sistema de Android
asigna un tnico ID de usuario (UID) a cada aplicacién y la corre como si
fuese un proceso separado, salvo que una aplicacién pida explicitamente co-
rrer en el mismo espacio de otra con la que comparta la firma. Esto difiere de
otros sistemas operativos (incluso de la configuracién tradicional de Linux),
donde multiples aplicaciones corren con los mismos permisos de usuario. De
esta forma el kernel implementa un Sandbox de aplicacion.
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Por defecto, las aplicaciones no pueden interactuar entre ellas y tienen
acceso limitado al sistema operativo. Si la aplicaciéon A trata de hacer algo
malicioso como leer los datos de la aplicacién B o realizar una llamada te-
lefénica sin permisos (lo cual se hace a través de una aplicacién separada),
entonces el sistema operativo protege contra esto, dado que la aplicacién A
no tiene los privilegios de usuario apropiados. El uso de sandbox es simple,
auditable, y basado en décadas de uso de separacién de procesos y permisos
sobre archivos.

Dado que el Sandbox de aplicacién estd en el kernel, este modelo de
seguridad se extiende a codigo nativo y aplicaciones del sistema operativo.
Todo el software por encima del kernel en la figura 2] incluyendo las biblio-
tecas del sistema operativo, el framework de aplicaciones, las aplicaciones
en tiempo de ejecucion, y todas las aplicaciones corren dentro del Sandbox.

Como toda caracteristica de seguridad, el Sandbox de aplicacién no es
irrompible. Sin embargo, al quebrarlo debemos tener en cuenta que se puede
comprometer la seguridad del kernel de Linux.

Existen mecanismos para que una aplicacién pueda salirse de su sandbox
para comunicarse con otras aplicaciones o el sistema operativo, mediante el
uso de permisos o a través de IPC.

2.1.5. Directorio system

El directorio system contiene el kernel de Android asi como las bibliote-
cas del sistema operativo, las aplicaciones y demdés archivos que las mismas
necesitan para su ejecucién, entre otros. Esta particién es de sélo lectura.
Cuando un usuario inicia su dispositivo en Modo Seguro, sélo las aplicacio-
nes del nicleo de Android estan disponibles. Esto asegura que un usuario
pueda iniciar su teléfono en un ambiente libre de aplicaciones de terceros.

2.1.6. Permisos del sistema de archivos

En un ambiente UNIX, los permisos del sistema de archivos aseguran que
un usuario no puede alterar o leer los archivos de otro usuario.

En el caso de Android, cada aplicacién corre con su propio usuario. A
menos que el desarrollador explicitamente exponga archivos a otras apli-
caciones, los archivos creados por una aplicacién no pueden ser leidos o
alterados por otras aplicaciones.

En el caso de la tarjeta SD no tenemos sistema de control de acceso
dado que se usa FAT como sistema de archivos. Esta decision de disefio de
Android puede llevar a graves problemas de seguridad al permitir a una
aplicacién leer y/o escribir cualquiera de los archivos almacenados de la SD.
Por ejemplo una aplicaciéon podria comprometer la integridad de archivos
de alguna otra.
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2.1.7. Permisos de root en Android

Por defecto, en Android sélo el kernel y un pequeno subconjunto de apli-
caciones del nicleo corren con permiso de root. Android no impide que un
usuario o aplicaciéon con permisos de root pueda modificar el sistema opera-
tivo, el kernel o alguna otra aplicacion.

En general, root tiene acceso completo a todas las aplicaciones y a todos
los datos. Los usuarios que cambian los permisos en un dispositivo Android
para conceder acceso a root a aplicaciones aumentan la exposicion a aplica-
ciones maliciosas y potenciales fallos en las aplicaciones.

En el contexto del sistema operativo Android, llamamos rooting al pro-
ceso de permitir a usuarios de smartphones, tablets y otros dispositivos
alcanzar control privilegiado, conocido como acceso root dentro del subsis-
tema de Android.

El Rooting es usualmente realizado con la meta de vencer las limitacio-
nes que las operadoras telefénicas o los fabricantes de hardware pusieron a
algunos dispositivos, resultando en la capacidad de alterar o reemplazar apli-
caciones del sistema y configuraciones, correr aplicaciones especializadas que
requieren permisos de nivel de administrador, o realizar otras operaciones
que de otra forma serian inaccesibles a un usuario tradicional. En Android,
el rooting puede también facilitar la eliminacién completa o reemplazo del
sistema, operativo del dispositivo, usualmente con una edicién mas reciente
del sistema operativo actual.

Como Android proviene del kernel de Linux, rootear un dispositivo es
similar a obtener permisos administrativos en Linux o cualquier otro sistema
operativo basado en Unix.

2.1.8. Seguridad a nivel aplicacién: modelo de permisos

Todas las aplicaciones de Android corren en un Sandbox, como fue descripto
anteriormente en este documento. Por defecto, una aplicacién Android sélo
puede acceder a un rango limitado de recursos del sistema. El sistema ma-
neja el acceso a recursos que, de ser usados de forma incorrecta o maliciosa,
podrian impactar negativamente en la experiencia del usuario, la red o los
datos del dispositivo.

Estas restricciones son implementadas de distintas formas. Algunos atri-
butos del sistema son restringidos con la falta intencional de funciones de
API para acceder a funcionalidades sensibles (por ejemplo, no existe una
API de Android para manipular directamente la tarjeta SIM). En algunos
casos, la separacion de roles provee una medida de seguridad, como con la
separacion del almacenamiento por aplicaciéon. En otros casos, las APIs sen-
sibles son sélo accedidas por aplicaciones de confianza y protegidas a través
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de un mecanismo de seguridad conocido como Permisos, algunos de los cua-
les son mapeados a grupos de Linux.

Entre dichas APIs protegidas se encuentran:

= Funciones de la cdmara.

Datos de ubicacién (GPS).

= Funciones de bluetooth.

= Funciones del teléfono.

» Funciones de SMS/MMS.

= Conexiones a la red y a los datos.

Estos recursos son sélo accesibles a través del sistema operativo. Para
hacer uso de las APIs protegidas en el dispositivo, una aplicacién debe de-
finir las funcionalidades que necesita en su manifiesto. Cuando la aplicacién
esta por instalarse, el sistema muestra un didlogo al usuario que indica los
permisos requeridos y pregunta si se quiere proseguir con la instalacion. Si
el usuario contintda con la instalacién, el sistema acepta que el usuario ha
concedido todos los permisos requeridos. El usuario no puede conceder o
denegar permisos individuales; debe conceder o denegar todos los permisos
solicitados como un bloque.

Una vez concedidos, los permisos son aplicados a la aplicacién mien-
tras esté instalada. Para evitar confusién por parte del usuario, el sistema
no notifica al usuario otra vez el permiso concedido a la aplicacién. Una
aplicacién que estd incluida en el nucleo del sistema operativo o que fue
incluida por el fabricante no solicita permisos al usuario. Los permisos son
retirados una vez que la aplicacién es desinstalada, por lo que en subsecuen-
tes re-instalaciones, se volveran a mostrar los permisos requeridos al usuario.

Dentro de la configuracién del dispositivo, el usuario puede ver los per-
misos por aplicacién instalada. Los usuarios pueden también apagar algunas
funcionalidades globalmente cuando eligen, por ejemplo, deshabilitar el GPS,
la radio o el WiFi.

En caso de que una aplicacion intente acceder una funcionalidad pro-
tegida que no ha sido declarada en su manifiesto, resultara en una falla de
permisos que tipicamente lanzard una excepcién de seguridad de vuelta a la
aplicacién. Un ejemplo de visualizacion de permisos por aplicacién se mues-
tra en la figura

Existen permisos por defecto del sistema y las aplicaciones pueden decla-
rar sus propios permisos para que otras aplicaciones usen. También existen
algunas funcionalidades que no estdn disponibles para aplicaciones de terce-
ros, pero pueden ser usadas por aplicaciones pre-instaladas por el fabricante.

Ya nombramos los principales problemas del sistema de permisos: son
estaticos, es decir, una vez instalada la aplicacion, no podemos revocarle
algin permiso, ademas que un usuario debe conceder todos los permisos
declarados por la aplicacién para que pueda ser instalada. Muchas veces
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las aplicaciones no aplican el principio de menor privilegio, que promueve
a que acceda solo a la informacién y recursos necesarios para su legitimo
propésito. Sumado a que una actualizaciéon puede pedir permisos adicionales
a los permisos pedidos originalmente.

2.1.9. Comunicacién inter-proceso (IPC)

Los procesos pueden comunicarse usando cualquiera de los mecanismos tra-
dicionales de UNIX. Algunos ejemplos son el sistema de archivos, sockets
locales, o signals (senales, en espanol).

Android también provee nuevos mecanismos IPC:

» Binder: mecanismo para llamada a un proceso remoto diseniado para
una comunicacion de alto desempeno cuando se realizan llamadas
dentro o a través de procesos.

= Servicios: (discutido més arriba) puede proveer una interfaz de ac-
ceso directo utilizando un binder.

= Intents: un intent es un simple mensaje que representa la intencion
de hacer algo. Un intent puede ser usado también para transmitir
eventos interesantes, como una notificacién, a través del sistema.

» ContentProviders (proveedor de contenido, en espafiol): es un al-
macén de datos que provee acceso a datos en el dispositivo; el ejem-
plo clésico es el del ContentProvider que es usado para acceder la
lista de contactos del usuario. Una aplicacién puede acceder datos
que otras aplicaciones han expuesto via un ContentProvider, y una
aplicacién puede también definir su propio ContentProvider para
exponer datos propios.

Se fomenta que el desarrollador use las mejores practicas al momento de
manejar los datos del usuario y que evite la insercién de vulnerabilidades de
seguridad.

El mecanismo de IPC no tiene control sobre la informacién que es com-
partida entre las distintas aplicaciones, posibilitando que una aplicacién ob-
tenga informacién privada sin contar con el permiso para accederla. Por
ejemplo, si tengo dos aplicaciones, una que lee mi agenda de contactos y
otra que se conecta a internet, juntas podrian subir mis contactos a algin
servidor externo sin que este proceso sea detectado por el usuario.

2.2. Cydia Substrate [9]

Cydia Substrate es una API creada por Jay Freeman, conocido como Saurik
que salié en mayo del 2013 para el sistema operativo Android y estéd actual-
mente disponible en Google Play de forma gratuita.

Es una herramienta principalmente para desarrollo, que nos permite
facilmente modificar cédigo en aplicaciones de las cuales no tenemos el cédi-
go fuente y no fueron creadas por nosotros. De esta forma podemos modificar
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esas aplicaciones e incluso personalizar el sistema por completo.

La desventaja que tiene el uso de Cydia Substrate es que, por un lado,
necesitamos un teléfono rooteado, a pesar de que esto es de esperarse, y por
otro, la extension de cédigo corre con los mismos permisos con los que co-
rre la aplicacion que originalmente hizo la llamada que estamos modificando.

Por otro lado, Cydia Substrate nos permite extender cédigo ya existente
mediante simples hooks de clases y métodos de nuestro interés, sin necesidad
de hacer ingenieria reversa. Para poder lograr esto, nos provee de algunos
servicios basicos entre los cuales encontramos:

2.2.1. MS.hookClassLoad

A diferencia de muchos lenguajes de programacion, como Objective-C, donde
todo el cédigo es cargado y todas las clases estan disponibles en el instan-
te en que la imagen es cargada, Java gradualmente carga cédigo en varios
class loaders (cargadores de clase). Esto significa que para poder, por ejem-
plo, hookear un método de una clase, primero necesitamos saber si la clase
esta disponible.

Es por eso que Cydia Substrate provee una API que nos permite ser noti-
ficados al momento en que una clase dada es cargada, ddndonos un puntero
al entorno en el cual la clase fue cargada asi como una referencia a dicha
clase.

Esta API tiene un objeto que implementa una interfaz simple
MS. ClassLoadHook que tiene un sélo método llamado classLoaded el cual es
ejecutado cuando la clase es cargada. Este método espera como argumento
la clase Java que fue cargada.

2.2.2. MS.hookMethod

La tarea mas usual del desarrollador que usa Cydia Substrate para realizar
una extension al sistema es modificar el funcionamiento de codigo existente.
Esto implica poder reemplazar cualquier método asi como llamar a su im-
plementacion original. Cydia Substrate permite al desarrollador proveer un
callback que sera ejecutado en lugar del método original. Este callback es
un objeto que implementa una interfaz MS. MethodHook, que tiene un tnico
método llamado invoked que tipicamente usa una clase anénima. Para eje-
cutar la implementacion original, o si la modificacion es simplemente alterar
los argumentos que recibia la misma, una instancia de MS.MethodPointer
es recibida durante el hook; este objeto tiene un método llamado invoke que
puede ser usado para llamar al cédigo original.

El desarrollador puede elegir entre pasar un solo argumento del tipo
MS.MethodAlteration. Esta clase implementa MS.MethodHook y extiende
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MS. MethodPointer, permitiendo al desarrollador evitar tener que declarar-
los de forma separada.

En el caso de que muiltiples desarrolladores hookeen la misma API, las
llamadas son apiladas: el Ultimo hook tendrd una implementacion original
que seria el hook anterior, que a su vez tendra una implementacion original
de acuerdo a quién sea que hookeé antes, hasta eventualmente encontrar el
método original.

2.3. Recursos

2.3.1. Introduccién

Como mencionamos anteriormente, el sistema de administracion de permisos
de Android requiere que los permisos de las aplicaciones sean especificados
en su manifiesto. Cuando la aplicacién es instalada, Android notifica al usua-
rio de los permisos y recursos que la aplicacién necesita. Una vez instalada,
sélo se controla que se accedan a los recursos especificados en su manifiesto.

Los trabajos relacionados presentados en el capitulo anterior muestran
una forma de poder tener un control mas fino de los recursos. Muchos de
ellos plantean la posibilidad de denegar el acceso de una aplicacién a un re-
curso mientras que otros crean recursos falsos con los cuales las aplicaciones
puedan interactuar sin fallar.

La base de nuestro sistema de control de recursos parte de no crear recur-
sos falsos polimorficos a los originales, sino permitir el acceso a los recursos
a un nivel més fino que el de todo o nada. Para lograr esto, es necesario
poder definir para cada recurso qué significa tener un nivel de granularidad
mas fino sobre el recurso. Ademds, dicho control debe ser transparente a la
aplicacién que accede a los recursos.

Naturalmente, asumimos que las aplicaciones de terceros no pueden ac-
ceder a los recursos del sistema (por ejemplo, el sistema de archivos) o a los
datos privados de otra aplicacion de forma directa; solo lo pueden hacer a
través de la API provista por Android. Sin embargo, somos conscientes de
que cualquier aplicacién con permisos de root puede no sélo pasar por sobre
la API de Android sino ademés hacer y deshacer a su antojo, pero decidimos
no considerar estos casos de momento y dejarlos para trabajos posteriores.

Las aplicaciones del sistema y las instaladas por el fabricante, aque-
llas que vienen preinstaladas apenas adquirimos el dispositivo, también son
administradas por el sistema propuesto. En algunos trabajos relacionados,
como es el caso de TISSA [5], han decidido que dichas aplicaciones queden
fuera del alcance de su control de recursos.

Durante el desarrollo del sistema que, de ahora en méas denominaremos
ASA (del acrénimo Android Security Agency que en inglés significa Agencia
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de seguridad de Android), nos encontramos con varios recursos de interés
para los cuales controlar el acceso parecia ser relevante. Entre ellos estan:

= Agenda de contactos.

= Datos de teléfono que identifican al dispositivo y a su duefio.
= Log de llamadas.

= Archivos que se encuentran en la memoria externa del dispositivo.
= Calendarios.

» Informacién proveniente de redes inalambricas.

» Informacién proveniente de bluetooth.

= Historial de navegacién.

= Casilla de SMSs.

= Informacién de la ubicacién del equipo.

= Acceso a la camara.

= Informacion de las aplicaciones instaladas en el dispositivo.

Entre todos ellos elegimos un subconjunto que nos parecio lo suficiente-
mente bueno y variado para empezar. El primero es el acceso a los datos de
la agenda de contactos del dispositivo, luego modificamos el acceso a datos
del dispositivo que identifican al mismo y a su dueno, también modificamos
el acceso a datos relacionados con la configuracion de las redes inalambricas
y, finalmente, modificamos todas las formas de determinar la ubicacién del
dispositivo.

Elegimos estos 4 recursos debido a que el dominio en el que se maneja
cada uno es muy distinto. En el caso de la agenda de contactos, éste es un
recurso comun entre todos los dispositivos moviles y es esperable que la in-
formacién proveniente de la agenda de contactos de un dispositivo Android
sea informacién que queremos resguardar de aplicaciones maliciosas pues
compromete datos privados de otras personas, ademés de los de uno mismo.
Por otro lado, la informacién proveniente de los datos del teléfono es utiliza-
da por muchas aplicaciones para identificar univocamente a un usuario por
razones de mercado o maliciosas. La informacién proveniente del recurso de
redes inalambricas tiene dos puntos que pueden comprometer la privacidad
de un usuario: por un lado, un dispositivo puede ser identificado utilizando,
por ejemplo, su direccién MAC y, por otro lado, informacién de las redes
inalambricas puede ser utilizada para localizar al equipo mediante las redes
escaneadas. Finalmente, el recurso de geolocalizacién es de suma importan-
cia para cualquier persona que quiera controlar qué aplicacién tiene acceso
a su ubicacién.

De forma general, los proveedores de contenido y servicios que elegimos
controlar con ASA son:

= ContactsProvider: proveedor de contenido de contactos.

= TelephonyManager: provee acceso a informacién de servicios de te-
lefonia del dispositivo, asi como su estado y deméds informacién re-
lacionada.

= WifiManager: provee funcionalidad principal para manejar todos los
aspectos de la conectividad WiFi del dispositivo.
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= LocationManager: provee acceso a servicios del sistema de ubica-
cién. Estos servicios permiten obtener actualizaciones periddicas de
la ubicacion geografica del dispositivo o recibir un aviso cuando el
mismo entra en las proximidades de una ubicacion dada.

Por completitud, se modificaron otros servicios, incluyendo algunos de
la API interna de Android que permitian acceso a los recursos considerados
en nuestro sistema. Se dard detalle de los mismos en las secciones dedicadas
a cada recurso particular.

2.3.2. Agenda de contactos

El proveedor de contactos es el repositorio principal de la informacién de
contactos del usuario, incluyendo datos de aplicaciones de contactos o apli-
caciones sociales como ser Facebook, Twitter, etc.

Para acceder a este recurso, una aplicacién debe tener en su manifies-
to declarado el permiso READ_CONTACTS o bien WRITE_.CONTACTS.
Una vez instalada y gracias a este permiso, una aplicacién puede consultar
la lista de contactos del dispositivo, obtener los detalles para un contacto en
particular, o modificar los datos de un contacto.

Un ejemplo tipico de cémo una aplicacién con permiso para acceder a
contactos realiza una query al recurso:

Cursor groups = context.getContentResolver (). query (
ContactsContract . Groups . CONTENT_URI,
new String[] { ContactsContract.

Groups._ID }
, null, null, null);

En este ejemplo, dado un contexto, pedimos el ContentResolver contra el
que realizamos una query a la base de datos de grupos para pedir todos los
identificadores de grupo del sistema. El ContentResolver resuelve a partir
de la URI, identificador que recibe como primer pardametro en la llamada a
query, quién es el proveedor de contenido que puede resolver la consulta (en
este caso se trata de ContactsProvider).

2.3.2.1 ContentProvider y ContentResolver

Por defecto, una aplicacién Android no puede acceder a los datos de otra
aplicacién. Este es uno de los pilares fundamentales de la seguridad del
sistema operativo, el principio de sandboring. Frecuentemente, queremos que
una aplicacién comparta datos con otras. Los Content Providers (proveedor
de contenido, en espanol) manejan el acceso centralizado a un repositorio de
datos.

Algunos ejemplos de Content Providers del sistema operativo Android
son:

= Contacts: maneja los datos de contactos.
= MediaStore: maneja los datos de media, como ser musica, fotos, vi-
deos, etcétera.
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Content
Provider

F1GURA 3. Resumen de ContentProvider

= Bookmarks: interfaz a los datos de marcadores.
= Settings: contiene las preferencias globales a nivel de sistema.
Un ejemplo tipico de cémo el sistema de contactos puede trabajar en An-
droid comprende dos aplicaciones: una responsable de la interfaz de usuario
y la otra responsable de los datos [4]

—
UI App

L ———
Actvity

FicuraA 4. Uso tipico de ContentProvider
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Un ContentProvider es iniciado la primera vez que es usado, a través
de una llamada a onCreate(). Un ContentProvider puede recibir pedidos
originados desde otros procesos. En este caso, los métodos que responden
a esos pedidos, por ejemplo, query, insert, delete o update, son llamados
desde un pool de threads que corren en el proceso de ContentProvider.
Por otra parte, en caso de que el pedido venga desde el mismo proceso del
ContentProvider, el sistema invoca el método en el mismo thread donde el
cliente realizd la consulta. [15]. No existe llamada para destruir el proveedor.
Cuando los datos son modificados a través de alguna llamada a los métodos
insert/update/delete, la base de datos se abre y cierra atémicamente [14].

Cuando se leen datos llamando al mensaje query, debemos dejar la base
de datos abierta. De lo contrario, los datos seran recolectados por el garbage
collector (recolector de basura, en espanol).

Los ContentProvider contintan su ejecucién a lo largo de la vida del
proceso. Este proceso no es terminado a menos que el sistema operativo se
encuentre con poca memoria entonces, si no esta siendo utilizado por nin-
guna otra aplicacién, podria llegar a ser destruido.

( Starting ) ( Destroyed )
|

onCreate ()

imsert ()
wpdate()

delete ()

query ()

Ficura 5. Ciclo de vida de un ContentProvider

Una aplicacién cliente accede a los datos de un ContentProvider a través
de un objeto ContentResolver. Este objeto provee distintos métodos como
query(), insert(), update(), y delete() para acceder a los datos del
ContentProvider. Luego, invoca métodos con nombres idénticos de una ins-
tancia de una subclase concreta de ContentProvider, que tipicamente reside
en un proceso separado. El ContentProvider actia como una capa de abs-
traccién entre los datos guardados y la presentacion externa de mismos. Los
objetos ContentResolver y ContentProvider manejan autométicamente los
detalles de la comunicacién inter-proceso.
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2.3.2.2 Construyendo una consulta

El método ContentResolver.query() requiere varios argumentos:

» uri: la URI, usando el esquema content://.

= proyeccién: una lista de las columnas a devolver. Si este pardmetro

es nulo, devuelve todas las columnas, aunque esto es ineficiente.

seleccién: un filtro donde se declara las filas a devolver en formato

similar a una clausula WHERE de SQL excluyendo el WHERE. Si

este parametro es nulo, devuelve todas las filas para la URI dada.

= argumentos de seleccién: podrian incluirse simbolos de pregunta en
la seleccién que seran reemplazados por los valores definidos en los
argumentos de seleccién, en el orden en que aparecen en la seleccién.

= orden: cémo ordenar las filas en formato similar a la clausula OR-
DER BY de SQL excluyendo el ORDER BY. Si este parametro es
nulo, se usara el orden por defecto, que podria ser desordenado.

Este método devuelve siempre un Cursor conteniendo las columnas especifi-
cadas por la proyeccion de la consulta y las filas que cumplen con el criterio
de seleccién de la misma.

Si un error interno ocurre, el resultado de la consulta dependera del pro-
veedor particular. Para algunos casos podria devolver un valor nulo, para
otros lanzar una excepcion. Algunas implementaciones de Cursor automati-
camente actualizan al objeto cuando los datos del proveedor cambian, o
lanzan un evento indicando que el Cursor cambid, o ambos.

2.3.2.3 Resumen del manejo de contactos en Android

Los proveedores de contenido de contactos del sistema Android manejan una
base de datos extensible de informacién relacionada con contactos. Las apli-
caciones Android pueden definir cuentas, que pueden almacenar informacién
de contactos, incluyendo informacién a medida, en el proveedor de contactos
del sistema. El proveedor de contactos del sistema engloba la informacién
de todas las cuentas para luego exponer informacion de contactos unificada.

Por ejemplo, Facebook, Twitter, algunas aplicaciones de Google, y otras
aplicaciones definen cuentas que almacenan informacién de contactos en el
proveedor de contactos del sistema.

El proveedor engloba informacién comun de distintas cuentas, de forma
tal que un solo contacto Android pueda contener la direccién de email de
una cuenta Google, el nombre de usuario de Twitter, nimeros de teléfono
de Facebook, etc.

2.3.2.4 Acceso al proveedor de contenido de contactos

La clase ContactsContract, algunas clases internas e interfaces relaciona-
das exponen acceso al proveedor de contactos del sistema. El proveedor de
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contactos de Android maneja muchas tablas de informacién de contactos,
incluyendo:

= ContactsContract.RawContacts: donde una fila representa un con-
junto de datos que describen a una persona y la asocian con una
unica cuenta (por ejemplo, una de las cuentas de Gmail de un usua-
rio).

= ContactsContract.Contacts: donde una fila representa un conglome-
rado de uno o mas contactos de la tabla anterior presuntamente
describiendo a la misma persona. Cuando los datos en la tabla Raw-
Contacts o datos asociados cambian, los contactos aglomerados afec-
tados son actualizados de ser necesario.

= ContactsContract.Data: donde una fila almacena una tnica pieza de
informacién de contacto (como por ejemplo el niimero de teléfono) y
su meta-data asociada (como por ejemplo si es un nimero telefénico
del trabajo o de la casa del contacto). El conjunto de tipos de dato
que pueden ser almacenados en esta tabla se determina dinamica-
mente. Hay un conjunto predefinido de tipos comunes, definidos por
las subclases de ContactsContract. CommonDataKinds, pero cual-
quier aplicacién puede agregar sus propios tipos.

Notar que una aplicaciéon que necesita acceso al proveedor de conteni-
do de contactos necesita el permiso android.permission. READ_CONTACTS
para realizar consultas y el permiso android.permission. WRITE_CONTACTS
para insertar, actualizar o borrar datos de contactos.

2.3.3. Datos del dispositivo

Entre todos los datos del dispositivo que pueden ser de interés encontra-
mos:

» Elidentificador unico del dispositivo. Por ejemplo, el IMEI (del inglés
International Mobile Equipment Identity, Identidad Internacional de
Equipo Mévil) para GSM y el MEID o ESN para teléfonos CDMA.
Este cddigo identifica al aparato univocamente a nivel mundial, y
es transmitido por el aparato a una red en el momento en que se
conecta a ésta. Esto quiere decir, entre otras cosas, que la operadora
que usemos no sélo conoce quién y desde donde realiza una llamada
(utilizando la tarjeta SIM) sino también desde qué teléfono la hizo.

» El identificador tnico del abonado de un dispositivo. Por ejemplo, el
IMSI (del inglés International Mobile Subscriber Identity, Identidad
Internacional del Abonado a un Mdévil) para un teléfono GSM. Este
es un cédigo de identificacién tnico del usuario del dispositivo mévil,
integrado en la tarjeta SIM, que permite su identificacién a través
de las redes GSM y UMTS.

Es usado para identificar al usuario de una red de celulares y es un
identificador tinico asociado con todas las redes de celulares. Se guar-
da como un campo de 64 bits y es enviado por el teléfono a la red.
También puede ser utilizado para obtener otros detalles del teléfono
movil. Para impedir que alguien externo identifique y monitoree al
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abonado, el IMSI es enviado lo menos posible y se envia un TM-
ST (del inglés the Temporary Mobile Subscriber Identity, Identidad
Temporaria del Abonado a un Mévil) generado de forma aleatoria
en reemplazo.

» El ntimero de serie de la tarjeta SIM (en inglés Subscriber Identity
Module, Médulo de Identificacién de Abonado). Esta es una tarjeta
inteligente extraible usada en teléfonos méviles y algunos moédems
que se conectan al puerto USB. Las tarjetas SIM almacenan de for-
ma segura la clave de servicio del suscriptor usada para identificarse
ante la red, de forma que sea posible cambiar la linea de un terminal
a otro simplemente cambiando la tarjeta. El uso de la tarjeta SIM
es obligatorio en las redes GSM.

= El nimero telefénico para la linea principal del dispositivo. Por ejem-
plo, el MSISDN (del inglés Mobile Station Integrated Services Digital
Network, Estacién Mévil de la Red Digital de Servicios Integrados)
para un teléfono GSM. El mismo es también un niimero que identifi-
ca univocamente un abonado en una red GSM o UMTS. Es el niimero
telefénico de la tarjeta SIM en un teléfono mévil. E1 MSISDN junto
con el IMSI son dos niimeros importantes usados para identificar al
abonado de un dispositivo. Este tltimo identifica la tarjeta SIM, es
decir, la tarjeta insertada dentro de los teléfonos celular mientras
que el primero es usado para hacer llegar llamadas al abonado. El
IMSI es cominmente usado como clave en la base de datos que alma-
cena la posicién del usuario dentro de la red, mientras el MSISDN es
el nimero normalmente marcado para conectar una llamada con el
teléfono celular. Luego, la tarjeta SIM esta univocamente asociada
a un IMSI, mientras el MSISDN puede cambiar, es decir, diferentes
MSISDNs pueden estar asociadas a una tarjeta SIM, permitiendo a
los usuarios ser llamados utilizando distintos ntimeros con un unico
dispositivo.

Un ejemplo de como pueden utilizarse estos datos para identificar a un
usuario: Un usuario quiere hacer una llamada anénima, por lo que se compra
un SIM en el tren y realiza una llamada usandolo. La llamada resultante no
es anénima pues el usuario podria ser identificado utilizando el IMEI. Notar
que los recursos como ser la linea de teléfono o el nimero serial de la tarjeta
SIM son servicios que sélo tiene un teléfono celular y no otros dispositivos
como ser una tablet.

Para acceder a alguno de los recursos listados, una aplicacién debe tener
en su manifiesto declarado el permiso READ_PHONE_STATE. Ademds de
lo detallado anteriormente, este permiso puede ser utilizado para obtener
informacién del estado actual del equipo, como por ejemplo, si se estd rea-
lizando una llamada telefénica.
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Un ejemplo tipico de cémo una aplicacion con permiso para acceder
informacién de servicios de telefonia realiza una consultas:

TelephonyManager telephonyManager = (TelephonyManager)
context.getSystemService (Context . TELEPHONY_SERVICE) ;
String id = telephonyManager.getDeviceld () ;

En este ejemplo, dado un contexto, obtenemos la instancia actual de
TelephonyManager que nos provee de un servicio para obtener el identifica-
dor tnico del dispositivo, siendo el IMEI si se trata de una red GSM o el
MEID para la red CDMA.

2.3.3.1 TelephonyManager

Entre los servicios que nos provee TelephonyManager encontramos varios
muy interesantes que comprometen la privacidad de un usuario.

Teniendo en cuenta que varios de estos servicios permiten que un dispositivo
y su dueno sean identificados univocamente, consideramos de gran impor-
tancia controlar qué aplicacion accede a este recurso.

En ASA logramos controlar el acceso a los siguientes servicios provistos
por la clase TelephonyManager:

» getDeviceld: nos devuelve el identificador inico del dispositivo (IMEI
para red GSM o MEID para CDMA).

= getSubscriberld: nos devuelve el identificador tnico del abonado
(IMST).

= getSimSerialNumber: nos devuelve el nimero de serie de la tarjeta
SIM.

= getLinelNumber: nos devuelve un String con el nimero de teléfono
de la linea principal del dispositivo.

= getNeighboringCelllnfo: nos devuelve la informacién de las torres
vecinas al dispositivo.

» getCellLocation: devuelve la ubicacién actual del dispositivo (la torre
a la cual se encuentra conectado).

= listen: registra un objeto que escucha notificaciones de cambios en
un estado del teléfono en particular, entre los cuales se encuentran
los listados més arriba.

2.3.4. Redes inalambricas

En redes de computacién, un conjunto de servicios (del inglés, Service Set)
es un conjunto consistente de todos los dispositivos asociados con una red
inaldmbrica de drea local (del inglés Wireless Local Area Network, WLAN).
Un BSS (del inglés Basic Service Set, un conjunto bésico de servicios) provee
los pilares basicos para la construccién de una red 802.11 inalambrica.

Entre todos los servicios que incluye el proveedor de datos de WiFi del
dispositivo que pueden ser de interés encontramos:
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» La direccién IP (del inglés Internet Protocol) del dispositivo. Una
direccion IP es una etiqueta numérica que identifica, de manera l6gi-
ca y jerarquica, a una interfaz (elemento de comunicacién/conexién)
de un dispositivo dentro de una red que utilice el protocolo IPv4, co-
rrespondiente al nivel de red del Modelo OSI. La direccién IP puede
cambiar muy a menudo por cambios en la red o porque el disposi-
tivo encargado dentro de la red de asignar las direcciones IP decide
asignar otra IP al dispositivo (por ejemplo, con el protocolo DHCP).

» Direccién MAC (del inglés Media Access Control, Control de Acceso
al Medio) del dispositivo. Es un identificador de 48 bits (6 bloques
hexadecimales) que identifica de forma unica a una tarjeta o dispo-
sitivo de red (es unica para cada dispositivo). La misma contiene
24 bits que identifican al fabricante de la placa (para esto se utili-
za el identificador tnico organizacional, del inglés Organizationally
Unique Identifier). Las direcciones MAC son tnicas a nivel mun-
dial, puesto que son escritas directamente, en forma binaria, en el
hardware en su momento de fabricacién.

» El SSID (en inglés, Service Set Identifier) es el identificador de la
red inalambrica a la que se encuentra conectado el dispositivo y, que
ademds, tienen todos aquellos dispositivos inalambricos agregados a
esa red.

= El BSSID (del inglés Basic Service Set Identifier) es el Identificador
Basico del Servicio del punto de acceso actual. Cada BSS es identi-
ficado univocamente por un BSSID. El BSSID es la direccién MAC
del punto de acceso inaldmbrico (en inglés, Wireless Access Point,
WAP) generado combinando los 24 bits del identificador tnico del
fabricante y los 24 bits asignados por el fabricante al chip del punto
de acceso inaldmbrico.

= Las configuraciones de redes WiFi del dispositivo. Estas configura-
ciones proveen informacién de las redes a las que el dispositivo se
conectd alguna vez. Alguna de la informaciéon que provee de la red
son SSID, BSSID, algoritmos de encriptacién que utilizan y hasta
las contrasenas almacenadas para cada red, entre otras cosas.

» Informacién de las redes a las que el dispositivo puede acceder en el
momento. Estas redes son el producto del escaneo de la placa WiFi
del dispositivo. Al igual que en el item anterior, los resultados del
escaneo proveen informacién como SSID, BSSID, frecuencia de la
red y algoritmos utilizados de encriptacion de la misma.

Para acceder a alguno de los recursos listados, una aplicacién debe tener
en su manifiesto declarado el permiso ACCESS_WIFI_STATE.

Un ejemplo tipico de cémo una aplicacion con permiso para acceder
servicios de redes inaldmbricas realiza una consulta:

public String getIpAddr() {
WifiManager wifiManager = (WifiManager) context.
getSystemService (WIFI.SERVICE) ;
Wifilnfo wifilnfo = wifiManager.getConnectionInfo ();
int ip = wifilnfo.getIpAddress();
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String ipString = String.format (
? %.d. %d. %d. %d”
(ip & Oxff),
(ip > 8 & 0xff),
(ip >> 16 & 0xff),
(ip >> 24 & 0xff));

return ipString;

En este ejemplo, dado un contexto, obtenemos la instancia actual de
WifiManager que nos provee del servicio para obtener informacién de co-
nexién y ésta tiene un servicio para obtener la direccién IP. Notar que este
altimo nos devuelve un entero no formateado, por lo que podriamos, asi co-
mo en el método del ejemplo, formatearlo a IPv4 candnico.

2.3.4.1 WifiManager y Wifilnfo

Las dos clases principales modificadas de modo tal de controlar el acceso de
aplicaciones al recurso de redes inaldmbricas fueron el proveedor WifiManager
y la clase Wifilnfo. La primera nos provee de dos servicios importantes:

= getConfiguredNetworks: devuelve una lista de todas las redes confi-
guradas. Entre los campos de cada red encontramos el identificador
de la misma, su SSID y su BSSID, entre otros.

= getScanResults: devuelve una lista de los puntos de acceso encontra-
dos en el escaneo de redes mas reciente.

Wifilnfo nos provee de otro conjunto de servicios que ASA también controla:

= getSSID: devuelve el identificador de la red inaldmbrica actual, por
ejemplo: labosDC

= getBSSID: devuelve la direcciéon MAC del punto de acceso actual.

= getIpAddress: devuelve la direccién IP del dispositivo.

= getMacAddress: devuelve la direccion MAC del dispositivo.

2.3.4.2 Otras formas de obtener informacion de WiFi

Finalmente, hay dos servicios adicionales, ambos en librerias internas de An-
droid que permiten obtener la direccién IP del equipo. Ambos se encuentran
en la libreria Utils de Android: get WiFilpAddresses y getDefaultIPAddresses
que devuelven un String con la direccion IP formateada y separada por co-
mas, si es que hay alguna, teniendo en cuenta direcciones del estilo IPv4 e
I1Pv6.

2.3.5. Geolocalizacién
Como dijimos anteriormente, Android permite a las aplicaciones instala-

das obtener la ubicacion geografica del dispositivo. Para ello provee una
API cuya clase principal es la de LocationManager. Esta es la encargada de
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mediar los pedidos de las aplicaciones que intentan obtener informacién de
la ubicacién del dispositivo con los servicios del sistema que pueden proveer
dicha informacion.

La API modela un conjunto de proveedores que obtienen la posicion
mediante distintos recursos de software y hardware del dispositivo, y se en-
cargan de notificar al sistema de su posicién.

Los proveedores utilizados por la mayoria de los dispositivos son
NetworkProvider y GPSProvider. Estos proveedores se diferencian en la
forma que tienen para obtener la ubicacién, en el consumo de energia del
sistema (un punto clave en los dispositivos méviles) y en qué tan precisos
pueden ser. Ambos proveedores pueden ser deshabilitados por el usuario pa-
ra evitar el consumo extra de bateria desde la opcion Settings = Location
Services o desactivando el servicio Google’s Location Service para detener
al primero o GPS Satellites para el tltimo.

Un detalle a tener en cuenta es que no todos los dispositivos Android
tienen ambos proveedores, como es el caso de algunos que no tienen la posi-
bilidad de obtener su posicién a través de satélites de GPS por no tener el
hardware necesario para ello.

Android provee dos permisos distintos para controlar el acceso a este re-
curso: ACCESS_-COARSE_LOCATION y ACCESS_FINE_LOCATION. El
primero permite obtener una ubicacion aproximada a través del proveedor
NetworkProvider usando informacion de las redes escaneadas y las torres de
celulares, mientas que el segundo tiene una mayor exactitud de la posicién
del usuario a través del proveedor GPSProvider que utiliza satélites de GPS
y mide su distancia a ellos. En caso de que una aplicacién declare en el
manifiesto el permiso de ACCESS_FINE_LOCATION, no es necesario que
declare el otro para acceder a la informacién proveniente de las redes WiFi
y torres.

Los métodos para obtener la ubicacion del usuario que nos provee la API
de Android se calculan a través de las redes WiFi, las torres de celulares o
los satélites de GPS.

2.3.5.1 Torres de celulares [16]

Un celular esta casi siempre conectado a la torre mas préxima de modo de
poder comunicarse con otros dispositivos a través de su operador de tele-
fonia. La ubicacion geografica de cada torre es conocida por los operadores
por lo que se les asigna el LAC (del inglés Location Area Code, Codigo de
Area) correspondiente a esa ubicacién. Estos datos nos permiten obtener
una aproximacién al lugar exacto donde se encuentra el dispositivo, pero
que en muchos casos puede ser lo suficientemente buena. Es importante des-
tacar que, a mayor cantidad de torres que compartan el mismo LAC, mejor
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serd dicha aproximacion.

Notar que los identificadores de torres son un cédigo que luego es utili-
zado para consultar la ubicacién en forma de latitud y longitud.

Si volvemos a la seccién de informacion de dispositivo y analizamos la
API de TelephonyManager podemos observar que un dispositivo almacena
esta informacién de la torre y puede ser consultada utilizando el servicio
getCellLocation, aunque es necesaria una base de datos que mapee los iden-
tificadores a sus posiciones para poder calcular la ubicacion del dispositivo.

Este método es usado a través de NetworkProvider. Su uso es preferible
a los otros dos métodos respecto al consumo de bateria, pues necesita de
poco procesamiento, pero no lo es respecto a su precision que puede llegar
a diferir en miles de metros de la ubicacion real [18].

2.3.5.2 Redes WiFi [13]

Un celular cuyo servicio de WiFi esta prendido puede obtener la informacién
de las redes inaldmbricas que se encuentran a su alrededor. Android obtie-
ne la ubicacién del usuario a partir de estas redes escaneadas, gracias a un
servicio provisto por Google. Esto es posible gracias a la recoleccién de infor-
macién de las redes y la ubicacién de un dispositivo de forma permanente en
el momento en el que una persona habilita el servicio de Google’s Location
Service. De esta forma, el usuario acepta enviar informaciéon a Google, apa-
rentemente anénima, con estos datos sin que necesariamente esté corriendo
alguna aplicacién.

[o]v] ]
< @ Location services

Use wireless networks

rmi

Use GPS satellites

curate to street level

Location and Google search

FiGurA 6. Habilitando Servicios de Ubicacién de Google
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Como se menciond en previas secciones, la API de Android para obtener
la informacion de las redes escaneadas es manejada a través de WifiManager
utilizando el método getScanResults. Al igual que la ubicacion utilizando las
torres, se debe utilizar al proveedor NetworkProvider.

Su consumo de bateria es mayor que al mecanismo anterior. Su exac-
titud depende de qué tantas redes WiFi hay alrededor, ademés de que las
mismas hayan sido subidas y catalogadas por Google. El error respecto a la
ubicacion real podria llegar a los 200m, siendo este el alcance de una red
WiFi.

2.3.5.3 Satélites GPS

Para poder calcular la ubicacién del dispositivo, el mismo se conecta a va-
rios satélites para poder determinar su distancia a cada uno. Cada distancia
determina una esfera con referencia al satélite. Luego, es posible obtener la
ubicacion del dispositivo realizando la interseccién entre estas esferas. A este
método se lo llama trilateracién.

R

Ficura 7. Trilateracién

Esta fuente de ubicacion es la que consume mayor energia. Sin embargo,
no requiere acceso a internet, es la méas precisa y puede ubicar a un usuario
dentro de metros de su ubicacion real. Su eficiencia no disminuye cuando el
dispositivo estda en movimiento mientras que la de los otros métodos si. Las
consultas de esta fuente se realizan con la API LocationManager utilizando
el proveedor GPSProvider.
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2.3.5.4 ;Cémo obtiene la ubicacién una aplicaciéon?

Existen dos métodos que permiten a una aplicacién obtener la ubicacién de
un dispositivo. Ambos utilizan la API de LocationManager y son indepen-
dientes de la fuente.

El primero permite obtener la ultima ubicaciéon almacenada de un pro-
veedor utilizando el servicio getLastKnownLocation. Un detalle a tener en
cuenta de dicho servicio es que puede devolver el objeto null si el proveedor
nunca obtuvo una posiciéon valida.

Otra forma es la de obtener actualizaciones periédicas de la ubicacion a
través de los servicios requestUpdates u obtener una tnica actualizacién al
momento en que una ubicacion vélida esté disponible, a través del servicio
requestSingle Update.

Hay dos objetos importantes cuando uno utiliza este tipo de mecanismos
para obtener la ubicacién actual. El primero es el LocationListener [8] que
es una interfaz que debe ser implementada por la aplicacién que quiere reci-
bir noticias de que la ubicacién actual cambié y es la responsable de recibir
estas notificaciones, una vez que se haya registrado a través de los servicios
anteriormente nombrados requestUpdates o requestSingle Update, segin co-
rresponda.

En el extracto de cédigo que agregamos a continuacién, suponemos que
en la variable locationManager tenemos la instancia actual del LocationManager
correspondiente. En este ejemplo, vemos una simple implementacién de
LocationListener que solo registra la nueva ubicacion detectada por el pro-
veedor NetworkProvider.

Los métodos onProviderDisabled, onProviderEnabled y onStatusChanged
fueron agregados por completitud dado que cualquier clase que extienda
LocationListener debe implementarlos, pero no hacen nada dado que no son
de interés para el ejemplo.

LocationListener onLocationChange = new LocationListener () {
public void onLocationChanged (Location loc) {
// Network provider found a new location
Log.d(”DEBUG” , "New.location: _Lat>>" 4+ loc.
getLatitude () + 7 ,.Long>>:." + loc.
getLongitude ());

}

public void onProviderDisabled (String provider) {
//not used

}

public void onProviderEnabled (String provider) {
//not used

}
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public void onStatusChanged(String provider, int status,
Bundle extras) {
//not used

}s

locationManager.requestLocationUpdates (LocationManager .
NETWORK PROVIDER,0,10000.0f, onLocationChange) ;

El segundo objeto que nos permite obtener la ubicacion del dispositivo
se llama PendinglIntent. Este permite que una aplicacién pueda pasar a otra
la capacidad de realizar operaciones que la primera definié con permisos
propios. Podria entenderse como un token que es pasado a otra aplicacién
para que realice una accion sin importar si el proceso de la aplicacion que
otorgé el token estd vivo o no. La aplicacion que genera el token puede ser lla-
mada utilizando un BroadcastReceiver (del inglés, receptor de transmision)
que, como su nombre bien lo indica, le permite recibir mensajes enviados
por terceros o podria recibir un Intent utilizando el servicio sendBroadcast.
También puede utilizarse para levantar una Activity que informe al usuario
del cambio de su ubicacién. Asi como una aplicacién puede escuchar notifica-
ciones de cambio de ubicacién del dispositivo a través del LocationListener,
también podria registrarse a actualizaciones a través de una instancia de
PendingIntent.



Capitulo 3

Prueba de concepto

Para implementar una prueba de concepto del sistema planteado, se
tomé como referencia al recurso de contactos. Se utilizé una aplicacién co-
nocida por la mayoria de los usuarios de teléfonos inteligentes y utilizada
por millones de personas en todo el mundo: WhatsApp.

WhatsApp Messenger es una aplicacién de mensajeria multiplataforma
que te permite enviar y recibir mensajes sin pagar por SMS. WhatsApp
estd disponible para iPhone, BlackBerry, Windows Phone, Android y Symbian,
y todos esos dispositivos pueden comunicarse del uno al otro. Debido a que
WhatsApp usa el plan de datos que ya un usuario promedio tiene, no hay
un coste adicional para enviar mensajes. La aplicacién lee la agenda de con-
tactos del dispositivo y, mantiene una base de datos de aquellos contactos
para los cuales detecte que también usan la aplicacion.

La implementacién realizada durante la prueba de concepto nos permite
controlar, para cada aplicacion que acceda a la lista de contactos de nuestro
dispositivo, qué grupos de contactos (los grupos de contactos definidos por
Android) podran ser accedidos por cada una de ellas. Esta modificacién al
control del recurso es totalmente transparente a la aplicacion, de modo tal
que, en este caso WhatsApp, no sélo no podra tener acceso a los contactos
que no pertenezcan a los grupos definidos en la configuracién de ASA, sino
que, ademds, no sabra que existe una agenda con més contactos que aquellos
a los que si tiene acceso.

Como primer enfoque, probamos definir qué grupos seran visibles para
WhatsApp de forma estética, fijados explicitamente en el cédigo fuente al
momento de modificar el acceso al proveedor de contactos. Dado que se tra-
taba de una prueba de concepto, decidimos postergar la parte de la interfaz
grafica que permita al usuario configurar los grupos a los que cada aplicacién
que acceda al recurso de contactos tiene acceso, como se verd en la parte
seccion de arquitectura de nuestro sistema.

El objetivo de la implementacién era que WhatsApp solo pudiera tener
acceso a los contactos pertenecientes al grupo de Amigos del dispositivo
mientras que el resto de las aplicaciones deberia tener acceso a todos los
contactos.

Como explicamos en la seccién anterior, al ser una aplicacion de terce-
ros, WhatsApp usa la API de Android para consultar la lista de contactos
a través de ContentResolver llamando al método query. ContentResolver

35
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obtiene al proveedor de contactos, llamado ContactsProvider, que es el en-
cargado de finalmente resolver la consulta, a partir de una URI.

La primera idea que tuvimos fue la de alterar el comportamiento de
ContentResolver y modificarlo en el momento en que se resuelven las con-
sultas para aquellas que se refieran a contactos. El problema con esta idea
es que interceptariamos todas las consultas a ContentResolver perdiendo la
abstraccion de que se trata del proveedor de contactos.

Luego de analizar el cédigo fuente y documentacién oficial de Android,
encontramos que toda consulta al proveedor de contactos termina en una
consulta de mas bajo nivel en la capa donde se encuentran las bases de da-
tos SQLite del sistema, por lo que modificamos las consultas a SQLite. El
problema con este nuevo enfoque es que a ese nivel perdiamos la abstraccién
del recurso (contactos en este caso). Al hacer esto, para modificar el acceso
a la base de datos de contactos, estdbamos alterando las consultas a todas
las bases de datos del sistema. Esto no sélo puede afectar considerablemente
la performance, sino que no tiene ventajas sobre nuestra implementacién
actual.

Una parte clave de modificar el comportamiento de la aplicacion WhatsApp
es la de detectar cuando es esta aplicacién la que requiere acceso a los con-
tactos y cuando no. Para esto, utilizamos una técnica algo precaria pero
efectiva de lanzar una excepcién y luego consultar la pila de ejecucién para
identificar qué aplicacién fue la que originé la consulta.

Entonces, se alter6 el método de las consultas de SQLite sobre aquellas
llamadas que tenian en la pila de ejecucién el nombre WhatsApp.

Se realizaron varias pruebas para determinar qué consultas realizaba
WhatsApp al momento de obtener los contactos del sistema. Para eso utili-
zamos un log donde se guardan todos los accesos de la aplicacién incluyendo
a qué base de datos se realizaban. Entonces, encontramos que la misma rea-
lizaba muchas consultas a su base de datos propia wa_contacts que es una
vista de la base /data/data/com.whatsapp/databases/wa.db.

Incluso, dado que la mayoria de las consultas se realizaban a su propia
base, parecia ser que no accedia a ninguna otra fuera de su propio espacio
pero, luego de probar agregar y quitar contactos de la agenda de contactos
del dispositivo, entre otras cosas se encontré que, al agregar un nuevo con-
tacto, WhatsApp corrobora que las versiones de todos los contactos que tiene
en su base estén actualizadas. Estas versiones se encuentran en las bases de
datos que mantienen los contactos del dispositivo. En caso de encontrar una
versién nueva de un contacto, WhatsApp realiza una consulta para obte-
ner todos los contactos en el dispositivo (en particular contra la tabla en
la ruta com.android.contacts/data/phones). Es por eso que, dicha consulta
es la clave para modificar el acceso a los recursos por parte de esta aplicacion.
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Otra cosa que se not6 es que las consultas de WhatsApp a las bases de
datos del dispositivo no incluyen su nombre en la pila de ejecucién. Se llegé a
esto al observar que cuando se registran todas las consultas de SQLite, nun-
ca vemos que aparezca el nombre de la aplicacion, a pesar de que forzamos
las consultas a la misma a través de la interfaz de WhatsApp.

Lo que ocurre es que WhatsApp utiliza la API de ContentResolver para
obtener los contactos. Como se menciond en conceptos previos, ContentResolver
pasa la llamada al ContentProvider correspondiente quien resuelve la query
creando un nuevo thread, dado que WhatsApp corre en un proceso distin-
to al ContentProvider. Es por esto que, una vez que imprimimos la pila
de llamadas en el momento en que se realiza la query a SQLite, vemos la
pila del nuevo thread creado por ContentProvider y perdimos el nombre
de la aplicaciéon que originalmente hizo la llamada al ContentResolver. El
diagrama [8| muestra la interaccion para obtener los contactos. El mismo es
resultado de un andlisis estatico del cédigo fuente de Android [22] y fue
corroborado hookeando los distintos métodos mencionados en el diagrama
para luego analizar la pila de ejecucién en esos puntos.

 Muevo thread

Whatsapp ‘ ‘ aContext ‘ aContentResolver aSQLiteDatabase

‘ aContactProvider ‘

onCreate

getContentResolver

~aContentResolver

L query

ueryLocal

s

query rawQueryWithFactory

€'

Ficura 8. Comportamiento de WhatsApp al momento de
consultar los contactos

Una vez que observamos este comportamiento, decidimos implemen-
tar un enfoque de més alto nivel: modificar las consultas de la API de
ContentResolver y alterar la seleccion de las queries a cualquiera de las
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bases de datos de contacto. Como ya dijimos, a este nivel se puede identifi-
car correctamente cudl es la aplicacién que realizé originalmente la consulta.

Como mencionamos anteriormente, la clave es modificar la consulta de
la aplicacién a la tabla en com.android.contacts/data/phones, identificada
con la URI ContactsContract. CommonDataKinds. Phone. Finalmente, mo-
dificamos el método de consulta de ContentResolver para, cuando se trata
de una consulta de la aplicaciéon seleccionada hacia dicha tabla, se filtren
aquellos contactos que no pertenecen a los grupos especificados.

Entonces, la implementacion de dicha alteracién lleva a que los resul-
tados del cursor devuelto por la consulta coincidan con los contactos que
pertenecen al grupo Amigos y ninguno ma4s.

Para corroborar que la aplicacién no tiene acceso a los deméas contactos
del dispositivo se utilizé la herramienta SQLite Manager Plugin explicada
en el apéndice. Con ella se pudo corroborar que la base de datos interna de
WhatsApp sélo tiene aquellos contactos pertenecientes al grupo especificado.

3.1. Conclusiones de la prueba de concepto

De la implementacion de la prueba de concepto de administraciéon de con-
tactos rescatamos algunas observaciones importantes:

= WhatsApp realiza consultas a una de las tablas del sistema que
contiene contactos cada vez que detecta que su base de datos local
de contactos esta desactualizada.

= Sabemos que todas las bases de datos que manejan contactos son
administradas por el proveedor de contenido de contactos llamado
ContactsProvider.

= Si queremos utilizar la técnica de identificacién de aplicaciones ob-
servando la pila de ejecucién, debemos modificar las llamadas a la
API de ContentResolver y no al ContentProvider ni las consultas
sobre las bases de datos de SQLite.

= Al modificar las queries realizadas a nivel de la clase SQLiteDatabase
no sé6lo se modifican los accesos a una base de datos particular sino
a todas las bases de datos del sistemas, lo cual perjudica la perfor-
mance del mismo, ademads de ser un enfoque demasiado invasivo.



Capitulo 4

Arquitectura ASA

4.1. General

Para poder implementar el sistema planteado, modificamos algunos com-
portamientos puntuales de la API de Android, en particular s6lo modifica-
mos los proveedores de recursos con los que las aplicaciones se comunican al
momento de acceder a ellos. Esta vendria a ser la capa que estd justo debajo
de la capa donde se encuentran las aplicaciones.

Applications

Home Contacts Browser

Applications Framework

Libraries

Linux Kernel

Ficura 9. Capas de Android

En la figura [I0 mostramos un pequeno pantallazo de nuestra arquitec-
tura.

Aqui se ven con fondo liso los componentes de Android, con rayas dia-
gonales los nuestros y con rayas horizontales los componentes de Android
que modificamos.

Originalmente, cuando una aplicacién quiere acceder a un recurso, se ve-
rifica en el sistema de permisos si dicha aplicacion tiene el permiso necesario
y luego, se envia el pedido al proveedor del recurso que finalmente accede a
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Lser

Applications Interface

1

Android Permission Chieck

y > Y
Content > Settings
Managers |g——— Provider
+ 4 3‘ [0 ASA components
3 Android modified components
Private Data O Android components

Configuration DB

Ficura 10. Arquitectura ASA

los datos y se los devuelve a la aplicacién.

Nuestra modificacion hookea esta llamada. Antes de realizar la consulta

de los datos reales, identificamos la aplicacién que esta intentando acceder
al recurso. Luego, buscamos la politica a aplicar definida por el usuario para
esa aplicacion y ese recurso.
Una vez obtenida la configuraciéon, modificamos la consulta original de for-
ma totalmente transparente para la aplicacion que estd queriendo acceder
al recurso. De esta forma, segin estd definido por la politica, se devolvera a
la aplicacion un subconjunto del resultado original o bien datos ficticios.

Ademas de los médulos mencionados, contamos con una interfaz de usua-
rio que permite definir las politicas para cada recurso y aplicacion de terceros
o del sistema que lo acceda.

Antes de ahondar en la arquitectura de cada recurso, es necesario co-
nocer qué aspectos de cada uno de ellos son administrados por ASA. La
administracion del recurso de contactos se basa en el sistema de grupos de
Android. Un usuario puede definir una politica de acceso de agenda de con-
tactos de una aplicacion determinando cuales son los grupos a los que la
misma puede acceder.

Por otro lado, la politica de informacién del dispositivo (IMEI, IMSI,
etc) permite al usuario seleccionar entre tres posibles mecanismos que se
utilizaréan para definir el tratamiento de cada valor. Para la informacién de
IMEI, IMSI, nimero de SIM y nimero de linea se podra definir si una aplica-
cién puede acceder al valor verdadero, uno falso o uno aleatorio cada vez que
sea consultado. Ademas, el usuario puede editar estos datos usando valores a
medida, siempre y cuando cumplan con el formato esperado. El resto de los
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servicios controlados por ASA que fueron mencionados en la seccién donde
describimos los servicios tomados en cuenta de TelephonyManager
son utilizados por el médulo de geolocalizacion al modificar la ubicacién con
la que queremos mentirle a una aplicacién.

Para administrar la informacion proveniente de las redes WiFi el usua-
rio puede definir el acceso a la informaciéon mencionada en la secciéon donde
describimos los servicios de WifiManager y Wifilnfo devolviendo
informacién falsa o la real pero con el agregado extra de poder seleccionar
una red WiFi guardada previamente como politica a aplicar. De esta forma
un usuario podria guardase la configuracion de una red WiFi cualquiera y
usarla en otro momento para configurar una aplicaciéon dada. Por ejemplo,
podria guardarse la informacién de red de la oficina donde trabaja y luego
usarla desde la casa. Entonces, si una aplicacion a la que se le aplicé una
politica del estilo preguntase por la SSID o BSSID, obtendria aquellos va-
lores de la WiFi guardada. Adema&s, un usuario puede modificar los valores
de la WiFi guardada y definir una politica tan fina como quiera, siempre y
cuando los nuevos valores sean validos.

Por tltimo se encuentra el médulo de geolocalizacién. Un usuario puede
definir uno de tres valores posibles: permitir que una la aplicacién acceda a
la ubicacion real del dispositivo, seleccionar una ubicacién en un mapa de
Google Maps para enganar a una aplicaciéon cuando pregunte la ubicacion
al sistema de GPS o seleccionar una de las ubicaciones almacenadas pre-
viamente, de forma similar a la descripta para el recurso de WiFi. Notar
que, en el caso en que un usuario marque una ubicacién no guardada por
él en el mapa, ASA fuerza a que la aplicacién configurada, para usar dicha
ubicacién, sélo use el recurso de GPS devolviendo una celda nula en el caso
de las torres de celulares y una lista vacia en el de las redes escaneadas.

4.1.1. El problema del contexto

Con el problema del contexto nos referimos a un detalle implementativo
de Android que obliga a un desarrollador a, casi en todo momento, tener un
objeto que representa un contexto para poder usar ciertos servicios que de
alguna forma son indispensables para una aplicacién.

La clase Context de Android estd definida como una interfaz a informa-
cion global del ambiente de una aplicaciéon. Permite acceder a recursos y cla-
ses especificas de una aplicacién, asi como operaciones a nivel de aplicacién
como la de lanzar una actividad, intents y demés estructuras de principal
importancia para poder implementar el flujo de una tipica aplicacién An-
droid.

En el caso de ASA en particular, necesitamos de un contexto para poder
instanciar lo que se denomina un helper de una base de datos SQLite de for-
ma tal de poder acceder a las configuraciones del usuario en nuestro sistema.
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Notar que, en el momento en que estemos extendiendo cédigo de la API
de Android con comportamiento propio, vamos a estar corriendo con los per-
misos de la aplicacién que originalmente hizo la llamada y en el ambiente
de dicha aplicacién, no en el de nuestro sistema. Es por eso que debemos
acceder a nuestra propia base de datos pasando por los controles de Android
dado que esa base de datos no esta en el espacio de la aplicacion controlada,
sino en el de ASA.

Otra razén por la que necesitamos un contexto es para identificar la
aplicacién que esta realizando la llamada y decidir si la misma es del siste-
ma o es una aplicacién de terceros. Sin entrar mucho en detalle, para poder
hacer esto necesitamos instanciar un PackageManager que es un objeto de
Android que contiene informacién de todas las aplicaciones en el dispositivo
y, para obtener una instancia del mismo, necesitamos un contexto. Este nos
permite decir si se trataba de una aplicacion preinstalada o no y ademas nos
permite obtener los paquetes de software asociados a un UID, cosa ttil que
explicaremos mas adelante.

La buena noticia es que logramos obtener un contexto en todo momento.
Cada aplicacién, mientras estd corriendo, tiene una copia de las librerias que
la misma utiliza [1]. En cada instancia de estas librerfas ASA almacena, en
una clase propia, una referencia al contexto de dicha aplicacién. Notaremos
que, si tenemos una referencia a un contexto para una aplicacién, podemos
estar tranquilos de que dicho contexto es 1til para instanciar una base de
datos o un PackageManager. Es importante destacar que el contexto no es
utilizado para identificar a la aplicacién en cuestién dado a que esto podria
llevar a problemas de TOCTOU (Time of check to time of use).

Para obtener un contexto, nos valemos de las herramientas que nos pro-
vee Cydia Substrate y, modificamos algunos servicios de la clase Context
que, de alguna forma, estamos seguros seran llamados por la aplicacién de
interés o bien simplemente usamos Java Reflection. En el primer caso, al
momento en que se llama al servicio, nos guardamos el contexto actual. El
segundo lo utilizamos cuando sabemos que existe un método de la clase mo-
dificada que nos permite acceder a un contexto valido, como es el caso de
la clase Phone que tiene un método publico getContext pero no accesible
desde la API de Android.

4.1.2. Cobmo identificamos una aplicacién

Un detalle a tener en cuenta es que debemos detectar qué aplicacién estd in-
tentando acceder al recurso cuyo acceso estamos controlando, en tiempo de
ejecucion. Por ejemplo, dado una llamada a ContactsProvider, el proveedor
de contenido de contactos, queremos identificar la aplicaciéon que inicié la
consulta, para decidir qué configuracién aplicar al momento de devolver los
resultados de la misma.
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4.1.2.1 Usar la pila de ejecucion

Poco eficiente pero eficaz, como primer intento decidimos lanzar una ex-
cepcién e inspeccionar la pila de ejecucion. De la pila podemos obtener la
aplicacién que realizo la consulta y buscar la configuracion a aplicar median-
te una nueva consulta a nuestra base de configuraciones. Luego, se aplica la
configuracién devolviendo un subconjunto del resultado original en vez del
original en si. Este método se pudo utilizar siempre y cuando no se haya
creado un nuevo thread desde que la aplicaciéon que queremos identificar
hizo originalmente la llamada, como detallamos anteriormente. Es por eso
que se utilizé cuando nuestra implementacion modificaba a nivel de la clase
ContentResolver.

Cédigo para obtener el stack trace:

String stack trace = "7;

try{

}

catch(Exception e){

throw new Exception (”DEBUG” ) ;

stack trace = Log.getStackTraceString(e);

}

Una vez que tenemos la pila de ejecucion, listamos todas las aplicaciones
instaladas en el sistema y buscamos alguna que se encuentre en la pila de
ejecucion. Este primer intento detectaba de forma exitosa la aplicacion que
realizé la consulta a ContentResolver pero era muy poco eficiente. Por lo
que, antes de realizar una busqueda entre todas las aplicaciones, filtramos
las que no tienen acceso al contenido al que se quiere acceder. De esta forma
se redujo mucho la cantidad de aplicaciones para las cuales se verificaba si
estaban en la pila, aunque sabemos que la consulta de los permisos por cada
aplicacién sigue siendo poco eficiente.

El volver a obtener las aplicaciones instaladas, filtrarlas, etcétera por
cada nueva consulta al ContentResolver terminaba siendo un problema.

Finalmente, surgié la idea de sélo buscar en la pila de ejecucion, las apli-
caciones para las que el usuario configurd el acceso al recurso controlado,
reduciendo bastante el espacio de busqueda para algunas instancias.

Cuando implementamos la estrategia de identificacién pudimos encon-
trar dos problemas: por un lado, cuando examinamos el contenido del stack
trace en la llamada de query al ContentResolver se puede encontrar el
nombre del paquete del originario de la llamada. En cambio, cuando lo
hacemos directamente sobre las consultas de la base utilizando la clase
SQLiteDatabase o sobre el ContactsProvider, modificando alguna de las
formas de consultas (si bien la clase tiene muchos métodos para consul-
ta, todos terminan utilizando el mismo método rawQuery WithFactory para
SQliteDatabase y query para ContactsProvider) lo que ocurre es que no se
tiene forma de identificar a la aplicacién originaria de la query a través del
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stack trace, pues la consulta se realiza en un nuevo thread con un stack trace
diferente al que inici6 la consulta.

La segunda debilidad se basa en el hecho que el nombre de las apli-
caciones incluido en el stack trace no siempre coincide con el nombre del
paquete (aplicacién) sino que incluye el nombre del proceso. Un ejemplo a
mencionar es el de la aplicacién DW Contacts & Phone & Dialer donde el
nombre del proceso es dw.android.contacts mientras que el nombre del pa-
quete dw.android.contacts.free y en stack trace sélo se menciona el primero.

4.1.2.2 Identificacién utilizando PID

Otra estrategia para identificar una aplicacién en tiempo de ejecucion es la
de utilizar algunos servicios provistos por el sistema de archivos de Linux.
Inspeccionando el directorio /proc, que es un sistema de archivos virtual
montado en el directorio raiz encontramos informacién de cada uno de los
procesos que se encuentran corriendo en el sistema, como ser su nombre, sus
variables de entorno, el directorio donde se encuentra su ejecutable, informa-
ciéon del mapeo de su memoria, entre otras cosas. Luego, podemos obtener
el nombre del proceso que esté corriendo utilizando su PID (identificador de
proceso) consultando al archivo que se encuentra en /proc/<pid>/cmdline.

Para obtener el PID o el UID del proceso que esta accediendo al recurso
podemos usar dos servicios de la API de Android:

int uid = Binder.getCallingUid () ;
int pid = Binder.getCallingPid () ;

Luego, la siguiente implementacion obtendria cudl es el nombre del pro-
ceso que estd corriendo actualmente:

public static String getProcessNameByPid(int pid) {

BufferedReader bufferReader;

try {
bufferReader = new BufferedReader (new FileReader

((”?/proc/” 4+ pid + ”/cmdline”)));
String processName = bufferReader.readLine();

bufferReader. close () ;
return processName;

} catch (Exception e) {
Log.d(”ERROR” ,” There_was_an_error._getting . the.

pid”);

return null;

Identificar una aplicacién usando sélo su PID no es suficiente pues dos
aplicaciones distintas podrian tener el mismo nombre de proceso. Luego de
leer la documentacién de Android, encontramos que una aplicacién puede
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definir el nombre de proceso que usard en su archivo manifiesto bajo la
propiedad android:process. Se realizé una prueba que confirmé que nuestra
aplicacién puede definir su nombre de proceso como, por ejemplo, el de al-
guna aplicacion del sistema. Tampoco es suficiente usar sélo el identificador
de usuario: Android le asigna a cada aplicacién un nuevo UID a menos que
ellas indiquen que quieren compartirlo con otras aplicaciones. En este caso,
ambas aplicaciones deben estar firmadas por un mismo autor. El problema
estd en que en el caso que las aplicaciones compartan el UID, no hay forma
de determinar qué regla aplicar a partir del nombre del paquete que se en-
cuentra en las bases de datos de las preferencias de ASA. Esto justifica que
usemos el nombre de proceso en combinacion con el UID de la aplicacion
para determinar la politica a aplicar.

Consultamos por mail a los autores del sistema de TISSA [5], presentado
en la seccion de Trabajos relacionados, sobre como resolvian este problema.
Nos respondieron que TISSA identifica las aplicaciones sélo mediante el UID
y supone que las mismas no lo comparten. Nosotros quisimos dar un paso
mas. Por eso, para decidir si dada una politica, ésta debe ser aplicada sobre
el acceso de una aplicacién al recurso controlado, chequeamos que el nombre
del paquete definido en la politica esté incluido entre los posibles paquetes
que comparten el UID de la aplicacién y, ademés, que el proceso asociado al
PID de la aplicacién esté incluido en la lista de procesos del paquete al cual
la politica se refiere. Esto nos permite, en el caso que las aplicaciones com-
partan el UID, considerar la distincién de las mismas mediante su nombre
del proceso.

Es importante aclarar que, cuando un conjunto de aplicaciones compar-
ten el mismo UID y tienen los mismos nombres de proceso, ASA aplicara la
primera de las politicas de dicho conjunto.

Cuando se configura la politica de una aplicacién, para que empiece a
regir desde ese momento, es necesario terminar los procesos que esa aplica-
cién estd corriendo. De otra forma, aquellos datos almacenados en variables
internas pueden almacenar todavia la informacién privada que se estaba
intentando proteger. Si bien terminar la aplicaciéon podria perjudicar la usa-
bilidad, esta es una decisién de diseno tomada en ASA. Otra opcidn seria la
de avisar al usuario que es necesario reiniciar el equipo para que la politica
tenga efecto. Sin embargo, la decision de terminar los procesos involucrados,
sélo afecta a la aplicacion sobre la cual se acaba de modificar la politica de
control de acceso y se le avisa al usuario de dicho efecto.
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4.2. Componentes principales del sistema

4.2.1. Interfaz de usuario y funcionalidad adicional

ASA provee una interfaz de usuario simple para mejorar su usabilidad. Se
tiene una Activity por cada recurso considerado en donde se listan las apli-
caciones instaladas que utilizan ese recurso. Ademads, ASA separa el listado
de aquellas aplicaciones provenientes del sistema (aquellas pre-instaladas)
de las de terceros.

| & 3:18 pm

PREVIOUS  FINISH

THIRD PARTY APPLICATIONS

FLV Video Player
E

Evernote
Default

Root Browser

Default

Titanium Backup
Default

ASTRO
WS Default

OfficeSuite

EN
p:" Default

Pandora
Default

£@ "\ WhatsApp

Ficura 11. Listado de Aplicaciones que leen informacién de WiFi

Cuando se selecciona una aplicaciéon de la lista, se crea una nueva Activity
en donde se puede configurar la politica a aplicar. La misma depende del
recurso seleccionado.

En el caso del recurso de contactos, se listan los grupos de contactos
definidos en el dispositivo, como se muestra en la figura Debido a que
puede haber grupos provenientes de distintas cuentas, podriamos tener dos
grupos con el mismo nombre. Por ejemplo, podriamos encontrarnos con el
grupo de Amigos de mi cuenta de Gmail y el grupo Amigos almacenado en el
dispositivo, por lo que la lista de grupos de contactos estd a su vez agrupada
seglin la cuenta a la que pertenecen. Notar que los grupos del dispositivo se
agregan en una cuenta aparte.

La interfaz definida para configurar la politica de informacién del dispo-
sitivo, que se muestra en la figura permite al usuario seleccionar entre
tres posibles mecanismos que se utilizardn para definir el comportamiento
de cada valor. Estos pueden ser definidos como Random, Fake o Real.
Ademads, como funcionalidad adicional, ASA permite al usuario definir una
politica a medida que llamamos Custom. Como se puede observar en la fi-
gura un usuario puede editar los valores de cada valor controlado por



4. COMPONENTES PRINCIPALES DEL SISTEMA 47

JMRINAUDO@GMAIL.COM

My Contacts

Starred in Android
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My Contacts

My Contacts
PHONE CONTACTS

Cancel Apply Apply default

Fi1GUurA 12. Definiendo politica de contactos para WhatsApp

w0 & T al @ 3:28 pm
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® Random
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Real
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phone)
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[Serial number of the SIM card
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Fake

Real

Phone number string for line 1 (for example, the MSISDN
for a GSM phone)

® Random

Fake

Cancel Apply Apply default

F1GUrA 13. Definiendo politica de datos del dispositivo para Pandora

ASA | si asi lo desea. Para esto, una vez que el usuario tilda la opcién de
definir datos del teléfono Custom, otro didlogo muestra los valores reales de
su dispositivo para poder editarlos segin lo necesite.

Para el moédulo de las redes WiFi, la interfaz lista la informacién prove-
niente de una red inaldmbrica y se le puede asignar las opciones Fake o Real
para cada una. Como se puede observar en la figura un didlogo permite
seleccionar una de las WiFis guardadas para utilizar como politica de forma
que las aplicaciones al acceder obtengan esos valores definidos por dicha red.
Adicionalmente, un usuario puede editar los valores de la red guardada, si
asi lo desea.
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Edit sav
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(a) Opcidén para definir datos (b) Editando los valores de
del teléfono Custom teléfono para Facebook

F1cUrA 14. Funcionalidades especiales de la GUI de ASA
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® Fake
Real
Device MAC address
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Real
Device saved networks

® Fake

Real

Cancel Apply Apply default

FicurA 15. Definiendo politica de redes inaldmbricas para Wisepilot

Por dltimo, ASA provee una interfaz para definir una politica del re-
curso de geolocalizacion. La misma contiene un mapa de Google Maps para
seleccionar alguna de las ubicaciones guardadas o simplemente un punto en
ese mapa que se define como una nueva ubicacién, forzando el uso de la
geolocalizaciéon mediante GPS.

Para agregar tanto una configuracién de WiFi como de ubicacién se debe
ir a la ventana de configuracién mostrada en la figura que se encuentra
en la ventana respectiva para cada recurso.
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F1cUrA 16. Funcionalidades especiales de la GUI de ASA
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FIGURA 17. Definiendo politica de ubicacién para Facebook

4.2.2. Instalacién de ASA

Durante la instalacion del sistema se inicia un asistente destinado a ayu-
dar al usuario a configurar las preferencias generales iniciales de ASA. La
figura muestra una instancia de este asistente.

Hay tres configuraciones generales distintas que denominamos modos:
un modo paranoico, para los usuarios que prefieren un control completo al
acceso de su informacién privada, un modo seguro para usuarios que confian
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ADVANCED SETTINGS

Show system apps
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System apps default configuration
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FIGURA 18. Guardando ubicacion actual
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F1GURrA 19. Asistente de instalacion

en las aplicaciones del sistema pero no en las de terceros, y un modo per-
misivo, para usuarios que en un principio no esperan gran impacto sobre la
administracién de los recursos de su dispositivo.

Mientras que el modo permisivo permite instalar la aplicacién sin gene-
rar ningtn impacto sobre el comportamiento de las aplicaciones existentes,
el modo paranoico modifica el comportamiento de las aplicaciones por acce-
sos maés restrictivos o anénimos. Definiendo un mdédulo para cada recurso,
ASA decide cudl serd su comportamiento inicial por defecto, ya sea para
aplicaciones del sistema o para aplicaciones de terceros.
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Por ejemplo, para geolocalizacién, el modo paranoico implica que tan-
to aplicaciones del sistema como de terceros obtienen una ubicacién falsa
predefinida por ASA. En cambio, el modo seguro permite a las aplicaciones
del sistema acceder a la ubicacién real del dispositivo mientras que sigue
mintiéndole a aplicaciones de terceros.

Para el subsistema encargado de manejar el acceso a contactos en modo
permisivo, se permite el acceso a todos los grupos del dispositivo para cual-
quier tipo de aplicacion, el modo seguro no expone la presencia de ningin
contacto dentro de ningun grupo para aplicaciones de terceros pero exhibe
todos los contactos para aplicaciones del sistema. El modo paranoico oculta
todos los contactos para cualquier tipo de aplicacion.

Una buena préctica es que ASA sea la primera aplicacién instalada en
el sistema para disminuir la probabilidad de una posible divulgacién de in-
formacion sensible proveniente de cualquier tipo de recurso controlado por
nuestro sistema.

4.2.3. Configuracion por defecto

Una funcionalidad interesante que favorece la usabilidad y la performan-
ce es el de considerar reglas predeterminadas para las aplicaciones en caso
de que el usuario no haya definido una politica determinada para una apli-
cacién y un recurso dados.

ADVANCED SETTINGS

Show system apps
S| m apps

System apps default configuration
Configuration applied when none especified for
a m app

Third party default configuration
Configuration applied when none especified for
athird party app

FicuraA 20. Interfaz para definir politica por defecto en Contactos

Esta funcionalidad permite al usuario definir una regla para aquellas
aplicaciones cuyas configuraciones no fueron definidas particularmente. Es-
ta fucionalidad que se presenta en la figura se permite definir una politica
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general para aplicaciones de terceros y otra para aplicaciones del sistema.

Al momento en que ocurre una llamada a uno de los métodos modifi-
cados, se identifica a la aplicacién que estd queriendo acceder al recurso en
cuestién y luego se busca una configuracién definida por el usuario a apli-
car para la misma. Si no encuentra ninguna configuraciéon para aplicar, se
consulta al proveedor de configuraciones nuevamente para obtener el com-
portamiento por defecto, segiin la aplicacion sea de terceros o del sistema.

Un usuario tiene la posibilidad de resetear la configuracién de una apli-
cacién a la configuracién default. En ese momento, su configuracién particu-
lar se elimina de la base de datos de configuraciones del recurso considerado.

Un detalle a tener en cuenta es que se tomd la decisién de catalogar a
una aplicacién como del sistema cuando alguno de todos los paquetes que
comparten ese mismo UID son paquetes instalados por defecto en el dis-
positivo, dado que al momento en que se debe verificar si se trata de una
aplicacién del sistema o no, tenemos tnicamente acceso al PID y al UID de
quien se encuentra realizando la llamada.

Un enfoque més restrictivo podria haber sido el de considerar que una
aplicacion es del sistema sélo cuando todos los paquetes instalados de ese
UID lo son. El problema con esta decisiéon es que aplicaciones que uno in-
tuitivamente considera como del sistema, terminan no siéndolo. Un ejemplo
puntual es el de la aplicacién de contactos que viene preinstalada en el dis-
positivo, que no es considerada del sistema porque una aplicacién llamada
Google Services comparte su UID pero no vino originalmente con el dispo-
sitivo. Lo mismo ocurre para otras aplicaciones provistas por Google y que
vienen preinstaladas en el equipo. En un futuro se podria agregar que un
usuario defina perfiles, formados por un conjunto de politicas, de forma tal
de poder asignar un perfil a una aplicacién.

Una funcionalidad importante de ASA es tener un comportamiento por
defecto que permite que un usuario pueda instalar una aplicacién del mer-
cado sin tener ninguna preocupacion de qué informacién sensible obtuvo
la aplicacién antes de que haya tenido un momento para configurar sus
preferencias de acceso a recursos en ASA. Es decir, las aplicaciones son con-
troladas por ASA desde el momento en que son instaladas en el dispositivo
(siempre y cuando ASA haya sido instalada primero). Esto se distingue de
otros trabajos relacionados como TISSA [5].

Si bien la modificacion de la politica por defecto de algtin recurso se
efectiviza en el instante en que el usuario las realiza, puede ocurrir que apli-
caciones que estaban corriendo tengan almacenada informacién privada que
la politica anterior no le restringia. Esto se debe a que, a diferencia de cuan-
do cambiamos la politica de una aplicacién particular, en ASA se decidié no
terminar a todas las aplicaciones que acceden a un recurso dado cuando su
configuracién por defecto es modificada, para evitar afectar la estabilidad
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del sistema.

Sin embargo, para el préximo acceso al recurso por parte de dichas apli-
caciones, la nueva politica sera aplicada. Dado que se decidié no terminar a
todos aquellos procesos que tengan almacenada informacién sensible luego
de un cambio de una configuracién general, se recomienda al usuario que
considere reiniciar el equipo para forzar a que todas las aplicaciones deban
consultar nuevamente a los recursos y la nueva politica sea efectivamente
aplicada.

4.2.4. Agenda de contactos

4.2.4.1 Granularidad

Definimos la granularidad de contactos en base al sistema de grupos de An-
droid. De esta forma, un usuario puede definir un rol distinto para cada
aplicacién que acceda a los contactos del dispositivo de modo tal que podria
decidir dar sélo acceso a aplicaciones que usa en el ambito laboral, como
puede ser, por ejemplo, LinkedIn para que sélo acceda al grupo de Trabajo
y, en cambio, definir que una aplicacién como WhatsApp sélo tenga acceso a
los contactos en los grupos de Familia y Amigos porque, por ejemplo, no tie-
ne interés que WhatsApp sepa que tengo a mi jefe en mi agenda de contactos.

Como ya dijimos anteriormente, esta decisién mejora la usabilidad, pero
ademas le da un mayor poder de control al usuario.

4.2.4.2 Implementaciéon de control de acceso a contactos

La idea del sistema desarrollado es intentar controlar el acceso de aquellas
aplicaciones que realizan lectura de los contactos del dispositivo. Para ello,
es necesario analizar la documentaciéon de la API de Android y ubicar las
posibles formas que las aplicaciones tienen para leer los contactos. Se uti-
liz6 una tablet donde probar nuestro sistema cuya versién de Android es
4.0.8 . Dado que el framework de Cydia Substrate estd disponible a partir
de la versién 2.3 , analizamos la documentacién disponible de la API entre
dichas versiones.

De dicho analisis surge que existen distintas consultas que pueden ser rea-
lizadas a varias bases de datos S@QLite del sistema, las cuales siempre nos
devuelven una instancia de la clase Cursor que es una clase encargada de
proveer un acceso de lectura-escritura al conjunto de resultados obtenidos
de una consulta a una base de datos.

Como puede observarse en el diagrama [21} una aplicacion puede realizar
dichas consultas utilizando la API de Android de alguna de las siguientes
formas:
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FiGurA 21. Consultas al recurso de contactos

= Utilizando la clase CursorLoader, cuyo método loadInBackground
devuelve un Cursor.

= A través de la clase Contacts.People, deprecada a partir de la API
nivel 5, utilizando su método queryGroups que utilizaba el proveedor
de contactos ContactsProvider.

= Desde la API nivel 5 en adelante, Android provee la clase ContactsContract
que es una nueva abstraccion de las bases de datos de contactos. El
proveedor correspondiente con el cual una aplicaciéon se comunica
para acceder a esta informacién es ContactsProvider? y se puede
utilizar el método query para obtener un Cursor.

= A partir de las clases de ContentResolver y ContentProviderClient
utilizando el mismo método query.

= Desde una Activity, se puede utilizar el método managedQuery.

Se decidié no controlar puntos de accesos deprecados a los contenidos,
por lo que llamadas al proveedor deprecado de contactos ContactsProvider
no seran controladas por ASA.

Consultando el c6digo fuente de Android [22], se puede ver que en-
tre las opciones enumeradas para acceder a contactos, tanto la que utiliza
CursorLoader como managedQuery, terminan llamando a ContentResolver.
Luego, tanto ContentResolver como ContentProviderClient realizan una
query a la clase de ContactsProvider2, por lo que se decidié que éste es
el modulo que finalmente se va a modificar.

ContactsProvider? es el mediador entre las aplicaciones que quieren ac-
ceder a los contactos y las bases de datos que contienen los datos reales.
Como toda consulta realizada al proveedor se resuelve en una query ejecu-
tada por la clase SQLiteDatabase, podria analizarse la posibilidad de realizar
las modificaciones en este punto.

Sin embargo, se decidié modificar a nivel del proveedor en lugar de mo-
dificar a méas bajo nivel (a nivel de SQLiteDatabase) dado que:

= Al modificar el comportamiento para las consultas de SQLiteDatabase
se tiene un punto global para todas los contenidos consultados que
se encuentren almacenados en formato de tabla. Esto lleva a que sea
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necesario identificar que tipo de contenido es el que se estd inten-
tando acceder en el momento en que se realiza la consulta, como
por ejemplo datos del teléfono, contactos, etc, lo cual puede afectar
la performance de todo el sistema y no escala a diferentes tipos de
contenidos. Uno tendria que modificar el comportamiento de la clase
SQLiteDatabase por cada recurso nuevo que se quiera administrar.

= Al ser SQLiteDatabase un punto de acceso global, las consultas mo-
dificadas son aquellas consultas realizadas sobre todas las bases de
datos del sistema. Se debe contemplar el caso que la base de datos
consultada sea una base de datos internas de una aplicacion.

= Trabajar con proveedores no sélo permite modificar como se llevan
a cabo las consultas para un tipo especifico de contenido sino que
también concede a ASA de atributos de calidad como la escalabilidad
hacia otros contenidos y permite un facil mantenimiento de cédigo
pues cada contenido tiene un punto de acceso particular.

Se debe modificar el método query para que solo incorporen aquellos
contactos que estan incluidos en los grupos permitidos por ASA. Analizamos
dos formas distintas de lograr esto:

= Implementando un Cursor propio, que sea polimoérfico a Cursor, el
cual al momento de ser iterado, saltée aquellas filas del resultado de
la consulta que no pertenezcan a los grupos a los que la aplicacién
si tiene acceso.

» Modificando la consulta para incluir como condicién en la seleccién
que los contactos en el resultado sean miembros de algunos de los
grupos especificados.

final Cursor query(Uri uri, String][] projection, String
selection ,String [] selectionArgs, String sortOrder)

FiguraA 22. Prototipo del método query de ContentProvider

Se decidié implementar la segunda opcién, debido a que contamos con
los parametros para realizar la query y es bastante intuitivo modificar la se-
leccion de la misma para filtrar los contactos que no pertenecen a los grupos
a los que una aplicacién dada tiene acceso.

Finalmente, hay distintas formas de modificar la clausula WHERE (se-
leccién) de la query original, entre las cuales fueron las consideradas:

= Realizar una operaciéon de Join entre los miembros de los grupos
especificados por el usuario en la politica a aplicar y la tabla sobre
la que se esta realizando la consulta.

= Otra serfa realizar una subquery dentro de la query original para
consultar si el ID del miembro de esa fila estd incluido en uno de los
grupos permitidos.

= Finalmente, utilizar la operacién IN para corroborar que la ID se
encuentra en la lista de IDs de los miembros de los grupos permitidos.
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Para simplificar la implementacion, se eligié la ultima opcidn.

Primero seria necesario implementar una consulta que obtenga todos los
miembros de los grupos permitidos por el usuario para la aplicacién que
accedié a los contactos. Un problema que se presentd es que no es posible
realizar una consulta a la base de datos mediante el método query para
otener dichos miembros, esto es porque este es el método que estamos hoo-
keando por lo que se generaria una recursion infinita. Este es un problema
tipico de hooking que podria ser resuelto con un flag que indique que se
trata de una versién modificada. Sin embargo, Cydia Substrate nos provee
un método llamado invoke que nos permite realizar una llamada al método
original y no al hookeado. De esta forma se pueden realizar las consultas ne-
cesarias sobre la API modificada a pesar de que se estdn realizando durante
la ejecucion de la llamada modificada, sin entrar en un ciclo infinito.

Uno debe tener particular cuidado sobre cémo modificar la consulta al
proveedor original. La técnica elegida de agregar a la seleccién la condicién
de IN es de la forma

Columna IN (arreglo de identificadores de contactos
permitidos)

Luego, necesitamos conocer cudl es el nombre de la columna que tiene
el nimero identificador de contacto y la misma depende de la tabla sobre la
cual se estd realizando la consulta.

Las bases de datos consultadas utilizan distintos nombres de columnas
para almacenar los identificadores de contactos. Existen tres bases de datos
que guardan datos de contactos: Contacts, Raw_contacts y Data. Conside-
rando que tenemos distintas tablas con distintas columnas debemos tener
en cuenta que si accedemos a la tabla de Contacts se debe modificar la
consulta sabiendo que la columna de interés para nosotros es _ID. Luego,
modificariamos la seleccién agregando la condicién

_ID IN (arreglo de identificadores)

De la misma forma, consultas sobre Raw_contacts o Data usan la colum-
na CONTACT_ID. Se puede detectar sobre qué tabla se estd realizando la
consulta utilizando el valor de URI que fue pasado como primer pardmetro
de la consulta.

4.2.4.3 El problema del contexto

En secciones anteriores se menciond el problema de obtener un contexto para
poder buscar la politica asociada a una aplicacién o identificar a la misma al
momento en que intenta acceder al recurso cuyo acceso estamos modificando.
En el caso del recurso de contactos esto no se presenté como un problema
pues la clase modificada ContactsProvider?2 tiene un servicio piblico que
nos devuelve el contexto sobre el cual el proveedor estd corriendo. Luego,
siempre podemos utilizar dicho contexto para identificar a la aplicacién que
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esta corriendo utilizando los pardmetros de UID y PID, y consultar a nues-
tro proveedor de configuraciones qué politica se espera aplicar para dicha
aplicacion.

4.2.5. Datos del dispositivo

4.2.5.1 Granularidad

Luego de haber identificado algunos datos del teléfono que pueden potencial-
mente identificar tanto al dispositivo como a su dueno, segin fue descripto
en secciones anteriores, se tomo la decision de que el control de dichos datos
fuera lo mas simple posible. Dado que tratamos con datos cuyas represen-
taciones son atémicas, por ejemplo no tiene sentido un subconjunto de un
IMEI, el intentar seguir el enfoque que se aplicé en contactos de definir su
granularidad como un subconjunto de los datos reales no es algo posible. Es
por eso que para cada valor atémico que represente alguno de los datos del
dispositivo a controlar, se definié una forma particular de devolver un valor
falso, uno aleatorio o especificado por el usuario, segiin éste haya decidido,
de forma tal que sean polimérficos con los datos reales.

4.2.5.2 Implementacién de control de acceso a informacién
del dispositivo

Como se explicé previamente, la API de Android permite acceder a los da-
tos del teléfono a través de la API de TelephonyManager. Cada uno de los
métodos modificados devuelve una cadena de caracteres y, el resultado fi-
nalmente devuelto dependerd de la politica establecida por el usuario.

Sin embargo, hay aplicaciones que pueden acceder a los datos del teléfono
a través de clases internas de Android. Aunque son algunas pocas las apli-
caciones que lo hacen, el acceso a las mismas constituiria en una violacién
a la politica definida por el usuario si ASA no controlara su acceso. Investi-
gando el cédigo fuente de Android [22], vemos que la clase Phone permite
obtener los mismos datos que la API de TelephonyManager. Més propiamen-
te dicho, Phone es una clase abstracta donde sus dos subclases principales,
GSMPhone y CDMA Phone, implementan los servicios que nos permiten ob-
tener informacién del teléfono cuyo acceso pretendemos controlar con ASA,
como ser el IMEIL, IMSI y ntumero de teléfono. Ademds, cada una de estas
clases tiene mas de una forma de obtener un mismo dato, como por ejemplo,
el IMEI se puede obtener consultando al método getDevicelD o a getIMEI.

Como TelephonyManager utiliza la clase interna de Phone para consul-
tar la IMEI, IMSI, ntimero de linea o de SIM, no es necesario modificar los
métodos de més alto nivel si modificamos el acceso a la informacién prove-
niente de la API interna.
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Recordemos que fue una decisién de diseno importante en ASA el con-
trolar el acceso a los recursos tanto para aplicaciones de terceros como del
sistema. Luego de confirmar que el sistema usa la API de Phone, ASA hoo-
kea los métodos correspondientes de esta tultima, en vez de hookear a nivel
de TelephonyManager.

CUADRO 1. Mapa de métodos que obtienen la misma infor-
macién del dispositivo

Informacién Phone TelephonyManager
IMEI getDevicelD getDevicelD,
getIMEI (GSM) y
getMEID(CDMA)
IMSI getSubscriberID getSubscriberID
Nimero de SIM getlecSerialNumber getSIMSerialNumber
Nimero de teléfono getLinelNumber getLinelNumber

En la tabla [I] se presentan cudles fueron los métodos de la clase Phone
modificados por ASA para controlar el acceso a los datos del teléfono.
Ademsds, agregamos una columna con meros motivos informativos que in-
cluye los métodos equivalentes de mas alto nivel en TelephonyManager que,
como ya dijimos, no fueron modificados por ASA.

En cada uno de los métodos modificados se identifica a la aplicacién que
esta queriendo acceder al recurso del teléfono utilizando su identificador de
usuario (UID) y su identificador de proceso (PID). Esto se realiza antes de
obtener el valor real que devuelve el servicio original que estamos modifi-
cando. Luego, se realiza una consulta al proveedor de preferencias de ASA
de forma de obtener la politica del usuario a adoptar para la aplicaciéon en
cuestion. En caso de no haber una configuracién particular para la misma,
se obtiene la configuracion por defecto correspondiente.

La configuracién para cada aplicacién se proyecta en una columna de la
base de datos de configuraciones por cada propiedad modificada. Por ejem-
plo, si el usuario decide que quiere cambiar su IMFEI para que una aplicacién
dada vea un valor aleatorio (es decir, un valor falso cada vez que la aplica-
cién realice una consulta a dicho valor), entonces aparecera el valor Random
(del inglés, Aleatorio) en la columna getDeviceld en la fila correspondiente a
dicha aplicacién y en la tabla del recurso de datos del teléfono, que nosotros
llamamos device_data_settings. Si el usuario especifica un IMEI manualmen-
te, dicho valor serd almacenado en su registro correspondiente. En los casos
en los que hay varios métodos que nos proveen el mismo dato, por ejemplo
del identificador del dispositivo IMFEI, es necesario realizar un mapeo para
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obtener el nombre de la columna correspondiente.

Esta decision de disenio facilita el acceso a la configuracion, dado que
podemos usar el nombre del método modificado en la seleccién de la con-
sulta a la base de datos de ASA de forma tal de obtener sélo el valor de
interés y no toda la fila de la tabla sobre la que hacemos la consulta. Los
posibles valores en estos campos son: Real, Fake o Random y, para cada
una de estas configuraciones, se devuelve a la aplicacién un valor generado
particularmente para cada caso.

Hay tres servicios de la API de TelephonyManager que fueron modifi-
cados, dos de los cuales nos permiten obtener informaciéon de la torre de
celular a la que el dispositivo se encuentra conectado o de las torres veci-
nas. Sin embargo, debido a que dichos servicios son utilizados para obtener
informacién de geolocalizacion del dispositivo y son administrados por ASA
para controlar el acceso del resto de las aplicaciones a dicha informacién, se
dara mas detalle de los mismos cuando se explique la implementacién del
moédulo de geolocalizacion [£.2.7]

4.2.5.3 Aleatorio vs Falso

Entrando un poco en detalles méas implementativos, vemos interesante des-
tacar como son calculados los valores aleatorios o falsos para cada uno de
los valores modificados. No estd de mas aclarar que cuando la configuracién
es marcada como real, ASA se limitara a simplemente devolver el valor real
consultado. Siguiendo el mismo enfoque, en el caso en que el usuario haya
definido un valor Custom, se usara dicho valor como resultado de la consulta.

La opcién de definir un valor como falso se implementé usando una
funcion llamada fakeNumberFrom que nos permite obtener un valor que
aparente ser real a partir del valor verdadero del dispositivo.

Usamos el valor real para determinar el falso utilizando SHA256. Este es
un algoritmo de hashing suficientemente robusto para no permitir obtener el
valor real a partir del falso. Ademads, es intil utilizar tablas precomputadas
para intentar obtener el valor real ya que por un lado sélo se utiliza un prefijo
de la funcién de hash, cuya longitud coincide con la del valor original. Por
otro lado, la implementacion de fakeNumberFrom toma el médulo diez de
cada byte generado por la funciéon de hash por lo cual un entero del valor
falso puede provenir de al menos 25 bytes diferentes. Es importante notar
que el resultado es siempre igual, para un mismo dispositivo, dado que se
utiliza como semilla el valor original. Esta propiedad podria ser 1til si un
usuario quiere ser identificado por dos aplicaciones con el mismo IMFEI y
que las mismas sepan que se trata del mismo dispositivo pero, a su vez, no
dar el valor real del mismo. Esta propiedad no es posible si definimos este
valor como aleatorio.

private static String fakeNumberFrom(String seed) {
MessageDigest digest= null;
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try {
digest = MessageDigest.getInstance ("SHA—2567) ;
digest .update(seed.getBytes (?UTF-8”)) ;
} catch (Exception e) {
Log.d(Utilities .ERROR, ”An.error.occurred.
generating .a.fake_number” ) ;

}
byte[] hash = digest.digest ();

char [] fakeChars = new char [seed.length () ];
for (int i = 0; i < fakeChars.length; i++) {

int n = Math.abs(hash[i]);

fakeChars[i] = Character.forDigit(n % 10, 10);
}

return new String (fakeChars);

Por tltimo, la opcién de definir un valor como aleatorio se implementé ge-
nerando un valor pseudo-aleatorio teniendo en cuenta la longitud original
del valor real. Por ejemplo, para el niimero de SIM se utilizard un generador
aleatorio de 19 digitos, dado que el valor original del niimero serial de una
tarjeta SIM tiene ese formato.

Debido a que méas de uno de los métodos modificados obtienen un ntimero
aleatorio de longitud n, implementamos un método llamado randomNumber-
WithLength que nos provee este niimero en forma de cadena de caracteres,
de forma tal de ser consistentes con el valor que espera obtener la aplicacién
en cuestion.

Notar que este método llama al descripto anteriormente fake NumberFrom.
Esto se debe a que un nimero de tipo Long de Java tiene un méaximo de 19
digitos y, como queremos un numero de longitud arbitraria, si n es mayor
a 19 obtendriamos un ntimero con muchos ceros adelante. Para evitar esto,
creamos primero el numero random y luego dejamos que fakeNumberFrom
termine el trabajo de hacer que el nimero no tenga digitos cuyo valor se
pueda preveer.

private static String randomNumberWithLength(int n) {
Random rand = new Random /() ;
Long r = Math.abs(rand.nextLong());
String result = String.format(” % + n + 7d”, r);

return fakeNumberFrom (result.substring (0, n));

Para ambos valores, tanto el aleatorio como el falso, suponemos que la
longitud del valor que estamos hookeando tiene un maximo de 32 digitos.
Esto se debe a que, como usamos SHA256, tenemos s6lo 32 bytes de los cua-
les obtenemos un digito por cada uno. En el caso de los valores hookeados,
el que tiene mayor cantidad de digitos es el nimero serial de la tarjeta SIM
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que tiene 20 digitos.

4.2.5.4 El problema del contexto

Como explicamos anteriormente, muchas veces logramos obtener un con-

texto valido presuponiendo que la aplicacién que quiere acceder al recurso
controlado tuvo que haber hecho una llamada a alguno de los servicios de
la API de Context. En el caso del recurso de datos del dispositivo, podemos
asegurar que, para obtener la instancia actual de TelephonyManager, una
aplicacién tuvo que haber utilizado el método getSystemService de la cla-
se Contezt. Modificando este método, podemos quedarnos con un contexto
véalido de forma transparente para la aplicacién.
Cuando se modifica la clase Phone, el contexto de la aplicacién se obtiene a
partir de su método publico getContext (utilizando Java Reflection debido a
que se trata de una clase interna de Android). De esta forma nos aseguramos
tener siempre un contexto no nulo y vélido.

4.2.6. Redes Inalambricas

4.2.6.1 Granularidad

La implementacién del médulo de acceso a informacién de redes inaldmbricas
tiene algunas similitudes con la del médulo anterior. Muchos de los valores
que ASA controla son atémicos (como el SSID, BSSID, etc) por lo que no
es posible obtener un subconjunto de valores como se hacia en el médulo
de contactos. Es por eso que, para estos valores atémicos, la politica que
puede definir el usuario estd limitada a dar un valor real o uno falso, con la
posibilidad de modificar este Ultimo a mano, siempre y cuando cumpla con
la especificacion del formato esperado para dicho valor.

Sin embargo, hay dos propiedades administradas por nuestro sistema
que no son atomicas. Estas propiedades son: la lista de todas las redes pre-
viamente configuradas en el dispositivo y la lista de redes inalambricas es-
caneadas en el ultimo scan del punto de acceso (AP) al que el dispositivo
esta conectado.

4.2.6.2 Guardando una configuracién de WiFi

Una funcionalidad importante al momento de enganar a una aplicacién que
accede a los datos provenientes del WiFi del equipo es la de permitir al
usuario guardar una configuracién de WiFi particular para luego utilizarla
al momento de definir la politica de una aplicacién. Por ejemplo, uno podria
guardarse la configuracién de la red inaldmbrica que usa en su oficina y lue-
go usarla desde su casa para que una aplicaciéon obtenga estos datos en vez
de los reales. Ademads, el usuario tiene la posibilidad de editar los valores
de una configuracién guardada al momento de definir la politica a aplicar
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para una aplicacién. De esta forma se le da mayor poder al usuario que el
obtenido definiendo una configuracién con valores falsos.

Para guardar la configuracion de una red WiFi, ASA primero se asegura
de que el dispositivo se encuentre conectado a alguna red inaldmbrica. Des-
pués, se guarda en una tabla de estados de WiFi los valores que se obtienen
al consultar cada uno de los datos controlados por ASA. Se guarda una copia
de los valores atéomicos como SSID, BSSID, etcétera, mientras que para las
redes escaneadas y las configuradas se almacenan los SSIDs de cada una de
las configuraciones de las respectivas listas de configuraciones inaldmbricas.
Si un usuario luego define una politica en base a una configuracién guar-
dada, los valores en los campos de la tabla de estados de WiFi se copian a
la tabla donde se definen las politicas para el recurso de redes inaldmbricas
agregando el campo donde se define para qué aplicacion se estd definiendo.

4.2.6.3 Implementacion de control de acceso a informacion de
redes inalambricas

Todas las propiedades atémicas, es decir, aquellas indivisibles, como ser la
direccion MAC del equipo, se obtienen a través de una instancia de la clase
Wifilnfo, que se obtiene al llamar al método getConnectionInfo del provee-
dor WifiManager y que es, bisicamente, una estructura que contiene toda
la informacién relacionada con una configuracién de una red inalambrica
particular. Es por eso que modificamos la API de Wifilnfo para controlar el
acceso a esta informacién.

Las propiedades nombradas que no son atémicas sino una lista de con-
figuraciones de redes inaldmbricas, son servicios provistos por la API de
WifiManager, por lo que también se modificé la misma para completar el
control de ASA sobre la informacién proveniente de la configuracién de redes
inaldmbricas del equipo.

Ademas de estos métodos, se puede obtener la direccién IP y direccion
MAC del equipo utilizando la clase NetworkInterface de Java. Por ultimo,
como se menciond en los conceptos tedricos de WikFi, hay otras dos formas de
obtener la direccion IP del dispositivo utilizando un servicio provisto por la
clase privada Utils de Android,getDefaultlpAddresses y get WifilpAddresses.
Estos métodos son usados por el sistema para obtener dicha propiedad cada
vez que ingresamos a Settings = WiFi = Advanced Settings.

Un pequeinio detalle implementativo es que no todos los servicios que de-
vuelven la direccion IP del dispositivo son polimérficos. Algunos devuelven
una cadena de caracteres formateada como una direccién IP (4 grupos de
un byte cada uno, separados por un punto) y otros devuelven un ndmero
entero que es el equivalente a esos mismos bytes. Es por eso que se deci-
dié que nuestra base de datos trabajase con la cadena de caracteres y se
implementé un servicio llamado getReallPFrom que toma una cadena con
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el formato mencionado y sabe cémo obtener el valor numérico asociado a
dicha cadena:

private static int getReallPFrom(String ipAddress) {
String [] octets = ipAddress.split (7\\.”);
return (Integer.parselnt (octets[3]) << 24) + (Integer.
parselnt (octets [2]) << 16) + (Integer.parselnt(octets
[1]) << 8) + Integer.parselnt(octets[0]);

Por el momento, cuando un usuario elige valores falsos, los mismos se
encuentran predefinidos por ASA. Asi, por ejemplo, el SSID falso utilizado
por ASA es WiFi mientras que el BSSID es bb:bb:bb:bb:bb:bb. Recordemos
que, si un usuario quiere poder ingresar valores distintos a los definidos por
este modo de ASA, deberia hacer uso de las ventajas de guardarse una con-
figuracion y modificarla segin desee.

En el caso en que un usuario defina una politica para una aplicaciéon
usando una de las configuraciones guardadas en ASA, para el caso en que
se intente acceder a uno de los datos atémicos, ASA simplemente devuelve
el valor que se encuentra en el campo que corresponde al método consul-
tado para la aplicacién que estd realizando la consulta. En caso de que se
trate de las redes configuradas, ASA filtra las redes configuradas almace-
nadas del dispositivo de modo tal que sélo queden aquellas que aparecen
en la lista de SSIDs guardadas en la configuracién que se estd aplicando.
Por otro lado, con las redes escaneadas, cuando un usuario guarda una red,
ademads de guardarse la informacion de la red inalambrica actual, se alma-
cena la informacion de las redes WiFi escaneadas en ese momento. Es decir,
se guarda para cada red WiFi escaneada todos los datos de una instancia
de ScanResults. Luego, a partir de estos valores, ASA puede reconstruir las
redes escanedas para que sean devueltas a una aplicacién que tenga defi-
nido una politica utilizando una red guardada. Esta funcionalidad permite
mentirle a una aplicacién acerca de la ubicacién del dispositivo, cuando la
misma utiliza las redes escaneadas para obtener tal fin.

4.2.6.4 El problema del contexto

Asi como en el caso del recurso de datos del dispositivo, logramos obtener
un contexto vélido presuponiendo que la aplicacién que quiere acceder al re-
curso controlado tuvo que haber hecho una llamada a alguno de los servicios
de la API de Context. En el caso del recurso de redes inaldmbricas hallamos
que para obtener la instancia actual de WifiManager, una aplicacién tuvo
que haber utilizado el método getSystemService de la clase Contezt, de for-
ma similar a como en el caso del recurso de datos del dispositivo obtenia una
instancia de TelephonyManager. Aprovechando que ya tenemos este método
modificado, nos guardamos la instancia actual del contexto de la aplicacion,
también para el recurso descripto en este 1iltimo médulo.
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4.2.7. Geolocalizacién

4.2.7.1 Granularidad

Dado que este médulo intenta controlar el recurso que provee informacién
de la ubicacién del equipo, y como una ubicacion estd representada por un
conjunto de valores atémicos y es atémica en si, todos los datos de geoloca-
lizacién controlados por ASA son guardados, dado que no existe el concepto
de subconjunto para un punto geografico. Sin embargo, para seguir con el
espiritu de ASA de dar poder al usuario para definir qué parte de toda la
informacion real una aplicacién puede acceder (recordemos que queremos
definir un subconjunto de los datos reales), decidimos agregar una varia-
ble més que controla la precisién de la ubicacion definida en una politica.
Por ejemplo, un usuario podria decidir indicar su ubicacién a la aplicacién
Weather Channel que dada una ubicacién nos indica el estado del clima,
como su ubicacién real pero con una precisién mala como para recibir in-
formacién del estado del tiempo en el lugar donde se encuentra pero sin
necesidad de indicar su posicidon geografica exacta.

4.2.7.2 Definiendo una ubicacion falsa

ASA provee al usuario dos formas de definir una ubicacién falsa. Una de
ellas usa la API de Google Maps de forma tal de mostrar un mapa al usua-
rio donde este pueda elegir un punto en el mismo.

Otra opcién, de forma similar a la funcionalidad de redes inalambricas,
es la de poder guardar toda la informaciéon que define una ubicacién en un
momento dado para el dispositivo. Luego, el usuario podria usar esta ubica-
cion guardada a la que llamamos estado de ubicacion, para definir la politica
de geolocalizacién de alguna aplicacion. Por ejemplo, podriamos guardarnos
la ubicacién del bar de la esquina de casa, irnos de vacaciones a China y
mentirle a Facebook para que crea que nunca dejamos el bar.

Para guardar la configuracién de una ubicacién, ASA intenta obtener la
ubicacion actual por todos los medios que tiene segin las propiedades de
hardware y software del dispositivo. Luego, guarda esta informacién en una
tabla de estados de ubicacién de forma tal de poder reconstruir la ubicacién
guardada con esos datos. Notar que usando esta funcionalidad, ASA tiene
poder para guardar un estado de ubicaciéon completo que incluye la posi-
cién actual segin el servicio de GPS (latitud y longitud), la lista de redes
inaldmbricas escaneadas y la torre de celulares segiin el drea que correspon-
da. Con esto nos referimos a que si el usuario quiere definir una ubicacién
falsa marcando un punto en el mapa, ASA no tiene forma de obtener infor-
macién real de las torres de celulares o las redes inalambricas escaneadas,
por lo que estos valores son definidos como no existentes de forma tal de
forzar a que una aplicacién que quiere acceder al recurso use la ubicacion
definida por el servicio de GPS. Una implementacién a futuro, es contar
con una base de datos colaborativa de estados pero ASA no cuenta con esta
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funcionalidad aun.

4.2.7.3 Implementacién de control de acceso a la geolocaliza-
cién del dispositivo

Se utilizé un celular inteligente donde probar nuestro sistema cuya version
de Android es 4.0.4 . El dispositivo que veniamos usando para contactos,
no pudo ser utilizado para realizar pruebas en el recurso de geolocalizacién,
dado que la tablet no tenia hardware de GPS.

Existen distintas fuentes que definen la ubicacion del dispositivo y di-
chos valores deben ser coherentes entre si de modo tal de representar la
misma ubicacién final. Es por eso que, para una politica definida por el
usuario para una aplicacién que tiene acceso al recurso de geolocalizacién,
se deben definir los elementos utilizados por cada proveedor de este recurso
para determinar una ubicacion, de forma tal que cada uno de ellos resuelva
la posicién geografica del dispositivo de forma no contradictoria con el resto.

Ademsds, esta coherencia debe ser mantenida por el modelo de ASA que
se encarga de, para cualquier forma en la que el usuario haya definido una
ubicacién falsa (ya sea marcando una ubicacién en el mapa o usando una
ubicacién guardada), devolver como resultado de cualquier consulta de una
misma aplicacién, ubicaciones coherentes entre si.

Segun secciones anteriores donde describimos las formas en las que una
aplicacion puede obtener la ubicacién del dispositivo, resaltamos dos méto-
dos principales, independientemente de la fuente de informacién. Es por eso
que ASA debe atacar ambos flancos para asegurar un funcionamiento anélo-
go y en todo momento, sin importar las capacidades del hardware o software
del dispositivo.

En el caso del método getLastKnownLocation, una vez identificada la
aplicacién, se devuelve una ubicacién falsa reconstruida a partir de la lati-
tud y la longitud de la politica definida por el usuario (recordemos que el
usuario puede decidir devolver la ubicacion real del dispositivo, y en este
caso, ASA no modifica el valor original de la consulta).

Para el segundo método donde una aplicaciéon puede anotarse para re-
cibir una o mas actualizaciones de la ubicacién del dispositivo usando los
servicios requestSingle Update y requestUpdates, respectivamente, implemen-
tamos una técnica que es conocida como man in the middle (hombre en
el medio, en espanol) donde basicamente intervenimos entre el objeto que
originalmente se anotd a recibir dichas actualizaciones y el objeto que ge-
nera las mismas. Para esto, implementamos un LocationListener falso cuya
tarea es intervenir cada vez que se reciba una actualizacion en la ubicacién,
notificando al LocationListener original usando la ubicacién definida segiin
la politica. De esta forma podemos controlar de forma rigurosa qué infor-
macion llega a cada aplicacién cada vez que hay un cambio en la ubicacién
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geografica del dispositivo.

Como ya sabemos, las redes inalambricas escaneadas del dispositivo son
utilizadas para obtener una ubicacién. Por eso, es necesario que el usuario de
ASA, al momento de definir una politica de geolocalizacién, sea consciente
que debe modificar el acceso a la informacién de WiFi, de forma tal de ocul-
tar estas redes a la aplicacion que se quiere controlar. Se decidié que ASA
no oculte automaticamente esta informacioén, para no crear dependencias o
inconsistencias entre los distintos recursos.

Por ultimo, otra fuente para controlar los accesos a la ubicacién del dis-
positivo es la de las torres de celulares. Esta informacién es manejada por
el gestor TelephonyManager a través de tres servicios distintos que exponen
estos datos: getCellLocation, getNeighboringCelllnfo y listen.

En el caso de getCellLocation, ASA reconstruye una instancia de CellLocation

a partir de los datos almacenados en caso de que el usuario haya definido
una politica a partir de un estado de ubicacién. Estos datos dependen del
tipo de torre al que el dispositivo estaba conectado en momento en que la
ubicacién fue guardada. Por ejemplo, puede tratarse de una torre GSM, CD-
MA o nula, siendo esta ultima para el caso de que el dispositivo no pueda
conectarse a una torre. A pesar de que la API de Android no utiliza la infor-
macién de getNeighboringCelllnfo para determinar la ubicacién geografica
a partir de torres de celulares vecinas, ASA devuelve un conjunto vacio de
torres en caso de que se haya definido una politica diferente a la de obtener
la ubicacién real. El método listen nos provee de un servicio general para
escuchar diferentes eventos relacionados con informacién del equipo. Es por
eso que ASA modifica el acceso cuando una aplicacién se registra al evento
que escucha el estado de la torre de celulares a la que estd conectado el
dispositivo. Se procede de forma similar a requestUpdates implementando
un PhoneStateListener falso que controla dicho acceso encargandose de in-
formar de cambios en la ubicacién en el dispositivo con los datos definidos
en la politica que corresponde a la aplicacion.

4.2.7.4 El problema del contexto

Asi como en el caso de los recursos de datos del dispositivo y redes inalambri-
cas, logramos obtener la instancia actual de LocationManager reutilizando
el método getSystemService modificado.

4.2.8. Proveedor de contenido y base de datos de configura-
cién de aplicaciones

Nuestro sistema tiene una base de datos por cada recurso administrado por
ASA donde guardamos las configuraciones, previamente especificadas por el
usuario, de las aplicaciones que hacen uso de dichos recursos.
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Dado que las bases de datos del sistema implementado se encuentran en
el espacio local de ASA, no fue necesario implementar en nuestro proveedor
de contenido propio servicios para agregar, actualizar o borrar registros de
la base al momento en que el usuario modifica alguna de las politicas de
control usando nuestra interfaz de usuario. Estos servicios son provisto por
la API de SQLite de Android. Sélo se implementé un servicio propio para
poder realizar una consulta desde el espacio local de las aplicaciones modi-
ficadas.

4.2.8.1 Nuestro proveedor de contenido: ASASettings

Sabemos que la extensién de cédigo a la API de Android debe poder con-
sultar las politicas definidas por el usuario que se encuentran en la base de
datos de ASA. Dado que el hook corre en el proceso de la aplicaciéon y que
estas politicas no se encuentran en el espacio local de la misma, se imple-
mentd un proveedor de contenido propio que denominamos ASASettings.
La idea de este proveedor es permitir que nuestro hook pueda acceder a las
bases de datos de ASA a través de una comunicacién interproceso.

Hay dos observaciones claves para hacer respecto a este proveedor: Como
se menciond en la seccién de Conceptos Previos, un proveedor de conteni-
do puede definir sus propios permisos para restringir el acceso a sus datos,
de forma de poder denegarle el acceso a aplicaciones que no tengan dicho
permiso. Vale aclarar que esto no puede ser implementado para el provee-
dor de ASA, ASASettings debido a que nuestra modificacion a la API de
Android corre en el espacio de una aplicacién que no definié ese permiso en
su manifiesto y ASA no define esos nuevos permisos para las aplicaciones
a controlar. Es por eso que se decidié que cualquier aplicacion puede reali-
zar consultas a ASASettings. ASASettings s6lo implementa el servicio query
para que una aplicacién externa solo pueda realizar consultas a la base de
datos de ASA y no inserciones, borrados o modificaciones a la misma. De
esta forma, evitamos que una posible aplicaciéon maliciosa pueda modificar
su propia politica de ASA desde su espacio cambiando la base de datos a
través de nuestro proveedor.

Por ejemplo, el hook de TelephonyManager corre en un proceso deter-
minado. Al momento de necesitar la politica definida para los datos del
teléfono, no puede acceder a ellas a través de una query a SQLite porque la
base de datos no se encuentra en el espacio local del proveedor. A su vez si
hubiésemos agregado un permiso para restringir el acceso a ASASettings, el
proveedor TelephonyManager tampoco podria obtener la politica mediante
IPC debido a que no tiene declarado este permiso en su manifiesto.

El hecho de que cualquier aplicacién pueda realizar consultas a nuestro
proveedor, tiene como desventaja que una aplicacién consciente de que ASA
se encuentra instalada puede consultar por cualquier politica definida en la
base de datos de ASASettings.
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A fin de restringir las consultas de una aplicacién a sélo sus politi-
cas se probaron dos posibles enfoques. El primero consiste en modificar
ASASettings para que s6lo acepte consultas de los procesos de los proveedo-
res de los recursos controlados por ASA (ContactsProvider, WiFiManager,
LocationManager, etc). El segundo enfoque consiste en que nuestro provee-
dor verifique que el UID y el PID de la politica consultada coincidan con
el UID y el PID de la aplicacién que realizé la consulta. Ninguno de es-
tos dos enfoques descriptos cumplen con su objetivo debido a que no todos
los métodos hookeados corren en procesos diferentes al de la aplicacién que
realizo la llamada. Por ejemplo, en el caso del proveedor de contactos, el
método query corre en un proceso distinto al de la aplicacién que quiere ac-
ceder a los contactos, en cambio, los métodos de la clase Wifilnfo corren en
el mismo proceso. Entonces, el segundo enfoque no funciona para el método
query mientras que el primero no funciona para los métodos de Wifilnfo.

4.2.8.2 Estructura de la base de datos

Para almacenar nuestra propia base de datos utilizamos la clase SQLite OpenHelper,
una clase de Android de ayuda que nos permite una facil creacién y manejo

de base de datos. Dicha clase creard un archivo settings.db almacenado en el
directorio databases dentro del espacio de nuestra aplicaciéon. Dicho archivo
contiene una tabla para cada recurso y una adicional para las configuracio-

nes por defecto.

Cada tipo de recurso cuenta con una base de datos donde se almacena la
configuracién especificada para cada aplicacién que lo acceda y cuya politica
particular fue definida por el usuario. Si bien cada tabla es especifica a cada
tipo de recurso, todas siguen un patrén comun que nos permite identificar
univocamente a una aplicacion. Para esto, todas las tablas de recursos tie-
nen dos columnas principales para identificar a una aplicacién, pkgName y
processes. En la seccion en donde se describe cémo identificamos una apli-
cacién se explico bien el por qué de dichas columnas y el significado
de la informacién que contienen.

Sin embargo, dado que no necesitamos configurar aplicaciones particu-
lares en la tabla de configuraciones por defecto, este patréon no esta en esa
tabla.

En el caso de los de contactos, la configuraciéon se guarda en una sola
columna donde se serializa la lista de grupos de contactos a los que la aplica-
cién en cuestién tiene acceso para luego deserializarla al momento de tener
que aplicar esta configuracién. Por ejemplo, si tenemos tres grupos Amigos,
Familia y Trabajo con identificadores 1, 2 y 3 respectivamente, la configu-
racién de una aplicacién que sélo puede acceder a los grupos de Amigos y
Trabajo en la base de datos seria la serializacion de la lista compuesta por
los ntimeros 1 y 3.
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En cambio, para recursos como geolocalizacién, datos del dispositivo e
informacién de redes inaldmbricas, que tienen multiples ejes de configura-
cion, se agrega una columna que guarde la configuracion para cada uno de
estos ejes.

4.2.8.3 Tablas adicionales

ASA tiene algunas tablas adicionales donde se guarda informacién prove-
niente de configuraciones que denominamos custom (a medida, en espanol)
para el recurso de informacién de redes inalambricas y el de geolocalizacion.
Para el primer recurso, la tabla adicional guarda lo que llamamos estados
de una configuracién WiFi en un momento dado. De esta forma, este estado
podria ser usado en la configuracion de la politica de alguna aplicacién.

Respecto al recurso de geolocalizacién, la tabla adicional guarda toda la
informacién respectiva a la ubicacién del dispositivo en un momento dado.
También llamamos estados al conjunto de datos de una ubicacién que repre-
senta una configuracion custom que el usuario guardé en un momento dado.
Al igual que el caso de WiFi, estos estados pueden ser usados para definir
la politica de geolocalizacién de una aplicacién.

Cuando un usuario pide almacenar la informacion de la red inalambrica
0 su ubicacion actual, se crea una nueva entrada en la base de datos co-
rrespondiente con los datos necesarios para que la configuracion pueda ser
reconstruida a partir de los mismos en el momento en que tenga que ser
usada para enganar a una aplicacién. Por ejemplo, es necesario almacenar el
SSID, BSSID, direccion de IP, MAC, redes escaneadas y configuradas para
poder definir una politica valida del recurso de WiFi. Si bien la MAC no
cambia, se almacena la misma pues se permite al usuario editar cada campo
de una configuracion guardada de modo tal de permitirle definir politicas
mas flexibles.

La funcionalidad de almacenar una ubicacion valida del dispositivo es
clave para poder manipular al proveedor NetworkProvider, pues es la Uni-
ca forma que tiene actualmente el sistema de obtener una instancia de
CellLocation valida que represente la informacién de una torre de celula-
res.

4.2.8.4 Tablas de configuraciones por defecto

El sistema tiene una base de datos donde guarda las configuraciones por de-
fecto a aplicar cuando no se encuentra una particular para una aplicacion.
A dicha tabla se le dio el nombre de default_settings y contiene un campo
que indica si se trata de la configuracion por defecto para aplicaciones del
sistema o para aplicaciones de terceros.

Como se guardan las preferencias por defecto para todos los recursos
administrados por ASA se debe contar con un esquema simple para que
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se pueda almacenar cualquier posible configuracién para todos los recursos
controlados. Es por eso que el esquema de configuraciones por defecto con-
tiene una columna para identificar al recurso (se almacena el nombre de el
o los permisos relacionados con dicho recurso), otra que indica si se trata
de las politicas por defecto de las aplicaciones de terceros o del sistema, y
otra con la configuraciéon almacenada en si serializada de forma tal de poder
deserializarla al momento en que debe utilizarse.

El contenido de la columna de configuracién dependera del recurso aso-
ciado a una fila particular de la tabla. Para aquellos recursos cuyas tablas
de configuraciones contengan méas de una columna, la configuracién por de-
fecto sera una lista serializada que contiene un valor por cada columna de
la tabla del recurso en cuestién separando cada valor con una coma. En el
caso de que uno de los valores sea una lista, esta es serializada de forma tal
de que los valores de la misma estén separados por una coma y toda la lista
encerrada entre corchetes.

4.2.9. La dificultad de controlar el acceso de aplicaciones del
sistema

En Android, hay aplicaciones que tienen acceso a clases internas del firm-
ware no provistas por la API de Android. No sélo aplicaciones del sistema
pueden acceder a las mismas, aunque no es trivial para aplicaciones de ter-
ceros hacerlo [1]. Como el objetivo del sistema propuesto es poder controlar
el acceso de todo tipo de aplicaciones, incluyendo las del sistema, es nece-
sario tomar los recaudos necesarios. Un ejemplo de estas aplicaciones que
tienen acceso a estas clases internas es la aplicacién de ajustes del equipo
conocida comunmente como Settings. Esta aplicaciéon del sistema permite
al usuario visualizar y modificar las configuraciones del dispositivo. Como
se mostrarda mas adelante en el capitulo de experimentaciones realizadas,
Settings utiliza la clase interna Phone para obtener el identificador del dis-
positivo (IMEI o MEID, segtin corresponda). Si ASA no controlara el acceso
a estas clases internas, la informacién privada del usuario podria ser obte-
nida a través de estos canales.

Como es de esperarse, la informaciéon que se puede obtener en algunas
de estas clases privadas es la misma que la que se puede obtener a través de
los proveedores de recursos que encontramos en la API ptblica de Android.
Incluso, muchas veces, los proveedores de recursos son sélo Wrappers (del
inglés, envoltorios) de ellas. Esto se mencioné previamente en la seccién del
recurso de informacién del dispositivo, donde tanto en la clase Phone como
en TelephonyManager se podian obtener el IMEI, IMSI o ntimero de linea.

En esta situacion, se tomé la decision de controlar el acceso modificando
los métodos de las clases internas y no los de aquellas clases de la API que
las envuelven, por cuestiones de eficiencia.

Otro caso que puede ser tomado como ejemplo es el de la clase inter-
na Utils que permite obtener la direccién IP del dispositivo mediante los
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métodos get WifilPAddresses y getDefaultIPAddresses, ambos utilizados por
la aplicacion del sistema Settings para obtener esta informacién. Sin em-
bargo, en este caso, el método para obtener la IP utilizando el proveedor
WifiManager no utilizan los métodos internos de Utils por lo cual ambas
vias de informacion deben ser controladas por ASA de forma simultdnea.






Capitulo 5

Experimentaciones

En esta seccién se realizaron pruebas para cada uno de los recursos
controlados por ASA. Para esto se utilizaron aplicaciones que usan dichos
recursos y se analizaron distintos aspectos que incluyen tanto entender a la
aplicacién analizada en tiempo de ejecucion como al estudio de su cédigo
fuente, entre otros. En algunos casos, se utilizaron aplicaciones que nos per-
miten realizar las pruebas pertinentes.

Todas las pruebas se realizaron sobre dos dispositivos, un Sony Xperia
S con Android 4.0.4 y un Samsung Galaxy SIII con Android 4.1.2.

5.1. Agenda de contactos
5.1.1. WhatsApp

WhatsApp Messenger es un mensajero para teléfonos inteligentes disponible
para Android y otros sistemas operativos. El mismo usa servicio de 3G o
WiFi (de estar disponible) para enviar mensajes a contactos. Ademads de en-
viar y recibir mensajes de texto, se pueden enviar imagenes, audios y videos.

Utilizamos ASA para controlar el acceso a nuestra agenda de contactos
para esta aplicaciéon. En una primera instancia se dejé que acceda a todos
los contactos en la agenda y luego limitamos el acceso sélo a los contactos
que se encuentren en el grupo de Amigos, como puede verse en la figura
Como se explicd en secciones anteriores, éste es un claro caso en el cual
ASA puede limitar el acceso de una aplicacién a un subconjunto del recurso
original de forma tal de balancear qué tanta informacion le damos a la apli-
cacién que quiere acceder al recurso y el poder seguir utilizando la aplicacién
para los fines para los cuales la instalamos en nuestro equipo en un primer
momento.

5.1.2. Por qué es necesario dar soporte para otras versiones

La idea de esta seccién es mostrar que ASA estd preparada para contro-
lar aplicaciones en Android 4.0.3 y 4.0.4. Sin embargo, no podemos asegurar
un correcto comportamiento en otras versiones de la API de Android, da-
do que la misma va cambiando con el tiempo y muchas de las aplicaciones
pueden estar usando una versién distinta de la misma.

Para esto utilizamos como prueba a la aplicacién WhatsApp. Luego de
inspeccionar el cédigo fuente de la API de Android para la version 4.0.4 y

73
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Wx & 7 .l @ 4:25pm x & T al @ 428 pm
¢ @ Select contact Q ¢ @ Select contact (OF
MOBILE Friend 1 MOBILE I
Hey there! | am using WhatsApp
Friend 1 MOBILE Friend 2 MOBILE
Hey there! | am using WhatsApp I Hey there! | am using WhatsApp
Friend 2 MOBILE Friend 3 MOBILE
Hey there! | am using WhatsApp Hey there! | am using WhatsApp
Friend 3 MOBILE Friend 4 MOBILE
Hey there! | am using WhatsApp Hey there! | am using WhatsApp
Friend 4 MOBILE

Tell friends about WhatsApp

Hey there! | am using WhatsApp

MOBILE Contacts help
MOBILE
MOBILE
- - MOBILE
(a) Todos los contactos (b) Grupo de Amigos

Fiaura 23. Controlando el acceso a contactos de WhatsApp
(Sony Xperia)

luego para Android 4.1.2, podemos ver que nuestro hook no funciona al mo-
mento de controlar aplicaciones que acceden al recurso de contactos porque
la API cambié (siempre y cuando la aplicacién en cuestién use esta nueva
version, dado que Android provee compatibilidad hacia atras hasta cierta
versién).

Finalmente, podemos afirmar que, para Android 4.1.2, no funciona nues-
tra modificacién al método query de la clase ContactsProvider2.

Inspeccionando el cédigo fuente [22] de la versién del método query para
la version 4.0.4 podemos ver que su prototipo es:

public Cursor query(Uri uri, String|[] projection, String
selection , String[] selectionArgs, String sortOrder)

Y el método query de la versién 4.1.2:

public Cursor query(Uri uri, String[] projection, String
selection , String|[] selectionArgs, String sortOrder,
CancellationSignal cancellationSignal)

Ademss, la versién de query de Android 4.1.2 también tiene la version
de Android 4.0.4 para conservar compatibilidad hacia atras. Lo tinico que
cambia en la 4.1.2 es su implementacion que llama a la nueva query con el
parametro adicional cancellationSignal nulo.
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Supusimos que la razon por la cual el acceso de WhatsApp a contactos no
es modificado correctamente por ASA es porque esta aplicacién hace uso de
la nueva versién de la API. Tenemos dos formas de comprobar este supuesto.
La primera es desensamblar el apk de WhatsApp para Android 4.1.2, lo que
tomaria mucho trabajo, dado que el cédigo de WhatsApp esta ofuscado. La
segunda forma es hookeando esta nueva llamada en ASA y ver que WhatsApp
efectivamente usa la nueva version de query en lugar de la que ASA controla.

BN Administrator: C\Windows\System32\cmd.exe - adb shell |ﬂ|ihj

C:sWindows\System32>adh zhell
error: device not found

C:wWindowssSystem32>adh shell
error: device not found

C:sWindows\System32>adh shell
shellPandroid:/ § logcat —s "ERROR"
logcat —s "ERROR"
heginning of ~dev/log-smain
:C heginning of ~dev-/log/system
C:sWindowssSystem32>adh shell
shell@android:/ § logcat —s "DEBUG"
logcat —s "DEBUG"
Peginning u{ IQGUl}oglmain
Iregimring—ei-—rdevrlogreyrem
(1961%>: WhatsfApp is calling Query
(1961%9>: WhatsfApp is calling Query
(1961%9>: WhatsfApp is calling Query
€1961%9>: WhatsfApp is calling Query
¢19619>: WhatsApp is calling Query
€19619>: WhatsApp is calling Query
¢1961%2>: WhatsfApp is calling Query

FiGurA 24. WhatsApp llama a la nueva versién de query
para Android 4.1.2 (Samsung Galaxy SIII)

Como puede verse en la consola de logcat en la figura 24, WhatsApp
llama siempre a la nueva versién de query y no a la vieja. Esto podria re-
solverse hookeando este nuevo método para las nuevas versiones. De forma
mas general, deberfamos adaptar los métodos hookeados de ASA segiin cam-
bios de la API de Android. En futuras versiones, podria implementarse un
analizador automaético para detectar dichos cambios en la API de Android.

5.1.3. DW Contacts & Phone & Dialer

DW Contacts € Phone & Dialer es una aplicacién que extiende al marca-
dor de fabrica del dispositivo, ademéas de manejar los contactos del mismo.
Esta focalizado en funcionalidades para empresas para mejorar la eficiencia
durante el trabajo.

Utilizamos ASA para controlar el acceso al recurso de contactos de dicha
aplicacion con resultados exitosos.

Podemos observar en las figuras como ASA controla el acceso a la
agenda de contactos cuando definimos una politica que s6lo permita el acceso
al grupo de Amigos.
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Wx & 7T il @ 4:29 pm W E= x & 7T il @ 4:30 pm
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Friend 2 Friend 4
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Phone  Favorites Contacts  Groups Organizatic Eve Phone  Favorites Contacts  Groups Organizatic Eve

(a) Todos los contactos (b) Grupo de Amigos

Ficura 25. Controlando el acceso a contactos de DW
Contacts & Phone & Dialer (Sony Xperia)

5.2. Datos del dispositivo
5.2.1. Android Device ID

Android Device ID es una aplicacién muy simple que nos permite obte-
ner el IMEI o MEID, ID del abonado (IMSI), el niimero serial de la tarjeta
SIM, la direccién MAC, entre otros datos. Se pueden copiar estos datos y
compartir.

Se utilizé6 ASA para controlar esta aplicacién utilizando por un lado valores
falsos y por otro se configurd con valores aleatorios para mostrar que en dos
instancias de la aplicacién, los valores son efectivamente distintos.

En la figura [26] observamos los valores reales y falsos y en la figura [27]los
dos conjuntos de datos aleatorios, segin va cambiando la politica definida
por el usuario de ASA.

5.2.2. Know Your Phone
Know Your Phone es una herramienta rapida y simple que obtiene tu IM-

SI, IMEIL, modelo de dispositivo, modelo del teléfono, version de Android y
numero de teléfono (si éste es soportado).

Utilizamos ASA para modificar el acceso de esta aplicacion para el Sam-
sung Galaxy SIII. Dado que la API de Android no cambié particularmente
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Android Device ID
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KEY) KEY)
Android ID Android ID
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Nro serial de
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SIM falso

WiFi MAC Address WiFi MAC Address

Ethernet MAC Address Ethernet MAC Address

(a) Reales (b) Falsos

FigurA 26. Android Device ID usando datos reales y falsos
(Sony Xperia)

en el acceso a este recurso, ASA sigue siendo efectivo para Android 4.1.2.
En la figura 28 podemos ver c6mo la aplicacién accede a los datos reales y,
luego de cambiar la politica a través de ASA, a datos falsos del equipo.

Finalmente, usamos ASA y su funcionalidad que permite editar los datos
del teléfono para definir una nueva politica para esta aplicacién, como puede
observarse en En la primera figura vemos la ventana donde se edita la
configuracién de Know Your Phone y en la segunda, cémo estos nuevos
valores tienen efecto en la aplicacion.

5.2.3. System Settings

Finalmente, nos parecié importante mostrar que ASA permite controlar el
acceso a los datos del equipo, incluso para aplicaciones del sistema.

El dnico lugar donde el sistema muestra el identificador tnico del dis-
positivo es a través del mentd en Phone — Status. En la figura Vemos
como el sistema muestra el IMEI real para luego cambiar a uno falso, segiin
la politica definida en ASA.

5.2.4. Coémo el sistema toma los datos de mi dispositivo

En el caso del IMEI, el sistema usa una llamada que no estd en la API
publica de Android. Para poder probar esto, desensamblamos el cédigo del
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© 8 7 al & 842pm © & & 837pm

lﬁl Android Device ID & O lﬁl Android Device ID & O

Google Service Framework (GSF ID Google Service Framework (GSF ID

KEY) KEY)
Android ID Android ID
Un identificador Otro identificador
IMEI / MEID i — IMEI / MEID et
867014987616611 074313897948075
= Un ID de 2 Otro ID de
Subscriber ID (IMSI)| | 1.1 -a0 Subscriber ID (IMSI) | | 210 .40
533241108276581 AR 883006470671187 random
SIM Card Serial Un Nro serial SIM Card Serial || Otro Nro serial
66827695688186297287 de la tarjeta 95143722529891374336 || de la tarjeta
SIM random SIM random
WiFi MAC Address WiFi MAC Address
Ethernet MAC Address Ethernet MAC Address
(a) Aleatorio 1 (b) Aleatorio 2

FIGURA 27. Android Device ID usando datos aleatorios més
de una vez (Sony Xperia)

APK de la aplicacién del sistema conocido como Settings (Settings.apk) pa-
ra saber exactamente qué llamada hacia al momento de obtener el IMEL

Primero obtuvimos el APK de Settings. Por lo general puede encontrar-
se en el directorio /system/data/Settings.apk del dispositivo.

Luego utilizamos la herramienta dez2jar y su comando
d2j—dex2jar Settings.apk
para obtener el .jar asociados al apk.
Finalmente, para poder ver el cédigo fuente a partir del JAR obtenido
usamos Java Decompiler GUI.
En la figura [31] vemos cémo una de todas las clases en el Settings.apk de-

compilado (en particular, la clase Status.class) importa y luego usa la clase
Phone en el paquete com.android.internal.

5.3. Redes inalambricas

5.3.1. Your Wifi

Your Wifi es una herramienta simple que permite ver todos los disposi-
tivos conectados a una red. Provee informacion relevante como ser direccién
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|
- 89651708938733

IMEI: 352146058956785 IMEI: ,950270936155806

IMSI:f/|722070130412401 IMSI:/|085318124064462
samsung BRAND: samsung

: GT-I9300 MODEL: GT-I9300
ANDROID RELEASE: 4.1.2 ANDROID RELEASE: 4.1.2

, but always i , but always

(a) Reales (b) Falsos

Ficura 28. Know Your Phone usando datos reales y falsos
(Samsung Galaxy SIII)

IP, fabricante, nombre del dispositivo y su direccién MAC.

Usamos ASA para modificar los datos de redes inalambricas de nuestro
dispositivo detectados por esta aplicacion.

Al momento de consultar los datos de la red inaldmbrica actual del
dispositivo, la aplicacién recibe la informacién falsa segin la politica que
definimos. Se realizaron pruebas definiendo distintas politicas y se deter-
mind que, sin importar la configuracién de ASA, la aplicacion sigue usando
los datos falsos, tanto cuando muestra el estado actual del dispositivo como
cuando escanea todos los dispositivos conectados a la red actual.

En las figuras [32] y [33] podemos observar que ASA controla totalmente
el acceso a este recurso por parte de Your Wifi.

5.3.2. Ping

PING es un acrénimo para Packet Internet Groper, que es algo asi como
Buscador o rastreador de paquetes en redes. Es una utilidad de diagnésti-
co en redes de computadoras que comprueba el estado de la comunicacién
con el host local con uno o varios equipos remotos de una red TCP /IP por
medio del envio de paquetes ICMP de solicitud y de respuesta. Mediante
esta utilidad se puede diagnosticar el estado, velocidad y calidad de una red



80 5. EXPERIMENTACIONES

YOUR Mobile No:
+4444444444444
IMEI: 111111111111111
IMSI: 222222222222222

Edit saved Device Data configuration BRAND: samsung
-] MODEL: GT-I9300
Device ID |111111111111111 ANDROID RELEASE: 4.1.2

Subscriber ID 222222222222222
, but always
SIM card 3333333333333333333

Phone number + Ghbbbbblbbbbl

Apply

Power saving mode enabled

(a) Editando datos del dispositivo (b) Politica Custom aplicada

F1aurA 29. Know Your Phone usando datos editados (Sam-
sung Galaxy SIII)

determinada.

Al realizar un ping contra la direccién IP verdadera de nuestro disposi-
tivo, notamos que, a pesar de que la politica para todas las aplicaciones es
usar una direccion IP falsa, el dispositivo responde al pedido ICMP.

Esto era de esperarse, dado que ASA modifica sélo el acceso a la informacién
en si y no la configuracion de la red inaldmbrica.

En la figura podemos ver que utilizando el IP real del dispositi-
vo 192.168.0.13, el mismo responde y, como vimos en la seccién anterior,
habiamos modificado el mismo para que las aplicaciones usen uno falso
192.168.0.2.

5.3.3. Wireshark

De forma consistente con el punto anterior, cuando una aplicacién va a
acceder a los recursos de internet, la direccién de salida del paquete enviado
por el dispositivo, se corresponde con el valor real de la IP, sin importar la
politica definida por ASA. Esto da evidencia de que ASA puede adulterar la
informacién de la direccién IP sin comprometer la conectividad del equipo.
La idea de ASA es proteger la privacidad del usuario sin modificar el recurso
en si.
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- Wx & 7T .l @ 2:54 pm

 status  status

Not roaming Roaming
Not roaming

x & T il @ 2:53 pm

Mobile network state

Disconnected Mobile network state
Disconnected

My phone number

Unknown My phone number
Unknown

IMEI

354894055401408 IMEI
359550596658274

IMEI SV

15 IMEI SV
15

IP address

192.168.0.13 IP address
192.168.0.13

Wi-Fi MAC address

94:c b:76:0c Wi-Fi MAC address
94:ce:2¢:0b:76:0c

Bluetooth address

Unavailable Bluetooth address
Unavailable

Serial number

BX903EDBTE Serial number
BX903EDBTE

(a) Reales (b) Falsos

Ficura 30. Settings del sistema usando datos reales y falsos
(Sony Xperia)

Es importante aclarar que una aplicacién siempre puede obtener la di-
reccion IP puiblica del dispositivo generando un pedido HT'TP a un servidor.
Sin embargo, ASA permite ocultar la direccién IP privada.

5.3.4. System Settings

Un dispositivo Android tiene una aplicacién instalada de fabrica que por lo
general se llama System Settings del inglés Ajustes del sistema, que permite
configurarlo segtin las preferencias del usuario, ademas de proveer informa-
cién basica del mismo.

Hay dos formas de ver informacién de las redes inalambricas usando esta
aplicacién. Una es a través del meni de WiFi — Advanced y otra es la que
obtenemos a partir del menti Phone — Status. En las figuras [36] y [37] vemos
estos dos menus y como ASA permite o no el acceso a los datos reales del
equipo.

5.4. Geolocalizacién

Para analizar el comportamiento de ASA para el recurso de geolocaliza-
cioén, nos parece importante destacar que ASA funciona para cualquiera de
los medios por los cuales una aplicacién puede obtener nuestra ubicacién.
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e - i

Setiogadoss_ Statusnclans

P _cehore < 4 et | reveus casesnatve

= O

senearor doss Setnesdes | statusass

« Bitent 5 previus [lcase senstve

(b) Usando la clase Phone

Ficura 31. Settings del sistema usando datos reales y falsos
(Sony Xperia)

Por un lado podemos afirmar esto con pruebas realizadas usando ASA en
los equipos antes nombrados, pero ademads, se realizé una busqueda de apli-
caciones disponibles en el Google Play que dicen poder simular una ubicacion
falsa del dispositivo para aplicaciones del mismo. Entre las més populares
encontramos (aunque la lista es extensa):

» Fake GPS location (con més de 500,000 instalaciones en Google
Play): en su descripcién, tiene una seccién que dice ser importante
donde aclara que el usuario DEBE deshabilitar la opcion Use wireless
networks (Usar redes inaldmbricas) en el mend Location settings del
equipo para evitar que la aplicacién no pueda mentir su ubicacién
una vez que se cierra la misma.

» Fake GPS Location Spoofer (con mas de 5,000 instalaciones en Google
Play): en su descripcién pide en mayisculas: DISABLE WIFI LOCATION
SETTINGS!!!! (deshabilitar en ajustes de ubicacién el WiFi).
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(9] ol @ 1:30 pm 0 New system update available

YourWifi YourWifi

Network: TP-LINK _7A77E6 Network: Wifi

192.168.1.100
94:ce:2c:0b:76:0c
192.168.1.1
255.255.255.0

192.168.0.2
bb:bb:bb:bb:bb:bb
192.168.0.1
255.255.255.0

54 Mbps 54 Mbps
192.168.1.1 192.168.0.1

192.168.1.1
0.0.0.0

200.115.192.30
200.115.192.28

Inspect Network Inspect Network

(a) Reales (b) Falsos

F1GUurA 32. Your Wifi usando datos reales y falsos (Sony Xperia)

YourNet

DetectedDevices: 5
Unknown devices in the network

192.168.0.2

bb:bb:bb:bb:bb:bb
This is your device

192.168.0.10
Asound Electronic

192.168.0.11

Samsung Electro-
mechanics Co

192.168.0.19
Castlenet

Update List

FicurA 33. Escaneo de todos los dispositivos por Your Wifi
(Sony Xperia)
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No.
2859
2861
2863
2865
2869
2871

PING 192.
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes
64 bytes

--- 192.168.0.

5. EXPERIMENTACIONES

- - ping 192.168.8.13

from
from
from
from
from
from
from
from
from
from

168.0.13

192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.
192.168.

13 ping

TooEReE @@
=
]

statistics ---

-1t
: icmp _req=2 ttl=64 time=96.0 ms
: icmp_req=3 ttl=64 time=15.6 ms
: icmp_req=4 ttl=64 time=267 ms
: icmp_reg=5 ttl=64 time=60.3 ms
: icmp regq=6 ttl=64 time=305 ms
: icmp req=7 ttl=64 time=185 ms
: icmp _req=8 ttl=64 time=26.3 ms
: icmp_req=9 ttl=64 time=263 ms
: icmp_reg=18 ttl=64 time=71.7 ms

(192.168.0.13) 56(84) bytes of data.
192.168.

icmp_reg=1 ttl=64 time=10895 ms

10 packets transmitted, 10 received, 8% packet loss, time 9889ms
rtt min/avg/max/mdev = 15.671/230.720,/1095.037/305.171 ms, pipe 2

FicurA 34. Ping contra el IP real del dispositivo

source

192.
192.
192.
192.
192.
192.

168.
168.
168.
168.
168.
168.

2 0 e a o

.10
.10
.10
.10
.10
.10

Destinakion
168.
168.
168.
168.
168.
168.

192.
192.
192.
192.
192.
192.

0.
.22
.22
.22
.22
.22

[ I = I = I = I = |

22

Protocol Info

ICMP Echo
TICMP Echo
ICMP Echo
ICMP Echo
TICMP Echo
ICMP Echo

(ping)
(ping)
(ping)
(ping)
(ping)
(ping)

reqgquest
reguest
reguest
reqgquest
reguest
reguest

FicuraA 35. Ping desde el dispositivo a un equipo conectado

a la misma red

wx & & .l @ 10:35pm

y" Advanced Wi-Fi

Network notification

Notify me when an open network is
available

Keep Wi-Fi on during sleep
Always

MAC address

94:ce:2¢:0b:76:0c

IP address
192.168.0.13

(a) Reales

W x & 7T al & 2:15pm

y" Advanced Wi-Fi

Network notification
Notify me when an open network is
available

Keep Wi-Fi on during sleep
Always

MAC address
bb:bb:bb:bb:bb:bb

IP address
192.168.0.2

(b) Falsos

F1curA 36. WiFi — Advanced (Sony Xperia)



- x & 7 .l @ 2:16 pm

 status

Mobile network state
Disconnected

My phone number
Unknown

IMEI
IMEI SV
{5

IP address
192.168.0.13

Wi-Fi MAC address
94:ce:2c:0b:76:0c

Bluetooth address
Unavailable

Serial number
BX903EDBTE

Up time
0:06:07

(a) Reales

Ficura 37
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ix & & .l & 2:15 pm

 status

Mobile network state
Disconnected

My phone number
Unknown

IMEI

IMEI SV
{5

192.168.0.2

Wi-Fi MAC address
bb:bb:bb:bb:bb:bb

Bluetooth address
Unavailable

Serial number
BX903EDBTE

Up time
0:04:41

(b) Falsos

. Phone — Status (Sony Xperia)

» Fake gps - fake location (con méas de 10,000 instalaciones en Google
Play): en su descripcién piden que estemos seguros de tener la ubi-
cacién por WiFi apagada (Make sure you have wifi location turned

off).

Es decir, ninguna funciona con todos los recursos del dispositivo pren-
didos, ademds de que piden tener la opcién de desarrollo llamada Mock
Location prendida, mientras ASA no tiene ninguno de estos requerimientos
adicionales, aunque requiere permisos de root. Otro detalle que diferencia a
ASA de las aplicaciones disponibles en Google Play es que permitimos defi-
nir una ubicacién distinta por aplicacién, mientras que las implementaciones
existentes modifican la ubicacion del equipo para todas las aplicaciones jun-
tas.

5.4.1. Google Maps

Utilizamos ASA para mentir nuestra ubicacién en Google Maps. Primero
se utilizé una ubicacién falsa marcando un punto en el mapa. En particular,
en El Cairo. Esto puede observarse en la figura donde vemos que a las
4:31 pm nos encontrdbamos en la zona de Boedo para luego estar en El
Cairo a las 4:36 pm.

Luego, utilizamos una ubicacién que tenfamos guardada previamente en
Florencio Varela y la utilizamos para teletransportarnos de Florencio Varela
(a las 00:00) a Boedo (a las 00.03). Esto puedo observarse en la figura
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x & & .l @ 4:31pm

Maschwitz

x &) T .l @ 4:36 pm

N] Maps 7

Tabluha Kafr Hurayn

= i Zuwayr& !
Al Khawi Y/ Hala I
(] v @ ‘ Monshaat P l,ﬁ,
3odriguez  José C. Paz Tigre Dimishli  Ibrahim Habashi \zbat Al Ji
San Miguel AN |Sion0 set Mostafa Banha NTafnsh an :
Moreno inta bou Nasr ) aar.nanyya Belbes
o B . bat at Taji Ezbet Saad Mikhail
Ituzaing6 a0 gHm Bahariyyah gzt gl shaikh N2Z2tArab 10th
2 Libertad - &8 El-Sagheer "M pamet:
g Ai Izbat Al Ghafar
San Justo S Alres Shalagan
Gonzalez Catan  VillaLugano Sugayl Al'Marj El Shorouk City
4] Lanas
Virrey del Pino Tbmasde amore .® Al Rehab
3 Sheikh Zayed City.' < o
" Monte Grande Quilmes. New Cairo City
Spegazzini Berazatequi th of October City
Longchamps
Ranelagh
Pdte Peron Madinat Sittah Helwan
(71 Uktubar
. Villa Elisa Mazghuna
San Vicente City Bell
GapLielBICEnY Tahma & Minshat
La Plata Abd as Sayyid
Lisandro Olmos i
Al Magatfiyyah
: Izbat Nashid
WieE Al Qababt
Brandsen [2]
Q © ? < Q © ? <

(a) Ubicacién Real (b) El Cairo
Ficura 38. Controlando el acceso de Google Maps a nuestra
ubicacién (Sony Xperia)

5.4.2. Facebook

Facebook es la aplicacién para dispositivos moviles de la red social mas usa-

da a nivel mundial en este momento con mas de 500,000,000 instalaciones
en Google Play.

Utilizamos ASA para controlar su acceso a nuestra ubicacién. Primero
utilizamos ASA marcando un punto en Paris y luego en EEUU y compro-
bamos que Facebook cree que estamos en cada uno de estos puntos, como
puede verse en la figura [40] Notar que en el caso del control del recurso de
geolocalizacién, ASA sigue funcionando correctamente para Android 4.1.2.

Luego, utilizamos ASA con la misma ubicacién de Florencio Varela que
usamos con Google Maps en la seccién anterior y comprobamos que Facebook
cree que estamos en Florencio Varela, para luego movernos a Boedo un
instante después, como puede verse en la figura 1]
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(b) Florencio Varela: ubicacién guar-

dada

Ficura 39.

ubicacién (Sony Xperia)

-

Hace unos segundos

m

Controlando el acceso de Google Maps a nuestra

Hace unos segundos

(a) Parfs

Ficura 40. Controlando el acceso de

ubicacién (Samsung Galaxy SIII)

(b) EEUU

Facebook a nuestra
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domingo 16:38

DD!'

el

Hace 4 minutos

Hace un minute aproximadamente

m
m

Enviado desde Florencio Varela

I I

(a) Boedo: ubicacién real (b) Florencio Varela: ubicacién guardada

-

[4]

 jejpie
e

Ficura 41. Controlando el acceso de Facebook a nuestra
ubicacién (Samsung Galaxy SIII)



Capitulo 6

Conclusiones

En este trabajo presentamos ASA, un sistema que permite a un usuario
del sistema. operativo Android definir una politica que le permita utilizar
una aplicacion con el adicional de poder controlar el acceso de la misma a
un recurso sensible que exponga informacién que considere privada.

A lo largo de este informe se presenté el por qué el esquema de seguridad
de Android, asi como algunos trabajos ya implementados para extenderlo,
no son suficientes desde el punto de vista del usuario y su privacidad. Desde
el momento en el que se adquiere un dispositivo Android, o cuando se instala
una aplicaciéon nueva, depositamos un gran nivel confianza en el fabricante
del dispositivo, la operadora telefénica elegida, asi como el o los desarrolla-
dores de cada aplicacién que decidimos instalar. Dado que los mecanismos
existentes en Android no son suficientes para prevenir posibles abusos de
confianza por parte de éstos, vemos la necesidad de desarrollar un siste-
ma que cubra dichos aspectos desde el punto de vista de distintos tipos de
usuarios que pueden llegar a tomar diferentes decisiones dependiendo de la
aplicacién a controlar y el o los recursos que la misma requiere.

ASA permite a un usuario definir distintas politicas por aplicacién y por
recurso, asi como politicas por defecto para un recurso dado y las aplicacio-
nes del sistema o las de terceros como un conjunto. Este trabajo cubre un
primer conjunto de recursos: la agenda de contactos, datos del dispositivo,
informacién de las redes inaldmbricas y geolocalizacién. Queda como tarea
a futuro el dar soporte a otras versiones de Android, ademds de poder ex-
tender el alcance de ASA a otros recursos que comprometan la privacidad
del usuario.

Este trabajo lleva consigo consideraciones legales que no fueron desarro-
lladas en el mismo, resultado de una posible violacién en las condiciones de
uso aceptadas al instalar una aplicacién, y las implicaciones de dicha viola-
cién para ambos partes del acuerdo.

Es importante destacar que la idea principal de este trabajo es, por un
lado, avanzar en la discusién sobre la problematica del abuso de confianza
que compromete la privacidad de un usuario y exponer algunas ideas de
c6omo mitigarla. Por otro lado, introducir un sistema desarrollado para tal
fin y compararlo con otros trabajos relacionados, pero teniendo en cuenta
de que se trata de un sistema en evolucién que planea seguir creciendo, reci-
biendo criticas y opiniones por parte de usuarios reales con distintos perfiles

89
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que lo usen en situaciones de su vida cotidiana.



Capitulo 7

Trabajos futuros

En esta seccion listaremos algunas de las ideas de cémo mejorar y ex-
tender este trabajo, que fueron surgiendo durante su desarrollo.

= Actualmente, un usuario debe tener en cuenta que las redes esca-
neadas deben mantener una coherencia entre la politica de WiFi y
la politica de geolocalizacién al momento en que utiliza una confi-
guracién guardada. Por el momento, ASA sélo notifica al usuario
que, cuando define una politica de geolocalizacién, debe establecer
como politica de WiFi para dicha aplicacién el devolver un conjun-
to de redes WiFi vacio o una politica coherente de WiFi respecto
a su ubicaciéon. Un usuario que quiere utilizar las redes escaneadas
de una ubicacién particular para enganar una aplicacién, puede no
s6lo guardar el estado actual de su ubicacién sino también el de
WiFi (que incluye las redes escaneadas) para poder utilizarlo como
politica de WiFi. De esta forma, proveedores como NetworkProvider
podrian ubicar al dispositivo utilizando esta informacién de forma
coherente.
ASA podria extenderse para que cuando se guarde un estado de
ubicacién, automaticamente se guarden las redes escaneadas en ese
momento, para que cuando dicha politica sea utilizada, las redes Wi-
Fi guardadas sean empleadas sin intervencién del usuario. Adem4s,
deberia de eliminarse la opcién de definir la politica de las redes
escaneadas en el recurso de WiFi y dejarle ese control al recurso de
geolocalizacion.

= Agregar control de acceso a la tarjeta SD de forma tal que, para cada
aplicacién se pueda definir una politica especificando las carpetas de
la memoria externa a las que la misma puede acceder. Al momento
en que una aplicacién examine una carpeta a la que no tenga acceso,
se le devolverd una carpeta vacia como resultado.

= Agregar soporte para IPv6 para el acceso de la informacién del IP
del recurso de WiFi, dado que actualmente sélo soporta IPv4.

= Como se menciond previamente, el proveedor LocationManager pue-
de obtener la ubicaciéon de un dispositivo mediante requestUpdate.
Hay dos formas de hacerlo, utilizando LocationListeners, que es la
que utilizan todas las aplicaciones analizadas que acceden a la ubi-
cacion, o a través de PendinglIntent. En un trabajo futuro se deberia
extender ASA para cubrir el uso de Pendinglntent a pesar de que
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no sea utilizada frecuentemente para obtener una ubicacion.

Extender el control de acceso de ASA a otros recursos que son posi-
bles blancos de aplicaciones que abusan de la confianza de un usua-
rio. Entre ellos, la informacion de cuentas de usuario, el historial de
SMSs, el log de llamadas, el historial de navegacion, etcétera.

Un ejemplo puntual de este tipo de abusos es que una aplicacion
puede obtener el niimero de linea de un dispositivo, sin necesidad de
contar con acceso explicito al permiso de READ_PHONE_STATE, a
través de aplicaciones como WhatsApp que utilizan esta informacién
como el nombre de usuario de su cuenta.
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Capitulo 8
Apéndices

8.1. Accediendo a las bases de datos de Android

Cuando trabajamos en una aplicacién de Android que almacena datos
en una base de datos SQLite surgen varias preguntas como ;Doénde estan
almacenados en el filesystem estos archivos de base de datos? ;Cémo puedo
acceder a estas bases de datos? Al momento de detectar qué bases de datos
SQLite eran modificadas por las aplicaciones que queremos controlar, por
ejemplo, para detectar qué cambios son realizados en la base de datos de
contactos cuando agregamos o modificamos un contacto en nuestro dispo-
sitivo, surge la necesidad de poder acceder e inspeccionar esas bases de datos.

Desde la ventana de File Explorer de Eclipse podemos ver las bases de
datos pero no podemos ver la estructura de las tablas y sus datos.

Para esto utilizamos un plugin de Eclipse llamado Eclipse Plugin SQlite
Manager que nos permite inspeccionar, siempre y cuando tengamos los per-
misos necesarios, las bases de datos de contactos e incluso, las bases de datos
locales de cada aplicaciéon, por ejemplo, la base de datos de WhatsApp wa_-
contacts.db.

De esta forma podemos ver la estructura de wa_contacts:

% Problems @ Javadoc @ Declaration < Search [E Console 1 LogCat %5- Debug File Explorer | Questeid SQLite Manager i3

Database Structure | Browse Data |

Name Object Type Schema
> android_metadata table CREATE TABLE android_metadata (locale TEXT)
> sqlite_sequence table CREATE TABLE sqlite_sequence (name, seq)
> wa_contacts table CREATE TABLE wa_contacts (id INTEGER PRIMARY KEY AUTOs
is_wa_index index CREATE IMDEX is_wa_index ON wa_contacts (is_whatsapp_use=
jid_index index CREATE IMDEX jid_index ON wa_contacts (jid)

F1GURA 42. Estructura de la base de datos wacontacts
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[ Problems (@ Javadoc [&), Declaration 4 Search [El Console & LogCat %5 Debug File Explarer || 4 Questoid SQLite Manager 57

Database Structure | Browse Data |

id jid is_whatsapp_user is_iphone status number  raw_contact_id display_name sort_m
{1 5191160070583 @s whatsappnet 1 il EEE - EEE 1960070, 5 Ayi Ay
2 5491134149876@s.whatsapp.net 1 0 It'stesistimel  1534149.. 7 Joa

FI1cura 43. Contenido de la base de datos wacontacts
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