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Resumen

Muchos de los sistemas de hoy en dia tienen comportamiento distribuido. Los
sistemas distribuidos realizan sus tareas interactuando con otros componentes, con
lo cual la coordinacién, especificacion y analisis de las interacciones es un proble-
ma crucial. Es por eso que se buscan especificaciones precisas que garanticen la
correctitud en las interacciones (protocolos) entre los componentes distribuidos.

Existen resultados tedricos que tratan estos problemas de correctitud. Recien-
temente, se ha propuesto formalizar cada componente como maquinas finitas co-
municantes (Communicating machines) y verificar que su composicién es correcta
sintetizando a partir de las mismas un protocolo global o coreografia. El problema,
se reduce entonces a modelar cada componente del sistema como una maquina de
estados finito comunicante y luego verificar que la composicién de las mismas es
correcta.

En este trabajo abordaremos el problema de generar estas abstracciones a partir
de cédigo Java. Utilizaremos programas que se comunican a través de Sockets y
aplicamos la ténica para comprobar la correcta implementacién de casos de estudio.
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Capitulo 1

Introduccion

La mayoria de los sistemas de hoy en dia involucran concurrencia o comporta-
miento distribuido. Ellos corren concurrentemente o en hardware de multiprocesos,
interactuando con los otros sistemas y accediendo a los datos o recursos computacio-
nales a través de la red. El uso de sistemas distribuidos tiene sus ventajas, como por
ejemplo la escalabilidad, concurrencia, distribuciéon de funcionalidad, y tolerancia
a fallas, que son detalladas y explicadas en [13], [17], [15], [12], [11], pero también
tiene sus desventajas.

Con el fin de realizar una tarea, componentes de un sistema distribuido tienen
que coordinar sus ejecuciones interactuando con otros componentes, con lo cual la
especificacion y el andlisis de las interacciones a través de sus componentes es un
problema crucial.

La comunicacion basada en mensajes es un mecanismo de interacciéon comun
usado en sistemas distribuidos o concurrentes, donde cada sistema se comunica con
los otros a través del envio y recepcion de mensajes. Una técnica estandar para es-
pecificar la estructura de comunicacién de sistemas que se comunican a través del
intercambio de mensajes son las coreografias. Una especificacion coreografica identi-

fica el conjunto de mensajes permitidos y el orden en que deben ser intercambiados
entre los componentes de un sistema distribuido. Una coreografia es realizable si
existe una manera de implementar un conjunto de componentes que realicen dicha
coreografia, es decir que interactiian en la manera descripta por la coreografia, como
se menciona en [3],[4].

Una manera abstracta de representar la implementacion de un sistema distri-
buido son los Communicating finite states machine (CFSM), que representan
procesos los cuales se comunican a partir del intercambio de mensajes asincrénicos
via canales FIFO. Su principal ventaja es que permiten caracterizar simplemente las
propiedades escenciales de la comunicacién, tales como errores y deadlocks.

El uso de especificaciones coreograficas es un proceso muy valorado a la hora
de garantizar correctitud en las interacciones entre los componentes de los sistemas
distribuidos, ya que en conjunto con otros conceptos (como CFSM), ayuda a validar
la correctitud de una comunicacion.
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Hoy en dia, existen algoritmos tedricos que hacen uso de estas especificaciones
en conjunto con los CFSM con el fin de garantizar que el protocolo utilizado por
procesos que se comunican intercambiando mensajes, es correcto. Un ejemplo es [10],
que viene acompanado por una herramienta que realiza este tipo de validaciones. El
desafio es utilizar la técnica para verificar aplicaciones.

1.1. Objetivos

El objetivo de este trabajo es tomar programas reales que se comuniquen a través
del envio y recepcién de mensajes, y garantizar que la comunicacion entre los mismos
es correcta, tomando como base el resultado tedrico presentado en [10].

Nos vamos a basar en programas escritos en JAVA, cuya comunicacién se realiza
a través de sockets. Para probar que la comunicacion es correcta, vamos a dar un
algoritmo que toma como entrada los programas que intervienen en la comunicacion,
analiza estaticamente su comportamiento y como resultado construye las CFSM que
son requeridas como entrada para la herramienta descripta en [10], que decide si la
composicion de las maquinas es correcta o no.

1.2. Estructura de la tesis

La tesis esta organizada de la siguiente manera. En la secciéon 2 se reportan
las nociones fundamentales sobre CFSM y GMC. Definimos el algoritmo tedrico
del cual hacemos uso para validar los protocolos de comunicaciéon. Luego definimos
los programas sobre el cual vamos a aplicar la técnica y las condiciones que estos
programas deben cumplir. Finalmente, mencionamos las herramientas que tomamos
como base para analizar los programas reales.

En el capitulo 3 definimos el algoritmo que vamos a implementar para realizar
la validacién. Se hace una descripciéon de alto nivel del funcionamiento. Luego se
describe en profundidad las técnicas utilizadas por el algoritmo, y finalmente se
compone nuestro algoritmo con el algoritmo tedrico que realiza la validacion.

En el capitulo 4 aplicamos el algoritmo sobre programas JAVA de pequena escala
que fueron seleccionados como casos de estudio y analizamos los resultados.

Por 1ltimo, en el capitulo 5 presentamos las conclusiones y hablaremos sobre los
trabajos futuros.



Capitulo 2

Background

La importancia que los sistemas distribuidos tienen hoy en dia, introducen siem-
pre la necesidad de especificaciones precisas, que sirven para garantizar la correctitud
de las interacciones (protocolos) entre los componentes distribuidos.

Para lograr esto, Multiparty sesion types es un tipo de disciplina que puede
garantizar una comunicacién segura para procesos distribuidos, a través de una
especificacion corogredfica (llamada especificacion global) de las interacciones entre
un conjunto de componenentes [7].

Una especificacién global puede ser proyectada a especificaciones end-point (lla-
madas especificaciones locales), para obtener el comportamiento local de componen-
tes. La metodologia de ingenieria de software asociada con coreografias es usualmente
un enfoque uni-direccional (top-down) en el ciclo de vida del desarrollo de software.
Esta metodologia tiene influencia en la industria ya que permite a los desarrolladores
chequear sus componentes separadamente contra las correspondientes proyecciones
de la coreografia, garantizando la correcta implementacién del protocolo.

Sin embargo, los enfoques basados en coreografias no soportan completamente
el ciclo de vida del desarrollo de software, ya que por ejemplo, se carece de algo-
ritmos para obtener modelos globales cuando se modifican proyecciones locales de
componentes.

A continuacién se describe un enfoque reciente que permite completar el ciclo y
sintetizar a partir de las proyecciones locales, la coreografia global.

2.1. De CFSM a Global Graph

En [10] se propone un algoritmo para construir coreografias a partir de especi-
ficaciones de comportamiento de componentes que interactian a través del envio
y recepcion de mensajes asincrénicos. Estas interacciones son representadas por
CFSMs.

Dicho algoritmo toma como entrada un conjunto de CFSMs y produce una co-
reograffa expresada como un global graph [7], un modelo gréfico relacionado con
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coreografias BPMN 2.0 [1].

CFSMs representan procesos que se comunican por el intercambio de mensajes
asincrénicos via canales FIFO [7]. Se sabe que la caracterizacién de algunas propie-
dades de la comunicacién, tal como decidir si es libre de deadlocks, es un problema
NP—hard. En este algoritmo, se da una condiciéon de decidibilidad, llamada “ge-
neralised multiparty compatibility (GMC)”’, que caracteriza un conjunto de
sistemas para los cuales preguntas como la de arriba puede ser decidible.

El algoritmo entonces produce un global graph a partir de un conjunto de CFSMs
que cumplen la condicién de decidibilidad. El global graph es construido a partir de
la transformacion de CEFSMS en redes de Petri seguras, utilizando el algoritmo en
[3]. Se destaca que un gran nimero de sistemas cumplen con GMC.

Definicion: una CFSMs es un sistema de transicion finita dado por una 4—upla
M = (Q, qo, A, §) donde

= (Q es un conjunto finito de estados,

qo € @ es el estado inicial,

A es el alfabeto,
= 0 C @ x Act x QQ es el conjunto de transiciones.

Las transiciones de una CFSM son etiquetadas por acciones; la etiqueta sr!a
representa el envio de un mensaje “a” desde la maquina s a r y, sr?a representa la
recepcion del mensaje “a” enviado por la maquina r.

Un sistema S se define como el conjunto de CFSM de los componentes que
participan en la comunicacion.

A partir del sistema de comunicacion S, se construye el sistema de transicio-
nes sincrénicas TS(S), que representa todas las posibles ejecuciones sincrénicas del
sistema S, y se chequea si TS(S) cumple con la condicién de decidibilidad GMC.

GMC se basa en 2 condiciones:

= Representabilidad: para cada maquina, cada traza y cada opcién estan re-
presentadas en TS(S).

= Propiedad de bifurcacion: en cualquier lugar que exista una opcién en
TS(S), una tinica maquina toma la decisién, y cada uno de los otros partici-
pantes, es conciente de que rama fue elegida, o no participa de en la eleccién.

Representabilidad garantiza que TS(S) contiene suficiente informacién para de-
cidir propiedades de seguridad de cualquier ejecucién de (S); y la propiedad de Bifur-
cacion asegura que, si una bifurcacion en TS(S) representa una opcién, esa opcién
es “bien formada”.

Como corolario, si un sistema S es GMC, entonces el sistema es seguro, es decir,
no se cumplen las siguientes propiedades:
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= Orphan message: representa un mensaje que es enviado por una méquina,

pero que no es recepcionado por ningun otra.

s Deadlock

= Unspecified reception: representa un estado donde una maquina espera la
recepcion de un mensaje que no es enviado por ningin otra.

El algortimo para construir un Global Graph G a partir de un sistema de tran-
siciones sincrénicas TS(S) consiste de los siguientes pasos:

1. se aplica el algoritmo de Cortadella [5] para derivar un TS(S) a una red de

Petri N;

2. se transforma N para tener solo 1 lugar inicial;

3. se juntan las transiciones donde sea posible, para hacer explicitas las uniones
y bifurcaciones del flujo;

4. se transforma la red anterior en un pre Global Graph;

5. se limpia el pre Global Graph de vértices innecesarios para obtener el Global
Graph final.

Una representacion grafica de los pasos puede verse en la figura 2.1.

CFSMs

Def. 2.2

Build
TS(S)

Def.
3.2

GMC
Check

Def.
3.6

Petri
Met

step
(1)

One-
sSource
Met

step
(2)

Joined
MNet

step
(3)

Pre-
Gilobal
Graph

step

(4)

Global
Graph

Def
4.1

Figura 2.1: Contrucciéon de Global Graph

En este trabajo denotaremos a este algoritmo como Global Graph Builder (GGB).
GGB toma como entrada una representacion textual del sistema (S) de comuni-

cacién a analizar (ver figura 2.2).

2.2. Analisis de programas

En este trabajo se van a tomar programas reales, y mediante un procedimiento,
generar las CFSM que sirvan como input para el algoritmo mencionado en 2.1. Nos
vamos a basar en programas escritos en JAVA | que se comunican entre si a través
del envio y recepcién de mensajes por sockets.
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. OUTpPUTS

.state graph

alice® 1 ! bwin alicel
alice® 2 ! cwin alicel
alicel 1 ? sig alicez2
alicel 2 ! score aliceﬂ
alice2 2 ! score alice
alice3 1 ? sig alice4
aliced4 3 | free aliced
.marking alice®

.end

.outputs

.state graph

bob® © ? bwin bob1
bobl 2 ! close bob2
bob® 2 ? blose bob2
bob2 © ! sig bob@
.marking bob®

.end

Figura 2.2:

Input herramienta
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Para generar las CFSMs a partir de los programas, se analizaron 2 posibilidades.
La primer opcién es analizar el cédigo fuente y aproximar el comportamiento del
programa. En este caso, en necesario realizar un parsing del cédigo fuente y analizarlo
con el fin de obtener las CFSM buscadas. La otra opcién es analizar el cédigo
compilado (.class) en lugar del codigo fuente. Una de las ventajas de trabajar con
clases compiladas es que, obviamente, no necesitamos el codigo fuente. Otra ventaja
de trabajar con cédigo compilado es que es posible analizar, modificar o generar
transformaciones de clases en tiempo de ejecucion.

El Analisis, la generacién y transformacion de programas son técnicas muy usadas
que pueden aplicarse en diversas situaciones, por ejemplo:

1. Analisis de programas para simples parseo sintactico hasta complejos analiza-
dores semanticos.

2. La generacién de programas utilizadas en compiladores.

3. La transformacién de programas puede ser utilizado para optimizar programas,
para monitorear cédigo.

En este trabajo se opta por analizar cédigo compilado, debido a las ventajas
mencionadas anteriormente y que, ademas, hay muchas herramientas que ayudan a
entender, analizar y manipular el cédigo compilado.

Si bien se puede realizar el andlisis sin tener el cédigo fuente, en este traba-
jo es necesario incorporar alguna forma de poder reconocer los componentes que
participan en la comunicacién. Esto se logra mediante el uso de anotaciones pro-
pias, que deben agregarse en clases que poseen componentes que interactian en la
comunicacién (mas detalles en seccién 5.1).

2.3. Analisis estatico de programas

Una clase compilada mantiene la informacién estructural y muchos de los simbo-
los del cédigo fuente. En la figura 2.3 se ilustra de manera esquematica la estructura
exacta descrita en la especificacion de la Java virtual machine.

En particular:

1. Una seccion que describe los modificadores, como ptblico o privado, nombre,
interfaces, anotaciones de una clase.

2. Una seccion por cada field declarado en la clase. Cada seccion describe el
modificador, nombre, y tipos de los fields.

3. Una seccién por cada método y constructor de una clase. Cada seccion describe
el modificador, el nombre y el tipo de salida de cada método, como asi también
el cédigo compilado del método en forma de una secuencia de instrucciones de

byteCode.
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Modifiers, name, super class, interfaces

Constant pool: numerie, string and type constants

Source file name (optional)

Enclosing class reference

Apnnotation™®
Attribute®
Inner class* | Name
Field* Modifiers, name, type
Annotation*
Attribute®
Method* Modifiers, name, return and parameter types

Annotation*

Attribute*

Compiled code

Figura 2.3: Estructura .Class

En las clases compiladas, las clases o interfaces son representadas con nombres
internos. Las demads situaciones, tales como los fields, son representados con “des-

criptores de tipo” (ver fig

ura 2.4).

Java type

Type descriptor

boolean Z

char C

byte B

short 5

int I

float F

long J

double D

Object Ljava/lang/Object;
int[] [1

Object[J[] | [[Ljava/lang/Object;

Figura 2.4:

Descriptores de tipo

Los descriptores para los tipos primitivos son simples caracteres, el descriptor de
una clase es el nombre interno de la clase precedido de la letra “L” y terminado con

@, ”

;. Por ejemplo, el descriptor de la clase Socket de Java es Ljava/net/Socket;

Para analizar los bytecodes, existen distintas herramientas que lo analizan y
brindan la posibilidad de manipularlo. Ejemplos de estos son BCEL [6], ASM [2],
JULIA [16], entre otros. La ventaja de estos frameworks es que permiten analizar
las funciones dentro de una clase y armar rapidamente diagramas de flujos por cada

método.
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2.3.1. ASM, uso y funcionamiento

En este trabajo se opta por utilizar ASM [4], como framework de anélisis de
bytecodes.

ASM es un framework de anédlisis y manipulaciéon de java byteCodes. También
puede ser utilizado para modificar clases existentes o agregar clases, directamente en
forma dinamica. El propésito principal es analizar y manipular el byteCode mediante
conceptos de nivel superior a los bytes, tales como constantes, String, tipos y clases,
conceptos mas amigables para el usuario.

Algunas de las caracteristicas salientes de ASM son:

1. Fue disenado para ser rapido, flexible y simple.

2. Tiene una API simple, modular y bien disenada, que hace que su uso sea
simple.

3. Tiene buena documentacion y cuenta con un plugin para eclipse.
4. Es open source y puede usarse mediante distintas APIs.

ASM provee dos APIs para analizar el codigo: “core API”, la cual provee una
representacion de clases basadas en eventos, y “tree API”, que provee una represen-
tacion de clases basadas en objetos. En esta tesis se utiliza la representacion basada
en eventos, ya que es facil de manipular y no requiere crear y guardar en memoria
un arbol de objetos, como en la otra representacion.

Con el modelo basado en eventos, una clase se representa como una serie de
eventos ordenados, donde cada evento representa un elemento de una clase, tal
como el header, un field, un método, una instruccion, etc.

ASM utiliza el patrén Visitor en su modelo orientado a eventos. En la programa-
cion orientada a objetos y en la ingenieria de software, el patrén de diseno “Visitor”
es un patrén que intenta separar un algoritmo de una estructura de objetos sobre el
cual opera [8]. Un resultado préctico de esta separacién es la capacidad de agregar
nuevas operaciones a estructuras de objetos existentes, sin tener que modificar di-
chas estructuras. En este patrén, se crea una clase Visitor que toma una referencia
a una instancia como parametro, e implementa el objetivo de la operacién a partir
del doble dispatch.

ASM Provee tres componentes principales para generar, analizar y transformar
codigo:

= ClassReader, es la clase que parsea una clase compilada dada como un array
de bytes, y llama a los correspondientes visitors de la instancia ClassVisi-
tor pasada como parametro del método accept de la misma. Es comunmente
llamado un “Aceptor”.

= ClassWriter, esta clase es una subclase de la clase abstracta ClassVisitor,
que construye clases compiladas directamente en forma binaria.
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= ClassVisitor, clase que delega todas las llamadas que esta recibe a métodos
de otra instancia de ClassVisitor.

En el siguiente diagrama se muestra como interactiian las clases antes mencio-
nadas con un diagrama de secuencias (ver figura 2.5). La principal interaccién esta
dada por las clases ClassReader y ClassVisitor, a partir de la invocacion del
método accept de la clase ClassReader, en donde se pasa como parametro una ins-
tancia de la clase ClassVisitor. A partir de esta invocacion, la instancia de la clase
ClassReader analiza estaticamente una clase, e invoca a los diferentes métodos de la
clase ClassVisitor, con la informacion analizada. El primer lugar, informa nombre de
la clase, interfaces que implementa y accesos. Luego, informa en el siguiente orden
los fields, métodos, clases internas y atributos que posee la clase;
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Figura 2.5: Diagrama de secuencias para una transformacion tipica de bytecode
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Capitulo 3

Algoritmo de sintesis de CFSMs

Como mencionamos anteriormente, en este trabajo nos vamos a centrar en pro-
gramas escritos en JAVA, que se comunican entre si a través del envio y recepcién de
mensajes por sockets. Para desarrollo de nuestro algoritmo hacemos las siguientes
hipétesis simplificadoras sobre las caracteristicas de los programas:

1. Cada programa debe poseer una funcién “Main”, que se tomara como punto
inicial del algoritmo para generar las CFSMs.

2. Los mensajes que se intercambian deben ser Strings o Enums.

3. La comparacién de los mensajes se debe realizar a través de la funcion “equals”
de JAVA.

4. Los programas deben conocer a los otros programas que participan en la co-
municacién.

5. El envio de mensajes se realiza a través de la clase “PrintWriter” de JAVA.

6. La recepcién de mensajes se realiza a través de la clase “BufferedReader” de
JAVA.

En un sistema, es muy probable que la comunicacién entre los componentes esté
distribuida entre distintas clases y funciones dentro de cada componente del sistema.
Lo que vamos a hacer entonces, es analizar estas clases y funciones y aplicar una serie
de algoritmos con el fin de obtener la CFSM que reporesenta el comportamiento del
sistema.

Luego, aplicando el mismo procedimiento a cada componente que participa de la
comunicacion, se van a obtener todas las CFSMs que son requeridas para la sintetis
de la la coreografia global y validar si la comunicacién entre los componentes es
segura.
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CAPITULO 3. ALGORITMO DE SINTESIS DE CFSMS

Descripcion general

En este punto vamos a dar una descripcién general de los pasos que aplica nuestro
algoritmo cuando recibe las clases que correponden a un componente que interviene
en la comunicacién.

1. Input: Nuestro algoritmo va a recibir como entrada una clase compilada (ar-
chivo con extensién .class), o un conjunto de clases compiladas (archivo con
extension .jar)

2. Utilizando ASM, vamos a analizar las clases que recibimos, y por cada clase,
los métodos dentro de ellas, en busca de 2 cosas:

a)

Por un lado, vamos a buscar componentes relevantes en la comunicacion
con otros procesos. Estos componentes pueden ser Sockets, ServerSoc-
kets, mensajes, componentes de lecturas de mensajes (BufferedReader),
componentes de escritura de mensajes (PrintWriter), entre otros. Estos
componentes son importantes porque nos dicen con que otros procesos
se esta comunicando el proceso que estamos analizando, y cudles son los
mensajes que se estan intercambiando. La deteccion de estos elementos
relevantes se hace mediante el uso de autématas de reconocimiento, que
seran detallados en secciones siguientes.

Por otro lado, analizamos el flujo de ejecucion del programa dentro del
método que esta siendo analizado. A partir de este flujo, podemos deducir
el orden en que son intercambiados los mensajes. Parte del flujo analiza-
do puede tener invocacién a otros métodos que también tienen que ser
analizados. En dicho caso, se marca esta invocacion como una referencia
a un flujo de ejecucion. Se describe detalladamente en seccion 3.2.

Como postcondicién de este paso, se tiene por cada método de cada clase
un grafo que modela el flujo de ejecucion, en el cual solo se mantienen las
instrucciones que son relevantes para la comunicacion por sockets.

3. Como siguiente paso del algoritmo se procede a unificar los componentes rele-
vantes encontrados. Estas unificaciones pueden ser, entre otras

sockets con sus elementos de escritura
sockets con sus elementos de lectura
mensajes con el socket que lo envid

mensajes con el socket que lo tiene que recibir

Al finalizar este paso, podemos deducir los mensajes que son intercambiados
con cada componente de la comunicacién, ya que ahora conocemos el origen y
destino de cada mensaje.
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4. Como siguiente paso del algoritmo, se procede a generar un grafo de transicio-
nes, cuyas transiciones modelan la relacién entre los mensajes intercambiados
entre el proceso que esta siendo analizado, y los demds procesos. Se analizan
el flujo de ejecucién y componentes encontrados por cada método, y se aplican
las siguientes acciones:

= Si el método no tiene componentes que representen mensajes, ni referencia
a otros métodos, entonces se descarta.

= Si el método tiene una referencia a otro método, entonces se aplica el
mismo paso recursivamente en el método referenciado. Cada método ana-
lizado es marcado, para no volver a ser analizado por otra referencia.

= Por cada componente descubierto que represente mensajes, se procede
a armar un grafo de transiciones, donde las transiciones representan los
mensajes v los estados representan los sockets que envian y reciben ese
mensaje. Para modelar la relacién entre las transiciones, se toma en cuen-
ta el flujo de ejecucion asociado al método.

5. Se busca por cada clase, el método “Main”, que tomamos como punto inicial
para generar la CFSM. A partir del método “Main”, se analizan las referencias
a otros métodos, y se unifica el grafo de transiciones de los métodos referencia-
dos, al grafo de transiciones del método “Main”, aplicando primero recursion
sobre los métodos referenciados.

Al final de este paso, queda un grafo de transiciones que parte del método
“Main” y contiene todas las transiciones que existen a partir de el. Dichas
transiciones representan los mensajes que fueron intercambiados con los otros
procesos.

6. Como parte final del algoritmo, se recorre el grafo generado y se procede a
transformar dicho grafo en el modelo de CFSM que recibe GGB.

Finalmente, se aplica este algoritmo sobre cada componente que participa en
la comunicacién, y luego se toman todos los CFSM generados y se arma un tnico
archivo que es el pardmetro de entrada de GGB (ver figura 3.1).

3.2. Deteccién de componentes relevantes al pro-
blema

Para poder construir el CFSM buscado, lo que vamos a hacer es analizar cada
.class en busca de métodos, y por cada método vamos a construir un grafo que
contenga los elementos importantes que son utilizados a la hora de comunicarse con
los otros componentes. Luego, tomando como base el grafo asociado al método main
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de cada clase, se aplicaran una serie de algoritmos con el fin de construir el CEFSM
final asociado a un componente.

Tomando como base la clase ClassReader de ASM, analizaremos las clases y
sus métodos, generando por cada uno de ellos un flujo de control que contiene los
elementos relevantes utilizados en la comunicacién entre los componentes. Luego, se
procederd a unificar los flujos tomando como base el método main, como se muestra
en el diagrama 3.2. Finalmente, se realizara un andlisis sobre el flujo final, para
obtener el FSM buscado y a partir del mismo, generar el input esperado por la
herramienta.

En las siguientes secciones se describen los detalles de la implementacién del
analisis de cédigo. El diagrama de secuencias de la figura 3.3) ilustra el compor-
tamiento global del algoritmo. Las colaboraciones en la figura se explican en las
siguientes secciones.

Como se observa en la figura 3.3), cuando se crea una instancia de la clase
ClassReader perteneciente al framework ASM, se indica cual es la clase que se va a
analizar (la clase es pasada en el pardmetro “classPath” del método “buildFSM”).

3.3. ClassAnalyzer

Cuando se ejecuta la funcién accept(analyzer) de la clase ClassReader expuesta
por el framework ASM, se procede a visitar la clase que fue pasada como parame-
tro al momento de crear la instancia. La funcién accept analiza el bytecode de la
clase y notifica mediante eventos los elementos que va encontrando, como métodos,
anotaciones, etc. El receptor de estos eventos sera la clase ClassAnalyzer definida
en este trabajo, que hereda la clase ClassVisitor expuesta por el framework ASM, y
que conocera, ademas de otras cosas, como nombre de la clase y clases internas de
la clase, cuales son los métodos que posee la clase a visitar.

Los eventos que ClassAnalyzer sabe manejar son:

1. visit: este evento es disparado cuando la clase ClassReader de ASM visita el
header de una clase. De este evento, ClassAnalyzer obtiene el nombre de la
clase visitada, y lo guarda de manera local para tener referencia que la clase
fue visitada.

2. visitInnerClass: este evento es disparado cuando la clase ClassReader de ASM
detecta que la clase visitada contiene clases internas. Sirve para conocer que la
clase contiene clases internas que también tienen que ser analizadas. Luego que
la clase principal es analizada, se corre el algoritmo para construir el CFMS
de cada una de las clases internas encontradas por ClassReader, que fueron
guardadas por ClassAnalyzer. En muchos casos, estas clases internas pueden
representar Threads, que se utilizan para procesar interacciones con distintos
sockets.
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3. visitMethod: este evento es disparado cada vez que el Reader de ASM detecta
un método dentro de la clase. Nuestra clase guarda de manera local todos los
métodos que fueron encontrados por el Reader.

El diagrama de secuencias en figura 3.4 describe lo mencionado.

reader:ClassReader(ASM)

analyzer:ClassAnalyzer

methodAnalizer: MethodAnalizer

L]
]
]
]
accept(analyzer) J'
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loop J for each method in class

:MethodBuilder

methodAnalyzer

v

builder

I

<1

this_builders.addibuilder)
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Figura 3.4: Class analyzer—Diagrama de secuencias

Cada vez que ASM visita un método de la clase analizada, se dispara un evento
que notifica que un método fue encontrado. Ante este evento, ASM espera como
respuesta una clase que se encargue de manejar los eventos asociados a un método.
Dicha clase debe heredar de la clase MethodVisitor expuesta por ASM.

La clase MethodAnalyzer definida en este trabajo hereda de MethodVisitor, y
una instancia de ella se devuelve como respuesta ante el evento visitMethod.
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3.4. MethodAnalyzer

Esta clase es la encargada de manejar los eventos lanzados por el framework
cuando visita un método. Los eventos relevantes para esta clase son los eventos aso-
ciados a las instrucciones que posee un método. Ante un evento enviado por el ASM
relacionado a la visita de una instruccién, esta clase decodifica la instruccién y noti-
fica a las clases encargadas de descubrir elementos importantes en la comunicacion
entre los componentes, que una nueva instruccion fue visitada.

Para ello, se implementa el patrén de diseno Observer, donde los observadores
son, en este caso, filtros que se encargan de descubrir los elementos relevantes. Estos
filtros son registrados por la clase ClassAnalizer cada vez que se instancia la clase
MethodAnalyzer.
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Figura 3.5: Method analyzer—Diagrama de secuencias
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3.5. Filtros

La funcion de los filtros es encontrar los elementos que intervienen en la comuni-
cacion entre los componentes, y ver cuales son los mensajes que se intercambian entre
los mismos. Ademas, también deben identificar el orden con el cual los mensajes son
intercambiados durante la comunicacién.

Los elementos relevantes que analizan estos filtros son:

1. instancias de las clases java/net/Socket y java/net/ServerSocket, para analizar
los socket que intervienen.

2. instancias de las clases java/io/BufferedReader y java/io/PrintWriter, para
analizar la forma en la cual los sockets se comunican.

3. mensajes que son representados como Strings y que se comparan a través de
la funcién “equals”.

Para detectar estos elementos y ver la forma en que interactian, se analizaran
las instrucciones de los métodos y la relacién que existe entre las mismas. Dichas
instrucciones son instrucciones del coédigo ya compilado, es decir, instrucciones de
byteCode. Cada filtro tiene la responsabilidad de descubrir un elemento en particu-
lar.

woid main (i a A
ServerSocket s; NEW java/net/ServerSocket
s = new ServerSocket (3333); » E\?’PUSH 3133 N

y INVOKESPECIAL <Init= I}V
ASTORE 1

elemento
relevante

Jjava class

Figura 3.6: Server Socket—Filtro

Un filtro se define como un autémata de reconocimiento cuya funciéon es anali-
zar las instrucciones de un método y definir si estas instrucciones representan un
elemento relevante de la comunicacion. Por cada componente a descubrir, se define
un autémata cuyas transiciones representan la secuencia de instrucciones que deben
suceder para que se encuentre una instancia del componente que esta analizando. El
estado final del autémata es un estado de éxito, lo que indica que se encontré una
instancia del elemento que el autémata modela.

Cada filtro analiza la instruccién y valida si esta es valida en su autémata. Si
la instruccion forma parte de su autémata, entonces avanza por la transicion que
modela la instruccién y luego chequea en que estado quedé. Si el autémata llegd a
un estado de éxito, entonces se notifica que un nuevo componente fue encontrado
por causa de esa instruccién. Si el estado al cual se movié el autémata es un estado
intermedio, entonces espera por las préoximas instrucciones del método. Si en cambio,
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Figura 3.7: Server Socket—Reconocimiento

la instruccién no forma parte del automata, entonces vuelve al estado inicial, ya que
la secuencia de instrucciones no se corresponde con la de su autéomata.

De esta manera, los elementos relevantes a la comunicacion son descubiertos a
medida que las instrucciones son visitadas. Los filtros mencionados no solo se encar-
gan de analizar los componentes relevantes, sino que también analizan los mensajes
que se intercambian, los flujos de las instrucciones y otros aspectos que son relevantes
a la hora de armar el flujo de cada método.

Cada vez que un elemento relevante es encontrado por un filtro, el mismo es
notificado por el filtro a una instancia de la clase MethodBuilder, que es la cla-
se encargada de mantener todos los elementos encontrados, y es la clase principal
utilizada a la hora de aplicar los algoritmos con el fin de obtener los CFSM buscados.

3.5.1. Tipos de filtros

Existen distintos tipos de filtros encargados de encontrar distintos elementos
relevantes. Cada filtro se encarga de encontrar uno en particular. A continuacion
se describen los filtros usados en este trabajo y la funcion que cumple cada uno de
ellos:

Input State Filter

Este filtro es el encargado de encontrar instancias de la clase java/net/Server-
Socket utilizados en las funciones. Cada vez que un ServerSocket es encontrado, se
crea un instancia de la clase “InputState”, que modela dicha instancia encontrada.

Se modelan dos autématas para realizar el descubrimiento, donde cada uno con-
trola una forma distinta de asignacién de las instancias creadas.

Creacion de ServerSockets y asociacion a field:

Se crea un automata que se encarga de descubrir la creacién de sockets, cuya
instancia es asociada a un field de la clase. En este caso, el filtro guarda el nombre
de la variable de la clase a la cual se asigna la instancia creada.

Creacion de ServerSockets y asociacion a variable:

Se crea un automata que se encarga de descubrir la creacién de sockets, cuya
instancia es asociada a una variable locale del método. En este caso, el filtro guarda
el indice de la variable a la cual se asigna la instancia creada.
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Output State Filter

Este filtro es el encargado de encontrar instancias de la clase java/net/Socket uti-
lizados en las funciones. Cada vez que un Socket es encontrado, se crea un instancia
de la clase “OutputState”, que modela dicha instancia encontrada.

Se modelan tres autéomatas para realizar el descubrimiento, donde cada uno
controla una forma distinta de encontrar dichas instancias.

Creacion de Socket y asociacion a field:

Se crea un autéomata que se encarga de descubrir la creacién de sockets, cuya
instancia es asociada a un field de la clase. En este caso, el filtro guarda el nombre
de la variable de la clase a la cual se asigna la instancia creada.

Socket pasado como pardmetro:

Se crea un automata que se encarga de descubrir el pasaje de sockets por parame-
tro.

Creacion de Socket y asociacion a variable:

Se crea un autéomata que se encarga de descubrir la creacién de sockets, cuya
instancia es asociada a una variable locale del método. En este caso, el filtro guarda
el indice de la variable a la cual se asigna la instancia creada.

Reference Filter

Este filtro es el encargado de encontrar las referencias a métodos que se hacen
dentro del codigo. Cada vez que una referencia es encontrada, se crea una instancia
de la clase “ReferenceState”, que modela dicha referencia. Se guardan las siguientes
propiedades:

= name: representa el nombre del método que es referenciado.

= owner: representa la clase donde se encuentra el método referenciado.

Local Variable Filter

Este filtro es el encargado de encontrar los nombres de las variables locales uti-
lizadas en un método. Cuando un objeto es asociado a una variable local, dentro
de las instrucciones de byteCode, estas se representan con dos pasos: primero, se
realiza la asignacion del objeto a un indice, en donde el indice representa el indice
de la variable utilizada, dentro de las variables del método. Por otro lado, se recorrer
las variables existentes en el método, y por cada variable, se imprime el indice y el
nombre de la misma.

Las variables que son relevantes a nuestro problema son las variables que repre-
sentan:

» variables de clases java/net/Socket

» variables de clases java/net/ServerSocket
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» variables de clases java/io/PrintWriter

» variables de clases java/io/BufferedReader

Transition Send Filter

Cuando en un método se ejecuta la funcién “println” de la clase java/io/PrintW-
riter, se agrega una transicion, cuya informacién es definida de la siguiente manera:

= message: contiene el String enviado en la funcién println.
= origen: se crea un OwnerState que representa al socket que envié el mensaje.

= destino: se crea un OutputState que representa al socket al cual se le envia el
mensaje. Sobre este state se realizan una serie de operaciones: por un lado, se
marca el state como virtual, que quiere decir que este state no es real, sino
que representa a algin state que tuvo que haber sido descubierto por algin
filtro. Por otro lado, se crea y asocia a dicho socket un Writer, que va a servir
como base para realizar la busqueda del state original. Este Writer contiene el
nombre o indice de la variable asociada al writer al cual se aplicé el “println”.

Block Filter

Una de las funcionalidades de ASM es analizar los bloques de instrucciones que
existen en un método. Este filtro se encarga de descubrir los bloques existentes, y
formar una relacion entre los mismos. Cada vez que un nuevo bloque es descubierto,
se marca dicho bloque como el bloque actual del método. Si existia un bloque actual
anterior, entonces se define el nuevo bloque como sucesor del mismo, con una relacion
de precedencia.

Un bloque es representado por un label.

Flow Filter

Un flow filter es un autémata que se encarga de reconocer las instrucciones que
provocan una bifurcaciéon en el flujo del programa. Las instrucciones que analizan
en este trabajo son:

= instruccién return: representa a la instruccion return. En este caso, la accién
que se realiza es eliminar el bloque actual, si es que existe.

= instruccién if: representa la instruccion if. En este caso, ASM define a qué
bloque se realiza el salto. La accién que se realiza entonces es agregar el bloque
al que se realiza el salto como sucesor del bloque actual, si es que existe.

» instruccién goto: representa la instruccién goto. En este caso, la acciéon que se
realiza es eliminar el bloque actual, si es que existe.
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Socket Name Annotation Filter

Este filtro es el encargado de encontrar las anotaciones que modelan los nombres
de los componentes que participan en la comunicacion.

Luego de visitar las instrucciones de un método, la clase MethodBuilder asociado
al método contiene todos elementos relevantes que fueron encontrados. Ademas, se
genera un grafo con el flujo del mismo, en donde los nodos mantienen referencia a los
elementos encontrados. El siguiente diagrama describe como es el grafo resultante
luego de analizar un método.

Figura 3.8: Componentes detectados

3.6. Method Builder

Esta clase se encarga de mantener todos los componentes relevantes que fueron
encontrados por cada uno de los filtros. Estos son:
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. InputStates: mantiene una lista de las instancias de ServerSocket que fueron

encontradas.

. HandlerInputs: mantiene una lista de las clases encargadas de procesar los

mensajes que se intercambian con un ServerSocket, que fueron encontradas.

OutputStates: mantiene una lista de las instancias de Socket que fueron en-
contradas.

. Readers: mantiene una lista de todos los BufferedReader que fueron encontra-

dos.

. Writers: mantiene una lista de todos los PrintWriter que fueron encontrados.

. Transiciones: mantiene una lista de todas las transiciones que fueron encon-

tradas.

. ReferenceStates: mantiene una lista de todas las referencias a métodos que

fueron encontrados.

. LocalVariables: mantiene una lista de todas las variables locales que fueron

encontradas.

. Blocks: mantiene una lista de todos los bloques que fueron encontrados.

Flow: mantiene una lista de todas las instrucciones de flujo que fueron encon-
tradas.

SocketNames: mantiene una lista de todas las anotaciones que contienen un
nombre de socket que fueron encontradas.

IntanceReaders: mantiene una lista de todas las instrucciones que leen un
String de un Reader a través de una instruccion readLine.

Una de las principales funciones que tiene la clase MethodBuilder es mantener
una relacién entre los bloques de cédigo que se fueron descubriendo. Esta relacion es
importante porque en base a ella, se va a definir el flujo de instrucciones del método.

Existen dos maneras de agregar un bloque de cédigo:

= una forma es por el descubrimiento de un nuevo bloque por alguno de los

filtros. Cada vez que un nuevo bloque es descubierto, se pone el nuevo bloque
como bloque actual del método, y se actualiza el viejo bloque actual, marcando
el nuevo bloque descubierto como sucesor del mismo, en el caso que existiese
un bloque actual anterior.
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= otra forma es por el descubrimiento de un nuevo flujo por alguno de los fil-
tros. Un nuevo flujo puede darse, por ejemplo, por el descubrimiento de una
instrucciéon Jump. En este tipo de instrucciones (las instrucciones de flujo), la
instruccion notifica hacia que bloque se realiza el flujo. En este caso, se agre-
ga una relacion entre el bloque actual y el bloque de la instruccion de flujo,
marcando el bloque de la instruccion como sucesor del bloque actual, si es que
el bloque actual existe. En el caso que el bloque de la instruccion de flujo no
exista, se crea un nuevo bloque que represente el mismo.

Los bloques estan representados por un Label, que es una forma de distinguirlos.

3.7. Estados y transiciones

En este trabajo, un estado modela el uso de un socket, y las transiciones entre
estos estados modelan los mensajes que estos intercambian. Debido a que parte de
este trabajo es descubrir cuales son los sockets que participan y cémo se relacionan,
se modelan distintos tipos de estados que son utilizados para distintos fines y en
distintos momentos del proceso de construccién de los CFSM. Al final del algoritmo,
los estados relevantes son aquellos que representan a sockets o estados finales.

Los distintos estados son modelados con clases diferentes, donde todas las cla-
ses heredan de una clase abstracta denominada State. La clase State mantiene la
siguiente informacion:

1. outgoingTransitions: representa las transiciones que salen desde este estado.
Dicho en otras palabras, representa las transiciones cuyo estado origen es el
estado en cuestion.

2. incomingTransitions: representa las transiciones que entran al estado. Dicho
en otras palabras, representa las transiciones cuyo estado destino es el estado
en cuestion.

3. socketName: representa al nombre del socket contenido en el estado.
Los distintos estados utilizados son:

» InputState: representa a las instancias de la clase java/net/ServerSocket que
son utilizadas en las clases analizadas. Esta clase mantiene la siguiente infor-
macion:

1. varName: representa el nombre de la variable en donde se almacena la
instancia de la clase java/net/ServerSocket que fue creada. Este atributo
es asignado cuando la instancia del socket es almacenada en una variable
de la clase.
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2. varIndex: representa el indice de la variable en donde se almacena la
instancia de la clase java/net/ServerSocket que fue creada. Este atributo
es asignado cuando la instancia del socket es almacenada en una variable
local al método

» OutputState: representa a las instancias de la clase java/net/Sockets que son

utilizadas en las clases analizadas . Esta clase mantiene la siguiente informa-
cion:

1. varName: representa el nombre de la variable en donde se almacena la
instancia de la clase java/net /ServerSocket que fue creada, o el nombre de
un parametro. Este atributo es asignado cuando la instancia del socket es
almacenada en una variable de la clase, o cual el socket haya sido pasado
como parametro de una funcion.

2. varIndex: representa el indice de la variable en donde se almacena la
instancia de la clase java/net/Socket que fue creada. Este atributo es
asignado cuando la instancia del socket es almacenada en una variable
local al mlétodo.

OwnerState: representa a un estado desde el cual se realiza una transicién de
escritura hacia un socket. Cuando se detecta que se envia un mensaje hacia
algiin socket a través del uso de la funciéon “println”, se crea una transicion a
la cual se le indica que el estado origen es una instancia de esta clase. Estos
owner state son reemplazados en el proceso de armado de las CFSM, por el
correspondiente socket que es el actor principal del método.

FinalState: representa un estado final. Estos estados son construidos durante
el proceso de armado de flujo de los métodos. En el momento que se analizan
los bloques para armar el grafo, si en bloque no tiene sucesores, entonces se
crea un nuevo estado final y se indica que el bloque representa este estado
final.

ReferenceState: indica una referencia a un método. Estos estados son cons-
truidos por un filtro, cuando se analizan los componentes relevantes a nuestro
problema. En el proceso de armado de las CFSM, se reemplazan estos estados
por los correspondientes grafos de los métodos a los cuales se hace referencia.

TemporalState: representa estados temporales. Los estados temporales son
creados cuando se crean las transiciones. Por defecto, al crear una transicion,
el estado origen y destino son estados temporales. Estos estados son elimina-
dos en el proceso de armado de las CFSM, ya que son reemplazados por los
sockets que participan en la transicion.
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3.8. Transiciones

Una transicion consta de:

un estado origen.

un estado destino.

un mensaje.

un indice de variable.

En este trabajo se modelan dos tipos de transiciones: por un lado estan las tran-
siciones que son descubiertas por los filtros. Estas transiciones representan envios de
mensajes hacia sockets, o recepcién de mensajes de los mismos. Se generan cuando:

1. se ejecuta el método “println” de la clase java/io/PrintWriter. Esto determina

que se estd enviando un mensaje a un socket, que es el que estd asociado a
dicho PrintWriter.

2. Se realiza la comparacién de una variable contra un String a través del método
“equals”, y la variable fue asignada con el resultado de la instruccion “read-
Line” de la clase java/io/BufferedReader. Esto determina que el método estd
esperando un mensaje desde un socket.

Por otro lado, existen otro tipo de transiciones denominadas Transiciones lamb-
da, que son generadas en diferentes casos, a saber:

= se genera una transiciéon lambda cuando se ejecuta una instruccién de lec-
tura sobre una clase BufferedReader, invocando al método “readLine”. Esta
transicién se utiliza para indicar que en este momento, se esta recibiendo un
mensaje desde un socket, pero que no se sabe que mensaje es, ya que para
saber el mensaje se tiene que analizar que valores son interpretados por el
String al cual fue asociado el valor del resultado de la instruccién “readLine”.

= se generan transiciones lambda para unir bloques que no tienen transiciones,
en el proceso de construccion del grafo de transiciones

3.9. Unificacion de componentes

Sobre los flujos generados y los elementos relevantes encontrados en cada método
de las clases analizadas, se aplican algoritmos con el fin de generar el CFSM buscado.
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3.10. Asociacion entre elementos encontrados

Este algoritmo consiste en asociar los sockets encontrados con sus correspondien-
tes elementos de lectura y escritura. Cada método analizado tiene asociado elemen-
tos relevantes que fueron descubiertos, ademés de un grafo que modela el flujo de

informacion del mismo.

Figura 3.9: Flujo de ejecucion y componentes

Parte de los elementos encontrados se corresponden a sockets, serverSockets, y
elementos de lectura y escritura asociados a los mismos.

TN

Reader

Wrtiter
name:
socketName : A

name: in
socketName - A

Figura 3.10: Componentes en el flujo

Cada socket encontrado, contiene o el nombre de la variable a la cual hace re-
ferencia (si el socket es creado como un field o es pasado como parametro a una
funcién), o el indice de la variable, si el socket fue creado como una variable local.

Por cada socket que no tiene nombre de variable asociado, se busca y asocia
el nombre de la variable que le corresponde. Para ello, se filtran las variables (del
método al que pertenece el socket) de tipo Socket a partir del indice de la variable
que contiene el socket. Una vez que se encuentra la variable, se obtiene el nombre y
se asocia el mismo al socket. A partir de este momento, todos los sockets contienen
el nombre de variable asociado.

Por cada clase analizada y por cada método encontrado dentro de la clases, se
obtienen todos los elementos de escritura (Writer).

Cada writer contiene o, el nombre de la variable del socket asociado, o el indice de
la variable. Luego, por cada writer, se obtiene el socket al cual corresponde, filtrando
los mismos por indice o nombre de variable, y se realiza la asociacién entre ellos.
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Figura 3.11: Unificacién de componentes

El siguiente paso consiste en asociar los ServerSockets encontrados con los Hand-
ler (Threads) encargados de manejar los mensajes que este recibe.

Cada ServerSocket encontrado, contiene o el nombre de la variable a la cual hace
referencia (si el ServerSocket es creado como un field o es pasado como pardmetro
a una funcién), o el indice de la variable, si el socket fue creado como una variable
local.

Por cada ServerSocket que no tiene nombre de variable asociado, se busca y
asocia el nombre de la variable que le corresponde. Para ello, se filtran las variables
(del método al que pertenece el ServerSocket) de tipo ServerSocket a partir del indice
de la variable que contiene el ServerSocket. Una vez que se encuentra la variable, se
obtiene el nombre y se asocia el mismo al ServerSocket.

A partir de este momento, todos los ServerSockets contienen el nombre de va-
riable asociado. Luego, por cada clase analizada y por cada método encontrado, se
obtienen todos los ServerSockets. Por cada uno de ellos, se busca si posee un handler
asociado, filtrando los Handlers por nombre o indice de variable. Si se encuentra, se
procede a realizar la asociacién.

3.11. Grafo de transiciones

En esta parte del algoritmo, nos vamos a centrar en las transiciones encontradas
y las referencias a métodos dentro de los métodos. Tomando como base el flujo
asociado a un método, y filtrando solo los elementos relevantes mencionados, vamos
a generar un grafo que modele la relacién entre las transiciones encontradas.

La idea es recorrer los bloques e ir armando transiciones entre los mismos, toman-
do como referencia las transiciones que existen en los mismos. Para ello, se realiza un
algoritmo recursivo, cuya recursion se realiza entre los bloques del método, tomando
como caso base el primer bloque del método.

Algoritmo: recibe 2 parametros: el bloque actual y la ultima transicién encontra-
da. La primera vez que se invoca al algoritmo, el bloque actual es el primer bloque
del método y la ultima transicién encontrada es nula.
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Figura 3.12: Relacién entre transiciones

Si el bloque ya fue visitado, entonces obtengo la primer transiciéon del bloque y se
genera una transiciéon lambda entre el estado destino de la dltima transicién encon-
trada y el estado origen de la primer transicién del bloque. Si la ultima transicion
encontrada es nula, entonces no se realiza ninguna accion.

Si el bloque no fue visitado, entonces se realiza las siguientes acciones:

1. obtengo la transicién incluida en el bloque (si es que existe).
2. marco el bloque como visitado, para evitar ciclos.

3. Si el bloque no tiene sucesores, entonces se agrega una transicion lambda desde
el estado final de la transicion del bloque hacia un estado final.

4. Si el bloque tiene sucesores, entonces por cada sucesor, se realiza las siguientes
acciones:

a) si el bloque tiene estados de referencia a métodos, se agrega una transicion
lambda entre la ultima transicion encontrada y el estado de referencia.

b) si el bloque tiene una transicién, entonces aplico recursién con el sucesor
del bloque y transicion perteneciente al bloque. La recursion va a generar
un grafo de las transiciones que existe desde el sucesor del bloque. Una
vez que la recursion finaliza, se agrega una transicién lambda entre la
ultima transicion encontrada antes del bloque, y la transicién del bloque.

¢) si el bloque no tiene una transicién, entonces aplico recursién con el su-
cesor del bloque y la ultima transicion encontrada.

Finalmente, descartamos los bloques y solo nos quedamos con las transiciones y
estados existentes en los mismos. Como resultado de este algoritmo, se obtiene un
grafo cuyas transiciones son:
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Figura 3.13: Unificacién de transiciones

1. transiciones pertenecientes a los bloques
2. transiciones lambda entra las transiciones encontradas en el bloque.

3. transiciones lambda a estados de referencias. Estos estados de referencia re-
presentan métodos que estan dentro de la clase del método analizado, o en
otras clases.
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Figura 3.14: Resultado de la unificacién

3.12. Construccion de Fsm

Una vez generado el grafo con las transiciones, se va a procesar el mismo con el
fin de generar el grafo final que va a ser pasado a la herramienta con el fin de validar
el protocolo. Para lograr esto, se aplica un algoritmo, que se detalla a continuacion:

El primer paso del algoritmo consiste en encontrar dentro de cada clase analizada,
el método main, ya que se toma este método como entrada para generar la maquina
de estados. Una vez que se obtiene el método Main, se toma el grafo correspondiente
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al método y se aplican los siguientes pasos del algoritmo, para dejar el grafo en el
estado definitivo que estamos buscando.

3.12.1. Completar estados de referencia

En esta parte del algoritmo se recorren los estados del grafo en busca de estados
de referencia. Por cada estado de referencia encontrado, se busca el grafo corres-
pondiente a dicho estado y se procede a reemplazar el estado por el grafo. Para
realizar la busqueda del grafo asociado al estado de referencia, se toma el “owner”
del estado (recordemos que cada estado de referencia posee una propiedad “owner”
que representa el método al cual hace referencia), y en base a este, se busca entre
todas las clases analizadas un método cuyo nombre sea igual al “owner” del estado,
y se obtiene el grafo asociado.
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Figura 3.15: Completar referencias

Si no se encuentra el grafo asociado, entonces se elimina el estado de referencia.
Para realizar el remplazo del estado por el grafo, se realizan las siguientes acciones:

En primer lugar, se procede a apuntar las transiciones entrantes al estado de
referencia al estado inicial del grafo. Procedimiento:

1. obtener el estado inicial del grafo referenciado.

2. obtener las transiciones del grafo en cuestién cuyo estado destino es el estado
de referencia.

3. por cada transicion encontrada, poner estado destino el estado inicial del grafo
referenciado

En segundo lugar, se procede a poner como origen de las transiciones salientes
del estado de referencia los estados finales del grafo referenciado. Procedimiento:

1. obtener los estados finales del grafo referenciado.
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2. obtener las transiciones del grafo en cuestion cuyo estado origen es el estado
de referencia.

3. por cada estado final y por cada transicién saliente, se crea una copia de la
transicion, cuyo estado origen es el estado final.

En tercer lugar, se procede a eliminar el estado de referencia, ya que fue reempla-
zado por el grafo. Referencias circulares: En caso que existan referencias circulares,
el algoritmo lanza una excepcién y no se puede obtener el grafo.

3.12.2. Remover estados temporales

Este paso del algoritmo se encarga de remover los estados temporales. Para ello,
primero se deben localizar todos los estados temporales existentes en el grafo.

Figura 3.16: Eliminacion de estados temporales

Todos los estados temporales tienen transiciones lambda salientes y/o entrantes.
Se aplica un algoritmo recursivo sobre el grafo. Por cada estado, si el estado es un
estado temporal, se procede a eliminarlo. Cuando se elimina, se realizan 2 cosas:

1. se remueven las transiciones que apuntan a mismo estado.

2. todas las transiciones que llegan a este estado y se apuntan a los destinos de
este nodo.

Luego, se hace recursién sobre los sucesores del estado. Finalmente, el grafo
queda libre de estados temporales, quedando solo estados que representan a sockets
intervinientes en la comunicacion.

3.12.3. Remover transiciones lambda

Este proceso se encarga de remover las transiciones lambda existentes en el grafo.

Para ello, primero debemos localizar todas las transiciones lambda existentes en el
grafo.
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Figura 3.17: Grafo sin estados temporales
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Figura 3.18: Eliminacion de transiciones lambda
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Es un algoritmo recursivo sobre los estados del grafo, empezando por el estado
inicial del grafo. Por cada estado, se obtienen todas las transiciones lambda salientes
del mismo. Por cada una de ella, se procede a eliminarla, realizando las siguientes
acciones:

1. se remueve la transicion

2. por cada transicion entrante al estado, se apunta dicha transicion al siguiente
estado de la transicion lambda que se acaba de eliminar.

Luego, se aplica revisién sobre los sucesores del estado actual. Finalmente, el
grafo queda libre de transiciones lambdas.
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Figura 3.19: Grafo sin transiciones lambda

3.12.4. Generar el CFSM

Una vez que se remueven los estados temporales y las transiciones lambda, en el
grafo quedan los estados y transiciones definitivos. En este paso, se recorre el grafo,
enumerando los estados y las transiciones, y se genera por ultimo un CFSM, que es
una clase que contiene una lista de estados y una lista de transiciones.
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Figura 3.20: Grafo final



Capitulo 4

Uso de la herramienta

En esta seccidn, ilustraremos algunos ejemplos que hemos estudiado, y analiza-
remos el resultado obtenido. Con el fin de aumentar la comprensién de los ejemplos,
obviaremos algunos detalles de implementaciéon, como el manejo de excepciones y
manejo de conexiones.

Sobre cada ejemplo a estudiar, realizaremos los siguientes pasos:

1. Daremos una descripciéon de los servicios involucrados en la comunicacién, de-
tallando el codigo de los programas, del cual se generara el .class que tomamos
como base para realizar en analisis.

2. Corremos el algoritmo detallado en este trabajo, para generar las CFSM, que
utilizaremos como input para la herramienta.

3. Ejecutamos la herramienta tomando como entrada las CFSM generadas, ilus-
tramos los graficos generados y analizaremos el resultado obtenido.

4. Por ultimo, realizaremos cambios sobre las implementaciones de los servicios,
introduciendo errores, para que, luego de volver a correr la herramienta, ana-
lizar como se comporta con estos cambios realizados.

Los siguientes ejemplos iran aumentando en orden de complejidad, ilustrando en
cada uno de ellos distintas problematicas y soluciones sobre los mismos.

4.1. Caso de estudio 1

Empezaremos con un sistema simple, en donde se modela un sistema compuesto
por una aplicacién Cliente y una aplicacién Servidor, que se comunican a través de
sockets.

El flujo de ejecucién comienza cuando la aplicacién Cliente realiza una peticién
de login al Servidor, el cual devuelve la respuesta de login exitoso. Luego de que el
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cliente realice las operaciones que necesita, realiza una peticion de logout al Servidor,
el cual finaliza la conexién.

Paso 1

En este ejemplo, la aplicacién Cliente es representada por la maquina 0, y la
aplicacion Servidor es representada por la méquina 1.

A continuacién, se muestra el codigo de las aplicaciones:

1 public class Cliente {
2
3 @SocketName (socketName="1", variableName="serverEndpoint”)
4 public static void main(String[] args) {
5 Socket serverEndpoint = new Socket(”localhost”, 3331);
6
7 PrintWriter out = getWriter (serverEndpoint);
8 BufferedReader in = getReader (serverEndpoint);
9
10 // send ’login’ message to server
11 out.println(”login”);
12
13 String serverResponse = in.readLine();
14
15 if (serverResponse.equals(”loginSuccess”)){
16 // process logic
17 out.println ("logout”);
18 }
19
20 serverEndpoint. close () ;
21 }
22
23 public static PrintWriter getWriter (Socket socket){
24 return new PrintWriter (socket.getOutputStream (), true);
25 }
26
27 public static BufferedReader getReader(Socket socket){
28 return new BufferedReader (new
InputStreamReader (socket . getInputStream ()));
29 }
30 }

Figura 4.1: Aplicacién Cliente.
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public class Server {

@SocketNames (names = {
@SocketName (socketName = 70”7, variableName = ”clientEndpoint”),
@SocketName (socketName = 71”7, variableName = "serverEndpoint”) })
public static void main(String[] args) {
System.out.println (7init server...”);
ServerSocket serverEndpoint = new ServerSocket (3331);

while (true) {

}

Socket clientEndpoint = serverEndpoint.accept();

BufferedReader in = getReader (clientEndpoint);
PrintWriter out = getWriter (clientEndpoint);

String inputLine = in.readLine();

if (inputLine.equals(”login”)) {
out.println (”loginSuccess”);

String request = in.readLine();

if (request.equals(”logout”)) {
// process logout
}

}

clientEndpoint . close () ;

serverEndpoint . close () ;

}

public static PrintWriter getWriter (Socket socket){
return new PrintWriter (socket.getOutputStream (), true);

}

public static BufferedReader getReader(Socket socket){
return new BufferedReader (new

InputStreamReader (socket . getInputStream ()));

Figura 4.2: Aplicacion Servidor.

Paso 2

Tomando como base los “.class” correspondientes a estas clases, ejecutando nues-
tro algoritmo para obtener la representacion textual del sistema, que luego sera
utilizada como input por GGB, obtenemos
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.outputs

.state graph

ql 1 ! login g2

q2 1 ? loginSuccess q3
q3 1 ! logout q4
.marking ql

.end

.outputs

.state graph

ql 0 ? login g2

q2 0 ! loginSuccess 3
q3 0 ? logout q4
.marking ql

.end

Figura 4.3: Output generado.

Paso 3

Luego, al correr GGB, genera el global graph, indicando que la comunicacién
entre estos componentes es segura. En la figura 4.4 podemos ver las FSMs que GGB
generd a partir de las especificaciones textuales brindadas. En la figura 4.5 podemos
ver el “global graph” generado.

Figura 4.4: FSMs generadas
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O

0->1:login

|
| 1->0:loginSuccess ‘

| 0->1:logout

Figura 4.5: Global Graph

Paso 4

Supongamos ahora que el equipo encargado de la aplicacién Servidor realiza mo-
dificaciones sobre la implementacién, pudiendo ahora ante el pedido de un “Login”,
devolver distintas respuestas, como login exitoso y login fallido.

El cédigo con la modificacion realizada es el siguiente:
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1 public class Server {

2

3

4 public static void main(String[] args) {
5

6 while (true) {

7

8 if (inputLine.equals(”login”)){

9 boolean loginSuccess = processLogin();
10 if (loginSuccess){

11 out.println (”loginSuccess”);
12

13 String request = in.readLine () ;
14 if (request.equals(”logout”)){
15 // process logout

16 }

17 } else {

18 out.println(”loginError”);

19 }

20 }

21

22 clientEndpoint . close () ;

23 }

24 serverEndpoint . close () ;

25 }

26

27 private static boolean processLogin() {
28 // some logic

29 return false;

30 }

31 }

Figura 4.6: Aplicacién Servidor con nuevo mensaje

Con el codigo modificado, volvemos a correr el algoritmo y GGB. En este caso,
GGB indica que hay un error, y que la comunicaciéon no es segura. El error se
debe a que el nuevo mensaje “loginkError” agregado en la aplicacion Servidor no es
recepcionado por la aplicacién Cliente, generando asi un Orphan message (se envia
un mensaje que no es recepcionado por ningiin componente de la comunicacién).

En la figura 4.7 podemos ver las FSMs que GGB gener6 a partir del cédigo con
la modificacion. En la figura 4.8 podemos ver una ejemplo del error lanzado por
GGB.
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Figura 4.7: FSMs generadas

: check start
Parsing CFsMs file...
factor @
dir "outputs”
TS: (nodes 4, transitions 3)
0-bounded TS: (nodes 4, transitions 3)
Branching representability: [Bp 1 "g2",Bp 1 "q4"]
Branching Property: []

...minimising projections
--Testing machine ® for language equivalence---}
: Is machine ® representable? true
: {---Testing machine 1 for language equivalence---}
: Is machine 1 representable? false
: {---Is the system Language-equivalence Representable (part (i))? False---}
: {---calling petrify...---}
: {---Generating Global Graph...---}
gg: global graph synthesis
chosyn: All done:

Figura 4.8: Error por consola. Indica que la maquina 1 no es representable. La
transicién del estado “q2” al estado “q4” no es recepcionada.

Para solucionar el problema, el equipo Server da aviso al equipo Cliente de la no
recepcion del mensaje, el cual modifica su cédigo agregando la recepciéon del mismo.
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public class Cliente {

// send ’login’ message to server
out.println(”login”);

String serverResponse = in.readLine();

if (serverResponse.equals(”loginSuccess”)){
// process logic
out.println (”logout”);

}

if (serverResponse.equals(”loginError”)){
// do something ...

}

Figura 4.9: Aplicacién Cliente: recepcién de nuevo mensaje.

Finalmente, con el cédigo de la aplicacion Cliente modificado, volvemos a correr
el algoritmo y GGB, el cual vuelve a indicar que la comunicacion es segura.

En la figura 4.10 podemos ver las FSMs que GGB gener6 a partir del codigo con
la modificacion. En la figura 4.11 podemos ver el global graph generado.

01!logout

Figura 4.10: FSMs generadas con aplicacion cliente modificada.
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0->1:login

b3

1->0:loginError h_‘ 1->0:loginSuccess

Y
0->1:logout

Figura 4.11: Global graph final.

En los siguientes ejemplos se asume que cada clase ilustrada contiene las funciones
“getWriter(Socket socket)” y “getReader(Socket socket)” denotadas en este ejemplo,
las cuales devuelven respectivamente el PrintWriter y BufferedReader asociados al
socket pasado como parametro en cada funcion, utilizados para enviar y recibir
mensajes a partir del socket.

Por otro lado, también se asume que cada clase contiene las anotaciones “@QSoc-
ketNames” necesarias para identificar a cada uno de los componentes con los que la
clase se comunica.
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4.2. Caso de estudio 2

Como segundo ejemplo, se modela un sistema de otorgamiento de becas a los
alumnos de una universidad. En este sistema, los alumnos completan examenes, y
en base al promedio de los mismos, la universidad analiza si le otorga una beca al
alumno o no.

Los servicios involucrados en el sistema son los siguientes:

= Estudiante: completa un examen. Se representa con la maquina 0.

= Analizador: evalia el examen y le asigna una nota. Se representa con la
maquina 1.

» Estadisticas: analiza el promedio de notas del alumno y se fija si le corres-
ponde una beca o no. Se representa con la maquina 2.

= Histdérico: mantiene todos los exdmenes que un alumno rindié. Se representa
con la maquina 3.

= Becas: maneja las becas asignadas a los alumnos. Se representa con la maquina
4.

El flujo de ejecucion comienza cuando el servicio Fstudiante envia un mensaje
al servicio Analizador indicando que se completé un examen. El servicio Analiza-
dor evalia el examen y le pone una nota. Una vez que tiene el resultado, envia el
examen junto con su resultado al servicio Estadisticas, el cual se encarga de validar
si corresponde o no una beca al estudiante. Para realizar dicho analisis, obtiene el
histérico de notas del servicio Historico. Finalmente, luego de realizar el analisis, si
decide que le corresponde una beca, el servicio Estadisticas llama al servicio Becas
indicando que se tiene que generar una beca para el alumno.

Paso 1

A continuacién, se muestra el codigo relacionado a las aplicaciones:
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1 public class Estudiante {

2

3 @SocketNames (names = {...})

4 public static void main(String[] args) {

5 Socket analyzerSocket = new Socket(”localhost”, 3331);
6

7 PrintWriter out = getWriter (analyzerSocket);

8 BufferedReader in = getReader (analyzerSocket);

9

10 // some logic ...

11

12 out.println (”complete”);

13

14 String serverResponse = in.readLine();

15

16 if (serverResponse.equals(”done”)){

17 System.out.println (" process ok”);

18 }

19

20 if (serverResponse.equals(”scholarshipCreated”)){
21 System.out.println ("new scholarship created...”);
22 }

23

24 analyzerSocket . close ();

25 }

26 }

Figura 4.12: Aplicacién Estudiante.
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1 public class Analizador {

2

3 private static Socket statisticSocket;

4 private static PrintWriter statisticOut;

5 private static BufferedReader statisticln;

6

7 @SocketNames (names = {...})

8 public static void main(String[] args) {

9 System.out.println (”init analyzer server...”);

10

11 statisticSocket = new Socket(”localhost”, 3332);

12 statisticOut = getWriter (statisticSocket);

13 statisticIln = getReader(statisticSocket);

14

15 ServerSocket serverSocket = new ServerSocket (3331);
16 while (true){

17 Socket studentSocket = serverSocket.accept();

18 BufferedReader studentIn = getReader (studentSocket);
19 PrintWriter studentOut = getWriter (studentSocket);
20

21 String inputLine = studentIn.readLine();

22

23 if (inputLine.equals(”complete”)){

24 evaluateTest () ;

25 statisticOut.println (”addTest”);

26 String statisticResponse = statisticIn.readLine();
27

28 if (statisticResponse.equals(”withoutScholarship”)){
29 studentOut . println (7 done” ) ;

30 }

31

32 if (statisticResponse.equals(”withScholarship”)){
33 studentOut . println (”scholarshipCreated”);

34 }

35 }

36

37 statisticSocket.close();

38 studentSocket . close () ;

39 }

40

41 serverSocket . close () ;

42 }

43

44 private static void evaluateTest () {

45 // some logic

46 }

47 }

Figura 4.13: Aplicacién Analizador.
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public class Historico {

@SocketNames (names = {...})
public static void main(String[] args) {
System.out.println (”init historical server...”);

ServerSocket serverSocket = new ServerSocket(3333);
while (true){

}

Socket statisticSocket = serverSocket.accept();

BufferedReader statisticIn = getReader(statisticSocket);

PrintWriter statisticOut = getWriter(statisticSocket);
String inputLine = statisticIn.readLine();
if (inputLine.equals(” getHistorical”)){

// some logic ...
statisticOut . println (" historicalOk”);

}

statisticSocket.close();

serverSocket . close () ;

Figura 4.14: Aplicacién Histérico.
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public class Estadistica {

@SocketNames (names = {...})

public static void main(String[] args) {
System.out.println ("init analyzer server...”);
Socket historicalSocket = new Socket(”localhost”, 3333);
PrintWriter historicalOut = getWriter (historicalSocket);
BufferedReader historicalln = getReader(historicalSocket);

Socket scholarshipSocket = new Socket(”localhost”, 3334);
PrintWriter scholarshipOut = getWriter (scholarshipSocket);
BufferedReader scholarshipIn = getReader(scholarshipSocket);

ServerSocket serverSocket = new ServerSocket (3332);
while (true){
Socket analyzerSocket = serverSocket.accept();

BufferedReader analyzerIn = getReader (analyzerSocket);
PrintWriter analyzerOut = getWriter(analyzerSocket);
String inputLine = analyzerIn.readLine();
if (inputLine.equals(”addTest”)){
historicalOut.println (" getHistorical”);
String historicalResponse = historicalln.readLine();
if (historicalResponse.equals(”historicalOk”)){
boolean createScholarship = analyzeStatistics ();
if (createScholarship){
scholarshipOut. println (”createScholarship”);
String schoResponse = scholarshipIn.readLine();
if (schoResponse.equals(”scholarshipCreated”)){
analyzerOut . println (” withScholarship”);
}

}oelse {

analyzerOut. println (" withoutScholarship”);
}

}
}
analizerSocket . close () ;

}

serverSocket . close ();

}

private static boolean analyzeStatistics() {
// some logic
return false;

Figura 4.15: Aplicacién Estadistica.
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public class Becas {

@SocketNames (names = {...})
public static void main(String[] args) {
System.out.println (”init scholarship server...”);

ServerSocket serverSocket = new ServerSocket (3334);

while (true){
Socket statisticSocket = serverSocket.accept();
BufferedReader statisticIn = getReader(statisticSocket);
PrintWriter statisticOut = getWriter(statisticSocket);

String inputLine = statisticIn.readLine();
if (inputLine.equals(”createScholarship”)){

// some logic ...
statisticOut.println (”scholarshipCreated”);

}

statisticSocket.close();

}

serverSocket . close () ;

Figura 4.16: Aplicacién Beca.
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Paso 2

Tomamos como base los “.class” correspondientes a las clases, y ejecutamos nues-

tro algoritmo para obtener la representacion textual del sistema que luego sera uti-
lizada como input por GGB.

Paso 3

Luego, al correr GGB, genera el global graph, indicando que la comunicacién
entre estos componentes es segura. En la figura 4.17 podemos ver las FSMs que

GGB generd a partir de las especificaciones textuales brindadas. En la figura 4.18
podemos ver el global graph generado.

©
w
IS

al al al

122add Test [23?getHistorical 42createScholarship

32thistorical Ok #2!scholarshipCreated

12!addTest

2%historicalOk

1!withScholarship

Figura 4.17: FSMs generadas
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0->1:complete

0->L:complete

[1>2:addTest |

[ 1>2:addTest |

[1>2:addTest |

[[1>2:addTest |

| 2->3:getHistorical |

| 2->3:getHistorical ‘

[ 2>3:getHistorical |

[ 2>3:getHistorical
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[3>2isioricalok | [3>2:hi

ok | [ 3>2:i

icalok | [ 3->2:hi

icalok | [ 3:>2:hi

icalok | - [ 3>2uhistoricalok

2>4:createScholarship

4->2:scholarshipCreated

2->L:withScholarship

1->0:scholarshipCreated

Paso 4

2> L:withoutScholarship

2> IiwithoutScholarship

[2>4:createscholarship |

[[1>0done |

4->2:scholarshipCreated

©) (©)

Figura 4.18: Global Graph

2->4:createScholarship

4->2:scholarshipCreated
2->1:withScholarship

Supongamos que ahora, las becas se tienen que activar para que pueda ser apli-
cada a un alumno, y esto sucede si se rindieron mas de una cantidad n de exdmenes.
Entonces, se pide a los equipos encargados de manejar las aplicaciones de Fstadisti-
cas v Becas, que agreguen dicha funcionalidad en el codigo. Luego de realizar el
pedido, el equipo encargado del servicio Scholarship agrega la funcionalidad, pero
el equipo de FEstadisticas se olvida de agregar la misma.

El siguiente cédigo es el modificado por el equipo de Becas:
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public class Becas {
public static void main(String[] args) {
while (true){
String inputLine = statisticIn.readLine();
if (inputLine.equals(”createScholarship”)){
// some logic
statisticOut.println(”scholarshipCreated”);
}
if (inputLine.equals(“activateScholarship”)) {
// some logic ...
}
}
}

Figura 4.19: Modificacion cédigo Becas.

Al ejecutar nuevamente GGB con el c6digo modificado, la misma lanzé un error,
identificando que existe un estado en donde se espera por un mensaje que no es
enviado por ninguna componente de la comunicacion, generando asi un unspecified
reception configuration.

En la figura 4.20 podemos ver las FSMs que GGB generd a partir del cédigo
con la modificacion. En la figura 4.21 podemos ver un ejemplo del error lanzado por
GGB.
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ql al al al

127add Test

P37getHistorical  (2:

32!historical Ok 2!scholarshipCreated

01 1complete \01!complete DI2complete

NUEVA TRANSICION

1!withScholarship

Figura 4.20: FSMs generadas

: check start
Parsing CFSMs file...
factor @
dir "outputs”
TS: (nodes 33, transitions 32)
0-bounded TS: (nodes 33, transitions 32)
Branching representability: [Bp 4 "ql1",Bp 4 "q3"]
Branching Property:

...minimising projections

{---Testing machine © for language equivalence---}
: Is machine 0 representable? true
: {---Testing machine 1 for language equivalence---
: Is machine 1 representable? true
: {---Testing machine 2 for language equivalence---
: Is machine 2 representable? true
: {---Testing machine 3 for language equivalence---
: Is machine 3 representable? true
: {---Testing machine 4 for language equivalence---}
: Is machine 4 representable? false
: {---Is the system Language-equivalence Representable (part (i))? False--

1
1
1

: {---Calling petrify...---}
: {---Generating Global Graph...---}

Figura 4.21: Error por consola. Indica que la méquina 1 no es representable. La
transicion del estado “ql” al estado “q3” nunca es invocada.

Luego, el equipo de FEstadistica agrega el envio del mensaje faltante.



16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31
32
33
34
35
36
37
38

68 CAPITULO 4. USO DE LA HERRAMIENTA

public class Estadistica {
public static void main(String[] args) {
while (true){
if (historicalResponse.equals(”historicalOk”)){
boolean createScholarship = analyzeStatistics();
if (createScholarship){
scholarshipOut . println (” createScholarship”);
String scholarshipResponse =
scholarshipIn.readLine () ;
if
(scholarshipResponse.equals(”scholarshipCreated”)){
analyzerOut . println (” withScholarship”);
}
}oelse {
boolean activateScholarship = mustActivateScholarship();
if (activateScholarship) {
scholarshipOut.println(“activateScholarship”);
analyzerOut.println(“withScholarship”);
}oelse {
analyzerOut.println (" withoutScholarship”);
}
}
}
}
}
}
private static boolean mustActivateScholarship() {
// some logic ...
return true;
}
}

Figura 4.22: Cédigo Estadisitica: agrega envio de mensaje faltante.

Finalmente, con el codigo de la aplicacion Estadisticas modificado, volvemos a
correr el algoritmo y GGB, el cual vuelve a indicar que la comunicacion es segura.

En la figura 4.23 podemos ver las FSMs que GGB gener6 a partir del codigo con
la modificacion. En la figura 4.24 podemos ver el nuevo global graph generado.
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R1!withScholarship

R1twithScholarship "AGREGADO

Figura 4.23: FSMs generadas con aplicaciéon Statistic modificada.

[1>2:addTest | [1>2:ddTest | [1>2iaddTest | [1>2iaddTest |

| [2 | [2 | [~ B

[[1>0:done | [[#>2:scholarshipCreated |

o o o

Figura 4.24: Global graph final.
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4.3. Caso de estudio 3

Como ultimo ejemplo, presentamos un sistema que modela la compra de un vuelo
en una aplicacion web. Los servicios involucrados en la compra son los siguientes:

= Cliente: se encarga de manejar el pedido de un cliente. Se representa con la
maquina 0.

= Vuelos: se encarga de manejar el proceso de reserva, que consiste en hacer la
reserva en la aerolinea, invocar al pago de la tarjeta e invocar a la aplicacién
que genera el voucher de la compra. Se representa con la maquina 1.

» Aerolinea: se encarga de hacer la reserva del vuelo en la aerolinea. Se repre-
senta con la maquina 2.

= Pagos: se encarga de realizar el cobro. Invoca la validacién de la tarjeta. Se
representa con la maquina 3.

= TarjetaDeCredito: se encarga de realizar validaciones sobre la tarjeta de
crédito utilizada, y ejecutar el pedido de débito en la misma. Se representa
con la maquina 4.

= Voucher: se encarga de generar el voucher e invocar el envio por email. Se
representa con la maquina 5.

= Mailing: se encarga de realizar el envio por email del voucher generado. Se
representa con la maquina 6.

» Cuenta: maneja las reservas realizadas por el cliente. Se representa con la
maquina 7.

El flujo de ejecucion comienza cuando el servicio Cliente envia el mensaje “book”
al servicio Vuelos, con la intencién de realizar la compra. Cuando Vuelos recibe el
mensaje, ejecuta las siguientes operaciones: en primer lugar, realiza la reserva del
vuelo en la aerolinea correspondiente. Para eso, invoca al servicio de Aerolinea, el
cual realiza la reserva en la aerolinea. En segundo lugar, realiza el cobro del vuelo,
invocando al servicio de Pagos. Pagos llama al servicio de TarjetaDeCredito para
que valide la tarjeta ingresada. Si la tarjeta es valida y tiene saldo, entonces devuelve
ok. Sino devuelve el error correspondiente. Una vez que la tarjeta es validada, Pagos
realiza el cobro de la misma. En tercer lugar y como ultimo paso, invoca al servicio
que genera el voucher. Voucher se encarga de generar la factura e invoca al servicio
Mailing para que envie el mail al cliente con la factura generada.

Paso 1

A continuacion, se muestra el codigo relacionado a las aplicaciones:
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public class Cliente {

@SocketName (names={...})
public static void main(String[] args) {

Socket flightSocket = new Socket(”localhost”, 3336);
PrintWriter out = getWriter (flightSocket);
BufferedReader in = getReader(flightSocket);

out.println (”"book”);

String flightResponse = in.readLine();

)

if (flightResponse.equals(”bookOk”)){
System.out.println (”booking ok!!”)
}

if (flightResponse.equals(”bookError”)){
System.out.println (”booking error”);
}

if (flightResponse.equals(”bookOkWithoutVoucher”)){
System.out.println (”booking ok without voucher”)
}

flightSocket . close () ;

)

Figura 4.25: Aplicacién Cliente.
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1 public class Vuelos {

2 private static Socket airlineSocket , paymentSocket, voucherSocket;
3 private static PrintWriter airlineOut , paymentOut,voucherOut;

4 private static BufferedReader airlineln , paymentln, voucherln;

5

6 @SocketName (names={...})

7 public static void main(String[] args) {

8 System.out.println (7init flight server...”);

9 createAirlineSocket () ;

10 createPaymentSocket () ;

11 createVoucherSocket () ;

12 ServerSocket serverSocket = new ServerSocket (3336);

13 while (true){

14 Socket clientSocket = serverSocket.accept();

15 BufferedReader clientIn = getReader(clientSocket);
16 PrintWriter clientOut = getWriter(clientSocket);

17

18 String inputLine = clientIn.readLine();

19 if (inputLine.equals(”book”)){

20 airlineOut . println (7 airlineBook”);

21 String airlineResponse = airlineln.readLine();
22 if (airlineResponse.equals(”airlineBookError”)){
23 clientOut . println (”bookError”);

24

25 if (airlineResponse.equals(”airlineBookOk”)){

26 // process payment

27 paymentOut. println (" processPayment”) ;

28 String paymentResponse = paymentIn.readLine () ;
29 if (paymentResponse.equals(”paymentError”)){
30 clientOut . println (" bookError”);

31 return;

32 }

33 if (paymentResponse.equals (”paymentOk”)){

34 // generate vouchers

35 voucherOut. println (" generateVoucher”);

36 String voucherResponse = voucherIn.readLine();
37 if (voucherResponse.equals(”voucherError”)){
38 clientOut . println (”"bookOkWithoutVoucher” ) ;
39 } else if (voucherResponse.equals(”voucherOk”)){
40 clientOut . println (”bookOk”) ;

41 }

42 }

43 }

44 }

45 }

46 serverSocket . close () ;

47 }

48

49 private static void createPaymentSocket () {

50 paymentSocket = new Socket(”localhost”, 3334);

51 paymentOut = getWriter (paymentSocket) ;

52 paymentIn = getReader (paymentSocket) ;

53 }

54

55 private static void createAirlineSocket () {

56 airlineSocket = new Socket(”localhost”, 3338);

57 airlineOut = getWriter (airlineSocket);

58 airlineIn = getReader(airlineSocket);

59 }
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public class Aerolinea {

@SocketName (names={...})
public static void main(String[] args) {
System.out.println (7init airline server...”)
t

ServerSocket serverSocket = new ServerSocket (3338);

while (true){
Socket flightSocket = serverSocket.accept();
BufferedReader in = getReader(flightSocket);
PrintWriter out = getWriter (flightSocket);

String inputLine = in.readLine();

if (inputLine.equals(”airlineBook”)){
boolean hasError = book() ;

if (hasError){
out.println (”airlineBookError”);

} oelse {

out.println (”airlineBookOk”);
}

}

serverSocket . close ();

}

private static boolean book() {
// do logic
return false;

Figura 4.27: Aplicaciéon Aerolinea.
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public class Pagos {

1

2

3 private static Socket creditCardSocket ;
4 private static PrintWriter creditCardOut;

5 private static BufferedReader creditCardIn;

6

7 @SocketName (names={...})

8 public static void main(String[] args) {

9 System.out.println (”init payment server...”);

10

11 createCreditCardSocket () ;

12

13 ServerSocket serverSocket = new ServerSocket (3334);
14

15 while (true){

16 Socket flightSocket = serverSocket.accept();

17 BufferedReader flightIn = getReader (flightSocket);
18 PrintWriter flightOut = getWriter (flightSocket);
19

20 String inputLine = flightIn.readLine();

21

22 if (inputLine.equals(” processPayment”)){

23 creditCardOut . println (" validateCard”);

24

25 String creditCardResponse = creditCardIn.readLine () ;
26

27 if (creditCardResponse.equals(”cardNotValid”)){
28 flightOut . println (" paymentError”) ;

29 } else if (creditCardResponse.equals(”insuficientCredit”)){
30 flightOut . println (" paymentError”) ;

31 } else if (creditCardResponse.equals(”cardOk”)){
32 flightOut . println (”paymentOk” ) ;

33 }

34 }

35 }

36

37 serverSocket . close () ;

38 }

39

40 private static void createCreditCardSocket () {

41 creditCardSocket = new Socket(”localhost”, 3337);

42 creditCardOut = getWriter (creditCardSocket);

43 creditCardIn = getReader(creditCardSocket);

44 }

45 }

Figura 4.28: Aplicacién Pagos.
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1 public class TarjetaDeCredito {

2

3 @SocketName (names={...})

4 public static void main(String[] args) {

5 System.out.println (”init credit card server...”);
6 ServerSocket serverSocket = new ServerSocket (3337);
7

8 while (true){

9 Socket paymentSocket = serverSocket.accept();
10 BufferedReader in = getReader(paymentSocket);
11 PrintWriter out = getWriter (paymentSocket) ;
12

13 String inputLine = in.readLine();

14

15 if (inputLine.equals(”validateCard”)){

16 boolean cardIsValid = cardIsValid ();

17

18 if (lcardIsValid){

19 out.println (”cardNotValid”) ;

20 } oelse {

21 boolean hasCredit = hasCrdit () ;

22

23 if (!hasCredit){

24 out.println (”insuficientCredit”);
25 1 oelse {

26 out.println (7 cardOk” ) ;

27 }

28 }

29 }

30 }

31

32 serverSocket . close ();

33 }

34

35 private static boolean hasCrdit () {

36 // do logic

37 return false;

38 }

39

40 private static boolean cardIsValid () {

41 // do logic

42 return false;

43 }

44 }

Figura 4.29: Aplicacion Tarjeta de crédito.
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1 public class Voucher {

2 private static Socket accountSocket, mailingSocket;
3 private static PrintWriter accountOut,mailingOut;

4 private static BufferedReader accountln, mailingln;

5

6 @SocketNames (names=1{...})

7 public static void main(String[] args) {

8 System.out.println (”init voucher server...”);

9 createMailingSocket () ;

10 createAccountSocket () ;

11 ServerSocket serverSocket = new ServerSocket (3333);
12 while (true){

13 Socket flightSocket = serverSocket.accept();

14 BufferedReader flightIn = getReader(flightSocket);
15 PrintWriter flightOut = getWriter(flightSocket);
16 String inputLine = flightIn.readLine();

17 if (inputLine.equals(” generateVoucher”)){

18 accountOut. println (”addReservation” ) ;

19 String accountResponse = accountIn.readLine();
20 if (accountResponse.equals(”reservationAdded”)){
21 mailingOut . println (”sendEmail” ) ;

22 String mailingResponse = mailingIn.readLine () ;
23 if (mailingResponse.equals(”emailNotSent”)){
24 flightOut . println (” voucherError”);

25

26 if (mailingResponse.equals(”emailSentOk”)){
27 flightOut . println (”voucherOk” ) ;

28 }

29 }

30 }

31 }

32 serverSocket . close () ;

33 }

34

35 private static void createAccountSocket () {

36 accountSocket = new Socket(”localhost”, 3339);

37 accountOut = getWriter (accountSocket);

38 accountIn = getReader(accountSocket);

39 }

40

41 private static void createMailingSocket () {

42 mailingSocket = new Socket(”localhost”, 3335);

43 mailingOut = getWriter (mailingSocket);

44 mailingIn = getReader (mailingSocket);

45 }

46 }

Figura 4.30: Aplicacién Voucher.
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public class Mailing {

@SocketNames (names={...})
public static void main(String[] args) {
System.out.println (”init mailing server...”)
t

ServerSocket serverSocket = new ServerSocket (3335);

while (true){
Socket voucherSocket = serverSocket.accept();
BufferedReader voucherIn = getReader(voucherSocket);
PrintWriter voucherOut = getWriter (voucherSocket) ;

String inputLine = voucherIn.readLine();

if (inputLine.equals(”sendEmail”)){
boolean hasError = send () ;

if (hasError){
voucherOut. println (”emailNotSent” ) ;

} oelse {

voucherOut . println (7 emailSentOk”) ;
}

}

serverSocket . close ();

}

private static boolean send() {
// do logic
return false;

Figura 4.31: Aplicacién Mailing.
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public class Cuenta {

@SocketNames (names=1{...})
public static void main(String[] args) {
System.out.println (”init account server...”)
t

ServerSocket serverSocket = new ServerSocket (3339);

while (true){
Socket voucherSocket = serverSocket.accept();
BufferedReader in = getReader(voucherSocket);
PrintWriter out = getWriter (voucherSocket);

String inputLine = in.readLine () ;
if (inputLine.equals(”addReservation”)){

addReservation () ;
out.println ("reservationAdded” ) ;

}

serverSocket . close () ;

}

private static void addReservation() {
// logic to add reservation ..

Figura 4.32: Aplicaciéon Cuenta.
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Paso 2

Tomamos como base los .class correspondientes a las clases, y ejecutamos nuestro
algoritmo para obtener la representacion textual del sistema que luego sera utilizada
como input por el la herramienta.

Paso 3

Luego, al correr la herramienta, genera el global graph, indicando que la comu-
cacién entre estos componentes es segura. En la figura 4.33 podemos ver las FSMs
que la herramienta generd a partir de las especiciones textuales brindadas. En la
figura 4.34 podemos ver el global graph generado.
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Supongamos ahora que el equipo encargado del servicio TarjetaDeCredito decide
remover las respuestas, cuando se procesa el mensaje “validateCard”, ya que asumen
que estas respuestas no tienen sentido. Luego, modifica en cédigo para remover las
respuestas:

public class TarjetaDeCredito {
public static void main(String[] args) {
while (true){
String inputLine = in.readLine();
if (inputLine.equals(”validateCard”)){
processCreditCard();
}
}
serverSocket . close ();
}
private static void processCreditCard () {
// do logic
}
}

Figura 4.35: Aplicacién Tarjeta de crédito con cédigo modificado.

Al ejecutar nuevamente GGB con el cédigo modificado, la misma lanzé un error,
identificando que existe mensajes que estan en la espera de una respuesta, y las
mismas no existen en la comunicacién.

En la figura 4.36 podemos ver un ejemplo del error lanzado por GGB.

Finalmente, el equipo de CreditCard se advierte del error gracias al algoritmo,
y vuelve a enviar las respuestas, haciendo que la comunicacién entre los sistemas
vuelva a ser segura.
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: check start
Parsing CFSMs file...
factor @
dir "outputs”
SE (nodes 47, transitions 46)
0-bounded TS: (nodes 47, transitions 46)
Branching Property: [1]

H Branching representability: [Bp & "g2",Bp ©® "g4",Bp ©® "q5",Bp ©® "q7",Bp 1
16",Bp 1 "qi7",Bp 1 "q18",Bp 1 "q7",Bp 1 "g8",Bp 1 "q9",Bp 3 "ql10",Bp 3 "ql1",Bp 3
"g9",Bp 5 "qg1",Bp 5 "qg1®",Bp 5 "g2",Bp 5 "q3",Bp 5 "g4",Bp 5 "qg5",Bp 5 "g6",Bp 5
4",Bp 6 "q5",Bp 7 "q1",Bp 7 "q2",Bp 7 "q3"]

chosyn: ...minimising projections

chosyn: {---Testing machine ® for language equivalence---}
chosyn: Is machine ® representable? false

chosyn: {---Testing machine 1 for language equivalence---}
chosyn: Is machine 1 representable? false

chosyn: {---Testing machine 2 for language equivalence---}
chosyn: Is machine 2 representable? true

chosyn: {---Testing machine 3 for language equivalence---}
chosyn: Is machine 3 representable? false

chosyn: {---Testing machine 4 for language equivalence---}
chosyn: Is machine 4 representable? true

chosyn: {---Testing machine 5 for language equivalence---}
chosyn: Is machine 5 representable? false

chosyn: {---Testing machine 6 for language equivalence---}
chosyn: Is machine 6 representable? false

chosyn: {---Testing machine 7 for language equivalence---}
chosyn: Is machine 7 representable? false

chosyn: {---Is the system Language-equivalence Representable (part (i))? False---}
chosyn: {---Calling petrify...

Figura 4.36: Error por consola.

4.4. Limitaciones

El algoritmo desarrollado en este trabajo presenta algunas limitaciones a la hora
de analizar los programas JAVA, entre las cuales podemos mencionar:

= Referencia circular: al momento de analizar el programa, en el caso que el
algoritmo detecte una referencia circular entre métodos, lanza una excepcién
indicando que no puede analizar el programa. Esta limitaciéon esta dada por
la forma en la cual el algoritmo reemplaza los grafos asociados a referencias
de métodos, con el fin de obtener el grafo global de transiciones: supongamos
que el método A tiene una referencia al método B, y el método B tiene una
referencia al método A. Entonces, cuando el algoritmo analiza el método A
para obtener su grafo, realiza las siguientes operaciones:

1. Busca las referencias a métodos incluidas en el método A. En este caso,
encuentra el método B como referencia.

2. Obtiene el grafo asociado al método B, realizando el mismo procedimiento
que para el método A.

3. Al analizar las referencias en el método B, encuentra referencia al método
A, con lo cual intenta obtener el grafo asociado a dicho método.
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4. Vuelve a realizar el prodimiento con el método A, generando asi una
recursion infinita entre los métodos.

Para detectar la referencia circular, el algoritmo mantiene en una lista de
“métodos incompletos” cada método sobre el que intenté obtener el grafo y
el mismo incluia una referencia. Luego, al aplicar recursién en los métodos
referenciados en busca de sus grafos, si alguno de esos métodos esta incluido
en dicha lista, entonces detecta la referencia circular y lanza la excepcién.

Recursion: la recursién se puede ver como un caso particular de una referencia
circular. Al igual que antes, en el caso que el algoritmo detecte recursion, lanza
una excepcion indicando que no es posible analizar dicho programa.

Pasaje de componentes por parametro: no se analizé en este trabajo los com-
ponentes detectados en un método (Socket, ServerSocket, BufferedReader,
PrintWriter, etc) que son pasados como parametros entre funciones. Para po-
der cumplir con esta funcionalidad, el algoritmo deberia mantener, ademés de
las referencias a métodos, las referencias de las variables que se pasan como
parametro a dicho método, y luego realizar una “asociacién” entre las variables
pasadas como parametro y las variables utilizadas en el método. El tinico caso
en el cual el algoritmo si mantiene esta relacién es cuando un objeto Socket
resultante de invocar la funcion accept de un ServerSocket, es pasado como
parametro en el constructor de una clase que extienda de la clase Thread de
JAVA. Este caso fue analizado ya que es una técnica habitual que estos sockets
sean manejados por threads distintos.

Copia de variables: los casos en los que se utilice aliasing para referirse a
componentes detectados no son tenidos en cuenta por el algoritmo. Solo la
variable a la cual se asigné el componente es la que se va a analizar.
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Conclusiones y Trabajo futuro

En este trabajo, se dio un algoritmo que analiza programas escritos en Java, cuya
comunicacion se hace a través del envio y recepcion de mensajes usando sockets, cuyo
fin es validar que el protocolo utilizado es correcto. Se da una técnica en la cual,
ante cualquier cambio en alguno de los componentes de la comunicacién, se puede
verificar si la especificacién global del sistema sigue siendo correcta o no.

Se aplicé la técnica en algunos programas reales, analizando el comportamiento
de los mismos, y validando la correcta comunicacion. Se realizaron modificaciones en
los programas para analizar como se comportaba el algoritmo ante dichos cambios.
En todos los programas modificados, se ilustraron los problemas que se originaron
al realizar modificaciones sobre el codigo.

La posibilidad de realizar validaciones en el protocolo de comunicacién de siste-
mas reales puede ser de gran ayuda a la hora de realizar modificaciones sobre los
mismos, ya que permite garantizar que ante estos cambios, el sistema general sigue
siendo seguro.

Por otro lado, las simplificaciones sobre los programas tomadas en este trabajo
reducen la poblaciéon de programas que pueden ser de andlisis del algoritmo. La
escritura de algoritmos no es una tarea estandar, muchas veces esta ligado a la
cultura del desarrollador, y en consecuencia, puede realizarse de muchas maneras
diferentes.

De todos modos, el algoritmo puede ser extendido de manera no compleja con el
fin de soportar cédigo que hoy en dia no es reconocido por el mismo. En conclusién,
cada programador podria extenderlo para que soporte la implementacién de los
sistemas desarrollados por ellos mismos, y poder asi validas su comunicacion.

5.1. Trabajos futuros

Como trabajos futuros, se pueden clasificar los mismos como trabajos de mejora
del algoritmo y trabajos de ampliacién.
Por un lado, se puede mejorar el algoritmo brindado en este trabajo realizan-
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do modificaciones sobre decisiones tomadas o extendiendo algunas funcionalidades
implementadas. Se pueden mencionar:

1. agregado de componentes de lectura. Hoy en dia, el trabajo solo interpreta ob-
jetos de la clase InputBuffers de Java como componente de lectura. Se podrian
agregar otras clases de Java que actien como readers. Para ello, se tendria que
definir nuevos filtros que sepan interpretar estas nuevas clases.

2. agregado de componentes de escritura. Al igual que los componentes de lectura,
se podrian agregar nuevos filtros que interpreten distintos componentes de
lectura, y asi extender la funcionalidad del algoritmo.

3. agregar validaciones légicas en los flujos. Mediante este procedimiento, se
podrian ignorar transiciones encontradas que logicamente nunca se ejecutarian
en el programa en tiempo de ejecucion.

4. reconocimientos de protocolos de comunicacién mas complejos. En este tra-
bajo, solo se interpretan mensajes que son instancias de Strings o Enum. Se
podria extender el algoritmo para que también pueda interpretar mensajes
mas avanzados, como objetos.

5. Por dltimo, se podria implementar una herramienta web en donde se puedan
ingresar los componentes que participan en la comunicacién, y que la herra-
mienta procese el algoritmo. En este caso, se podrian sacar las anotaciones que
reconocen los componentes, y podria ser parte de la herramienta configurar
los nombres de los componentes, sin necesidad de agregar las anotaciones para
hacer esta tarea.

Por otro lado, se puede ampliar el algoritmo desarrollado para poder aplicar-
lo sobre sistemas cuyo protocolo de comunicaciéon no esté basado en sockets. Hoy
en dia, muchos sistemas complejos estan construidos bajo el estilo arquitecténico de
Microservices, que pueden ser considerados una especializacion o extensién de arqui-
tecturas orientas a servicios (SOA), usadas para construir sistemas distribuidos. Es
un enfoque para el desarrollo de una sola aplicacion como un conjunto de servicios
pequenos, cada uno ejecutando en su propio proceso, muchas veces comunicados
a través de HTTP mediante APIs REST. En consecuencia, se podria ampliar la
técnica desarrollada y utilizarla en protocolos HT'TP.
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