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VERIFICACION DE INVARIANTES EN TIPOS DE DATOS
REPLICADOS CON CONSISTENCIA MIXTA

Los sistemas geograficamente distribuidos replican su estado sobre diferentes nodos (lla-
mados también réplicas) con el fin de satisfacer requerimientos no-funcionales como la alta
disponibilidad. Sin embargo, dado que la comunicacién entre réplicas es asincronica, los
usuarios de estos sistemas pueden, temporalmente, observar discrepancias en la informa-
cion debido a que acceden a distintas replicas. Por lo tanto, razonar sobre la correctitud
de sistemas geo-replicados se convierte en una tarea dificil. Es asi como hoy en dia existe
la necesidad de contar con herramientas que nos permitan especificar, modelar y anali-
zar sistemas geo-replicados. Los tipos de datos replicados han sido propuestos a tal fin.
Los tipos de datos replicados son andlogos a los tipos de datos abstractos, pero sus ope-
raciones tienen en cuenta los distintos niveles de consistencia, es decir, las anomalias o
inconsistencias que el sistema puede aceptar hasta que las réplicas converjan a el mismo
estado.

En esta tesis abordamos el problema de probar invariantes de datos sobre tipos de
datos replicados. Como modelo formal de computacion de sistemas geo-replicados adop-
tamos QUELEA, un modelo formal de consistencia mixta, es decir, que permite combinar
operaciones con diferentes niveles de consistencia. Si bien QUELEAesta equipado con un
lenguaje de contratos que permite razonar sobre la consistencia de las operaciones, no pro-
vee herramientas que permitan escribir y probar invariantes de datos a nivel aplicacion.
Concretamente, proponemos una técnica para probar invariantes de datos sobre el frame-
work QUELEA. Para ello, proponemos una semantica operacional alternativa que garantiza
una propiedad de consistencia conocida como visibilidad causal. Luego, presentamos un
conjunto de proof-rules que permiten verificar invariantes de datos y finalmente ilustramos
como estas proof-rules pueden implementarse en F* , un lenguaje de programacién que
descarga pruebas sobre un SMT solver.

Palabras claves: Verificacién, consitencia débil, sistemas distribuidos, CRDTs, teorema
CAP



INVARIANT VERIFICATION FOR REPLICATED DATA TYPES
WITH MIXED CONSISTENCY

Geographically distributed systems replicate their state over different nodes (called repli-
cas) aiming at satisfying non-functional requirements such as high availability. However,
given that communication between replicas is asynchronous, users of such systems may ac-
cess different replicas and thus temporarily observe different information. Because of this,
reasoning about the correctness of geo-replicated systems is a hard task. Then, nowadays
tools that allow you to specify, model and analyze geo-replicated systems are needed. To
that end, Replicated Data Types were proposed. Replicated Data Types are analogous to
abstract data types, but their operations take into account different consistency levels, that
is to say, anomalies or inconsistencies that the system may accept until replicas converge
to the same state.

In this thesis, we address the problem of proving data integrity invariants over replica-
ted data types. As a formal computing model of geo-replicated systems we adopt QUELEA,
a model of mixed consistency, by which we mean that it allows to combine operations
with different consistency levels. Even if QUELEAis equipped with a contract language
that allows reasoning over operations consistency, it does not provide tools that allow you
to write nor prove application invariants. Concretely, we propose a technique to prove data
invariants over the QUELEAframework. To that end, we propose an alternative operational
semantics that guarantees a consistency property called causal visibility. Thereafter, we
present a set of proof-rules that allow verification of data invariants, and finally illustrate
how these proof-rules may be implemented in F* | a programming language which relies
on an SMT solver for proof automation.

Keywords: Verification, weak consistency, distributed systems, CRDTs, CAP theorem
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1. INTRODUCCION

Muchas de las aplicaciones utilizadas hoy en dia son construidas a partir de replicar su
estado en diferentes nodos. Esto permite que las aplicaciones respondan incluso cuando la
red se vuelve mas lenta o algin nodo de la red se cae. Sin embargo, el teorema CAP [GL02]
establece que no es posible garantizar simultdneamente alta disponibilidad, tolerancia a
fallas y consistencia.

Dado que la experiencia del usuario muchas veces resulta ser mas importante que la
consistencia, la literatura ha propuesto varios tipos de consistencia débil [VV15] donde no
existe una vision Unica sobre el estado del sistema. En particular, en el dominio de los
sistemas geo-replicados, un programa manipula datos almacenados en réplicas (servidores
o agentes), a través de operaciones de lectura y escritura. Las réplicas comunican sus
cambios asincronicamente a través de una red de alta latencia, mostrando discrepancias
temporales hasta eventualmente, converger a un mismo estado. Los estados observados se
componen de efectos, que a su vez son generados por operaciones durante una ejecucion
de programa. Luego los efectos se transmiten a las réplicas con una garantia determinada
por el nivel de consistencia elegido. Por ejemplo, la consistencia eventual solo garantiza
que cualquier escritura sera entregada a cada réplica del sistema en algiin momento en el
futuro.

En cambio, en consistencia fuerte existe un unico estado global que los clientes pueden
observar. Este es el tipo de seméanticas a la que estamos acostumbrados al escribir software
secuencial.

Hoy en dia los sistemas geo-replicados son cada vez més comunes, con programas y
aplicaciones como buscadores o redes sociales, todos ellos comunicdndose sobre internet.
En este contexto, sus servidores pueden encontrarse distribuidos en cualquier parte del
mundo. Por ejemplo, la base de datos Dynamo de Amazon [DHJ'07] es un sistema de
almacenamiento de tipo key-value altamente disponible del cual dependen otros servicios
de la empresa para lograr una experiencia de usuario “siempre disponible”. Este trabajo
inspiré la creacion de otras bases de datos con foco en alta disponibilidad, como Cassandra
[LM10] . Ademds algunas empresas ofrecen servicios de almacenamiento distribuido sobre
los cuales los desarrolladores montan sus aplicaciones. Estos servicios cuentan con una
variedad de niveles de consistencia. En el caso de Azure CosmosDB el nivel de consistencia
es configurable por el desarrollador [Mic19].

Mediante el uso de bases de datos con abstracciones convenientes, el programador
delega el manejo de la comunicacién entre réplicas y la implementacién de protocolos
correspondientes. Sin embargo, la variedad en las formas de consistencia disponibles [Ter13|
resulta en nuevas variables a tener en cuenta al disenar sistemas. Asimismo, razonar sobre
programas geo-distribuidos es tarea dificil, y por ende los bugs son frecuentes [FZWK17].
En estos programas nos encontramos con fenémenos que no encontramos en programas
secuenciales. La intuicién que desarrollamos a la hora de aprender a programar debe ser
revisada ante la complejidad de estos sistemas. En lo que sigue, utilizaremos la palabra
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anomalia para referirnos a comportamientos inesperados de una ejecucién.

Para desarrollar programas de estas caracteristicas hacen falta herramientas especifi-
cas. Estudiaremos una de ellas, llamada QUELEA (pronunciada “Kuilia”), un framework pa-
ra desarrollar programas con consistencia débil sobre sistemas distribuidos, acompanado
de modelos de razonamiento para probar propiedades. El mismo fue desarrollado por Si-
varamakrishnan et al. [SKJ15] y fue implementado como una extensién que opera sobre
el lenguaje de programacién Haskell. Ademds permite interactuar con la base de datos
Cassandra mediante una capa intermedia para proveer almacenamiento.

La componente esencial de QUELEAes el lenguaje de contratos. Este permite especifi-
car propiedades de consistencia que nuestra aplicacién debe cumplir utilizando férmulas
logicas.

Ademss existe una seméantica operacional que modela el comportamiento de programas
geo-replicados construidos mediante el framework QUELEA.

Recientemente, han surgido herramientas para garantizar el cumplimiento de un in-
variante en sistemas geo-replicados [GYFT16, BND*14]. Estas herramientas operan me-
diante proof-rules, reglas que nos permiten inferir el cumplimiento de un invariante de
integridad.

1.1. Contribucién

En esta tesis presentamos proof-rules que permiten verificar el cumplimiento de un
invariante de integridad en la semantica operacional de QUELEA. Las mismas estdn ins-
piradas en el desarrollo de [GYF116] y permiten probar que un invariante se respeta en
operaciones con distintos niveles de consistencia.

Ademas utilizamos el lenguaje de programacién F* para implementar estas proof-rules,
descargando la demostracién de las mismas a un SMT solver.

1.2. Organizacion de la tesis

En el capitulo 2 estudiamos detalladamente el framework de desarrollo QUELEA. En
nuestro andlisis tienen lugar las caracteristicas relevantes del mismo, desde el modelo
tedrico hasta su implementacién, pasando por el lenguaje de contratos.

La semantica operacional descripta por los investigadores que crearon QUELEAes abor-
dada a fondo en el capitulo 3. A lo largo del mismo estudiaremos la sintaxis y el modelo
que ésta semantica describe permitiéndonos llegar a la conclusion de que la seméantica no
cumple con propiedades importantes. Mostramos ejemplos respaldando nuestros argumen-
tos.

En el mismo capitulo presentamos una seméntica alternativa que soluciona los proble-
mas de la original, y clarifica la sintaxis.

Maés atn, en el capitulo 4 abordamos las condiciones necesarias para la convergencia
de estados abstractos en esta semantica, relacionando el modelo con los tipos de datos
CRDTs [SPBZ11]. Este andlisis nos dard un modelo mental més claro para la construccién
de programas que usan QUELEA.
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En el capitulo 5 analizamos el problema de la verificacion de invariantes de datos sobre
programas basados en esta semdantica. Construimos herramientas teéricas que proveen
garantias de correctitud del analisis mencionado.

Por 1ltimo en el capitulo 6 construimos un modelo de un programa geo-replicado y lo
verificamos, combinando las herramientas tedricas con un lenguaje de programacion que

descarga demostraciones sobre un SMT solver.



2. QUELEA

Motivados por la dificultad de crear, entender y analizar programas geo-replicados,
en este capitulo presentaremos el framework Quelea. Nos basaremos en la explicacion de
sus autores en el reporte presentado [SKJ15]. Sin embargo, en secciones donde nos sea
conveniente cambiar la notacién o diferir en algin aspecto del original, lo haremos saber.

Necesitamos herramientas que nos ayuden a comprender programas con consistencias
débiles, que son de uso cada vez mas frecuente. Por eso en la seccién 2.1 describimos el
modelo, una simplificacién de la situacién al desarrollar sistemas geo-replicados. Poste-
riormente, en la seccién 2.2 introducimos un ejemplo de uso del framework. Luego forma-
lizamos la nocién de ejecuciones de programas en la seccion 2.3. Dada esta formalizacién,
tenemos un dominio claro para introducir los contratos en la seccién 2.4. En la seccién
2.5 discutimos como axiomatizar mediante contratos, niveles de consistencia y en la sec-
cién 2.6 revisitaremos una notacion para comparar contratos. Utilizando esta forma de
comparacién desarrollamos un método de clasificacion de contratos. Finalmente, en 2.7
mencionamos las técnicas utilizadas para implementar QUELEA.

2.1. El modelo

El modelo asume la existencia de un tinico store, compuesto por una coleccién de
réplicas identificadas como rq, 79, etc. Los clientes interactiian con el store mediante una
serie de operaciones identificadas por op. Las operaciones generan efectos, denotados con
la letra 7, unidades que cambian el estado del programa y son transmitidas eventual
y asincrénicamente a otras réplicas. El estado de una réplica es el conjunto de efectos
almacenados en la misma.

La secuencia de operaciones invocadas por un cliente particular forma una sesion
denotada con la letra o. De ahora en més usaremos las palabras cliente y sesién de forma
intercambiable para referirnos al mismo concepto. Es decir que un cliente se relacionara
con la tnica sesién que ejecuta. Tipicamente un store es accedido por muchos clientes (y
por ende sesiones) concurrentemente.

Cuando un cliente invoca una operacién, el sistema elige una réplica disponible. La
especificacién de la operacién indica (I) cémo obtener un resultado (11) cémo generar un
nuevo efecto a partir del estado de una réplica. El resultado es recibido por el cliente, y
el efecto se agrega al conjunto de efectos presentes en la réplica. Luego el efecto se envia
asincrénicamente a otras réplicas.

Al ejecutarse una operacién en una réplica, solo algunos efectos estaran presentes en
la misma. Este fenémeno lleva a que las operaciones tengan una visiéon parcial del estado
global del sistema. Luego los efectos generados comparten esta visién parcial. Decimos que
un efecto 71 es visible a otro efecto ny si 11 estaba presente en la réplica al momento de
crearse 72. Esta nocién de cuando un efecto es visible a otro se captura con una relacién
llamada vis que es (1) irreflexiva y (11) asimétrica.
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(1) Vn. =vis(n,n)

(11) Ymima. vis(m,n2) == —vis(n2,m)

Si dos efectos son generados en la misma sesion, estédn relacionados mediante el orden
de sesion (so, por session order).

Ademads el modelo admite extender el andlisis a situaciones en las que una réplica
almacene mas de un objeto replicado. Cada efecto de una réplica pasa a aplicarse sobre un
objeto en particular. Para esto se introduce la relacion sameobj, donde dos efectos estan
relacionados por sameobj si modifican el mismo objeto. Sin embargo, en este trabajo
vamos a analizar situaciones con un tnico objeto en las réplicas, asi que todos dos efectos
estaran relacionados mediante sameobj.

El modelo admite las inconsistencias asociadas con consistencia eventual. Mediante el
uso de contratos, el programador puede identificar niveles de consistencia precisos para
cada operacion, de forma tal que los requerimientos de la aplicaciéon no se violen.

2.2. Ejemplo motivacional

Considere el siguiente programa escrito mediante el framework Quelea para un torneo
virtual. Los jugadores pueden inscribirse o darse de baja del torneo. Ademas, la cantidad
de jugadores inscriptos en el torneo no debe superar nunca la capacidad del mismo. El
ejemplo es una simplificacién del usado por Balegas et al. [BND'14].

Utilizaremos Haskell para describir las operaciones del programa. Escribiremos un tipo
algebraico TournamentEff que representard los efectos producidos por las operaciones.

type Player = String

data TournamentEff = Enroll Player |
Disenroll Player |
GetEnrolledCount |
IsEnrolled | deriving (Show, Eq)

Modelaremos el estado de cada réplica con listas de efectos, que denominaremos historia
de un objeto.

Las operaciones modelan cémputos que alteran el estado del programa, y por ende
pueden generar nuevos efectos que seran agregados a la réplica. La transmision de los
efectos a otras réplicas es transparente al programador.

Una operaciéon de tipo Operation a v que se ejecuta sobre una réplica toma una lista
de efectos y un valor auxiliar de tipo a y retorna una tupla compuesta por un valor de
tipo v y un efecto opcional. Este ltimo modela la posible falla de las operaciones. Por

esto utilizamos el tipo Maybe de Haskell.

type Operation a v = [TournamentEff] -> a -> (v, Maybe
TournamentEff)
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La operaciéon de enroll toma la historia del torneo y un jugador. Si la cantidad de
inscriptos actual es menor que la capacidad, agrega un nuevo jugador. En caso contrario,
la operacién no altera el estado.

enroll :: Operation Player ()

enroll hist p = if (currentAmountOfPlayers hist < capacity )
then ((), Just $ Enroll p)
else ((), Nothing)

Por otro lado la operacién disenroll remueve un jugador de la lista de inscriptos. No es
necesario que la operacién chequee si el jugador actualmente estd inscripto. En cambio,
siempre crea el efecto Disenroll para indicar que remueve un jugador.

disenroll :: Operation Player ()
disenroll hist p = ((), Just $ Disenroll p)

La solucién también incluye los observadores, aquellas funciones puras (sin efectos sobre el
estado del programa) que toman el estado de una réplica como pardmetro y retornan un
valor, posiblemente brindando informacién del estado actual. Este es el caso de la funcién
currentAmountOfPlayers. La misma computa la cantidad de jugadores que actualmente
estan inscriptos al torneo. Las definiciones de este y otros observadores estdn en la seccién
8.1 del anexo.

isEnrolled :: Operation Player Bool
isEnrolled hist p = (isEnrolledObs hist p, Just IsEnrolled)

getEnrolledCount :: Operation () Int
getEnrolledCount hist _ = (currentAmountOfPlayers hist, Just
GetEnrolledCount)

Ademds isEnrolled y getEnrolledCount son operaciones Quelea, y por ende tienen el
tipo Operation. Dado que estas operaciones solo consultan el estado actual, los efectos
generados no afectan el estado del objeto. Incluimos estos efectos para mayor simetria en
el tratamiento de las operaciones. isEnrolled nos permite preguntar si un jugador esta
anotado en el torneo o no, mientras que getEnrolledCount retorna la cantidad actual de
jugadores anotados.

Otros detalles de esta implementacion seran explicados en secciones posteriores.

Nota 2.2.1. El ejemplo utilizado en el trabajo original [SKJ15] es distinto. Decidimos
utilizar otro ejemplo debido a que algunos fenémenos méas complejos no se presentaban en
el original. Por ejemplo no nos permitia analizar la conmutatividad de efectos estudiada
en el capitulo 4.

2.3. Ejecuciones Abstractas

El comportamiento observable de clientes interactuando con un store, es capturado
abstractamente a través de una ejecucion abstracta [BGYZ14]. Formalmente, una ejecucién
abstracta es una tupla (A, vis, so, sameobj) definida en términos de relaciones de orden
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Session 1

Session 1 Session 1

/ disenroll “player1”

enroll "playert™ 1
/ / enroll “player1”

| vis ‘ S0
[

vis

Session 2

disenroll “player1”

enroll “player1” se

Session 3

vis so

getEnrolledCount --> 3
™ getEnrolledCount --> 3 getEnrolledCount --> 3

(a) Enroll concurrente. Esta- (b) Efecto faltante. Estado (c¢) Lectura invélida. Estado

do inicial: Un jugador ins- inicial: Dos jugadores ins- inicial: dos jugadores ins-
cripto en un torneo con criptos en un torneo con criptos en un torneo con
capacidad méaxima dos. capacidad maxima tres. capacidad méaxima dos.

Fig. 2.1: Anomalias posibles bajo consistencia eventual.

sobre un conjunto de efectos A. Al conjunto de efectos lo llamamos “sopa de efectos”. Las
relaciones vis, so,sameobj C A x A son conocidas como relacién de visibilidad, orden de
sesién y mismo objeto respectivamente.

En el ejemplo de programa que vimos (seccién 2.2), agregar dos jugadores al torneo
concurrentemente podria llevarnos a superar la capacidad, y por ende a un estado invalido.
Esta anomalia, representada en la figura 2.1a, muestra que las ejecuciones bajo consistencia
eventual pueden romper invariantes del sistema.

Por otro lado, esperamos que algunas operaciones observen el resultado de lo que ocu-
rri6 antes en la sesion. En el caso del torneo, si en una sesién agregamos un jugador
(enroll), para después chequear cuantas personas estdn en el torneo (getEnrolledCount),
deseamos que el efecto resultante de la primer operacion afecte la segunda. Si getEnrolledCount
se ejecuta en una réplica donde el efecto de enroll no estd disponible, el resultado de la
operacion anterior no es visible a la operacién actual. Este caso estd representado en la
figura 2.1b

Por ultimo, supongamos que se ejecuta una operacion disenroll, dando lugar a que
una persona mas se inscriba al torneo. Este efecto es visible a una operacién enroll. Si
una operacién de getEnrolledCount ve el efecto de enroll y no el efecto de disenroll, la
cantidad de participantes que retorna excede la capacidad. La situacién descripta ocurre
en la figura 2.1c.

Por esto, necesitamos que las réplicas siempre mantengan estados que sean un causal
cut (o corte causal) del conjunto de efectos. Esto quiere decir que si un estado tiene en
cuenta un efecto 7, también tiene que tener en cuenta sus predecesores, los efectos que
estaban presentes en la réplica donde se cred 7.
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2.4. Contratos

Los contratos de QUELEA permiten especificar requerimientos de programas. Un con-
trato es una formula légica que describe las propiedades que deben cumplir las ejecuciones
al agregarse un efecto 1. En particular, utilizan un fragmento decidible de la légica de
primer orden, donde los cuantificadores permiten versar sobre los efectos. Ademads, los
contratos estdn asociados a una tunica operaciéon. En la sintaxis de los contratos, 1 de-
nota un efecto fresco, es decir, un efecto generado por la operaciéon que el contrato tiene
asociado.

Las relaciones vis, so y sameobj y la igualdad actian como primitivas y pueden
combinarse mediante el uso de operadores de unién, interseccién y clausura transitiva
para formar otras relaciones. De esta forma podemos derivar las siguientes propiedades:

= same object session order: soo = so () sameobj,
» happens-before order: hb = (so Uvis)™t, y
= same object happens-before order: hbo = (soo U vis)™.

En la figura 2.2 podemos ver una descripcion formal del lenguaje de contratos QUELEA.
El lenguaje solo admite cuantificadores universales prenexos. Estos cuantificadores pueden
ser tipados o no-tipados. El tipo de un efecto es simplemente el nombre de la operacién que
lo generé. Los cuantificadores admiten disyuncién de tipos para indicar que un efecto puede
provenir de una operacién u otra. En contraste, los cuantificadores no-tipados admiten
efectos provenientes de cualquier operacion.

x,y,n € EffVar Op € OperName
¢ € Contract == VY(z:7)4 | Voo | 7
T € EffType = Op | 7VvVrT
€ Prop n= true | R(z,y) | 7V~
| 7wAT | m=>7
R € Relation == vis | so | sameobj | =

| RUR | RNR | R*

Fig. 2.2: Lenguaje de contratos QUELEA [SKJ15]

Recordemos el ejemplo de una ejecucién concurrente de dos operaciones enroll en la
seccién 2.2. Si inscribo dos jugadores concurrentemente cuando el torneo estd al borde su
capacidad, el estado resultante no cumple el invariante ya que la cantidad de inscriptos
supera la capacidad.

El objetivo de describir propiedades a cumplir por las ejecuciones es remover los estados
invalidos de las ejecuciones posibles. Es decir que al describir contratos usamos un enfoque
por la positiva para prohibir estados invalidos.

En el caso del torneo, se debe garantizar que al generar un nuevo efecto de inscripcién
(1), no haya otro efecto de inscripcién concurrente. Es decir, que para cualquier inscripcién
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(e), o bien la inscripcidn es visible al efecto actual (vis(e,7) ) o viceversa (vis(7,e) ). En
el lenguaje formal contratos QUELEA escribimos:

Yenroil = Ve : enroll. vis(e,n) V vis(r,e) Ve =1

En cambio, la operacién disenroll no tiene ningtin requerimiento. Es seguro ejecutarla
bajo consistencia eventual. Luego, el contrato asociado es trivial:

wdisenroll = true

Por ultimo, las operaciones getEnrolledCount e isEnrolled requieren haber visto todo lo
que ocurrio en la sesién, y requieren observar un corte causal del conjunto de efectos. Esto
es porque al consultar el estado actual, esperamos ver la dltima informacién, incluyendo
aquellos efectos generados en operaciones anteriores de la sesion. Es decir, si un efecto
estd en la misma sesién debo verlo, y si veo un efecto, debo ver transitivamente aquellos
que este vié. En términos de contratos, si existen efectos a, b tal que vis(a,b) y vis(b,7)

entonces vis(a,n)

Yget EnrolledCount = V@, b.((vis(a,b) Avis(b,7) = vis(a,n)) A (soo(c,’) = vis(c, 1))

Las ejecuciones abstractas nos permiten interpretar el lenguaje de contratos QUELEA.
De esta forma, los cuantificadores tienen un dominio claro, que es el de los efectos pertene-
cientes a la sopa, y las relaciones primitivas como vis se interpretan mediante su equivalente
en la ejecucion abstracta. Luego podemos usar las ejecuciones F como potenciales modelos
de una férmula perteneciente al lenguaje de contratos QUELEA. Si F es un modelo de una
férmula v escribimos E = 1.

Definicién 2.4.1 (Satisfaccién de contratos). Decimos que una ejecucion E satisface un
contrato 1 si y solo si E = 1.

Por otro lado, si analizamos la definicién de ejecucion abstracta nos daremos cuenta que
es muy permisiva. Hay ciertos fenémenos que no van a ocurrir en ninguna ejecucion real de
programa. Por ejemplo, ;Qué pasa si hay ciclos en la relacién de visibilidad? Recordemos
que la relacién de visibilidad representa que un efecto conoce a otro a la hora de crearse.
De esta forma si un efecto conoce a otro, el primero se creé antes. Un ciclo en la relacién
de visibilidad representaria que un efecto se creo antes que si mismo.

Para evitar considerar ejecuciones abstractas imposibles (las que no tienen una inter-
pretacién en el mundo real), caracterizamos un conjunto de ejecuciones que llamamos bien

formadas.
Nota 2.4.1. En lo que sigue hbo refiere a la relacién happens-before introducida por Lam-

port. La formalizacién estd en la seccién 2.4. [Lam78|

Definicién 2.4.2 (Well-Formed). Una ejecucién abstracta E = (A, vis, so, sameobj) es
Well-Formed (bien-formada) si cumple el siguiente conjunto de axiomas (A):
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» La relacién happens-before es aciclica: Va.—hbo(a, a)

» Los efectos relacionados por vis pertenecen al mismo objeto: V a,b. vis(a,b) =
sameobj(a,b)

» La relacién de orden de sesién es transitiva: V a, b, c. so(a,b) A so(b,c) = so(a,c)
= sameobj es una relacion de equivalencia:

e YV a. sameobj(a,a)
e V a,b sameobj(a,b) = sameobj(b,a)

e V a,b,c sameobj(a,b) A sameobj(b,c) = sameobj(a,c)

2.5. Garantias de consistencia

Hasta ahora nos concentramos en la expresabilidad de requerimientos de una aplicacién
en el lenguaje de contratos de QUELEA. Sin embargo, los requerimientos no siempre son
triviales de cumplirse. Por lo general van a cumplirse mediante la seleccién de niveles de
consistencia adecuados para cada operacion. jPodemos expresar niveles de consistencia
ya estudiados en la literatura como un contrato QUELEA? Las bases de datos disponibles
ofrecen una variedad de niveles de consistencia que queremos modelar.

= Eventual Consistency.

En [SKJ15] se utiliza intercambiadamente eventual consistency y causal visibility.

Alli se denomina .. (eventual consistency) al contrato de consistencia que realmente
refiere a causal visibility.

Esta 1dltima propiedad nos dice que el store siempre muestra un subconjunto causal
de los efectos. Es decir, si un efecto a ocurre antes que otro efecto b, y b es visible a
7N, entonces también a debe ser visible a 7.

Yec = Va,b hbo(a,b) Avis(b,) = vis(a,1n)

QUELEA requiere para su correcto funcionamiento que el store provea causal visibility
como minimo para toda operacién.

Notar que como vis C hbo, este nivel de consistencia en todas nuestras operaciones
implica que vis es transitivo.

= Causal Consistency. La consistencia causal para una operacion nos indica que la
relacion de visibilidad debe respetar el orden happens-before.

Es decir que la consistencia causal va un paso mas alla y logra que dada una operacién
actual y su correspondiente sesién, todos los efectos generados en tal sesiéon sean
visibles a la operacién.

Adem3ds cumple todas las propiedades que cumplia la visibilidad causal. La figura
2.3 muestra una comparacion entre los dos niveles de consistencia.

Yee = Va. hbo(a,n) = vis(a,n)
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/! o] ; vis

| vis \ S0

(a) Causal Visibility (b) Causal Consistency

Fig. 2.3: Comparacién de dos ejecuciones abstractas que cumplen contratos de consistencia.
Las flechas continuas representan hipétesis de la propiedad especificada. La flecha pun-
teada denota la relacién que es parte del consecuente. 73 representa el efecto actual (7).
La ejecucién 2.3a cumple el contrato .. pero no necesariamente .., mientras que la
ejecucién 2.3b cumple ..

= Strong Consistency. La consistencia fuerte axiomatiza las nociones utilizadas por
programadores desde que empiezan a escribir programas secuenciales. Este nivel de
consistencia nos dice que todo efecto previamente generado es visible al efecto actual.
Las operaciones con esta semantica podrian bloquearse indefinidamente, y por ende

son costosas.
s = Ya.sameobj(a,n) = vis(a,n) Va =1V vis(n,a)

;Podemos razonar sobre Eventual Consistency? La consistencia eventual [BG13]
garantiza que en algin momento todos los efectos se propagaran, y que si no hay efectos
nuevos, las réplicas convergen al mismo estado. Dado que no tenemos herramientas en
nuestra logica para versar sobre la transmisién a futuro de un efecto, esta garantia sera
implicita.

Para poder implementar el framework QUELEA el store debe poder ofrecernos Eventual

Consistency como garantia bésica.

2.6. Clasificacion

Ya hemos visto cémo utilizar el lenguaje de contratos QUELEA tanto para declarar los

requerimientos de una aplicacién como para declarar niveles de consistencia. ; Cémo puedo
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garantizar que el nivel de consistencia elegido para mi operacién garantiza los requerimien-
tos de la misma? El objetivo es determinar cuando una féormula es suficientemente débil
como para ser garantizada por un nivel de consistencia. Con esta idea en mente se define
la relacién de fuerza entre férmulas.

Definicién 2.6.1 (Méds Débil). Un contrato 1, es més débil que 15 (¢op < 1hst) siy solo
si AFEVYY. Yy = Yop

El cuantificador (V) denota la interpretacién del simbolo 7 como un efecto arbitrario.
Recordemos que el contexto (A) en el lado izquierdo del secuente es el conjunto de axiomas
base que definen cuando una ejecucién es bien formada.

Si un contrato 1,, de una operacién (op) es mas débil que un nivel de consistencia
del store v, entonces los requerimientos expresados por v, son garantizados por . La
completitud de la 16gica de primer orden nos permite concluir que si E |= 1 entonces
E = top. Luego, podemos ejecutar de forma segura la operacién op bajo un nivel de
consistencia ;.

. Es posible elegir automéaticamente el nivel de consistencia adecuado para una opera-
cion? Elegir el nivel de consistencia es un problema complejo para los programadores. Si
elegimos un nivel de consistencia muy débil, nos arriesgamos a incumplir invariantes de
nuestra aplicacién. Si elegimos un nivel de consistencia muy fuerte, la operacién puede vol-
verse demasiado costosa. De aqui que queremos un algoritmo que haga el trabajo pesado
por nosotros. En esta secciéon tendremos en cuenta los niveles de consistencia axiomati-
zados por los contratos 1ec, Yee ¥ ¥se. Observemos que estos estan totalmente ordenados
bajo la relacion <, siendo e, < Y < 4. Por ejemplo, si un contrato es satisfacible bajo
el nivel de consistencia .., entonces de seguro es satisfacible bajo Ve v Yse.

En la figura 2.4 definimos las reglas de clasificaciéon que nos permiten obtener el nivel de
consistencia mas débil que fuerza un contrato. Notar que si un contrato no es garantizable
bajo consistencia fuerte (1s.) no es considerado un contrato bien formado (well-formed).

Dado que QUELEA se restringe a un fragmento decidible de la légica, la clasificacién de
contratos es un problema automatizable.

Luego, la clasificacién de operaciones para nuestro ejemplo da los siguientes resultados:

= EventuallyConsistent (% gisenrol)
» CausallyConsistent (1 get EnrolledCount)

» CausallyConsistent(¢;s pnroited)

StronglyConsistent (1enroi)

2.7. Implementacién

QUELEA esta implementado sobre GHC Haskell y funciona sobre el motor de bases de
datos eventualmente consistente Cassandra. Este es responsable del manejo distribuido
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WellFormed (1))
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EventuallyConsistent(1))
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CausallyConsistent())

StronglyConsistent ()

Fig. 2.4: Clasificacién de contratos

Off-the-shelf Distributed Store |-
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.,___________________

Shim Layer (RDTs)
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Failure handling
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Eventual con51stency
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Fig. 2.5: Esquema de la implementacién. Figura 10 del reporte sobre QUELEA [SKJ15].

de los datos (replicado, convergencia, fault-tolerance y disponibilidad). QUELEA utiliza
Template Haskell para implementar la clasificacién estatica de contratos, descargando
las demostraciones necesarias sobre Z3, el SMT solver (SMT son las siglas en inglés de
satisfabilidad mddulo teorias).

Entre el programa y Cassandra hay una capa intermedia (una Shim layer) que se
ocupa de garantizar los niveles de consistencia. La capa intermedia mantiene en memoria
una vision causalmente consistente de los objetos, llevando la cuenta de las dependencias
entre efectos introducidas por las relaciones de visibilidad, sesién y mismo objeto. Ademas
cada nodo de la capa intermedia actiia como una caché, dado que Cassandra provee los
servicios de durabilidad, convergencia y tolerancia a fallas.

Hasta ahora solo hemos visto en qué consiste el modelo QUELEA y su lenguaje de decla-
racién de contratos. Sin embargo, surgen algunas preguntas: ;Cémo pueden implementarse
lenguajes que sigan este modelo? ;Podemos formalizar un sistema de transiciones 1, para
razonar sobre estos programas?

Para responder los nuevos interrogantes, en el proximo capitulo veremos cémo pro-
veer una semantica operacional que modela los programas geo-replicados que utilizan el
framework QUELEA.



3. SEMANTICA OPERACIONAL

En este capitulo presentaremos la seméntica operacional descripta en [SKJ15] para pro-
gramas cuyos datos estan replicados, y cuyas operaciones tienen distintos requerimientos
de consistencia. Daremos trazas de ejemplo para entender como funciona la semantica.

A partir de un estudio detallado sobre el modelo de comportamiento de QUELEA, dare-
mos una caraterizacion alternativa para el modelo operacional, ofreciendo una descripcion
mas robusta y consistente con el proposito en el que fue desarrollado dicho framework.

3.1. Sintaxis

Cada estado de la ejecucién es una tupla (F,©,3), compuesta por una ejecucién
abstracta F/, un store © y un conjunto X de sesiones compuestas en paralelo, también
llamado sopa de sesiones. La flecha 4, representa la relaciéon de reduccién entre los estados
de la ejecucion.

Ademas la seméantica operacional modela el store ©, como un diccionario de réplicas a
sus estado locales. El estado local es un conjunto de efectos que la réplica ve. La garantia
de consistencia minima implementada por el store es la de visibilidad causal.

La seméntica depende de la especificacion de las operaciones. Esta especificacion se
asume global. La formalizacién del tipo de datos es una tupla (J, A, V). § es el tipo de
datos. En lo que sigue no tiene ninguiin uso concreto. A es un diccionario de identificadores
de operacion a una expresion. Las operaciones son escritas utilizando el cdlculo lambda, sin
dar mayores restricciones sobre su sintaxis. Las sesiones son listas finitas cuyos elementos
identifican operaciones. ¥ es un diccionario de identificadores de operaciones a contratos.
Recordemos que las ejecuciones abstractas E son tuplas (A, vis, so, sameobj), donde A es
la sopa de efectos global, y vis, so, sameobj son las relaciones de visibilidad, orden de sesién
y mismo objeto entre efectos de la sopa.

s € SessID i € SeqNo r € ReplID

n € Effect = (s, i, op, V) 0 € ReplicatedDatatype

A € A n= 7 v € Value

vis, so,sameobj € Relations = AxA e &€ Expression

E € ExecState n= (A, vis, so0, sameobj) op ¢ Operation

© € Store e A € OperationDef. = oprre

T € ConsistencyClass := ec,cc,sc

o € Session w= - | opio ¢ € Contract

b)) € Session Soup w= (s,4,0) |2 ] 0 U € OperationContract = opr—> 1
Config = (E;6;%) RDTSpecification u= (0,A, )

(a) Gramadtica para estados replicados (b) Gramatica para tipos de datos

Fig. 3.1: Gramética de QUELEA. Basada en la seccién 5 de [SKJ15]
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r € dom(©) ctxt = ctxt*(O(r)) A(op)(ctxt)~*v n={(s, i, op, V)

A= {77} UA vis' = @(’l“) x {77} Uvis so’ = A(SessID:s,SeqNo<i) X {77} Uso
sameobj’ = A" x A/
[OPER]

O F ((A,vis, so, sameobj), (s,i,0p)) — ((A',vis/, so, sameobj’),n)

3.2. Sistema de transiciones

A continuacién comentaremos las reglas del sistema de transicién, primero informal-
mente, y después con la sintaxis formal. Hay dos capas de reducciones que permiten darnos
la seméntica operacional:

» Por un lado la regla auxiliar [Oper]. Esta nos permite concluir juicios de la forma:
O+ (B, (s,i,0p)) — (E',n)

describiendo cuando una ejecucién abstracta FE progresa a E’ generando un efecto
n en un store © en la réplica r. El efecto fue generado bajo la operacion op, en la
instruccion i de la sesién s. Esta informacién compone la tupla (s, i, op)).

Para construir el nuevo efecto generado, la regla utiliza el contexto de la operacién,
es decir, el estado local ©(r) sobre el cual se ejecuta una operacién. La funcién ctxt
nos da informacion relevante de los efectos para la operacién. Esto es el tipo de efecto
(la operacién que lo generd) y un valor asociado. ctxt* es una extensién de la misma
funcién que opera sobre conjuntos de efectos.

La definicién de una operacién A(op) es un término del cdlculo lambda y recibe el
contexto para poder reducirse a un efecto. A(op)(ctxt)~*v

Utilizando este valor se define 7, tomando en cuenta también la operacién que lo
generd, el identificador de sesién y la posicién en la sesion.

A continuacién definimos la nueva sopa de efectos A’ agregando el efecto 7. Luego
vis’ agrega elementos a vis relacionando a 1 aquellos efectos que estaban presente
en la réplica donde se cre6. Ademds so’, el session order, relaciona a 7 con aque-
llos efectos de la sopa A filtrando aquellos que pertenecen a la misma sesion y son
anteriores. En simbolos 50" = A(sessi=s, seqNo<i) X {7} U so.

= Por otro lados tenemos reglas que producen juicios de la forma:

(E,0.%) 5 (E,0,Y)

Corresponden a los distintos niveles de consistencia y a la transmision de efectos a
las réplicas.

e Laregla [EFFVIS] es la encargada de agregar los efectos generados a las réplicas.
Tiene como precondicién para agregar un efecto n que aquellos otros efectos
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visibles al mismo pertenezcan a la réplica. Esto hace que la réplica almacena
un causal cut de la sopa de efectos.

Ademads aquellos efectos anteriores a 7 en la sesién también deben estar pre-
sentes en la réplica para que un efecto se agregue.

neA né¢o(r)
Evis™'(n)UE.so () C O(r) O =0[r— {ntuo(r)

[EFFVIS] 7
(E;©:;%) = (B;0);X)

La regla [EC] ejecuta una operacién bajo la consistencia EC, lo cual resulta en
agregar un efecto a la sopa de efectos. No hay restricciones adicionales, por lo
cual las ejecuciones cumplen solamente el nivel de consistencia que especifica
Yee, €8 decir causal visibility (ver capitulo 2).

7 = EventuallyConsistent
@ I_ (E7 <87/L'70p>) L> (E/’n)

[EC] k&
(E;0;(s,i,0pr;0) || X) = (E;0;(s,i+1,0) || X)

La regla [Cc]| ejecuta una operacién bajo la consistencia CC, lo cual resulta en
agregar un efecto a la sopa de efectos. Esta regla pide como requisito que todos
los efectos previos en la sesion esten presentes en la réplica donde se ejecuta la
operacion. Esto quiere decir que el nuevo efecto 1 ve todos los efectos que se
llevaron a cabo en la misma sesion.

Notar que es necesario usar la regla [EFFVIS] incluso para propagar un efecto
a la propia réplica donde se generd.

U(op) = CausallyConsistent

o] O+ (E,(s,i,op)) = (E';n)  E.so”'(n) CO(r)
(E;0;(s,i,0p;0) || ) & (E;0;(s,i+1,0) | ¥)

La regla [SCORIGINAL| ejecuta una operacién bajo la consistencia SC agre-
gando un efecto a la sopa de efectos. La regla requiere que todos los efectos
de la sopa estén presentes en la réplica donde se ejecutara la operacién. Es
decir que el nuevo efecto n verd todos los efectos (Va. vis(a,n)). Ademds, la
regla transmite inmediatamente el efecto a todas las réplicas, agregandolo a las

mismas.
U(op) = StronglyConsistent
OF (B, (s,i,op)) = (E',n)  EACO(r
dom(©’) = dom(©) vr' € dom(©").0'(r') = O(r") U {n}
[SCORIGINAL]

(E; 05 (s,i,opr;0) || Z) & (B0 (s,i+ 1,0) || 2)
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Definicién 3.2.1 (Traza). En lo que sigue llamamos traza a elementos en la clausura
transitiva de -, es decir ¢ € ()*.
Describiremos las trazas aplicando reiteradas veces las reglas de reduccién de i

Vamos a probar que la regla [SCORIGINAL] no asegura visibilidad causal mostrando
una traza que la usa.

Notamos que la regla [SCORIGINAL] agrega un efecto n generado a todas las réplicas.
Sin embargo, ;Qué ocurre si agrega este efecto sin agregar sus anteriores bajo la relacion
de visibilidad? Ante este escenario, la garantia de visibilidad causal se rompe.

Ejemplo 3.2.1. Considere el siguiente escenario. Dado el programa visto en la seccion
2.2, con un torneo donde la capacidad mdxima es de un solo jugador y un store © de
dos réplicas. Dos clientes ejecutan operaciones. El primero ejecuta las operaciones enroll,
disenroll y de nuevo enroll, para luego finalizar la sesion (denotado mediante -). El otro

cliente ejecuta exclusivamente getEnrolledCount.

r1— 0 . .. .
(Ep, O0,%0) con Eg =0, ©y= y Yo = (clienteA,0, enroll ji;disenroll jo;
ro — 0
enroll j3;-)

| {clienteB, 0, get EnrolledCount; )

Un cliente ejecuta la operacion enroll mediante la regla SCORIGINAL generando un

efecto n1, obteniendo ast el estado (E1,©1,%1).

r— {m}

re — {m}

Y1 = (clienteA, 1, disenroll jo;enroll js;-)
| {clienteB, 0, get EnrolledCount; -)

(Eo, ©0, %0) = (E1,01,%1) con By = ({m},0,0,0), ©;= {

Luego, el mismo cliente ejecuta la operacion disenroll bajo el nivel de consistencia

EC.

r— {m}

2, (E2,09,%9) con Ey = ({m,n2},vis”, so”, sameobj”), ©9 =
re — {m}

Yo = (clienteA, 2, enroll js;-)
| (clienteB, 0, get EnrolledCount; -)

El efecto no se transmite a la réplica r1, mediante la regla EFFVIS. Notar que la
cantidad de jugadores inscriptos en el estado observado por la réplica r1 baja a cero.

1 — {n1,m2}

rg — {m}
Y3 = (clienteA, 2, enroll js;-)| (clienteB,0, get EnrolledCount; -)

2, (Es,03,%3) con E3 = ({m,n2}, viss, so3, sameobj;), O3 = {
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Ahi el mismo cliente vuelve a ejecutar la operacion enroll, desde la réplica r1. La
operacion genera un efecto enroll dado que la cantidad actual de jugadores era menor que
la capacidad.

1 — {m1,m2,n3}

77_3> (E4, Oy, 24) con By = ({7’]1,7]2,7’]3},Vi$4, S04, sameobj4), 04 = {
Ty — {7717773}

¥4 = (clienteB, 0, get EnrolledCount; -)

En la réplica ro el estado no cumple el invariante, pues la cantidad de participantes
inscriptos es 2, que es mayor a la capacidad. Esto se debe a que la réplica ry recibio
solamente los dos efectos enroll que se transmitieron instantdneamente a todas las réplicas.

Si el sequndo cliente ejecuta la operacion getEnrolledCount en la réplica ro, obtendrd
un conteo mayor que la capacidad.

Ty — {nla 7727773}

™y (Bs,05,%5) con Es = ({n1,72,73, 14}, viss, s05, sameobj;), Op = {
ro — {77177]3}

Y5 = (clienteB, 1, -)

3.3. Semadantica alternativa

En esta seccién describiremos aquellas modificaciones sobre la seméantica operacional
de la seccién anterior con el fin de resolver el problema que evidenciamos con la traza
anterior.

Para esto reemplazamos la regla [SCORIGINAL] por dos reglas con una semantica
similar: [SC] y [SVC].

Por otro lado simplificaremos ligeramente la sintaxis. Todos estos cambios se ven re-
presentados en la figura 3.2. Los cambios en la gramética estan senalados en rojo.

Eliminamos los contratos por operacion. En su lugar, cada operacién esta asociada
directamente con un Unico nivel de consistencia.

Ademas cada sesién contiene una lista de operaciones. La especificacion del tipo de
datos contiene un diccionario (¥), relacionando operaciones con su nivel de consistencia.

Removemos el simbolo d, que representaba el tipo de datos completo. Este no estaba
cumpliendo ningtn rol en la seméntica operacional planteada.

La regla [SC] imposibilita la concurrencia del efecto generado con cualquier otro. La
forma en que opera requiere que todos los efectos de la sopa estén presentes en la réplica
que ejecuta la operacién, como lo hacia la regla [SCORIGINAL]. Ademas la regla aplica la
propagacion de efectos de forma directa, igualando el conjunto de efectos de toda réplica
con la sopa de efectos. Todo efecto debe propagarse a toda réplica.

Es claro que la ejecucién de una implementacién de la regla [SC] es costosa en términos
de propagacién de efectos y sus tiempos asociados. Pero este resultado es sensato, ya que
son los costos asociados con la consistencia fuerte.
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s € SessID i € SeqNo r € ReplID

n € Effect = (s, i, op, v)
A € A =7
vis, so,sameobj € Relations = AxA v € Value
E € ExecState = (A, vis, so, sameobj) - € Expression
o c Store — r+q op € Operation
T € ConsistencyClass := ec,cc,sC,Ssve
o € Session = .| opio A € OperationDef. = oprre
b)) € Session Soup = (s,i,0) |2 | 0 V¥ € OperationConsistency := opr T
Config = (E;6;%) RDTSpecification = (A,0)
(a) Gramaética para estados replicados (b) Gramédtica para tipos de datos
r € dom(©) ctxt = ctxt*(O(r)) A(op)(ctxt)~~*v n=-_(s, i, op, V)
! c . !
A = {77} UA vis = @(T) X {77} Uvis 50 = A(SessID:s,SeqNo<i) X {77} Uso
sameobj’ = A" x A/
[OPER]

O F ((A,vis, so, sameobj), (s,i,0p)) — ((A',vis/, so’, sameobj’),n)

neA n¢o(r)
Evis™i(n)UE.so™1(n) C O(r) 0 =0[r— {ntuo(r)
[EFFV1s]
(B;0;%) & (B;6/;%)
U (op) = EventuallyConsistent
BC) OF (B, (s,i,op)) = (E' n)

(E; 65 (s,i,op;o) || £) 5 (E';0;(s,i+ 1,0) || 2)

U(op) = CausallyConsistent

el O+ (B, (s,i,op)) = (E',n)  E.so"'(n) CO(r)
(E;0;(s,i,0p;0) | B) & (E';0;(s,i+1,0) || ¥)

U (op) = StronglyConsistent
OF (B, (s,iop)) = (E' n) E.ACO(r)
dom(©’) = dom(©) Vr' € dom(©).0'(r') = E'.A

[SC] "
(E;0;(s,i,op;0) | ¥) = (E05(s,i+1,0) || ¥)

U(op) = StrongViewConsistent
OF (B, (s,i,op) 5 (E'y) EACO(r)

(E;0;(s,i,op;o) || £) 5 (E';0;(s,i+ 1,0) || 2)

[SVC]

Fig. 3.2: Gramatica alternativa.
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La regla [SVC] es una versién méas débil de la regla propuesta por el trabajo original de
QUELEA. Para ejecutar una operacién con esta semantica, la réplica debe contener todos
los efectos generados hasta ahora, es decir, debe ver todos los efectos del sistema. La
propagacién del efecto resultante queda libre, y sera propagado mediante la regla [EffVis].
Debido a las restricciones que esta aplica, la propagacion respetard la causalidad de la
relacién vis. De esta forma concluimos que el efecto generado 7 solo llegard a una réplica
que ya haya visto la sopa completa.

3.4. Correctitud

Definicién 3.4.1 (Store consistente con visibilidad causal). Un store O es consistente con
la visibilidad causal en una ejecucién E = (A, vis, so, sameobj) si:

Y(r € dom(©)).V(n € ©(r)).Y(a € A) hbo(a,n) = a € O(r)

Dado que soo = (so N sameobj) y hbo = (soo Uvis)™.

Es decir, si un efecto pertenece al conjunto efectos de una réplica, todos los efectos
anteriores también pertenecen a la réplica. Aqui entendemos anteriores de un efecto n,
como aquellos efectos a que cumplen hbo(a, 7).

3.4.1. Preservacion de Visibilidad Causal

Modificamos la demostracién originalmente propuesta por los autores de QUELEApara
la regla [SCORIGINAL].

Teorema 3.4.1. Sea E una ejecucion bien formada y © un store consistente con la
visibilidad causal bajo E. Si:

(E,0,%) 5 (E, 0,5
Entonces © es consistente con la visibilidad causal bajo E’
Demostracién. Por anélisis de casos en la transicién —
» Caso [EffVis]:
(B:0:%) = (B;0;3)
Como hipétesis de la regla [EffVis] sabemos que:
neA
n ¢ O(r)
E.wvis™'(n)UE.so 1 (n) C O(r)
O =0[r— {n}uo(r)
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Sea ry € dom(©’). dom(®) = dom(©’). Luego ry € dom(©’).

Para toda réplica que no sea r, es decir, que no sea la que recibioé el nuevo efecto, el
resultado se cumple porque su contenido no cambié. Formalmente, si ro 7 7:

Sea un efecto ' € ©'(ry). Luego ' € ©(rg). Y como © cumplia la garantia de

consistencia, entonces

V(a € A). hbo(a,n’) = a € O(rq)
Dado que ©(rg) = ©'(r2) entonces:

V(a € A). hbo(a,n’) = a € O'(rs)

Que es lo que queriamos probar.
Luego queda ver el caso ro = 7.
Sea n € ©'(r).

Queremos ver que
V(a € A) hbo(a,n’) = a € ©'(r)

Si el efecto no es aquel que fue propagado (' # n) entonces ' € O(r) dado que
debe ser uno de los efectos que ya pertenecia a la réplica. Luego como © cumple la
propiedad de visibilidad causal, ocurre que

V(a € A) hbo(a,n’) = a € O(r)
Y como O(r) C ©'(r)

V(a € A) hbo(a,n’) = a € O'(r2)
Que es lo que queriamos probar

Ahora distingamos el caso més importante, donde 1’ = :

Sea a € A. Si hbo(a,n) veamos que a € O'(r):
O bien a es un antecesor directo de 7’ (vis(a,n) o so(a,n)) o es un antecesor tran-
sitivo.

Si es un antecesor directo, como sabemos que
Ewvis™'(n)UE.so"(n) C O(r)

Entonces
a€0(r)co(r
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Si es un antecesor transitivo, entonces existe un antecesor directo n” tal que:

hbo(a,n”) A (vis(n”,n') Vso(n”, ')
. Como 71" es antecesor directo, debe pertenecer a la réplica r. Por lo tanto:

n" € ©(r) Ahbo(a,n”)

Combinédndolo con la visibilidad causal de © sabemos que a € O(r).

» Caso [EC]|, [CC], [SVC]:
Ante la accién de estas reglas, el store no se ve modificado.
Sea una réplica r y ' € O(r).
Supongamos que 7' = 7. Como 7 todavia no se ha propagado, n ¢ ©(r). Absurdo .
Luego ' # 1. Veamos que

V(a € E'.A). E'hbo(a,n’) = a € O(r)

Sea a € E'.A. Casos:

o (O — n
Intuitivamente, no es posible que el nuevo efecto (1) venga antes que otro efecto.

Formalmente, como 71 todavia no se propagé, no es posible que valga E’.hbo(a,n’).
Luego la propiedad se cumple dado que el antecedente es falso.

«atn
ac EAy

Por visibilidad causal de ©,
E.bo(a,n) = a € 0O(r)
Dado que los sucesores de un efecto se mantienen igual (E’.hbo(a,n’) <=

E.hbo(a,n’) )

E'hbo(a,n’) <= E.hbo(a,n’) = a € O(r)

E'hbo(a,n’) = a € O(r)
Que es lo que queriamos probar

= Caso [SC]:
Es fcil ver que la propiedad se cumple para la regla [SC|, dado que cualquiera sea
el efecto de la sopa (a € A), pertenece al store resultante (a € ©'(r)).

O]
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En este capitulo describimos una seméntica operacional que nos permite entender como
operan los programas bajo QUELEA. Ahora podemos hacernos la siguiente pregunta: ; Qué
programas podremos expresar? ;Qué implementaciones seran razonables utilizando esta
semantica? En el siguiente capitulo exploraremos una restriccién que observamos al utilizar

el framework QUELEAcon la seméntica estudiada.



4. CONMUTATIVIDAD

Hemos visto ejemplos de anomalias en ejecuciones de programas distribuidos. Las ano-
malias previamente introducidas fueron estudiadas por los autores del framework QUELEA,
y por ende el lenguaje de contratos es una respuesta a ellos. En esta seccién analizaremos
otras anomalias que los programas geo-replicados deben superar. En particular, aquellas

que tienen que ver con la convergencia de las réplicas hacia el mismo estado.

4.1. Convergencia

En lo que sigue, asumimos que un observador es una funcién que toma la historia
de un objeto y retorna un valor. Es decir que toma una lista de efectos y nos devuelve
informacién del estado del objeto sin comunicacién con otras réplicas.

Dado que las listas que toman observadores y operaciones como historias de un objeto
provienen del conjunto de efectos de una réplica, asumimos que estos conjuntos se codifican
en listas mediante cualquier orden que respete la visibilidad causal. Es decir un orden
topoldgico respecto a las aristas de vis.

Definicién 4.1.1. Convergencia
Decimos que un estado (E, 0, X) convergid respecto a un observador obs si

1. Vri,7re € dom(0). O(r1) = O(r2)

2. Dado r € dom(©), si l; y ly son 6rdenes topologico de O(r) respetando E.vis,
entonces obs(l;) = obs(l2)

Esta nocién de convergencia esta relacionada con el concepto que Shapiro et al. llama
Strong Eventual Consistency [SPBZ11][GKMB17]. Esto es una garantia de que no solo se
propagaran eventualmente los efectos, si no que ademads, cuando se propaguen, el estado
abstracto sera igual.

Para terminar el andlisis de que el fenémeno de observadores no convergentes es posible
en el framework QUELEA, mostraremos una traza de la semantica operacional. Suponemos a
continuacién que las operaciones reciben efectos en el orden en el que estuvieron disponibles
en la réplica. Este orden es un orden topoldgico de los efectos que respeta vis.

Interpretaremos los conjuntos de efectos asociados a una réplica como conjuntos orde-
nados. De esta forma {n;,72} es un conjunto donde 72 es el ultimo efecto. Es decir, estuvo
disponible desde un momento posterior a 7;.

A lo largo de esta seccion volveremos a trabajar el ejemplo de un programa que admi-
nistra la inscripcién de jugadores a un torneo (ver seccién 2.2).

En el siguiente ejemplo describimos una ejecucion donde dos réplicas reciben los efectos
en 6rdenes inversos.

24
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Ejemplo 4.1.1. Dos sesiones interactuando con un store de dos réplicas. Los efectos no

estdan relacionados y aparecen en las réplicas en ordenes distintos.

r — @ . .
(Ep, ©0,%0) con Eg =0, Oy = ’ y Yo = (clienteA, 0, enroll ji;-)
Ty —

| {clienteB, 0, disenroll;-)

El primer cliente ejecuta la operacion enroll con el nivel de consistencia SVC.

7]_1) (Elyglazl) con El = ({7’]1}7®’®’®)7 @1 _ {Tl —>® y
ry — ()

Y1 = (clienteA, 1, )
| (clienteB, 0, disenroll;-)

Luego la regla EffVis transmite el efecto a la réplica 1.

r1— {m}

77_1) (E2a®2522) con E2 = ({771}7@7@7@)’ @2 = {
ro — 0

Yo = (clienteA, 1, )
| (clienteA,0,disenroll;-)

A continuacion ejecutamos la operacion disenroll, con el nivel de consistencia EC

r— {m}

77_2) (ESa 93,23) con E3 = ({771,772}70,@,E3-A X E3'A)a 93 — {
79 —)@

Y3 = (clienteA, 1,-)| (clienteB,1,-)

Transmitimos el efecto na a la réplica 2.

r—
B, (Ey4,04,%4) con By = ({n1,m2},0,0, E;.A x E.A), ©4 = 1= {m}
ra = {m2}
Y4 = (clienteA,1,)| (clienteB,1,-)

Transmitimos el efecto n1 a la réplica 2.

r1— {m}

n—1> (E57 ®5a Z5) con E5 = ({nlan2}7®7®aE5~A X E5'A)7 65 = {
T2 — {2, m}

Y4 = (clienteA, 1, )| (clienteB,1,-)

Transmitimos el efecto ns a la réplica 1.
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r1— {n1,m2}

2, (Fs, 06, %6) con Eg = ({m,n2},0,0, Es.A x Eg.A), O =
T2 = {n2,m}

Y4 = (clienteA, 1, )| (clienteB,1,-)
4.2. Conmutatividad

Para evitar este fendmeno es suficiente probar que toda lista de efectos conmuta bajo
todo observador. En otras palabras, podemos pensar en =, una relaciéon de congruencia
entre lista de efectos, donde dos permutaciones de una lista estarian relacionadas. Los
observadores deben respetar esta congruencia.

Por ejemplo consideremos el observador que determina si un jugador pertenece a los

inscriptos actuales, definido de esta forma:

isEnrolledObsBroken [] p = False
isEnrolledObsBroken (h:hs) p = case h of
Leave p -> False
Enroll p -> True
-> isEnrolledObsBroken hs p

Aqui, las siguientes dos expresiones son distintas. Por ende, el observador no conmuta.

isEnrolledObsBroken ([Enroll "jugadorl", Leave "jugadorl"]l) "jugadorl" —* true

isEnrolledObsBroken ([Leave "jugadorl", Enroll "jugadori"]l) "jugadori". —* false

En concreto, supongamos que tenemos una situacién equivalente a la retratada por
el ejemplo 4.1.1. Es decir, una ejecucion con dos réplicas del programa para administrar
torneos. A una de las réplicas le llegan los efectos Enroll "jugadorl" y Leave "jugadorl"
en ese orden. A la otra llegan el orden inverso. Esto hace que el estado observado sea
distinto para ambas réplicas.

Al propagarse todos los efectos a las distintas réplicas, los estados de las mismas
deberian converger. Sin embargo, dan resultados distintos ante la operacién isEnrolled.

Otra forma de escribir el observador de forma que conmute es la siguiente:

wasDisenrolled :: [TournamentEff] -> Set Player
wasDisenrolled hist = fromList [ p2 | Disenroll p2 <- hist]
wasEnrolled :: [TournamentEff] -> Set Player

wasEnrolled hist = fromList [ p2 | Enroll p2 <- hist]

allEnrolled :: [TournamentEff] -> Set Player
allEnrolled hist = (wasEnrolled hist \\ wasDisenrolled hist)

isEnrolledObs :: [TournamentEff] -> Player -> Bool
isEnrolledObs hist p = elem p (allEnrolled hist)
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El observador chequea si el jugador pertenece al conjunto de inscriptos actuales. Este
ultimo esta conformado por aquellos que se inscribieron (wasEnrolled) pero nunca fueron
removidos (wasDisenrolled). Se computa mediante la diferencia de conjuntos. El diseno
estd basado en el tipo de datos 2PSet [SPBZ11].

Notar que la conmutatividad de todos los efectos es una posible solucién, suficiente
para garantizar el correcto funcionamiento de los observadores, pero no necesaria. Para ser
mas concretos, analicemos el caso del efecto Enroll. Dado que este efecto solo se genera
en una operaciéon de consistencia fuerte, sabemos que dos efectos Enroll estaran bajo la
relacion de visibilidad. Por ende, no necesitamos que dos efectos Enroll conmuten entre
ellos, pero si necesitamos que conmuten con otros efectos.

Para simplificar el andlisis utilizamos simplemente la conmutatividad de todos los
efectos, porque creemos que es una garantia que puede ser verificada facilmente, tanto
manual como automatica. Trabajos futuros pueden abordar requerimientos més complejos.

4.3. Conflict-Free Replicated Data Type

La idea de utilizar tipos de datos cuya seméantica garantice conmutatividad no es nueva.
Este grupo de estructuras de datos fue estudiado formalmente en 2011 por Shapiro et al.
Son llamados CRDTs [SPBZ11].

Un CRDT, (por las siglas en inglés Conflict-Free Replicated Data Type) es un tipo de
datos que nos garantiza:

= Cada operacion puede ejecutarse sin coordinacién entre las réplicas.

= Si dos réplicas reciben las mismas actualizaciones, entonces llegan al mismo estado
deterministicamente.

Para esto contamos con algunas propiedades matematicas que el tipo de datos debe
cumplir para llamarse CRDT.

Hay dos enfoques para especificar CRDTs. O bien los estados del tipo de datos con-
forma un join semilattice, o las operaciones del mismo conmutan. El primer enfoque
corresponde a los state-based CRDTs y el segundo a los op-based CRDTs.

En un state-based CRDT, una operacién actualiza el valor de la estructura localmente
para luego transmitir su estado hacia otras réplicas. Se transmite el estado entero y por
consiguiente debe implementarse una operacién merge que condense dos estados sl y s2.
Para esto computa el least upper bound (LUB) de los estados.

De esta forma la transmisién de efectos cuenta con el respaldo tedrico de un join
semilattice, y por ende la funciéon merge es conmutativa, asociativa e idempotente. Dadas
estas propiedades podemos implementar un state-based CRDT utilizando un canal de
transmisién con pocas propiedades. Los mensajes pueden perderse, pueden recibirse fuera
de orden, o recibirse miltiples veces sin generar un problema.

En cambio un op-based CRDT ejecuta una operacién localmente y luego transmite sus
efectos secundarios individualmente a otras réplicas. Por esto, requerimos que la recepcién
de efectos u operaciones sea conmutativa.
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Para que las réplicas alcancen la convergencia en este escenario, debemos utilizar una
implementacion de “reliable broadcast” que nos garantice la recepcion de cada operacién
exactamente una vez. De esta forma los mensajes no se pierden y todas las réplicas reciben
todas las operaciones. Es asi que tenemos mas requisitos sobre el canal de transmisién que
al implementar un state-based CRDT.

Sin embargo el grupo de Shapiro muestra que siempre es posible emular el comporta-
miento de un state-based CRDT utilizando un op-based CRDT y viceversa [SPBZ11].

Por todo esto, al utilizar CRDTs para describir tipos de datos en el framework QUELEA,
tendremos la garantia de que el sistema converge eventualmente a un mismo valor en todas

las réplicas.



5. VERIFICACION

A lo largo de este capitulo intentaremos responder la siguiente pregunta en el contexto
del framework QUELEA. ;Podemos garantizar que la ejecucién de operaciones es segura?
Diremos que una ejecucion es segura si cumple los invariantes definidos por el programador
la aplicacién.

El objetivo serd desarrollar teorias que nos permitan asegurar la correctitud de nuestros
programas en entornos geo-distribuidos.

En la seccion 5.1 daremos definiciones formales que dejan en claro los objetos mateméti-
cos que nos servirdan de base. Luego en 5.2 definiremos qué es un invariante, y cudndo un
programa lo cumple. Por tdltimo, en la seccién 5.3 demostraremos la correctitud de un
método de verificacién de invariantes via proof-rules.

5.1. Formalizacion

Recordemos que una especificacién (A, ¥) es una tupla de diccionarios que dado un
identificador de una operacién op, nos permite encontrar su definicién y su nivel de con-
sistencia. Estamos interesados en considerar solo aquellos estados (E,©,Y) que pueden
ocurrir en nuestro sistema. ;Como los caracterizamos?

Definicién 5.1.1 (Estado alcanzable). Decimos que un estado (E,©,X) es alcanzable si
existe un ¥’ tal que (0,0,%) —* (E,0,%) .

Ademads vamos a modelar aspectos de la seméntica operacional asociada nuestros pro-
gramas. Utilizaremos conjuntos de efectos que respeten la relaciéon de visibilidad. De esta
forma modelaremos los conjuntos de efectos que contiene cada réplica.

Definicién 5.1.2 (Conjunto Causally Consistent). Dado una ejecucién abstracta F =
(A, vis, so, sameobj), decimos que un conjunto de efectos S es Causally Consistent (escrito
CC(S) ) si y solo si S es downward closed respecto a vis. Es decir, Vn. n € § =
vis7i(n) C S

La siguiente notaciéon nos permitird caracterizar mejor los conjuntos de efectos sobre
las que queremos versar y probar propiedades. No cualquier conjunto es aceptable en el
framework QUELEA.

Notacién 5.1.1. Escribimos S © E si y solosi S € E.AACC(S).

Definimos una relacién de reduccion auxiliar que servira para definir otros conceptos
més fdcilmente. La regla —dp » modela la ejecucién de una operacién op combinado con el
momento de creacién del efecto asociado. La tinica regla asociada aparece en la figura 5.1.

29
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(E;0; (s,i,op;0) | ) & (E;0;(s,i+1,0) | ) W(op) =T
(E;0;(s,i,0p;0) || B) —=dpr (E';0;(s,i+1,0) || )

Fig. 5.1: Reglas de reduccion —7, .

5.2. Preservacion de invariantes

Nuestra preocupacion inicial constaba de verificar que una ejecucién es segura. Para
caracterizar formalmente ejecuciones seguras, definiremos la nocién de invariantes.

Definicién 5.2.1 (Invariante). Un invariante es una funcién que toma un conjunto de
efectos y retorna un booleano, 7 : Effect* — Bool.

El siguiente teorema nos garantiza que es suficiente verificar S C E.Z(S) para saber
que cada réplica estard en un estado que cumple el invariante.

Teorema 5.2.1 (Preservacién de invariantes storeless). Sea (E,©,%) un estado alcan-
zable. Luego 1. © es Causally Consistent y, 2. Sea T : Effect — Bool. Si VS C E.Z(S)
entonces Vr € dom(©).Z(O(r))

Demostracion. 1. El store vacio () en toda réplica) es causally consistent. Como con-
secuencia del teorema 3.4.1 y aplicando el resultado transitivamente, © también es
causally consistent.

2. Sea (E,©,%) un estado alcanzable.
Sea r € dom(©). Dado que © es Causally Consistent,

ce(e(r))
Ademas sabemos que ©(r) C E.A, dado que todos los efectos de los stores son parte
de la sopa.
Luego,
O(r)C E
que combinado con
VS C EZ(S)

implica que Z(©(r)), tomando S = O(r).
O

A continuacién, buscamos caracterizar las ejecuciones donde toda réplica cumple su
invariante. Para eso definimos

Definicién 5.2.2 (Ejecucién Z-valid ). Decimos que una ejecucién abstracta E es Z-valid
si y solo si VS C E.Z(S).

Vinculando con lo anteriormente definido, nos interesa probar que una especificacion
completa, incluyendo las operaciones y sus niveles de consistencia, es segura.
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Definicién 5.2.3 (Especificacién Z-valid ). Decimos que una especificacién es Z-valid si
y solo si para todo estado alcanzable (E,0,Y), E es Z-valid .

Como imaginamos, analizar todos los estados alcanzables de una especificacion es in-
viable. Por eso debemos disenar estrategias modulares para averiguar si una especificacion
cumple un invariante. Concentrémonos saber si la ejecucién de cada operacién es segura.

Definicion 5.2.4. Decimos que una operacion op es Z-safe en una especificacion con
U(op) = 7, si y solo, para todo estado Z-valid E, cuando E —>2p,7 E', E' es T-valid .

Necesitamos vinclular la correctitud y seguridad las operaciones, con la seguridad de
una especificacion completa. Para esto tenemos el siguiente teorema.

Teorema 5.2.2. Si en una especificacion, toda operacion op es L-safe , entonces la espe-
cificacion es T-valid .

Demostracion. Hay dos tipos de reducciones en la seméntica. [EffVis], que no cambia la
sopa de efectos. Y E =&, » E', que al ser Z-safe , terminan en ejecuciones E' Z-valid . [

5.3. Proof rules

El objetivo de esta seccion es el desarrollo de herramientas para demostrar la seguridad
de las ejecuciones. Para eso, nos ayudaremos de todas las definiciones de la seccién anterior.

El siguiente lema nos garantiza una regla intuitiva y esperable, que podria resumirse
de la siguiente manera: Si no cambiamos nada, seguimos en terreno seguro. En detalle dice
que si partimos de una ejecucién abstracta segura, y ejecutamos una operacién, se llega
a una ejecucién abstracta nueva E’. Y si tomamos un conjunto de efectos S C E’ pero
que no contenga al nuevo efecto recientemente generado, entonces ese conjunto cumple
el invariante. Cumplird el invariante porque es un conjunto que pertenece a la ejecucién
original, que era segura.

Lema 5.3.1 (Inclusién Invariantes). Si E es Z-valid , E —dpr E', SC E.Ayn ¢S
entonces Z(S).

Demostracidn. Sabemos que S C E.A. Luego S C E.A={n}UE'A.
Siademas n ¢ S, S C E.A. Luego S C E.A.
Por otra parte, dado que E es Z-valid y S C E.A, vale Z(S).
O

Ahora si, estamos en condiciones de analizar si una operacién es segura. Para esto
proveeremos herramientas tedricas. Los siguientes teoremas garantizan el cumplimiento
de un invariante bajo ciertas condiciones sobre la ejecucién y transmisién de un efecto.

Teorema 5.3.2. Sea (A, V) una especificacion donde op es una operacion tal que ¥(op) =
SC. Si ademds :
VS (Z(S) Nop(S) ~n = Z({n}US)

entonces op es Z-safe .
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Demostracion. Desenmarafiemos las definiciones:
Sea op una operacién que cumple la hipdtesis:

VS. (Z(S) Aop(S)~n = Z({n}US)

U(op) = SC

Sea E —dpr E’. Supongamos que E es Z-valid , veamos que E’ también lo es. Asi
probaremos que op es Z-safe .

Al ser E T-valid sabemos que Z(O(r))

Si vale E —dp+ E', como ademds op es de tipo SC, entonces en la réplica donde se
generd n estaban presentes todos los efectos.

En la seméantica vemos como requerimientos que:

E.ACO(r)

op(O(r))~n

Luego sabemos que op(A)~n y vis™1(n) = A.

Por hipétesis, reemplazando S por A tenemos que Z({n} U A).

Sea S C E’. Consideramos dos casos, uno donde 7 pertenece a S, y otro donde no.

Sin €S, como S C E entonces vis~!(n) = A. Luego S = {n} U A y sabfamos que
Z({n} U A).

Sin &S, el teorema 5.3.1 garantiza Z(S).

Entonces E’ es Z-valid . O

Teorema 5.3.3. Sea (A, V) una especificacion donde op es una operacion tal que ¥(op) =
EC. Si ademds :

VS. (Z(S) Aop(S) ~ 1) = (VS'.SC S NI(S) = T({n}US")
entonces op es Z-safe ..

Demostracion. Sea E —dpr E'. Supongamos que E es T-valid , veamos que E’ también
lo es. Asi probaremos que (op, EC) es Z-safe .

Al ser E T-valid sabemos que Z(O(r)).

Sea SC E'.A.

Sin ¢ S entonces por el teorema 5.3.1 Z(S).

Sin € S, sabemos que S — {n} C E.A. Dado que S C E'.A, el conjunto S conserva
vis.

F'vis™'(nCcS

Concluimos entonces que todo lo almacenado en el store, en la réplica r, pertenece a

S.



5. Verificacion 33

y como 7 €s un efecto nuevo,

o(r) €S —{n}

Ademads como E es Z-valid (S — {n}).
En la hipdtesis del teorema, reemplazando S por O(r), y S’ por § — {n}, obtenemos
que vale Z(S)

(Z(O(r)) Aop(B(r))~n)) = (B(r) € (S = {n}) NI(S — {n}) = I(5))



6. PROTOTIPO DE VERIFICACION

Este capitulo se propone implementar una prueba de concepto de las herramientas
tedricas vistas anteriormente. Para esto, modelaremos el programa de administracion
de torneos (ver seccién 2.2) en el lenguaje de programacién F* (pronunciado F-star)
[SHK™16].

Empezaremos por describir la sintaxis y el funcionamiento de este lenguaje en la sec-
cién 6.1. Luego en la seccién 6.2 vamos a mostrar como modelar el torneo utilizando F*
. Més adelante (seccién 6.3) expresaremos el invariante en F* y probaremos que el pro-
grama lo cumple teniendo en cuenta las proof rules (definidas en 5.3). Por dltimo, en 6.4
demostramos que los observadores conmutan y por ende el modelo es véalido para su uso
en QUELEA.

6.1. Sintaxis de F*

F* es un lenguaje funcional que por su sintaxis pertenece a la familia de lenguajes ML.
Ademads tiene un sistema de tipos muy expresivo, con tipos dependientes que permiten
expresar especificaciones funcionales. El type-checker verifica que un programa cumple con
su especificacién descargando las pruebas sobre un SMT solver (usualmente Z3).

Por ejemplo el siguiente programa calcula la cantidad de veces que un elemento de
tipo a aparece en una lista. Las llaves indican una férmula légica que el tipo debe cumplir.
x >= 0 en este caso indica que el resultado es un natural.

val count_of: #a:eqtype -> a -> list a -> r:int {r >= 0}

let rec count_of #a x = function
| [1T ->0
| v :: ys -> (if x = y then 1 else 0 ) + count_of x ys

El tipo Lemma indica una féormula que el programa debe poder concluir cuando des-
cargue las pruebas sobre el SMT solver. El siguiente programa nos da una demostracién
de que contar las apariciones de un elemento en una lista de un solo elemento, es uno o
cero segun el caso.

Es decir, cualquiera sean x e y, count_of x [y] (cantidad de apariciones de x en la lista
donde solo estd y) es uno si x e y eran iguales, y es cero si x e y eran distintos.

En F* podemos expresarlo de esta forma:
val count_of_singleton_2: #a:eqtype -> Lemma (forall x y. (x =y

==> count_of #a x [y] = 1) /\ ("(x = y) ==> count_of #a x [y] =

0) )
let count_of_singleton_2 #a = ()

Donde esperamos un resultado de tipo Lemma, podemos insertar () (una expresion
de tipo wunit) directamente. F* llamara al SMT solver para tratar de probar el lema que
especificamos.
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6.2. Ejemplo en F*

En esta seccién revisitaremos el ejemplo del torneo modeldndolo en F* . Dado que
la implementacién utiliza tipos algebraicos, la notacién sera similiar a las utilizada en la
seccién 2.2.

Recordemos que en este programa tenemos jugadores que pueden inscribirse y desus-
cribirse de un torneo. Los jugadores se representan mediante un identificador, en este caso
un string. Ademds debemos cumplir una condicién: En todo momento la cantidad de
jugadores inscriptos no debe superar la capacidad

VIC E. currentAmountO f Players | < capacity

Esta condicién sera el invariante que debemos respetar.

Para poder respetar el invariante, tomamos la decisién de asignarle a la operacién
de inscripcién (enroll) consistencia fuerte. De esta forma, solo se agregaran jugadores
al torneo si tenemos la certeza que la cantidad actual estda por debajo de la capacidad
del torneo. La consistencia fuerte garantiza que la operacién conoce la cantidad real de
inscriptos actuales en todas las réplicas.

Al mismo tiempo, la operacién de desuscripcion no tiene restricciones tan fuertes. Al
propagar el efecto generado a cualquier réplica, sin importar su estado actual, el invariante
seguird siendo vélido. Por lo tanto podemos asignarle una consistencia més débil a la ope-
racion. En particular utilizamos causal visibility, por ser la mas débil entre las disponibles
en la seméntica de QUELEA.

Utilizando el modelo planteando a lo largo de esta seccién describiremos la implementa-
cién y verificacién del programa del modelo. Para empezar desarrollamos el tipo algebraico

tournament_effect, que se corresponde con un efecto en la teoria que planteamos.

let player = string

type tournament_effect =
| Enroll : player -> tournament_effect
| Disenroll : player -> tournament_effect
| Id : tournament_effect

Recordamos que Enroll es un efecto parametrizado por un jugador, que representa el
agregado de un jugador al torneo. El jugador estd representado por un identificador, que
en este modelo es simplemente un string.

A continuacion, escribimos los observadores, es decir aquellas funciones que toman
listas de efectos y retornan un valor, conformando el estado abstracto del tipo de datos.

La funcién was_enrolled retorna el conjunto de participantes del torneo que fueron

inscriptos alguna vez.

val was_enrolled : list tournament_effect -> set player
let rec was_enrolled = function
| [1 -> empty
| (Enroll x :: ts) -> union (singleton x) (was_enrolled ts)

| (Disenroll x :: ts) -> was_enrolled ts



6. Prototipo de verificacion 36

| (Id :: ts) -> was_enrolled ts
val was_disenrolled : list tournament_effect -> set player
let rec was_disenrolled = function
| [1 -> empty
| (Enroll x :: ts) -> was_disenrolled ts
| (Disenroll x :: ts) -> union (singleton x) (was_disenrolled ts)
| (Id :: ts) -> was_disenrolled ts

was_enrolled es definida usando pattern matching. Cuando la lista es vacia retornamos
el conjunto vacio. En cambio, si la lista se constituye mediante el constructor : que agrega
un elemento, distinguimos casos segin el efecto agregado.Si se agregd un efecto enroll,
unimos el jugador correspondiente al resultado.

was_disenroll retorna el conjunto de participantes del torneo que fueron desuscriptos
alguna vez. Su definicion es analoga a la de was_enrolled teniendo en cuenta que agrega
a aquellos que fueron desuscriptos en lugar de aquellos que se inscribieron.

Considere las siguientes definiciones para las operaciones enroll y disenroll.

val enroll : 1l:1ist tournament_effect {sz 1 <= capacity} -> player
-> o: option tournament_effect
let enroll 1 x =
if (sz 1 <= capacity - 1) then Some (Enroll x)
else None

val disenroll : 1l:1list tournament_effect -> player ->
o:option tournament_effect
let disenroll 1 x = Some (Disenroll x)

Contamos con la funcién sz, que calcula la cantidad de jugadores inscriptos en el torneo
dado un estado del sistema. Para ver el detalle de su implementacién ir al anexo, secciéon
8.2.

Usando esta funcién, especificamos las operaciones. La operacién enroll toma un estado,
y si la cantidad actual de inscriptos al torneo es menor que la capacidad, agrega un jugador.
La operacion disenroll remueve un jugador del torneo.

6.3. Invariantes

En lo que sigue, damos testigos de que ciertas propiedades valen. Es decir, construc-
ciones en el lenguaje que codifican la validez de una propiedad deseada.

A continuacién tenemos la funcién enroll_sc, que prueba que la operacién enroll es
segura bajo la consistencia [SC]. Para probarlo, basta probar que al agregar el efecto
generado por la operacién tendremos un estado donde la cantidad de jugadores es menor
o igual a la capacidad. Debido a las restricciones de la seméntica [SC], agregamos el efecto

a la misma lista donde se ejecutd la operacion.
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val enroll_sc : 1l:1list tournament_effect {sz 1 <= capacity}l
-> x:player
-> Lemma (isSome (enroll 1 x )
==> sz (get (enroll 1 x ) :: 1) <= capacity)
let enroll_sc 1 x = ()

De esta forma modelamos que la réplica donde se ejecuta enroll, debe contener todos
los efectos existentes en el sistema. Ademds modela la proof-rule abstracta provista por el
teorema 5.3.2.

Ahora, debemos especificar un concepto que hasta ahora hemos eludido. Teniendo en
cuenta la seméntica de QUELEAestudiada en secciones anteriores, sabemos que la trans-
misién de efectos cumple causal visibility. Es decir, que un efecto estd presente en una
réplica solo si sus predecesores estan presentes. Para poder modelar este fenémeno, des-
cribiremos un tipo dependiente, causal 11 12.

El tipo causal 11 12 codifica que todos los efectos de 11 estan presentes en 12. De esta
manera, si un efecto se genera en una réplica con lista de efectos 11, puede ser transmitiada
a una réplica con lista de efectos 12.

Para poder escribir la especificacién del tipo causal 11 12 debemos darnos cuenta
que en el modelo que estamos describiendo, no distinguimos entre efectos del mismo tipo
generados en momentos distintos. Es decir, dos efectos Enroll "jugador1l" (un depdsito
del valor 10) son indistinguibles, sin importar en que contexto fueron generadas.

Teniendo esto en cuenta, no alcanzara con pedir que un efecto que esta en 11 también
esté en 12. Si 11 contiene dos efectos Enroll "jugadorl", también vamos a querer que 12
tenga dos efectos de este tipo. Por esto escribimos la funcién auxiliar count\_of

type causal (l1:1ist tournament_effect) (1l2:1list
tournament_effect) =
(forall y. count_of y 11 <= count_of y 12)

En detalle, el tipo causal 11 12 especifica légicamente que para cualquier efecto (y),
la cantidad de veces que aparece en 11 (es decir count_of y 11 ) es menor o igual que la
cantidad de veces que aparece en 12 (count_of y 12).

Asi verificamos que la operacién disenroll es segura. Teniendo en cuenta el teorema
5.3.3, para que la operacién cumpla el invariante, debemos probar que dado un estado 1
de una réplica, agregando el nuevo efecto a cualquier réplica 1’ (que cumpla causal 1 1°)
se llega un estado que cumple el invariante.

val disenroll_cv : 1l:1list tournament_effect {sz 1 <= capacity} ->
x:player -> 1’:1ist tournament_effect {causal 1 1’ /\ sz 1’ <=
capacity} ->
Lemma (isSome (disenroll 1 x) ==> sz (get (disenroll 1 x) :: 1°)
<= capacity )
let disenroll_cv 1 x 1’ = ()

Esto es contrastante con la situacién de enroll, ya que aqui tenemos que tener en cuenta
la propagacién del efecto generado a réplicas que tengan otros efectos.
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6.4. Conmutatividad

Por tdltimo, vamos a verificar otra propiedad de nuestro programa: La conmutatividad
de los observadores. Para esto verificaremos que dados dos efectos (tournament_effect)
arbitrarios, agregarlos a una lista en cualquier orden da el mismo resultado.

val was_enrolled_comm_lemma : X:tournament_effect
-> y:tournament_effect
-> 11:1ist tournament_effect

-> Lemma (same_set (was_enrolled (x :: y :: 11)
(was_enrolled (y :: x :: 11)))
let was_enrolled_comm_lemma x y 11 = ()

En la funcién anterior, x e y representan efectos arbitrarios, y I1 es una lista de efec-
tos. Verificamos que was_disenrolled (y :: x :: 11) = was_disenrolled (x :: y :: 11)
mediante la funcién same_set. De la misma forma podemos probar que otros observadores
conmutan. Ver anexo, seccién 8.2.

val was_disenrolled_comm_lemma : Xx:tournament_effect
-> y:tournament_effect
-> 11:1ist tournament_effect

-> Lemma ( same_set (was_disenrolled (x :: y :: 11))
(was_disenrolled (y :: x :: 11)))
let was_disenrolled_comm_lemma x y 11 = ()
val all_enrolled_comm_lemma : Xx:tournament_effect ->
y:tournament_effect -> 1l1:1ist tournament_effect ->
Lemma (same_set (all_enrolled (x :: y :: 11))
(all_enrolled (y :: x :: 11)))

let all_enrolled_comm_lemma x y 11 = ()



7. CONCLUSIONES

Hemos visto que el razonamiento sobre programas con consistencia débil es dificil.
Por ende hay una necesidad de desarrollar herramientas tedricas y préacticas de modelado
y verificacién de sistemas geo-replicados.La correctitud de los mismos dependen de las
garantias ofrecidas por los niveles de consistencia. Por eso, en la literatura hay un creciente
interés en desarrollar y extender herramientas sobre lenguajes de programacién que nos
permitan escribir programas con modelos de consistencia débil. En particular, QUELEA
propone un framework operacional que permite declarar y verificar las propiedades de
consistencia que los programas deben conseguir.

Vimos como, al extender este framework con proof-rules somos capaces de probar el
cumplimiento de invariantes en sistemas geo-replicados. Como agregado, las proof-rules
pueden implementarse en F* | acercdndonos a la automatizacion en el proceso de verifi-
cacién. De esta forma los programadores pueden asegurar que sus programas son seguros
mientras que disfrutan de los beneficios en disponibilidad de consistencias débiles.

7.1. Trabajos relacionados

Gotsman et al. [GYF116] describen un modelo parecido, donde permiten ejecutar ope-
raciones causally consistent sobre CRDTs u operaciones que sincronizan bajo un sistema
de tokens. En este modelo, dos operaciones que adquieren el mismo token no pueden ser
concurrentes. Es decir que son andlogos a un sistema de exclusién mutua. En el mismo tra-
bajo proponen proof-rules que permiten probar la satisfaccién de invariantes, descargando
las pruebas sobre un SMT solver. Sin embargo, existen muchos modelos y conjuntamente
muchas definiciones de las propiedades bésicas, como eventual consistency.

Bouajjani et al. [ BEH14] estudian el problema de verificacién en sistemas geo-replicados
reduciéndolo al problema de Model Checking. Axiomatizan las propiedades de consistencia
en términos de comportamiento de las trazas, y reducen el chequeo de estas propiedades
a problemas sobre autéomatas.

Nair et al. [NPS19] estudian métodos para probar el cumplimiento de invariantes en
State based CRDTs.

Por 1ltimo, Gomes et al. dan ejemplos de como verificar formalmente un CRDT
[GKMB17] y proveen una definicién de Strong FEventual Consistency en el lenguaje Isabe-
lle.

7.2. Trabajo a futuro

Creemos que es posible explorar a futuro la utilizacién de theorem provers para escribir
sistemas geo-replicados y probar propiedades. M4s atin, aquellos theorem provers como F*
que descargan pruebas sobre SMT solvers pueden presentarnos oportunidades para mejorar
el proceso de verificacion.
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Esta es la linea de pensamiento de Lindsey Kuper y Peter Alvaro [KA19], que ar-
gumentan la necesidad de utilizar lenguajes domain-specific junto a SMT solvers para
verificar propiedades de consistencia débil. Mediante la interaccién entre el lenguaje y el
SMT solver, podemos disenar sistemas distribuidos que sean correctos por construccion.

Vimos como utilizar F* para verificar la correctitud de operaciones en un sistema
geo-replicado. Dado este caso de éxito, queda pendiente explorar mas exhaustivamente
la utilizacion de este tipo de lenguajes para el disefio de herramientas de verificaciéon de
programas geo-replicados.
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8. ANEXO

8.1. Ejemplo completo en Haskell

import Data.Set
capacity = 3

type Player = String
type Operation a v = [TournamentEff] -> a -> (v, Maybe
TournamentEff)

data TournamentEff
Enroll Player |
Disenroll Player |
GetEnrolledCount |
IsEnrolled deriving (Show, Eq)

enroll :: Operation Player ()

enroll hist p = if (currentAmountOfPlayers hist < capacity )
then ((), Just $ Enroll p)
else ((), Nothing)

disenroll :: Operation Player ()
disenroll hist p = ((), Just $ Disenroll p)

getEnrolledCount :: Operation () Int
getEnrolledCount hist _ = (currentAmountOfPlayers hist, Just

GetEnrolledCount)

isEnrolled :: Operation Player Bool
isEnrolled hist p = (isEnrolledObs hist p, Just IsEnrolled)

wasDisenrolled :: [TournamentEff] -> Set Player
wasDisenrolled hist = fromList [ p2 | Disenroll p2 <- hist]

wasEnrolled :: [TournamentEff] -> Set Player
wasEnrolled hist = fromList [ p2 | Enroll p2 <- hist]

allEnrolled :: [TournamentEff] -> Set Player
allEnrolled hist = (wasEnrolled hist \\ wasDisenrolled hist)

isEnrolled0Obs :: [TournamentEff] -> Player -> Bool
isEnrolledObs hist p = elem p (allEnrolled hist)

43



8. Anexo 44

currentAmountOfPlayers :: [TournamentEff] -> Int
currentAmountOfPlayers hist = size (allEnrolled hist)

8.2. Cddigo: Ejemplo completo en F*

module Tournament
open FStar.Set
open FStar.Option

let player = string

type tournament_effect
| Enroll : player -> tournament_effect
| Disenroll : player -> tournament_effect
| Id : tournament_effect

val was_enrolled : list tournament_effect -> set player
let rec was_enrolled = function
| [1 -> empty
| (Enroll x :: ts) -> union (singleton x) (was_enrolled ts)
| (Disenroll x :: ts) -> was_enrolled ts
| (Id :: ts) -> was_enrolled ts

val was_disenrolled : 1list tournament_effect -> set player
let rec was_disenrolled = function
| [1 -> empty

| (Enroll x :: ts) -> was_disenrolled ts
| (Disenroll x :: ts) -> union (singleton x) (was_disenrolled ts)
| (Id :: ts) -> was_disenrolled ts

val difference : #a:eqtype -> set a -> set a -> set a

let difference #a sl s2 = intersect sl (complement #a s2)

val all_enrolled : 1list tournament_effect -> set player

let all_enrolled ts = difference (was_enrolled ts)

(was_disenrolled ts)

val remove : #a:eqtype -> a -> set a -> set a
let remove #a x s = intersect s (complement (singleton x ))
val get : o:option ’a {isSome o} -> ’a

let get (Some x) = x

type same_set (ll:set player) (12: set player) = (forall gq. mem q
11 = mem q 12)
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val current_state
set player * int )

l:1ist tournament_effect -> r:(set player *

'y

let rec current_state = function

| [1 -> (empty , empty , 0)

| (Enroll x s ) ->
let (e , r , sz) = current_state 1ls in
if (mem x e) then (e , r , sz)
else if (mem x r) then (e , r , sz)
else (union (singleton x) e, r, sz +

| (Disenroll x ls ) ->
let (e , r , sz) = current_state 1ls in

if (mem x r) then (e sz)

else if (mem x e) then (remove x e ,
sz - 1)

else (e, union (singleton x) r,

| (Iad 1s )

s T,

sz)
-> current_state 1s

union (singleton x) r

// Esto es equivalente currentAmountOfPlayers

list tournament_effect -> int

let (_,

val sz

let sz 1 = s ) =

val capacity int
let capacity = 3

val enroll

-> o: option tournament_effect
let enroll 1 x =

if (sz 1 <= capacity -

else None

val enroll_sc
x:player
) :: 1) <= capacity)

let enroll_sc 1 x = ()

val count_of: #a:eqtype -> a -> list a ->
let rec count_of #a x = function

1 ->0

|y ys -> (if x =

type permutation (#a:eqtype) (12:1list a) =
count_of y 11 = count_of y 12}

-> Lemma (isSome (enroll 1 x )

current_state 1 in s

1) then Some (Enroll x)

l:1ist tournament_effect {sz 1 <= capacityl} ->

>

l:1ist tournament_effect {sz 1 <= capacityl} -> player

==> sz (get (enroll 1 x

nat

y then 1 else O ) + count_of x ys

11:1ist a {forall y.

type causal (l1:1ist tournament_effect) (1l2:1list

tournament_effect) =
(forall y.

val disenroll 1l:1ist tournament_effect

-> player

count_of y 11 <= count_of y 12)

->
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o:option tournament_effect
let disenroll 1 x = Some (Disenroll x)

val disenroll_cv : 1l:1ist tournament_effect {sz 1 <= capacity} ->
x:player -> 1’:1ist tournament_effect {causal 1 1’ /\ sz 1’ <=
capacityl} ->

Lemma (isSome (disenroll 1 x) ==> sz (get (disenroll 1 x) :: 17)
<= capacity )
let disenroll_cv 1 x 1’ = ()
val was_enrolled_comm_lemma : Xx:tournament_effect ->

y:tournament_effect -> 1l1:1ist tournament_effect -> Lemma

(forall q. (mem q (was_enrolled (x :: y :: 11)) = mem q
(was_enrolled (y :: x :: 11))))

let was_enrolled_comm_lemma x y 11 = ()

val was_disenrolled_comm_lemma : x:tournament_effect ->

y:tournament_effect -> 11:1ist tournament_effect -> Lemma

(forall q. (mem q (was_disenrolled (x :: y :: 11)) = mem q
(was_disenrolled (y :: x :: 11))))
let was_disenrolled_comm_lemma x y 11 = ()

let first (s1, s2, s3 ) = si
let second (s1, s2, s3 ) = 82
let third (s1, s2, s3 ) = s3

val current_state_1_comm_lemma : x:tournament_effect ->
y:tournament_effect -> 11:1ist tournament_effect -> Lemma (

(same_set (first (current_state (x :: y :: 11)))
(first (current_state (y :: x :: 11)))))
let current_state_1_comm_lemma x y 11 = ()
val current_state_2_comm_lemma : x:tournament_effect ->
y:tournament_effect -> 11:1list tournament_effect -> Lemma (
(same_set (second (current_state (x :: y :: 11)))
(second (current_state (y :: x :: 11)))))
let current_state_2_comm_lemma x y 11 = ()
val all_enrolled_comm_lemma : x:tournament_effect ->

y:tournament_effect -> 11:1ist tournament_effect -> Lemma (
(same_set (all_enrolled (x :: y :: 11))
(all_enrolled (y :: x :: 11))))

let all_enrolled_comm_lemma x y 11 = ()



