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RESUMEN

Vamos a abordar la problematica de validar y verificar la correcciéon de los contratos
inteligentes, programas que se ejecutan en una blockchain y pueden manejar recursos de
alto valor. Debido a la falta de especificaciones claras del comportamiento esperado y al
entorno de ejecucién concurrente en el que funcionan, validar la correccion de estos contra-
tos es una tarea compleja. Una manera de facilitar la comprensién del comportamiento de
los contratos es construyendo maquinas de estado, pero esta técnica se realiza de manera
manual y requiere la traduccién del cédigo a un lenguaje de modelado. Por lo tanto, se
propone desarrollar una herramienta capaz de construir autométicamente abstracciones
para contratos inteligentes para la red Ethereum utilizando ideas similares a las de un
estudio anterior y utilizando un analizador estatico de programas Solidity. Para esto, se
utilizara VeriSol, una herramienta de anélisis estatico desarrollada por Microsoft Research
que verifica la correctitud de las aserciones en un contrato dado.

Palabras clave: contratos inteligentes, blockchain, validacién, verificaciéon, maquinas
de estado, andlisis estatico, Solidity, Verisol.






RESUMEN

We will address the challenge of validating and verifying the correctness of smart con-
tracts, which are programs that run on a blockchain and can handle high-value resources.
Due to the lack of clear specifications of the expected behavior and the concurrent execu-
tion environment in which they operate, validating the correctness of these contracts is a
complex task. One way to facilitate the understanding of contract behavior is by building
state machines, but this technique is done manually and requires translation of the code
into a modeling language. Therefore, we propose to develop a tool capable of automatically
building abstractions for smart contracts on the Ethereum network using ideas similar to
a previous study and using a Solidity static program analyzer. For this, we will use Veri-
Sol, a static analysis tool developed by Microsoft Research that verifies the correctness of
assertions in a given contract.

Keywords: smart contracts, blockchain, validation, verification, state machines, static
analysis, Solidity, VeriSol.
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1. Introduccion

Los contratos inteligentes son programas que se ejecutan en una blockchain y pueden
manejar recursos de alto valor. Como cualquier otro programa, pueden contener errores, ya
sea porque el comportamiento del cédigo no coincide con lo que el diseiador del contrato
especifico o porque el comportamiento especificado por el disenador es diferente al que
espera el dueno del contrato.

La validacion y verificacién de estos contratos es complicada por varias razones. En
primer lugar, normalmente no hay especificaciones claras (formales o informales) del com-
portamiento esperado. Ademas, estos contratos funcionan en entornos de ejecucién con-
currente, lo que significa que no solo es importante verificar la correccién de cada funcién
del contrato, sino también todas las posibles secuencias de llamados a estas mismas fun-
ciones. En segundo lugar, es importante destacar que los contratos son inmutables una
vez desplegados. Esta caracteristica es un factor de gran importancia a tener en cuenta
ya que estos contratos manejan activos de gran valor econémico. Cualquier error o fallo
podria resultar en la pérdida de millones de délares.

Una manera de facilitar la comprensién del comportamiento de los contratos es cons-
truir maquinas de estado que proporcionen una vision abstracta pero compacta del espacio
de estados del contrato y las posibles operaciones que generan cambios de estado. Sin em-
bargo, estas abstracciones pueden ser imprecisas, lo que significa que el modelo resultante
puede tener secuencias de operaciones de mas o de menos.

En un estudio anterior [1], se demostré la utilidad de estas abstracciones para audi-
tores de contratos que deben realizar tareas de entendimiento, verificacién y validacién.
Sin embargo, la construccién de estas abstracciones se realiza de manera manual, lo que
requiere la traduccién del cédigo a un lenguaje de modelado que luego puede ser procesado
por una herramienta llamada Alloy [2]

En otro estudio [3], se presenta una técnica automadtica que genera abstracciones si-
milares a las utilizadas en [1] a partir de cddigo C, utilizando un analizador automético
(estatico) de codigo C.

El objetivo de este estudio es desarrollar una herramienta capaz de construir automati-
camente abstracciones como las descritas en [3] para smart contracts, utilizando ideas como
las de [1] y utilizando un analizador estético de programas Solidity (un lenguaje para
smart contracts).

Como analizador de programas estatico de smart contracts se va a usar VeriSol citada
en [4]. Esta herramienta es un proyecto de Microsoft Research para la creacién de prototi-
pos de un sistema formal de verificacién y andlisis para contratos inteligentes desarrollado
en el popular lenguaje de programacion Solidity. Se basa en la traduccién de programas
en el lenguaje de Solidity a programas en el lenguaje de verificacién intermedio de Boo-
gie y luego aprovechando y ampliando la cadena de herramientas de verificacién para los
programas de Boogie. En resumen, la herramienta VeriSol va a verificar la correctitud de
los assertions en un contrato dado.

Para lograr este objetivo se propone generar abstracciones correctas del Benchmark
de Microsoft Azure [5] y el Benchmark de Smartpulse [6]. El benchmark de Azure se
utiliz6 en el estudio de VeriSol [4] y el de Smartpulse en el estudio de Smartpulse. Ambos
contienen implementaciones de contratos inteligentes con una descripcion detallada de su
comportamiento previsto. El primer Benchmark contiene un diagrama de transiciéon de
estado producido manualmente que describe el comportamiento esperado del contrato.
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Antes de presentar el proceso de construcciéon automatica de abstracciones, es funda-
mental tener un conocimiento profundo de los aspectos técnicos que las sustentan. Esto
implica establecer una notacién rigurosa y precisa, y por tanto, se sugiere hacer referen-
cia al trabajo [3]. Es imprescindible comprender estos aspectos técnicos para tener una
comprensiéon completa de la técnica de los algoritmos de abstraccion automatica.

2.1. Enabledness-presserving abstractions (EPAs)

Se puede representar el protocolo de una clase mediante una médquina de estados. La
maquina de estados tiene un estado inicial y a partir de este, podemos realizar acciones
que nos llevan a otros estados. Por ejemplo, si pensamos en una pila, el estado inicial es
cuando la pila esta vacia. Luego, se puede llenarla con datos y vaciarla de a un elemento.
El espacio de estados para representar este protocolo es potencialmente infinito.

Para resolver el problema de la representaciéon de un espacio potencialmente infinito
de estados y transiciones en un conjunto finito de clases de equivalencia, utilizamos las
enabledness-preserving abstractions (EPAs). Estas abstracciones permiten agrupar estados
segun las operaciones que se pueden realizar a partir de ellos y pueden ser caracterizados
con un invariante de estado. Por ejemplo, en el caso de la pila mencionada anteriormente,
los estados donde la pila tiene uno o dos elementos son equivalentes porque ambos permiten
las mismas operaciones: apilar y des-apilar. En cambio, el estado vacié solo permite la
operacion de apilar elementos. Las EPAs se describen como un labeled transition system
(LTS) finito y potencialmente no deterministico.

El invariante de un estado abstracto de una clase C = (M, F, R,inv,init) se da
por un conjunto de métodos ms C M y se expresa como el predicado inv,s : C —
{verdadero, falso}, tal que:

iNVms(c) <> inv(c) A /\mems Rm(c) A /\mg{ms —Rm(c)

De acuerdo a esta definicién, un estado abstracto ms es vélido si y solo si existe una
instancia ¢ € C en la que se encuentran habilitados los métodos del conjunto ms y ningin
otro método lo estd, es decir, todos los otros métodos que no pertenecen a este conjunto
se encuentran deshabilitados en esa misma instancia c.

Una EPA (Enabledness preserving abstraction) (X, .5, .Sy, ) se define a partir de una clase
C = (M, F, R,inv,init) y consta de cuatro elementos: un conjunto de etiquetas de
transicién 3 que corresponde a los métodos de la clase C', un conjunto de estados S que
es el conjunto de todos los posibles subconjuntos de M, un estado inicial Sy que consiste
en los subconjuntos de métodos validos para una instancia c en la que se satisface la
invariante de estado y la condicién inicial, y una funcion de transicion de estado § que
establece como se conectan los estados mediante las etiquetas de transicion.

Las condiciones que debe cumplir una EPA son las siguientes:

= Kl conjunto de etiquetas de transicion X es igual al conjunto de métodos M de la
clase C.

= Kl conjunto de estados S es el conjunto de todos los posibles subconjuntos de M.

= El estado inicial Sy es el conjunto de subconjuntos de métodos que son véalidos para
una instancia ¢ en la que se satisface la invariante de estado y la condicién inicial.
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» Para cada estado ms y cada método m € X, si el subconjunto de métodos ms no
contiene al método m, entonces la funcién de transicién de estado d devuelve un
conjunto vacio. Si ms contiene al método m, entonces § devuelve un conjunto de
estados ns que corresponden a los conjuntos de métodos que son vélidos para una
instancia c en la que se satisface la invariante de estado de ms y se satisface la post
condiciéon del método m en la instancia c.

En términos formales, se puede afirmar que cualquier ejecucién valida de cédigo que
utiliza correctamente un objeto de una clase en términos de su protocolo, representa un
camino en la EPA correspondiente a dicha clase.

Un enfoque para la generacién de EPAs consiste en enumerar todos los posibles estados
abstractos que la EPA podria tener, basandose en los métodos publicos que tiene la clase.
Es decir, si una clase tiene n métodos publicos, entonces el nimero maximo de estados
abstractos que podria tener la EPA correspondiente es 2.

Para generar una EPA, se examinan todos los posibles estados abstractos que podria
tener la clase, se seleccionan aquellos que cumplen ciertas condiciones y se eliminan aquellos
que no son alcanzables.

Cabe mencionar que existen técnicas de generacion de EPAs maés efectivas que no se
abordaran en este trabajo.

2.2. Blockchain

Una blockchain es un registro distribuido que mapea cuentas a cantidades de una
criptomoneda (como Bitcoin o Ether). La historia completa de las transacciones entre
estas cuentas se almacena en la blockchain y estd disponible piblicamente. El estado
actual de cada cuenta se puede calcular al recorrer la historia de todas las transacciones.
La blockchain se implementa como una secuencia de bloques que se comparten a través
de una red peer-to-peer.

Ethereum [7] va més alld de la infraestructura estandar de la blockchain al proporcio-
nar un estado de programa distribuido. Los participantes pueden modificar el estado del
programa ejecutando contratos inteligentes. Un contrato inteligente es un programa que
se almacena en una direccién de blockchain de la misma manera que una cuenta estandar.
Por lo tanto, los contratos inteligentes son cuentas que pueden recibir y transferir fondos.
Al igual que las transacciones entre cuentas en la blockchain no se pueden revertir, un
programa implementado en un contrato inteligente no se puede modificar.

Las funciones de los contratos inteligentes se llaman desde cuentas (direcciones en
la blockchain) que tienen fondos. Para ejecutarse, el contrato inteligente consume una
cantidad de gas (es decir, una cantidad de la criptomoneda) que el caller del contrato
inteligente debe gastar. La cantidad de gas que cuesta la ejecucién del contrato inteligente
dependerda de las acciones especificas que realice el contrato inteligente y la carga de la
red.

Ethereum proporciona una maquina virtual (Ethereum Virtual Machine o EVM) para
ejecutar las transacciones entre cuentas y actualizar el estado interno de la blockchain.
Ademas, se proporciona un lenguaje de programacién llamado Solidity para permitir a
los programadores escribir cémo se debe actualizar el estado de la blockchain.

pragma \verb|Solidity| ~0.5.0;

contract Crowdfunding {



address payable owner;

uint max_block;

uint goal;

mapping (address => uint) backers;
bool funded = false;

constructor (address payable _owner, uint _max_block, uint _goal) public {
owner = _owner;
max-block = _max_block;
goal = _goal;

function Donate() public payable {
require (max_block > block.number);
require (backers [msg.sender] == 0);
backers [msg.sender] = msg.value;

}

function GetFunds() public {
require (max_block < block.number) ;

require (msg.sender == owner) ;
require (goal <= address(this).balance);
funded = true;

owner . transfer (address (this).balance);

}

function Claim () public {
require (max_block < block.number);
require (backers [msg.sender] > 0 && !funded);
require (goal > address(this).balance);
uint val = backers [msg.sender];
backers [msg.sender] = 0;
msg.sender . transfer (val);

Listing 1: Contrato Crowdfunding

Ejemplo de Crowdfunding. Es un contrato simple que admite crowdfunding tomado
del Benchmark de Azure [5]. Este contrato tiene un constructor que establece un objetivo
de recaudacién, el propietario del contrato y una fecha limite para las donaciones. Una
vez implementado en la blockchain, terceros pueden donar fondos. Una vez que se haya
pasado la fecha limite, si se ha alcanzado el objetivo de recaudacién, el propietario puede
obtener los fondos donados. De lo contrario, cuando se haya pasado la fecha limite, los
donantes pueden reclamar sus donaciones.

El contrato inteligente se compone de un estado local definido en las primeras lineas del
listado, y funciones que son llamadas por cualquier participante en la cadena de bloques.
La variable de estado owner es la cuenta que recibird los fondos que se recojan. La variable
goal contiene la cantidad total que el propietario espera recolectar. La variable max _block
codifica la fecha limite de donacién. Se puede notar que en lugar de usar una variable de
tiempo, se utiliza un nimero de bloque para referirse al instante en que se extiende la
cadena de bloques para incluir el bloque max_block. Este es un mecanismo comun para
establecer la expiracién del contrato utilizado para evitar ataques en los que el tiempo
local se altera maliciosamente [8]. La variable backers es un mapeo que almacena cuénto
se comprometen diferentes contribuyentes en la recaudacién de crowdfunding. Inicialmente
todas las direcciones se asignan a cero. Finalmente, funded es un booleano que indica si la
iniciativa alcanzo el objetivo de financiacion y los fondos fueron retirados por el propietario.

El contrato tiene cuatro funciones publicas que estan disponibles para cualquier cuenta
que lo invoque. El constructor, que solo se ejecuta cuando el smart contract se deploya
en la cadena de bloques y simplemente almacena los argumentos en variables de estado.
Ademas, el constructor configura el modificador payable para el parametro owner. Una
direccién payable es un tipo de direcciéon que puede recibir Ether. Esto contrasta con una
direccién regular, que no puede recibir esta moneda.

La funcién Donate() no tiene argumentos explicitos, pero utiliza argumentos implicitos
como msg y block que contienen informaciéon como la direccién del caller de la funcién



2. Preliminares 5

(msg.sender), la cantidad de Ether comprometida (msg.value) y el nimero de bloque
actual (block.number). La funcién incluye dos cldusulas requires. Si estas cldusulas no
se cumplen cuando se invoca la funcién, falla y se consume una pequena cantidad de gas.
La primera clausula requiere que el nimero de bloque actual de la cadena de bloques
(block.number) sea menor que el valor almacenado en maz_block, es decir, que la fecha
limite de donacién no haya pasado. La segunda cldusula requiere que el caller no haya
donado antes.

Es importante destacar el modificador payable en la declaracién de la funcién Donate().
El smart contract tiene su propia direccion y el modificador payable permite que esta fun-
cién reciba Ether del llamador. Después de la terminacién exitosa de Donate(), la cantidad
comprometida por el caller(msg.value) se transferird desde el mismo msg.sender a la di-
reccion del contracto address(this). Si msg.value es mayor que el saldo del caller, la
transaccién fallard y se restaurard el estado del smart contract.

El contracto tiene otras dos funciones que utilizan las expresiones balance y transfer ().
La primera lee el saldo actual del smart contract, mientras que la segunda permite la trans-
ferencia entre cuentas. GetF'unds() requiere que el periodo de financiamiento no haya ter-
minado y que se haya alcanzado la meta de financiamiento para permitir al propietario
transferir las donaciones totales. Claim() requiere que el objetivo de financiamiento colec-
tivo haya terminado sin éxito, es decir, con menos donaciones que la meta, para permitir
que los backers reclamen su donacion.

2.3. VeriSol

VeriSol es una herramienta de verificacién formal para contratos inteligentes escritos
en Solidity. Es desarrollado por Microsoft Research [4] y estd disponible como parte
de las Herramientas de Blockchain de Azure. Este es un verificador de propdsito general
y no estd vinculado a un Workbench. La herramienta codifica la seméantica de los pro-
gramas Solidity en un lenguaje de verificacién intermedio de bajo nivel llamado Boogie
[9] aprovechando su pipeline de verificacién, tanto para la verificacién como para la ge-
neracion de contraejemplos. En particular, VeriSol aprovecha la herramienta existente
de comprobacién de model checking Corral [10] para Boogie para encontrar violaciones
de afirmaciones, y aprovecha los generadores practicos de condiciones de verificacién para
Boogie para automatizar pruebas de correccién. Ademds, VeriSol utiliza la abstraccién
de predicados monomiales para inferir automaticamente los llamados invariantes de con-
trato, los cuales hemos encontrado que son cruciales para la verificacién automatica de la
conformidad semantica.

Msds en detalle, los pasos que sigue VeriSol para analizar un contrato son:

= Traduccién a Boogie: El primer paso consiste en la traduccién del cédigo fuente
del contrato Solidity a una representacion intermedia en el lenguaje Boogie, que
es un lenguaje de programacién intermedio utilizado en la verificacién formal. Esta
traduccién se realiza mediante el médulo de traduccion de Boogie en VeriSol.

= Generacion de invariantes: A continuacién, VeriSol utiliza el médulo de generacion
de invariantes para inferir invariantes del contrato, asi como invariantes de bucle y
resumenes de procedimientos. Los invariantes son propiedades que deben mantenerse
verdaderas en todo momento durante la ejecucién del contrato. Estos invariantes son



utilizados posteriormente por el verificador para demostrar la correccion del contrato
o encontrar errores.

= Model checking acotado: El siguiente paso es el model checking acotado. En este pa-
so, VeriSol explora todas las posibles ejecuciones del contrato dentro de un limite
acotado de transacciones (definido por el usuario) y verifica si se cumplen los inva-
riantes inferidos en el paso anterior. Si se encuentra una ejecucién que viola uno o
mas invariantes, el verificador produce un contraejemplo que muestra cémo se viola
la propiedad.

Una vez completado el model checking acotado, VeriSol produce uno de los siguientes
tres resultados para el contrato:

» Completamente verificado: Si VeriSol es capaz de demostrar que todas las afirmacio-
nes del contrato son verdaderas en todas las posibles ejecuciones del contrato dentro
del limite acotado de transacciones, entonces el contrato se considera completamente
verificado.

= Refutado: Si VeriSol encuentra una ejecucién del contrato que viola una o més afir-
maciones, entonces el contrato se considera refutado. En este caso, VeriSol también
produce un contraejemplo que muestra cémo se viola la propiedad.

» Parcialmente verificado: Si VeriSol no puede verificar ni refutar completamente
la correccion del contrato dentro del limite acotado de transacciones, entonces se
considera que el contrato estéd parcialmente verificado. En este caso, VeriSol realiza
una verificacion limitada para establecer que el contrato es seguro hasta un nimero
de transacciones definido por el usuario.

En caso de que VeriSol detecte una violacion en el contrato durante su ejecucion,
detendrd el andlisis y no continuara evaluando posibles refutaciones adicionales.

2.4. Trabajos relacionados

En esta seccion, analizamos investigaciones previas sobre la creacién de abstracciones
para smart contracts. Para apoyar nuestra propia investigacién nos basamos en un estudio
anterior [1] que demostré la utilidad de estas abstracciones para auditores de contratos,
quienes deben realizar tareas como comprension, verificacién y validacién. Sin embargo,
la creaciéon de estas abstracciones se lleva a cabo de forma manual, lo que implica la
traduccién del cédigo a un lenguaje de modelado que luego puede procesarse con una
herramienta llamada Alloy.

Para generar una abstraccién con Alloy, primero se debe definir los predicados que
describen el comportamiento del contrato inteligente. Estos predicados se pueden derivar
del codigo del contrato inteligente. Luego se debe definir los invariantes que deben cum-
plirse para todos los estados del contrato inteligente. Finalmente, se usan las capacidades
de verificacién de modelos de Alloy para analizar el modelo y verificar que los invariantes
siempre se cumplan.

En ingenieria de software, un invariante se utiliza para especificar una propiedad que
se mantiene verdadera en un programa en un punto determinado de su ejecucién. Es una
restriccién que se aplica en una clase, método o estructura de datos que se supone que no
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cambia durante la ejecucién del programa. Los invariantes son ttiles para asegurarse de
que ciertas condiciones se mantengan en todo momento, incluso en situaciones imprevistas
o excepcionales. Se pueden utilizar para garantizar la correccién de un programa y prevenir
errores que puedan resultar en comportamientos no deseados o en fallas.

En este trabajo se va a usar la herramienta VeriSol a diferencia del lenguaje Alloy.

En Alloy el usuario debe traducir manualmente el cédigo del contrato a un modelo
Alloy, lo que requiere un conocimiento profundo del lenguaje de modelado y del contrato
en si. Luego, se puede utilizar el analizador de Alloy para verificar propiedades especificas
del contrato.

VeriSol utiliza técnicas de inferencia para generar autométicamente abstracciones del
contrato. Esto significa que el usuario no necesita tener un conocimiento profundo de cémo
construir un modelo de contrato en un lenguaje de modelado especifico, ni cudles son sus
invariantes. VeriSol es capaz de inferir autométicamente el modelo a partir del cédigo
fuente del contrato, lo que reduce significativamente el tiempo y el esfuerzo necesarios para
generar las abstracciones.

En este trabajo vamos a usar los mismos Benchmarks en las validaciones que en [1]
para poder comparar los resultados obtenidos.
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3. Desarrollo

El objetivo del estudio es desarrollar una herramienta para construir abstracciones
automaticas de smart contracts utilizando un analizador estatico de programas Solidity,
llamado VeriSol. Se quiere generar dos tipos de abstracciones a partir de esta herramienta:
las abstracciones EPA y las abstracciones de estados previamente definidos. Se va a analizar
el proceso de desarrollo de esta herramienta en detalle a continuacién.

3.1. EPA

Para iniciar, se utilizard la definicion de EPA que fue vista en la seccién anterior. Se
partira de un contrato Ethereum para construir una abstraccién empleando la herramienta
VeriSol. Concretamente, los estados posibles del grafo serdn todas las combinaciones
posibles de las funciones disponibles en dicho contrato, lo que equivale a 2¢F, donde CF
representa la cantidad de funciones del contrato C.

La precondicién de un estado va a ser igual a la:

pres = /\ pref A /\ -pref
fes fés

Dos estados 51y 52 estaran conectados mediante una funciéon f con pardmetros param
si se cumplen las siguientes condiciones:

» La precondicién de f debe ser parte de la precondicién de S1: pre(f) € pre(S1).
= La precondicién de param debe ser verdadera: pre(param) es verdadera.

= Luego de la ejecucion de f se debe llegar al estado S2, es decir, la precondicion de
S2 debe ser verdadera: pre(S2) es verdadera.

En otras palabras:

= Voy a suponer que estoy en un estado X

= Voy a querer llamar a una funcién con sus parametros correctos
= Voy a querer ver si llego a un estado Y

Esta idea se puede utilizar en Solidity de la siguiente manera:

function doesTransictionExists (params) public {
require (Sl_precondtion);
require (func_params_precondition) ;
func (params) ;
assert (! S2_precondition):

Listing 2: Funcién en Solidity para validar transicién entre dos estados

Cuando se desea ejecutar una funcién en un contrato utilizando la herramienta VeriSol,
se generara una instancia del contrato que cumpla con ambas precondiciones, es decir, la
del estado actual y la de la funcién que se desea llamar. Si VeriSol no logra construir
dicha instancia, la ejecucion de la funcién se detendra. En cambio, si se logra construir
el contrato, se ejecuta la funcién y se verifica que se cumple la precondicién negada del
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estado al que se desea llegar. Si la ejecucién de VeriSol devuelve un error assert false en
el contrato, esto indica que se alcanzo el estado deseado y, por lo tanto, la transicién entre
los estados existe. Aqui se muestra un ejemplo de la respuesta obtenida:

*x*x Found a counterexample (see corral.txt)

————— Transaction Sequence for Defect -----—-

DigitalLocker::Constructor (this = address!0O, msg.sender = address!3,
msg.value = 39, bankAgent = address!4)

DigitalLocker: :BeginReviewProcess (this = address!0, msg.sender = address!2,
msg.value = 43)

DigitalLocker::UploadDocuments (this = address!0, msg.sender = address!2,
msg.value = 44, lockerIdentifier = 6724, imageCode = 533)

DigitalLocker: :vcOx5x3 (this = address!0O, msg.sender = address!3,
msg.value = 4461, rejectionReason = 45, lockerIdentifier = 46,

image = 47, thirdPartyRequestor = address!5, expirationDate = 505)
OutputTemp3.s01(135,1): : ASSERTION FAILS!

Es relevante resaltar que para garantizar la precision del andlisis, el contrato de estudio
no debe utilizar la palabra clave assert para verificar condiciones que puedan no cumplirse,
sino que debe emplear la funcién require. Aunque ambas funciones (require y assert)
detienen la ejecucién en caso de fallo, el lenguaje de programacion Solidity recomienda
el uso de assert solamente para detectar violaciones de invariantes internos que no se
espera que fallen durante la ejecucion del contrato. En consecuencia, el uso de require
permite al sistema detectar errores en las entradas o condiciones externas al contrato, en
lugar de violaciones internas del contrato.

Se procedera a verificar si una transicién especifica existe entre dos estados consideran-
do exclusivamente a las funciones presentes en la precondicién del estado actual S1. Las
transiciones a través de funciones que no estan en la precondiciéon de S1 no se exploraran,
porque por definicién no se va a cumplir nunca su precondicion. Esta eleccién se realiza
con el objetivo de reducir la cantidad de posibles combinaciones de estados y transiciones
que deben ser exploradas durante el proceso de construccion de la abstraccién. De esta
forma, se busca mejorar la eficiencia y reducir el tiempo necesario para realizar el andlisis.

Una vez construido este conjunto de transiciones y estados, se puede afirmar que solo
incluyen estados alcanzables, ya que se ha podido cumplir su precondicién a través de una
construccion del contrato y aplicdndole cierto ntimero de acciones. Es decir, se descartan
aquellos estados que no pueden ser alcanzados desde un estado inicial init.

La cantidad de posibilidades a explorar en el peor caso para generar la abstracciéon es
F 5 CF x 2°F donde CF es el nimero de funciones en el contrato.

Con estos resultados, se pueden graficar y casi tenemos una EPA. Sin embargo, es
necesario agregar un estado init que se conecte con transiciones al grafo. Para esto, se
debe determinar a qué estados se debe conectar init a través de la funciéon constructora.
Estas transiciones estaran conectadas a estados donde la precondicion se puede cumplir
sin necesidad de realizar alguna accién del contrato.

Esta idea se puede expresar en Solidity de la siguiente manera:

20

function doesTransictionExists(params) public {
assert(!state_end_precondition):

}



10

El problema que surge al ejecutar VeriSol con esta modificacion en el contrato, es que
se va a informar para todos los estados validos que existe una instancia donde se puede
llegar a cumplir la precondiciéon final. Sin embargo, lo que se desea es obtener informacién
Unicamente sobre los estados alcanzables partiendo desde el estado inicial del contrato y
a través de las funciones constructoras.

Para resolver este problema, se puede ajustar la configuraciéon de VeriSol txBound,
que determina la cantidad de acciones que se ejecutan para construir una instancia de un
contrato. Por defecto, este valor es 4, pero en este caso se desea que sea 1.

De esta manera, se puede agregar a la abstraccién previa un estado inicial y la funcién
constructora que se conectan a los primeros estados validos a los que se puede llegar cum-
pliendo la precondicién mediante ninguna accién. De esta forma, se obtiene una EPA que
representa de forma precisa y eficiente los estados y transiciones alcanzables del contrato.

El nombre de los estados generados por la herramienta de andlisis, es la lista de fun-
ciones habilitadas en cada estado. En caso de que no existan funciones habilitadas en un
estado, este se va a llamar Vacio para facilitar su identificacién y comprensién en el anélisis
de la abstraccién generada.

3.2. States

En este método, se busca generar una abstraccion del contrato Ethereum. A diferen-
cia del método anterior, se permite seleccionar especificamente los estados que se desean
analizar, junto con sus correspondientes precondiciones. Ademads, se pueden introducir
predicados arbitrarios, lo cual tiene ventajas y desventajas. Por un lado, permite generar
diferentes abstracciones con distintos niveles de detalle, en funciéon del enfoque deseado
por el auditor. Sin embargo, también implica la necesidad de introducir informacion de
forma manual.

Para lograr esto, se seguird utilizando la herramienta VeriSol de manera similar al
método anterior. La principal diferencia radica en que en este caso no es necesario generar
todos los posibles estados a través de las funciones con sus respectivas precondiciones.

La cantidad de posibilidades que se deben explorar para generar esta abstraccion es
igual a:
CExCF«CFE

donde CFE es la cantidad de estados dados y C'F' es igual a la cantidad de funciones
publicas. Esto se debe a que se debe considerar cada posible combinacion de estados y
funciones para determinar si existe una transicion valida entre ellos.

Una vez definidos los estados y precondiciones a analizar, se puede utilizar VeriSol
para explorar las posibles transiciones entre estos estados. Esto permitird generar un grafo
de transiciones que conecta los estados seleccionados. Cabe destacar que estos estados solo
incluyen aquellos que se hayan cumplido a través de construcciones de VeriSol, por lo
que son estados alcanzables.

Finalmente, se debe agregar un estado inicial a la abstracciéon y conectarlo con las
transiciones que cumplen su precondicién sin necesidad de ejecutar ninguna funcién del
contrato. De esta manera, se obtiene una abstraccién que representa el contrato Ethereum
seleccionado y los estados y transiciones alcanzables partiendo desde el estado inicial a
través de las funciones constructoras.
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3.3. Creacion de la tool

Hasta ahora se ha realizado un proceso manual para crear abstracciones de contratos.
Esto ha implicado la tarea de escribir los inputs necesarios para validar cada estado y
cada transicion del contrato en Solidity, para luego utilizar la herramienta VeriSol. Sin
embargo, el propdsito de este trabajo es automatizar este proceso con el fin de generar
abstracciones de nuevos contratos.

Se exploré la posibilidad de automatizar la creacién de abstracciones utilizando el
lenguaje Solidity. Sin embargo se llegd rapidamente a la conclusién de que no es un
lenguaje practico para lograr este objetivo. La complejidad y limitaciones del lenguaje
hacen que sea dificil escribir codigo para generar las abstracciones de manera automaética,
ademads esto requeria modificar los contratos. En lugar de esto, se buscd una alternativa
mds viable para generar abstracciones de contratos de manera eficiente y automatizada.

Por este motivo se opté por desarrollar un programa en Python que fuera capaz de
inyectar inputs en el codigo Solidity del contrato, ejecutar el andlisis de VeriSol con
estos inputs, interpretar los resultados obtenidos y, finalmente, generar el grafo de la
abstraccién. De esta manera, se busca optimizar el proceso de generacién de abstracciones,
al automatizar gran parte del trabajo manual previo que se requeria para ello.

Para que el programa en Python pueda comprender la estructura del contrato, se
requerird de un archivo de configuraciéon que contendra informacién clave. Esta configura-
cién incluird detalles de las funciones ptublicas del contrato y las precondiciones asociadas
a cada funcioén.

En el futuro, es posible que la informacién necesaria para la generacién de la abstraccién
se pueda obtener directamente del contrato mediante técnicas de andlisis estatico. Sin
embargo, en la actualidad, la creacién de un archivo de configuracién detallado es necesaria
para permitir que el programa en Python comprenda la estructura del contrato y genere
la abstraccién de manera eficiente.

En los archivos de configuracion se incluyen:

= Nombre del contrato y del archivo
= txBound de VeriSol

» Las funciones que se van a analizar del contrato, con sus precondiciones y de sus
parametros

Para las abstracciones States ademads se necesita:

= Los nombres de los estados que se desean observar, con un identificador

= Las precondiciones de estos estados.

El archivo de configuracién correspondiente al Listing 1 de la seccién de preliminares
se puede observar en el Listing 3.

En este archivo de configuracién, se encuentran definidas diversas variables y pardame-
tros que son relevantes para el andlisis del contrato. En primer lugar, se especifica el
nombre del archivo de contrato y su respectivo nombre.

A continuacién, se detallan todas las funciones publicas del contrato, junto con sus
precondiciones y los pardmetros correspondientes. Estas funciones deben ser escritas en el
lenguaje Solidity, ya que los strings seran utilizados en los contratos.
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La variable functionVariables declara los parametros de las funciones que no estan
ligados y que VeriSol deberd explorar.

Las variables statesModeState y statesNamesM odeState describen los estados del
modo State en las abstracciones. La primera variable representa el id del estado, el cual
es generado autométicamente en el modo EPA, y la segunda variable indica el nombre del
estado en el grafo. A futuro, se puede implementar la generacién automatica del id en el
modo de estados.

A continuacién, la variable state PreconditionsM odeState especifica las precondiciones
de los estados previamente definidos. Estas precondiciones deben seguir el mismo orden
establecido.

Por tdltimo, la variable tz Bound define el limite maximo que Verisol usaré de transac-
ciones que se exploran durante la bisqueda de contraejemplos.

fileName = ” Crowdfunding.sol”
contractName = ” Crowdfunding”
functions = |
”Donate () ;” ,

”GetFunds () ;” ,

5 ”Claim () ;”,
]

statePreconditions = [
” (max_block > blockNumber)”,
? (max_block < blockNumber && goal <= balance)”

”(blockNumber > max_block && !funded && goal > balance && backersArray.length != 0)”,
]
functionPreconditions = [
”backers [msg.sender] == 07,
”msg.sender == owner”,
5 ”backers [msg.sender] != 07,

]

functionVariables = 77

tool_output = ”Found a counterexample”
statesModeState = [[1,0,0,0], [0,2,0,0], [0,0,3,0], [0,0,0,4] ]
statesNamesModeState = [” Vacio”, ”Donate”, ”Funds”, ”Claim?”]

statePreconditionsModeState = |
? (!(max-block > blockNumber) && !(max_-block < blockNumber && goal <= balance) && !(blockNumber >

max_block && !funded && goal > balance && backersArray.length != 0))”

”(max_block > blockNumber) && !(max_block < blockNumber && goal <= balancc) && !(blockNumber >
max_block && !funded && goal > balance && backersArray.length != 0)7,

?!(max_block > blockNumber) && (max_block < blockNumber && goal <= balancc) && !(blockNumber >
max_block && !funded && goal > balance && backersArray.length != 0)7,

?!(max_block > blockNumber) && !(max_block < blockNumber && goal <= balance) && (blockNumber >
max_block && !funded && goal > balance && backersArray.length != 0)7,

]

txBound = 4

Listing 3: Archivo de config Crowdfunding

En la seccién 4 de Validacion se proporcionara una explicacién mas detallada de cémo
son los archivos de configuracion para este programa.

En la estructura raiz del proyecto, se encuentra una carpeta denominada Contracts
que alberga todos los contratos a los que se desea generar abstracciones. Ademds existe la
carpeta Con figs que contiene las configuraciones de los contratos con las observaciones a
analizar. En la carpeta Graph , se generaran los graficos correspondientes al andlisis. El
programa de este estudio se encuentra en el directoria raiz con el nombre Tesis.py

Para utilizar este programa, es necesario ejecutarlo siguiendo el siguiente formato:

python3 Tesis.py [Config] [Print Mode] [Mode] [Reduce Model

Aqui, Config es el archivo de configuracién que se desea ejecutar. Este archivo con-
tendra la informacion del contrato y las funciones a observar. Este contrato se buscara
dentro de la carpeta Contracts en el directorio raiz.

El pardmetro PrintMode indica cuanta informacién se desea imprimir en pantalla
durante la ejecucién del programa. Puede ser en modo verbose (-v), donde se imprime
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la méxima cantidad de informacién posible, incluyendo los comandos de VeriSol que se
ejecutan y sus resultados. O bien, puede ser en modo simple (-t), donde se imprime la
menor cantidad posible de informacién en pantalla. Este parametro es obligatorio.

Luego se encuentra la configuraciéon del modo, donde se puede indicar si se desea una
abstraccién de estados (-s) o una abstracciéon de EPA (-e). Este pardmetro es obligatorio.

Por tdltimo, se encuentra la configuracion de ReduceM ode, que se utilizara en la sec-
cién de experimentacién, la cual se detallara en la subseccién de Optimizaciones 3.5. Por
defecto, todas las optimizaciones son usadas. Se agrega la opciéon de apagar estas opti-
mizaciones para que sea posible medir su eficacia en la seccién de Experimentacion. Las
diferentes opciones para este modo son:

» ReduceT'rue(): Elimina la optimizacién de las precondiciones verdaderas.

» ReduceEqual(): Elimina la optimizacién de las precondiciones iguales.

ReduceStates(): Elimina la optimizacién de encontrar estados validos.

» ReduceAll(): Incluye todas las configuraciones anteriores.

La ejecucién de este programa se puede desglosar en distintos pasos importantes, que
se describen detalladamente a continuacién:

= Obtencion de los estados posibles a explorar.
= Reduccion de los estados posibles mediante técnicas de optimizacién.

Identificacién de las transiciones entre estados validos.

= Identificacién de las transiciones iniciales.

= Representacion grafica de los resultados obtenidos.

Obtencién de los estados posibles a explorar

El primer paso es obtener los posibles estados de la abstraccion. En el modo de estados,
esto es sencillo, ya que estos estan definidos en la configuracién.

En cambio, si se utiliza el modo EPA, se genera un array con todas las combinaciones
posibles de funciones que se pueden ejecutar en un estado y se almacena en otro arreglo la
precondicién correspondiente a cada combinacién. La precondiciéon se construye a partir
de las precondiciones de las funciones especificadas en la configuracién, como se explic
previamente en la subseccion 2.1.

Por ejemplo, se tienen las funciones a, b y ¢ con las precondiciones A, B y C respectiva-
mente. El arreglo de combinaciones que se va a generar es: [[], [1], [1, 2], [1, 3], [2], [2, 3], [3],
[1, 2, 3]] donde cada nimero corresponde a una funcién. El arreglo con las precondiciones

de cada funcién va a ser: [[true], [A], [A&& B], [A&&C, [B], [B&&C], [C], [A&&B&&C)|
]
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Reduccién de los estados posibles mediante técnicas de optimizacion

Una vez que se tienen todas las combinaciones de estados posibles, se realiza una re-
duccién utilizando VeriSol para obtener solo los estados validos. Un estado es considerado
valido si es alcanzable, es decir, se puede llegar a él desde el estado inicial del contrato
mediante la ejecucién de un conjunto de acciones permitidas. Se explica mas adelante
como se puede utilizar VeriSol con este fin en la subseccién 3.5.

Para esta reduccién de estados vélidos utilizando VeriSol, se utilizaran threads para
hacer el proceso mas eficiente como se explica en la subseccién 3.5.

El ntmero de veces que se ejecutard VeriSol en el contrato sera igual al ntmero
de estados a verificar. Durante el proceso de ejecucién, se marcaran los estados que se
consideren validos para su posterior utilizacion. Una vez que se hayan ejecutado todas las
verificaciones, se tendra una lista de estados vélidos y se descartardn los que no cumplan
con los criterios previamente establecidos. Este proceso de reduccién de estados permitira
simplificar la complejidad del contrato original y, por lo tanto, facilitar su andlisis. Ademas,
al utilizar threads, se podra realizar la verificacién de multiples estados de manera mas
eficiente.

Identificacién de las transiciones entre estados validos

Una vez obtenido el nuevo conjunto de estados validos S con sus precondiciones asocia-
das, el siguiente paso es obtener las transiciones que conectan estos estados. Este proceso
también se realiza utilizando threads como se explica en la subseccién 3.5. Para cada
thread, se crea una copia del contrato en una nueva carpeta, ya que VeriSol utiliza ar-
chivos temporales en el directorio para su ejecucién. Ejecutar varios threads en el mismo
directorio puede producir resultados esporadicos y no confiables.

En cada copia del contrato, se suman las funciones que verifican si existe una transiciéon
entre dos estados, tal como se explicé anteriormente en el Listing 2. Esto se escribe como
un string en la copia del contrato de Solidity usando su semantica correspondiente.
La cantidad de veces que se ejecuta VeriSol en el contrato es igual a la cantidad de
transiciones a probar.

Recordemos el Listing 2:

function doesTransictionExists (params) public {
require (Sl_precondtion);
require (func_params_precondition) ;
func (params) ;
assert (! S2_precondition):

El conjunto de estados validos S se divide entre los threads, generando subconjuntos
T;.

Luego VS1 € T;,Vfunc € S1,YS2 € S se va a probar la transicién. Las transiciones
vélidas se guardan para luego graficarlas.

Identificacién de las transiciones iniciales

En este paso, se procederd a obtener los estados que se encuentran conectados con el
estado init. Este proceso se realizard utilizando nuevamente el conjunto S obtenido en
pasos anteriores y dividiéndolo en la cantidad de threads a utilizar. Para cada thread, se
creard una copia del contrato en una nueva carpeta, en la cual se sumardn las funciones
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necesarias para verificar si se puede cumplir un estado valido. Estas funciones se escribiran
en la copia del contrato de Solidity correspondiente utilizando su semantica adecuada.
Cada funcién agregada en el contrato necesitara ser ejecutada en VeriSol utilizando
el pardmetro txBound en 1 para cumplir con nuestro requerimiento. Las transiciones que
se encuentren validas se guardaran para luego ser utilizadas en la visualizacion del grafo.

Representacion grafica de los resultados obtenidos

Para finalizar, se utilizard la libreria graphviz para graficar las transiciones obtenidas
en los pasos anteriores. Esto permitird visualizar el grafo que representa la abstraccion
del sistema en cuestién, lo que serd de gran ayuda para entender su comportamiento y
analizar posibles problemas en su funcionamiento.

3.4. Limitaciones

Al utilizar la herramienta VeriSol para analizar contratos en Solidity, se identifica-
ron varias limitaciones que se describen a continuacién.

En primer lugar, se ha encontrado que VeriSol no es compatible con las versiones
mas recientes de Solidity, ya que solo admite hasta la versién 0.6. Esta limitacién puede
ser un problema para aquellos contratos que requieren caracteristicas avanzadas que solo
estan disponibles en las versiones mas nuevas de Solidity.

Otra limitacién encontrada es que los contratos que usan herencias y utilizan la palabra
clave super no pueden ser compilados con VeriSol. Esto se debe a que la herramienta
no tiene soporte para la palabra clave super, lo que hace que la ejecucién se detenga
inesperadamente antes de devolver un resultado. Para superar esta limitacion, se ha optado
por eliminar la herencia y pasar las variables y funciones necesarias al contrato padre.

Ademas, se ha identificado que VeriSol no infiere automaticamente las direcciones
como tipo address, lo que puede generar errores al analizar contratos donde se utilizan.
Para solucionar este problema, se ha implementado una conversién explicita de las direc-
ciones a address, aunque seria posible crear un script que realice esta tarea de manera
automatizada en casos similares. Por ejemplo, esta declaracion:

address A = 0x0;
Se convierte en:
address A = address(0x0);

En el benchmark de Smartpulse, se ha identificado un problema relacionado con la
imposibilidad de recorrer los mappings en Solidity para determinar si estan vacios o co-
nocer la cantidad de elementos que contienen. Esta limitacién ha llevado a la pérdida de
transiciones en las abstracciones generadas por VeriSol, ya que no se puede contabilizar
la cantidad de elementos guardados en un mapping para determinar si una funciéon puede
ejecutarse o no.

Para ilustrar esta problematica, consideremos un contrato en el cual distintas personas
pueden depositar y extraer dinero. Sin la capacidad de contar los elementos guardados en
el mapping, no serfa posible saber si una persona puede realizar una extraccion hasta que
haya realizado un depédsito previo. Esta limitacion afecta la precisién de las precondiciones
utilizadas en la interpretacién de VeriSol.
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Finalmente, en el benchmark de Smartpulse también hay contratos que utilizan block.number

y now en las precondiciones. Estos valores cambian a lo largo de la ejecucién del contra-

to, ya que constantemente se agregan bloques a la blockchain, pero VeriSol no tiene en

cuenta este cambio. Para solucionar este problema, se han creado variables paralelas que

se inicializan en el constructor y se ha implementado una funcién tau que aumenta en uno

estas variables. Esta sirve para modelar la adicién de nuevos bloques en la blockchain.
Se puede modelar a tau de la siguiente manera:

function tau() public {
blockNumber = blockNumber + 1;
time = time 4+ 1;

}

Un cambio a futuro posible es modelar tau como se observa a continuacién:

function tau(int n) public {
blockNumber = blockNumber + n;
time = time + 1;
}
Esto va a permitir encontrar mas transiciones ya que se asemeja mayormente a la realidad
de una blockchain.

Luego, dependiendo de lo que se quiera analizar, se puede llamar a tau al final de cada
funcién publica o como una funcién adicional a analizar en la abstraccién de VeriSol

Otra limitacién que se encontré es la configuracién de tx Bound de Verisol. El pardme-
tro es una opcion que se utiliza para limitar el niimero de transacciones que se exploran
durante la bisqueda de contraejemplos.

El valor predeterminado es 4. Si se desea explorar contraejemplos con més de 4 transac-
ciones, se puede especificar un valor mayor. Es importante tener en cuenta que aumentar
el valor puede hacer que el proceso de verificacién sea més lento. Por lo tanto se debe
aumentar con precaucion.

3.5. Optimizacién

En esta seccién se describen las optimizaciones implementadas en el programa para
mejorar su rendimiento. A continuacién, se describe cada una de ellas en detalle y luego
en la seccién de experimentacién vamos a ver si son ttiles en el rendimiento del programa.

Threads

Una de estas optimizaciones es la utilizaciéon de multiples threads, lo que permite una
ejecucién en paralelo del procesamiento y una reduccién en el tiempo total de ejecucion.
Para ello, se divide la cantidad de llamadas a VeriSol por la cantidad de threads disponi-
bles, de manera que cada thread procesa un subconjunto de llamadas en paralelo con los
demas. Esto permite que el procesamiento se realice en paralelo y, por lo tanto, se reduzca
el tiempo total de ejecucion.

En la etapa de ejecuciéon se creard una copia del contrato en una carpeta nueva para
cada thread. Es importante que cada copia esté en una carpeta distinta debido a que
VeriSol utiliza archivos temporarios en el directorio para su ejecucién. Al ejecutar varios
threads en el mismo directorio, pueden surgir resultados esporadicos y no deseables. En
cada copia del contrato se sumardn las funciones que verifican los estados que le corres-
ponden a cada thread. Para ello, se escribird un string en la copia del archivo de Solidity
usando la seméntica correspondiente.
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Reduccién de la combinacién de estados

La combinaciéon de estados posibles en un programa para su analisis puede ser expo-
nencialmente grande, de 2", donde n es la cantidad de funciones disponibles. Sin embargo,
es posible reducir esta cantidad mediante la aplicaciéon de dos restricciones:

= Reduccion si una precondicién es verdadera.

= Reduccion si hay dos precondiciones idénticas.

La primera restriccién consiste en reducir los estados donde la precondicién de una
funcién es true. Si una funcién tiene una precondicién true, no tiene sentido explorar los
estados donde esta funcién no se pueda ejecutar. Es decir, estos estados son invalidos ya
que la precondicién siempre se cumplira.

La segunda restriccién es la eliminacién de estados redundantes donde dos funciones
tienen la misma precondiciéon pero tienen diferente comportamiento. Por ejemplo, si dos
funciones a y b, tienen la misma precondicién P, no es posible tener un estado valido donde
se ejecuta solo la funcién a o solo la funcién b. a y b tienen que ambas estar habilitadas o
deshabilitas de un estado. Por lo tanto, se pueden reducir los estados validos mediante la
eliminacion de una de estas funciones y sus precondiciones.

Es importante destacar que estas restricciones reducen la cantidad de estados validos
sin afectar la precision del andlisis del programa. Al aplicar estas restricciones, se obtiene
una reduccién significativa en la cantidad de estados que deben ser analizados, lo que a su
vez mejora el rendimiento del andlisis del programa.

Eliminacién de estados no validos

Esta optimizacion se lleva a cabo para reducir el espacio de bisqueda y mejorar el ren-
dimiento del programa. Se va a aprovechar del funcionamiento de la herramienta VeriSol.
Antes de generar el conjunto de transiciones de una abstraccién, se comprueba si los es-
tados creados son validos. Esta validacion se realiza mediante la ejecucién de una funcién
especifica en el contrato, como se muestra a continuacién:

function doesTransitionExist(params) public {
require(state_precondition) ;
assert(false);

3

Si la funcién doesTransitionExist devuelve un valor de assertFalse, VeriSol serd
capaz de generar una instancia valida del contrato mediante la aplicaciéon de acciones
publicas permitidas por el contrato. De lo contrario, el estado generado serd descartado
por ser inalcanzable y no participara en ninguna abstraccién. Esto se debe a que, como
se ha explicado previamente, utilizar VeriSol para abstraer estados inalcanzables no es
viable segin su especificacién. La eliminacién de estos estados invélidos ayuda a reducir
el espacio de busqueda y, por ende, deberia mejorar el rendimiento del programa.

Es importante senalar que las optimizaciones de reduccion de estados solo se aplican a
las abstracciones EPA, ya que en las abstracciones de estados, asumimos que la configura-
cién ya proporciona los estados validos y, por lo tanto, no es necesario reducirlos. Si esto
no se puede asumir, se pueden hacer modificaciones para optimizar los estados dados.
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Evitar escritura en disco excesiva

Existe una limitacion en el analisis realizado por VeriSol que interrumpe la evaluacién
de consultas adicionales si se encuentra un assertFalse durante la ejecuciéon del contrato.
Esta restriccién impide la posibilidad de agrupar todas las consultas en el contrato y
ejecutar VeriSol de manera simplificada. Como consecuencia, se debe escribir en disco
una consulta a la vez en el contrato, lo que puede resultar en un aumento significativo en
los tiempos de ejecucion.

Para superar esta limitacién y evitar la escritura repetitiva e innecesaria en disco, se ha
adoptado una estrategia alternativa. En lugar de escribir cada consulta por separado, se
opta por escribir toda la informacién requerida de una sola vez en disco. Posteriormente,
se aprovecha la capacidad de configurar el parametro ignoreMethod de VeriSol, el cual
permite excluir del andlisis aquellas funciones del contrato que no estdan siendo utilizadas
en ese momento.
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4. Validacion

El objetivo de esta seccién es generar abstracciones precisas y confiables de los contratos
inteligentes presentes en el Benchmark de Microsoft Azure y el Benchmark de Smartpulse.
Ambos benchmarks se utilizaron en este estudio para evaluar la herramienta propuesta [1].
Estos contienen implementaciones de contratos inteligentes con una descripcion detallada
de su comportamiento previsto. Para cada uno de ellos, se generé un archivo de configu-
raciéon que corresponde a sus especificaciones para poder generar la abstraccién. Todos los
resultados fueron comparados con los resultados obtenidos en [1].

Durante el analisis del Benchmark de Azure, se identificaron varios errores en las pre-
condiciones de los métodos del contrato. Por lo tanto, se decidié crear una versién corregida
de los mismos para observar el comportamiento de nuestra herramienta de abstraccién en
un contrato con precondiciones correctas.

En esta seccién, se presentardn los resultados mas significativos obtenidos de los resul-
tados de nuestra herramienta de abstraccién. El resto de los resultados se pueden observar
en el repositorio fuente [11].

4.1. Hello Blockchain

Se puede observar a continuacién, el caso mas basico de nuestro set de ejemplos, el
contrato HelloBlockchain. La aplicacién expresa un flujo de trabajo entre una persona
que envia una solicitud y otra persona que responde a la solicitud.

En la figura 1 se puede ver el requerimiento dado por Azure:

HELLO BLOCKCHNN STA’IE EANSITIDNS

Aﬂ’ucmmoN /RoLes
* Requestor, (REQ) T SenpResronse
) AR Res
- Responmer (Rts)
Reaquest Resronp
LEGEN‘D TF- SenvRequesT
- TF: TRansimon Funerion AR Req
.+ Ae: PLiowen Roce
. AR: Aowep Trstance RoLe

Fig. 1: Explicacién de Azure de Hello Blockchain

Una instancia del flujo de trabajo de la aplicaciéon Hello Blockchain comienza en el
estado de Solicitud cuando un Solicitante hace una solicitud. La instancia pasa al estado
de Respuesta cuando un Responder envia una respuesta. La instancia vuelve al estado de
Solicitud cuando el Solicitante hace otra solicitud. Estas transiciones contintian siempre y
cuando el Solicitante envie una solicitud y un Responder envie una respuesta.

Al analizar el cdédigo con el prototipo de la herramienta implementada en este trabajo,
se obtuvo una abstraccién diferente a la esperada. Observando la figura 2 se ve claramente
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que se cumple nuestra hipdtesis inicial.

G

iconstructor

SendRequest(requestMessage);
SendResponse(responseMessage);

Je>SendRequest(requestMessagelySendResponse(responseMessage);

Fig. 2: Hello Blockchain Abstraccion EPA

Se va a realizar una modificacién al contrato actual con el fin de generar una abstraccién
que cumpla con la especificacién deseada. Esto se puede observar en el Listing 4. Para ello,
se utilizara la informacién del estado actual del contrato para definir las condiciones previas
que se deben cumplir antes de ejecutar una accion determinada. De esta manera, se espera
obtener una abstraccién que contemple Uinicamente los estados y transiciones relevantes
para el cumplimiento de la especificacién, descartando aquellos que no sean necesarios.

contract HelloBlockchain {

//Set of States

enum StateType { Request, Respond}

//List of properties

StateType public State;
address public Requestor;
address public Responder;
string public RequestMessage;
string public ResponseMessage;

// constructor function
constructor (string memory message) public{

}

//

Requestor = msg.sender ;
RequestMessage = message;
State = StateType.Request;

call this function to send a request

function SendRequest(string memory requestMessage) public {

}

// FIX: Add precondition

if (State != StateType.Respond) { revert ();}
if (Requestor != msg.sender) {revert();}
RequestMessage = requestMessage;

State = StateType.Request;

function SendResponse(string memory responseMessage) public {

// FIX: Add precondition

if (State != StateType.Request) { revert();}
Responder = msg.sender;
ResponseMessage = responseMessage;

State = StateType.Respond;

Listing 4: Contrato Hello Blockchain

Se puede observar en la figura 3 que el resultado coincide con lo esperado.

Ya que se tiene una variable de estado en el contrato, se va a utilizar para generar una
abstraccién con estados previamente definidos. Se establecera que los estados sean iguales
a los valores posibles de esta variable de tipo enum.

Se procederd a generar el grafico 4 correspondiente a la abstraccién sin correcciones,
donde se pueden distinguir claramente los diferentes estados definidos y se observa que cada
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SendResponse(responseMessage);

SendResponse(responseMessage); \ SendRequest(requestMessage); /constructor

SendRequest(requestMessage);

Fig. 3: Hello Blockchain con correcciones Abstraccion EPA

uno esta conectado consigo mismo. Esto es similar a lo que se observé en la abstraccion
EPA sin correcciones.

SendRequest(requestMessage);

Cromt 32

SendResponse(responseMessage);

endRequest(requestMessage);

). OSendResponse(responseMessage);

Fig. 4: Hello Blockchain Abstraccién Estados

Se procede a realizar un analisis de la abstraccién del contrato utilizando las nuevas
precondiciones. Se puede observar en la figura 5 que en comparacién con la abstraccion
anterior, los estados ya no se conectan consigo mismos.
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Respond

SendRequest(requestMessage); \ SendResponse(responseMessage); /constructor

Request

Fig. 5: Hello Blockchain con correcciones Abstraccion Estados

Se presenta un ejemplo de un archivo de configuracién utilizado en la versién corregida
del programa en el Listing 5.

fileName = ” HelloBlockchain_fixed.sol”
contractName = ” HelloBlockchain”
functions = [” SendRequest(requestMessage) ;

” , ”SendResponse(responseMessage) ;” ]

statePreconditions = [” State == StateType.Respond”,
”State == StateType.Request”]

functionPreconditions = [”msg.sender == Requestor”,
?true”]

functionVariables = ”uint requestMessage , uint responseMessage”
tool_output = ”Found a counterexample”

statesModeState = [[1,0], [0,2]]

statesNamesModeState = [” Request”, ”Respond”]
statePreconditionsModeState = [” State == StateType.Request”,
”State == StateType.Respond”]

txBound = 4

Listing 5: Configuracién Hello Blockchain
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4.2. Asset Transfer

Vamos a analizar el contrato mas complicado de Benchmark de Azure, que es el As-
setTransfer. Sus requerimientos estan resumidos en la figura 6.

Este contrato cubre el escenario de compra y venta de productos de alto valor, que
requieren un inspector y un tasador. Los vendedores pueden listar sus activos mediante la
creacién de una instancia. Los compradores pueden hacer ofertas haciendo una accién y
otras partes pueden realizar acciones para inspeccionar o tasar el activo. Una vez que el
activo se marca como inspeccionado y tasado, el comprador y el vendedor confirmaran la
venta antes de que el contrato se complete. En cada punto del proceso, todos los partici-
pantes tienen visibilidad del estado del contrato a medida que se actualiza.

ASSET HQHNSKR STATE TRANS\TIDNS

Mrrucrmon Ros LEGEND: R heepa PATH
* Armeaiseg () T TRANSTION FuncToN
Thee (3) AR: ALLOWED ROLE
' Imnz(!) AR ALLOKED INSTANCE RoLE
Ol ~ TNSTANKE ONER (10)

- TASTANCE RUMER (18)

- TTANCE Tuspecmn (13)

- TnsTANCE NPPRVSER (TA)

T REoFicE Tr: RETecT, Resap [T RESET,REND T esecr, Resenn Te: RS T R
st .:\KRIS T (e o o bk 501 4 OFFER 2% S i
PR LB
Tr MAKEOFFeR Te ACEPTOFFER T Ve ‘
AR. B AR 50 APPRAISED T AT e ACEPT
OFFER Pening g 11 ) AR: A GeLeR AR 18
e ie | race> INSrectv
Te: MBYIFY
Ar.I0
Te: Movie
OFfeR
AR 1R
i T T -
:“ Tekne TF-Termnie TF TeRmmare TF: Tegmnie T Termne T Tecoire / o
RT0 AR T AR T PRIy [RTp  JARTY AR.T) fé

| TermTed

Fig. 6: Explicaciéon de Azure de Asset Transfer

Los roles que interactidan con el contrato son los siguientes.
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Nombre | Descripcién
Vendedor | Una persona que posee un activo y quiere venderlo.
Comprador | Una persona que desea comprar el activo que estd siendo vendido por el
vendedor.
Inspector | Una persona elegida por el comprador para ser el inspector del activo
que se esta considerando comprar.
Tasador Una persona elegida por el comprador para ser el tasador del activo que
se esta considerando comprar.

Los estados del contrato son:

Nombre

Descripcion

Activo

Indica que un activo estd disponible para ser comprado.

Oferta Realizada

Indica la intencién de un comprador de comprar el activo.

Inspeccion Pendiente

Indica la solicitud de un comprador al Inspector para ins-
peccionar el activo que se esta considerando.

Inspeccionado Indica la aprobacion del Inspector para comprar el activo
que se estd considerando.
Tasado Indica la aprobacién del Tasador para comprar el activo que

se estd considerando.

Aceptacién no Oficial

Indica que tanto el Inspector como el Tasador han aprobado
la compra del activo que se estd considerando.

Aceptacién del Vendedor

Indica la aprobacion del propietario para aceptar la oferta
realizada por el comprador.

Aceptacién del Comprador

Indica la aprobacién del comprador para la aprobacién del
propietario.

Aceptado Indica que tanto el comprador como el vendedor han acor-
dado la transferencia del activo que se esté considerando.
Terminado Indica la desaprobacién del propietario para continuar ven-

diendo el activo que se esta considerando.

pragma \verb | Solidity |
contract AssetTransfer {

enum StateType { Active,
NotionalAcceptance ,
address public
string public Description;
uint public AskingPrice;
StateType public State;

address
uint public
address public
address public

OfferPrice;

constructor (string memory description ,

OfferPlaced ,
BuyerAccepted ,
InstanceOwner ;

public InstanceBuyer;

>=0.4.25 <0.9.0;

Pendinglnspection, Inspected, Appraised,
SellerAccepted , Accepted, Terminated }

Instancelnspector;
InstanceAppraiser;

uint256 price) public{

InstanceOwner = msg.sender;
AskingPrice = price;
Description = description;

State = StateType.Active;

}

function Terminate ()

public{
if (InstanceOwner != msg.sender) {

revert (); }

State = StateType.Terminated;

}

function

Modify (uint256 price) public{
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if (State != StateType.Active) { revert(); }
if (InstanceOwner != msg.sender) { revert(); }

Description description ;

AskingPrice price;
}
function MakeOffer (address inspector , address appraiser, uint256 offerPrice) public{
if (inspector == address(0x0) || appraiser == address(0x0) || offerPrice == 0){
revert () ;
if (State != StateType.Active) { revert ();
if (InstanceOwner == msg.sender) { revert(); }
InstanceBuyer = msg.sender;
Instancelnspector = inspector;
InstanceAppraiser = appraiser;
OfferPrice = offerPrice;
State = StateType.OfferPlaced;
}
function AcceptOffer () public {
if (State != StateType.OfferPlaced) { revert(); }
if (InstanceOwner != msg.sender) { revert();
State = StateType.Pendinglnspection;
}
function Reject () public {
if (State != StateType.OfferPlaced && State != StateType.Pendinglnspection && State !=
StateType.Inspected && State != StateType.Appraised && State != StateType.NotionalAcceptance
&& State != StateType.BuyerAccepted) {
revert () ;
if (InstanceOwner != msg.sender) { revert(); }
InstanceBuyer = address (0x0);
State = StateType.Active;
}
function Accept() public {
if (msg.sender != InstanceBuyer && msg.sender != InstanceOwner) { revert(); }
if (msg.sender == InstanceOwner &&
State != StateType.NotionalAcceptance &&
State != StateType.BuyerAccepted) { revert(); }
if (msg.sender == InstanceBuyer &&
State != StateType.NotionalAcceptance &&
State != StateType.SellerAccepted) { revert(); }
if (msg.sender == InstanceBuyer) {
if (State == StateType.NotionalAcceptance) {
State = StateType.BuyerAccepted;
else if (State == StateType.SellerAccepted) {
State = StateType.Accepted;
else {
if (State == StateType.NotionalAcceptance) {
State = StateType.SellerAccepted;
else if (State == StateType.BuyerAccepted) {
State = StateType.Accepted;
}
}
}
function ModifyOffer (uint256 offerPrice) public {
if (State != StateType.OfferPlaced) { revert(); }
if (InstanceBuyer != msg.sender || offerPrice == 0) { revert(); }

OfferPrice = offerPrice;

function RescindOffer () public {

if (State != StateType.OfferPlaced && State != StateType.Pendinglnspection && State !=
StateType.Inspected && State != StateType.Appraised & & State != StateType.NotionalAcceptance
&& State != StateType.SellerAccepted) {
revert () ;
if (InstanceBuyer != msg.sender) { revert(); }
InstanceBuyer = address (0x0);

OfferPrice = 0;
State = StateType.Active;

}

function MarkAppraised () public {
if (InstanceAppraiser != msg.sender) { revert(); }
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if (State == StateType.Pendinglnspection) {
State = StateType.Appraised;

else if (State == StateType.Inspected) {
State = StateType.NotionalAcceptance;

else { revert(); }

}

function MarkInspected () public {
if (Instancelnspector != msg.sender) { revert(); }

if (State == StateType.Pendinglnspection) {
State = StateType.Inspected;

else if (State == StateType.Appraised) {
State = StateType.NotionalAcceptance;

else { revert(); }

Listing 6: Contrato Asset Transfer

En la figura 7 a continuacion se presenta el primer intento de generar la abstrac-

cion EPA. Como se puede observar, ain faltan las transiciones Accept entre los estados
Notional Acceptance y Seller Accepted, entre Notional Acceptance y Buyer Accepted, en-
tre BuyerAccepted y Seller Accepted, y entre Seller Accepted y Accepted de la figura 6.

@

fconstructor

Terminate();
Modify(price);
MakeOffer(inspector, appraiser, offerPrice);

MakeOffer(inspector, appraiser, offerPrice);
Terminate();

AcceptOffer();
Reject(); Modi fyOffer(offerPrice);
ModifyOffer(offerPrice);
RescindOffer();

), OModify(price);

RescindOffer();

RescindOffer();

Terminate();
Reject();
RescindOffer();
MarkAppraised();
MarklInspected();

[Terminate();

MarkAppraised();

Terminate();

Terminate();

Reject(); Reject();
RescindOffer(); RescindOffer();
MarkInspected(); MarkAppraised();

Terminate();

Tcrminalc();

Fig. 7: Asset Transfer Abstracién EPA tx4

Después de realizar una revisiéon exhaustiva para comprender la causa de este problema,

se detectd que la limitacion en la cantidad de transiciones exploradas se debe a la restriccion
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impuesta por el pardmetro de configuracién txBound de VeriSol. Se ha tomado la decisién
de modificar el valor predeterminado de la variable ya que establece un limite en la cantidad
de acciones que se pueden aplicar a una instancia para alcanzar el estado deseado. En los
contratos que involucran multiples acciones, esta restriccién puede afectar la capacidad de

explorar todas las transiciones relevantes en la abstraccion generada.

Por lo tanto, se incrementé el valor de txBound para poder visualizar todas las transicio-
nes posibles en la abstraccién generada. De esta manera, se logré obtener una abstraccion

completa del contrato en cuestién como se observa en la figura 8.

Reject(:

Terminate();

Accept();

RescindOffer();

AcceptOffer();

Reject();
ModifyOffer(offerPrice):
RescindOffer();

Terminate():
Reject():

Accept():
Reject();

Terminate();
Modify(price); ) SModify(price);
appraiser, offerPrice);

MakeO! <

MakeOffer(inspector, appraiser, offerPrice);

] DModifyOfer(offerPrice):

RescindOffer():

AcceptOffer();

Terminate();
Reject();
RescindOffer();
MarkAppraised():
MarkInspected();

RescindOffer();  [Reject();

Terminate();
Reject():
RescindOffer();
Marklnspected();

Terminate();
Reject()
RescindOffer();
MarkAppraised();

Terminate();

[Terminate():

[Terminate():

Después de haber tenido problemas con la abstraccion del contrato, se decidié cambiar
el parametro txBound utilizado por VeriSol en la configuraciones. Se establecié txBound

Terminate();

Fig. 8: Asset Transfer Abstraciéon EPA tx8

igual al nimero de funciones ptublicas del contrato.

Sin embargo, en la figura 8 se observé que el estado Terminated no funcionaba como se
esperaba ya que nunca se puede llegar a un estado vacio. Esto se debié a que la precondicion
de esta funcion es siempre verdadera. Al cambiar la precondicién, se logré obtener una

abstraccién més prec

isa y completa del contrato como se nota en la figura 9.

Accept();

[Terminate();

La abstraccién de estados de este contrato es la que se puede ver en la figura 10.



Terminate();
Modify(price);

Y Modify(price);
MakeOffer(inspector, appraiser, offerPrice);

Terminate();
AcceptOffer();
Reject():
ModifyOffer(offerPrice);
RescindOffer();

RescindOffer();

Terminate();
Reject();
RescindOffer();
MarkAppraised();
MarkInspected();

RescindOffer(); Reject();

MarkAppraised(); [RescindOffer();

‘erminate();
Reject();
RescindOffer();
MarkAppraised();
£d(); \MarkAppraised();

Terminate();
Reject():
Accept();

RescindOffer();

[Reject();

Terminate();
Reject();
RescindOffer():
MarkInspected();

[Terminate();

[Terminate();

[Terminate();

Terminate();
Reject();
Accept();

[RescindOffer();

[RescindOffer();

Terminate();

Notional Acceptance

ey

BuyerAccepted

SellerAccepted

Fig. 10: Asset Transfer con Fix Abstraciéon Estados
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4.3. Auction

A continuacién se presenta el anélisis del contrato Auction del benchmark SmartPulse.
Este contrato simula una subasta donde se pueden realizar ofertas y retirarlas. Una vez
que se alcanza un cierto nimero de bloques, la subasta finaliza.

En la revisién del contrato se encontré un error en la funcién AuctionEnded. El pro-
blema radica en que la variable booleana ended nunca llega a cambiar a verdadero, lo que
indica que la subasta ha finalizado.
pragma \verb|Solidity| "0.5.0;

contract Auction {
uint auctionStart;
uint biddingTime ;
address payable beneficiary ;

bool ended = false;

address payable highestBidder = address(0x0) ;
address payable A = address(0x0);

uint highestBid = 0;

mapping (address => uint) pendingReturns;

address [| pendingReturnsArray = new address[](0) ;
uint blockNumber;

constructor (uint _auctionStart, uint _biddingTime, address payable _beneficiary ,
address payable payable_a, uint _blockNumber) public {

auctionStart = _auctionStart;

biddingTime = _biddingTime;

beneficiary = _beneficiary;

blockNumber = _blockNumber;
}

function Bid() public payable {
uint end = auctionStart + biddingTime;
if (end < blockNumber || ended) { revert(); }
else {
if (msg.value <= highestBid) { revert(); }
else {
pendingReturns [ highestBidder]| += highestBid;
if (highestBidder != address(0x0)) {
pendingReturnsArray . push(highestBidder) ;

highestBidder = msg.sender;
highestBid = msg. value;

b
}
t0) s
}
function Withdraw () public {
if (pendingReturns [msg.sender] != 0 && pendingReturnsArray.length != 0) {
uint pr = pendingReturns [msg.sender ];
pendingReturns [msg.sender] = 0;
pendingReturnsArray = remove(msg.sender, pendingReturnsArray);
msg.sender . transfer (pr);
else {
revert () ;
}
t();
function remove(address _valueToFindAndRemove, address|[] memory _array)
public returns(address[] memory) {
auxArray = new address[](0) ;
for (uint i = 0; i < _array.length; i++4) {
if (-array[i] != _valueToFindAndRemove) {
auxArray .push(_array [i]) ;
}
}
return auxArray ;
}
function AuctionEnd () public {
uint end = auctionStart + biddingTime;
//!ended is a bug
if (blockNumber <= end || !ended) { revert(); }
else {
ended = true;
beneficiary .transfer (highestBid) ;
}
t0) ;s
}

function t() public {
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blockNumber = blockNumber 4+ 1;
}
Listing 7: Contrato Auction

En la implementacién del contrato, se han hecho las modificaciones necesarias para
que sea interpretable con la herramienta VeriSol como fue explicado en la seccion 3.4.
Esto incluye la presencia de la funcién t (), la variable block Number y el uso de un array
para mantener los estados del mapping.

Ahora, se desea saber como se veria una abstracciéon generada por VeriSol donde se
sabe que hay estados inalcanzables por los resultados obtenidos en el estudio [1]. Si se
compara con los resultados obtenidos en este informe [1], en la figura 12 se puede observar
un resultado distinto. Se puede ver que con VeriSol en la figura 11 no se logra graficar
la parte inalcanzable del contrato. Esto se debe a que esta herramienta, para validar los
invariantes definidos automaticamente, construye instancias del contrato ejecutando sus
métodos publicos. Esto imposibilita validar precondiciones de estados inalcanzables.

constructor

b

Withdraw(); Withdraw(); constructor

Withdraw();

Qs 35

Withdraw(); |Withdraw();

Fig. 11: Auction Abstracién EPA

Se pueden realizar modificaciones interesantes con el programa presentado en este
trabajo, que consiste en la modificacién de la configuracién del contrato para analizar un
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constructor

bid & !withdraw
& lauctionEnd

d\withdraw

bid & withdraw

constructor ,
& lauctionEnd

bid & withdraw
& l'auctionEnd

) Dwithdraw

withdraw

'bid & !withdraw
& lauctionEnd

'bid & withdraw
& auctionEnd

auctionEnd withdraw

'bid & !withdraw

& auctionEnd auctionEnd

Fig. 12: Auction Abstracién EPA con Alloy
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conjunto més amplio de condiciones en la abstraccién generada.

Supongamos que un auditor desea ver una abstraccién que refleje la interaccién entre
diferentes usuarios del contrato. La EPA no permite generar esta abstraccion refinada. Sin
embargo, como se comentd en la secciéon anterior, es posible ingresar precondiciones para
particionar el estado de diferentes formas segun el interés del auditor. En este caso, el
auditor podria ingresar predicados donde se establecen condiciones especificas para cada
usuario, lo que permitiria analizar escenarios méas detallados de interaccion entre ellos.

Es importante destacar que al realizar estas modificaciones, puede ser necesario agre-
gar nuevas funciones al contrato para representar las diferentes condiciones predefinidas.
Aunque estas funciones pueden ser similares en su estructura, las precondiciones especifi-
cas permiten dividir el estado del contrato en diferentes formas, lo que proporciona una
vision maés precisa y detallada de las interacciones entre los usuarios en la abstraccién
generada.

Por ejemplo, se puede agregar mas informaciéon a un contrato especifico, como en el
caso del contrato Auction. Acé se puede analizar la abstraccién pero enfocandose en un
bidder especifico, A. Esto implica que se pueden realizar acciones como Withdraw desde
la direccion A o desde una direccion diferente a A. Esta modificacién permite obtener
una abstraccion mas detallada y especifica del contrato, lo que resulta 1til para detectar
posibles bugs o vulnerabilidades.

Bid();

WithdrawOther(); WithdrawA():

WithdrawA();
WithdrawOther();

IhdrawOlhe
Bid();
WithdrawA();

Bid(); Bid(): fconstructor

WithdrawOther(); ~ [Bid(); IBid0);

WithdrawOther(); WithdrawOther();

o3>

WithdrawOther();

‘WithdrawOther(); ‘WithdrawA();

Fig. 13: Auction con Withdraw Abstracién EPA

En la figura 13 se observa la abstraccién al incluir las funciones WithdrawA y WithdrawNoA
en nuestro contrato. Se establece una direccion A en el constructor. Si se ha realizado una
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oferta con la direccién A, entonces se permite hacer un withdrawA.

Estas abstracciones resultaron diferentes al estudio [1] ya que en este, habia un orden
preestablecido entre las funciones withdrawA y withdrawQOther.

Ademsds, es posible agregar observaciones a nuestro contrato utilizando abstracciones
de states. Se pueden agregar variables del contrato como condiciones en los estados que se
definen. Esto se puede aplicar para obtener mas informacién sobre el comportamiento del
contrato en distintas situaciones.
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4.4. CrowdFunding

El contrato Crowdfunding del Benchmark SmartPulse es una implementacion de una
plataforma de financiamiento colectivo. Este contrato es creado mediante un constructor
que recibe tres pardmetros: el objetivo de financiacién, el propietario del contrato y una
fecha limite para las donaciones.

Una vez que el contrato es deployado en la blockchain, terceros pueden hacer donaciones
de fondos. Una vez que la fecha limite establecida ha pasado, se verifica si se ha alcanzado
el objetivo de financiacion. Si se ha alcanzado, el propietario del contrato puede recibir
todos los fondos donados. En caso contrario, los donantes pueden reclamar sus donaciones.

pragma \verb| Solidity| ~0.5.0;

contract Crowdfunding {
address payable owner;
uint max_block;
uint goal;
uint blockNumber ;

mapping (address => uint) backers;

address [| backersArray = new address[](0) ;
address [| auxArray;

uint countBackers = 0;

bool funded = false;

uint balance = 0;

constructor (address payable _owner, uint _max_block, uint _goal, uint _blockNumber) public {
owner = _owner;
max-block = _max_-block;
goal = _goal;
balance = 0;
blockNumber = _blockNumber;

}

function Donate() public payable {
if (max_block <= blockNumber) { revert(); }

else {
if (backers [msg.sender] == 0) {
backers [msg.sender| = msg.value;
backersArray .push(msg.sender) ;
balance = balance + msg.value;

else { revert(); }

}

function GetFunds() public {
if (max_block < blockNumber && msg.sender == owner) {
if (goal <= balance) {
funded = true;
owner. transfer (balance) ;
balance = 0;

else { revert(); }
else { revert(); }

function Claim () public {
if (blockNumber <= max_block) { revert(); }

else {
if (backers [msg.sender] == 0 || backersArray.length == || funded || goal <= balance
) 4
revert () ;
else {
uint val = backers [msg.sender];
backers [msg.sender] = 0;
backersArray = remove(msg.sender, backersArray);
msg.sender . transfer (val);
balance = balance — valj;
}
}

}

function t() public {
blockNumber = blockNumber 4+ 1;
}

Listing 8: Contrato Crowdfunding
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En la figura 14 se presenta la abstraccion EPA que se obtiene para el contrato en
cuestion.

constructor

Donate(); constructor

Fig. 14: Crowdfunding Abstracién EPA

En este contrato se pueden realizar donaciones, claims o refunds, y es importante
analizar el estado del balance al finalizar el funcionamiento del contrato. Para lograr esto,
se pueden definir estados en la abstraccién states que incluyan la informacién del balance.
De esta manera, podemos agregar a la abstraccién states el estado del balance al final del
contrato. Se puede ver en el Listing 9 como son las precondiciones de estos estados.

1 [?”Vacio sin balance”, ”Vacio con balance”, ”Donate”, ”Funds”, 7 Claim?”]

2 7 (!(max_block > blockNumber) && !(max_block < blockNumber && goal <= balance)

3 && !(blockNumber > max_block && !funded && goal > balance && backersArray.length != 0)
| && balance == 0)”7,

5 7 (!(max_-block > blockNumber) && !(max_block < blockNumber && goal <= balance)

6 && !(blockNumber > max_block && !funded && goal > balance && backersArray.length != 0)

~

&& balance > 0)”,
8 ”(max_block > blockNumber) && !(max_block < blockNumber && goal <= balance)

9 && !(blockNumber > max_block && !funded && goal > balance && backersArray.length != 0)”,
10 ?!(max_block > blockNumber) && (max_block < blockNumber && goal <= balance)

11 && !(blockNumber > max_block && !funded && goal > balance && backersArray.length != 0)”,
12 ?!(max_block > blockNumber) && !(max_block < blockNumber && goal <= balance)

13 && (blockNumber > max_block && !funded && goal > balance && backersArray.length != 0)7,

Listing 9: Estados Crowdfunding

Se observa en la figura 15 el resultado de la abstraccion states, imitando una abstraccién
EPA con informacién del balance incluida.

La abstraccién de la figura 16 se obtiene al incluir la funcién tau en la observacién.

Al analizar esta abstraccién, se observa rapidamente un error en el contrato: no es
posible ejecutar ninguna funcién cuando block. Number = maxNumber. En este caso, la
transicion lleva al estado vacio, donde se puede ejecutar la funcién tau y avanzar hacia
otro estado.

Este hallazgo es significativo, ya que pone de manifiesto una restriccion importante en
el contrato que impide la ejecucién de funciones cuando se alcanza el valor méaximo de
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Donate

GetFunds();

Vacio sin balance

Fig. 15: Crowdfunding Abstracién Estados con balance

constructor

Lg=>Donate(t();

Donate

constructor

0;

Vacio con balance ), O

Fig. 16: Crowdfunding con tau Abstracién Estados con balance
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block.Number. La inclusion de la funcién tau en la abstraccién permite identificar este
comportamiento no deseado y proporciona una representacion visual clara de la transicion
al estado vacio, donde se puede ejecutar la funcién tau y avanzar a estados subsiguientes.
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4.5. Rock Papper Scissors

Es de nuestro interés observar la abstraccién del contrato RockPapperScissor. Este
es un contrato inteligente que permite a los jugadores jugar el juego de piedra, papel y
tijera en la cadena de bloques Ethereum.

pragma \verb|Solidity| ~0.5.0;
contract RockPaperScissors {

address payable playerl ;

address payable player2;
address payable owner;

TR W N -

~

8 int plChoice = —1;

9 int p2Choice = —1;

10 //mapping (uint => mapping(uint => uint)) payoffMatrix;
uint [3][3] public payoffMatrix;

3 constructor (address payable _playerl, address payable _player2, address payable _owner)
public {

playerl -playerl;

player2 -player2;

owner = _Owner;

//Rock — 0
//Paper — 1
//Scissors — 2
payoffMatrix [0] [
payoffMatrix [0] [
payoffMatrix [0] [
payoffMatrix [1]]
payoffMatrix [1]]
payoffMatrix [1]]
payoffMatrix [2]]
payoffMatrix [2]]
payoffMatrix [2]]

N=ONFHONFO

O NNOFFNO

}

function choicePlayerl (int choice) public {

33 if (msg.sender == playerl) {

34 if (plChoice == —1 && choice >= 0 && choice <= 2) {
5 plChoice = choice;

else { revert(); }

39 else { revert(); }

10 }

12 function choicePlayer2(int choice) public {

13 if (msg.sender == player2) {

14 if (p2Choice == —1 && choice >= 0 && choice <= 2) {
15 p2Choice = choice;

17 else { revert(); }

19 else { revert(); }

52 function determineWinner () public {
1=

6 playerl.transfer (address(this).balance);

53 if (p1Choice != —1 && p2Choice —1) {

54 uint winner = payoffMatrix [uint (plChoice) ][ uint (p2Choice) ];
55 if (winner == 1)

5

5

58 else if (winner ==

59 player2.transfer (address(this).balance);
60

61 else {

62 owner. transfer (address (this).balance);
63 }

64

65 else { revert(); }

66

67 }

Listing 10: Contrato RockPaperScissors

En la figura 17 se puede observar cémo es la EPA generada con nuestra herramienta.

Si generamos la abstraccién de estados mirando los ganadores podemos obtener una
mejor comprension de la funcionalidad del contrato RockPaperScissors, como se nota en
la figura 18. Al hacerlo, podemos ver los posibles estados en los que el contrato puede estar,
dependiendo del resultado del juego. Por ejemplo, podemos distinguir entre un estado en
el que el jugador 1 gana, el jugador 2 gana o hay un empate.
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choicePlayerl(choice);

Apuestan ambos y gana 1 Dy

choicePlayer2(choice);

determineWinner();

choicePlayer1(choice);
choicePlayer2(choice);

choicePlayer1(choice);

choicePlayer2(choice);

determineWinner(); ) O

Fig. 17: RockPaperScissors Abstraccién EPA

choicePlayerl(choice):

Solo apuesta 2

choicePlayerl(choice);

Apuestan ambos y gana Owner o determineWinner();

choicePlayerl(choice); JchoicePlayer2(choice);

Apuestan ambos y gana 2 3

choicePlayer2(choice);

Fig. 18: RockPaperScissors Abstraccién Estados

choicePlayer1(choice);

choicePlayer2(choice);

choicePlayer1(choice);

determineWinner();

letermineWinner();
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Es de utilidad esta abstraccién para observar mejor la funcionalidad de un contrato.
Por ejemplo, si queremos comprobar que ambos jugadores puedan ganar es una buena
abstraccion.
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4.6. EPXCrowdSale

Es de nuestro interés analizar este ultimo contrato del Benchmark SmartPulse. Es
similar al crowdfunding, pero los fondos se recaudan a cambio de tokens. El contrato
EPXCrowdsale es un contrato inteligente en la blockchain de Fthereum que se utiliza
para realizar una venta de tokens a cambio de Ether. El contrato tiene un limite méximo
de Ether que puede ser recaudado durante el crowdsale y una cantidad maxima de tokens
que se pueden crear. El contrato permite a los inversores enviar Ether al contrato y recibir
tokens en funcién de la tasa de cambio establecida.

El contrato tiene una variable de estado booleana llamada isCrowdSaleClosed que
indica si la venta de tokens estd abierta o cerrada. El contrato también tiene una funcién
refund que permite a los inversores solicitar un reembolso de su Ether si la venta de
tokens esta cerrada.

Cuando se cierra la venta de tokens, si se alcanza el objetivo de recaudacién, los
Ether recaudados se transfieren al beneficiario designado. Si no se alcanza el objetivo de
recaudacion, los Ether se devuelven a los inversores mediante la funcién re fund.

Si se emiten reembolsos, los Ether se devolveran a los inversores de manera eventual.
Si el beneficiario intenta reclamar los fondos recaudados, se le enviaran todos los fondos
utilizados para comprar tokens.

Se muestra una versiéon simplificada del contrato en la 11.

pragma \verb | Solidity| ~0.5.0;

contract EPXCrowdsale is owned, safeMath {

bool public isCrowdSaleClosed

= false; // crowdsale completion boolean
bool private areFundsReleasedToBeneficiary = false; // boolean for founder to receive
Eth or not
bool public isCrowdSaleSetup = false; // boolean for crowdsale setup

mapping (address => uint256) balancesArray ;
mapping (address => uint256) usersEPXfundValue;

// default function, map admin
/% function EPXCrowdsale() public onlyOwner { x/
constructor (uint256 _blockNumber) public onlyOwner {

admin = msg.sender;
CurrentStatus = ”Crowdsale deployed to chain”;
blockNumber = _blockNumber;

// setup the CrowdSale parameters
function SetupCrowdsale(uint256 _fundingStartBlock , uint256 _fundingEndBlock) public onlyOwner
returns (bytes32 response) {
if ((msg.sender == admin)
&& (!(isCrowdSaleSetup))
&& (!(beneficiaryWallet != address(0x0)))) {
// init addresses
beneficiaryWallet = address (0
x7TA29e1343¢c6a107ce78199F1b3a1d2952efd77bA ) ;
tokenReward = StandardToken (address (0
x35BAAT2038F127f9f8C8f9B491049f64f377914d) ) ;

// funding targets

fundingMinCapInWei = 33 // ETH 300 +
000000000000000000 18 dec wei

amountRaisedInWei = 03

initialTokenSupply = 6; // 20,000,000 +

4 dec resolution

tokensRemaining initialTokenSupply ;

fundingStartBlock = _fundingStartBlock;
fundingEndBlock = _fundingEndBlock;
isCrowdSaleSetup = true;
isCrowdSaleClosed = false;

CurrentStatus
return ”Crowdsale is setup”;

} else if (msg.sender != admin) {
//return ”"not authorised”;
revert () ;

} else {
//return ”campaign cannot be changed”;
revert () ;

”Crowdsale is setup”;
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}

}

function checkPrice() internal view returns (uint256 currentPriceValue) {

}

function buy() public payable {

}

// 0. conditions (length, crowdsale setup, zero check, exceed funding contrib check,
contract valid check, within funding block range check, balance overflow check etc)
require (! (msg.value 0)

/* && (msg.data.length == 0) =/

&& (blockNumber <= fundingEndBlock)

&& (blockNumber >= fundingStartBlock)

&& (tokensRemaining > 0));

function checkGoalReached () public onlyOwner { // return crowdfund status to owner for each

}

function refund () public { // any contributor can call this to have their Eth returned. user

result case, update public vars

// update state & status variables

require (isCrowdSaleSetup) ;

if ((amountRaisedInWei < fundingMinCapInWei) && (blockNumber <= fundingEndBlock &&
blockNumber >= fundingStartBlock)) { // ICO in progress, under softcap

areFundsReleasedToBeneficiary = false;
isCrowdSaleClosed = false;
CurrentStatus = "In progress (Eth < Softcap)”;

} else if ((amountRaisedInWei < fundingMinCapInWei) && (blockNumber < fundingStartBlock)) {
// ICO has not started

areFundsReleasedToBeneficiary = false;
isCrowdSaleClosed = false;
CurrentStatus = ”Crowdsale is setup”;

} else if ((amountRaisedInWei < fundingMinCapInWei) && (blockNumber > fundingEndBlock)) { //
ICO ended, under softcap

areFundsReleasedToBeneficiary = false;

isCrowdSaleClosed = true;

CurrentStatus = ” Unsuccessful (Eth < Softcap)”;
} else if ((amountRaisedInWei >= fundingMinCapInWei) && (tokensRemaining == 0)) { // ICO
ended, all tokens bought!

areFundsReleasedToBeneficiary = true;

isCrowdSaleClosed = true;

CurrentStatus = ” Successful (EPX >= Hardcap)!”;

} else if ((amountRaisedInWei >= fundingMinCapInWei) && (blockNumber > fundingEndBlock) && (
tokensRemaining > 0)) { // ICO ended, over softcap!

areFundsReleasedToBeneficiary = true;
isCrowdSaleClosed = true;
CurrentStatus = ”Successful (Eth >= Softcap)!”;

} else if ((amountRaisediInWei >= fundingMinCapInWei) && (tokensRemaining > 0) && (
blockNumber <= fundingEndBlock)) { // ICO in progress, over softcap!

areFundsReleasedToBeneficiary = true;
isCrowdSaleClosed = false;
CurrentStatus = "In progress (Eth >= Softcap)!”;

}

’s

purchased EPX tokens are burned prior refund of Eth.
//require minCap not reached
require ((amountRaisedInWei < fundingMinCapInWei)
&& (isCrowdSaleClosed)
&& (blockNumber > fundingEndBlock)
&& (usersEPXfundValue [msg.sender] > 0) && usersEPXfundValueArray.length != 0);

//burn user’s token EPX token balance, refund Eth sent
uint256 ethRefund = usersEPXfundValue[msg.sender ];
balancesArray [msg.sender]| = 0;

usersEPXfundValue [msg.sender]| = 0;

//send Eth back
msg.sender. transfer (ethRefund) ;

Listing 11: Contrato EPXCrowdSale

Al comparar las abstracciones generadas por el programa de este informe en la figura

19 y la abstraccién del informe [1] con la figura 20, se puede notar que ambas son similares,
con excepcién de la transicién C'heckGoal Reach del estado C'heckGoal Reach, Re fund que
va a CheckGoal Reach en la abstracciéon de la referencia.

La razén detras de esta diferencia es que en la abstraccion de 20 esta utilizando una in-

variante débil que no tiene en cuenta la condicién fundingStartBlock < fundingEndBlock
de la funcién buy. En cambio, en la abstraccion con VeriSol se considera esta condicion,
ya que para ejecutar la accién de refund es necesario realizar previamente la accién de buy
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@

constructor

SetupCrowdsale(_fundingStartBlock, _fundingEndBlock);
0;

checkGoalReached();
refund();
t0;

buy();
checkGoalReached(); Ig=buyleheckGoalReachedt(); Ig>checkGoalReacl -r-- efund(pt();
10; )

Fig. 19: EPXCrowdSale Abstraccién EPA

onstructor

setupCrowdsale & !buy
& IcheckGoalReached & !refund
&t

setupCrowdsale

IsetupCrowdsale & buy
& checkGoalReached & !refund
&t

setupCrowdsale

Ig=bupcheckGoalReache

!setupCrowdsale & !buy
& checkGoalReached & !refund
&t

la—checkGoalReached

checkGoalReached [checkGoalReached Jrefund

!setupCrowdsale & !buy
& checkGoalReached & refund
&t

Jg—checkGoalReachsd

Fig. 20: EPXCrowdSale Abstraccién EPA Alloy
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y en la precondicién de buy se establece que fundingStartBlock < fundingEndBlock.
Por lo tanto, esta precondicién se extiende al analizar el estado en el que se habilita refund.
Por lo tanto, después de ejecutar CheckGoal Reach, no existe camino para llegar al estado

CheckGoalReach.
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5. Experimentacién

Hemos podido observar que los resultados obtenidos son coherentes con nuestras ex-
pectativas comparandolos con el estudio [1]. En el andlisis del Benchmark de Azure obtuvo
los mismos resultados que este trabajo. Algunos resultados del Benchmark de Smartpulse
fueron diferentes. Los contratos de Auction y FPXCrowdSale tuvieron diferencias como
se explicé en la seccién anterior. Ademads se obtuvo diferencias en las interpretaciones de
Withdraw, como se explicé en Auction, ya que en este estudio se priorizé que no haya
un orden entre las acciones de WithdrawA y WithdrawOther. Estas fueron todas las
diferencias encontradas.

Ahora, nos interesa evaluar el desempeno de nuestro programa para diferentes contra-
tos. Deseamos comprender si existe una correlacion entre los tiempos de ejecucién y la
cantidad de funciones que posee un contrato, o si existen otras variables relevantes que
debemos tener en cuenta.

En la seccién de desarrollo, se describieron varias optimizaciones que fueron incorpo-
radas en el programa. Nos interesa evaluar el desempeno de estas optimizaciones, particu-
larmente aquellas que reducen la cantidad de estados posibles a explorar.

Todas las pruebas de experimentacion se corrieron en una computadora con procesador
M1 de 8 nicleos con 8 threads de ejecucion. Cada prueba se corrié 3 veces y se tuvo un
promedio del tiempo.

Se procede a analizar los tiempos de ejecucion necesarios para realizar las abstracciones
del benchmark de Azure.

5.1. Benchmark Azure

Se va a realizar el analisis del tiempo que demora el programa del estudio en crear una
abstraccién para cada contrato. Se va analizar las versiones de los contratos originales y
las versiones arregladas que se presentaron en la seccién de Validacién. A continuacién se
presentaran distintas tablas con diferentes analisis de datos. La columna Con fig y mode
representa el nombre de la configuracion del contrato que se ejecuté y el tipo de abstraccién
realizada. Las configuraciones que incluyen el nombre Fized son las versiones arregladas
de los contratos. Initial indica la cantidad de estados iniciales del contrato. La columna
S1 muestra la cantidad de estados obtenidos después de aplicar las optimizaciones de
reducciéon mencionadas en la seccién de desarrollo. S2 es la cantidad de estados obtenidos
después de validar los estados S1 en VeriSol, tal como se explicé en la seccién de desarrollo.
La columna F'C indica la cantidad de funciones piblicas que posee cada contrato.

Se procederd a analizar lo siguiente:

= Kl tiempo de ejecucién en obtener una abstraccién de las configuraciones con todas
las optimizaciones por defecto.

= Kl tiempo de ejecucion en obtener una abstraccién de las configuraciones sin incluir
una optimizacién en particular.

= Comparar los tiempos de ejecucion de las configuraciones con y sin la optimizacién
de estados.

s Comparar los tiempos de ejecucién de las configuraciones con y sin la optimizacion
de precondiciones.
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Tiempos con optimizaciones

Tab. 1: Resumen de ejecucién de Azure

Config

AssetTransfer

AssetTransfer
AssetTransferFixedConfig
BasicProvenance
BasicProvenance
BasicProvenanceFixed
BasicProvenanceFixedConfig
DefectiveComponentCounter
DefectiveComponentCounter
DefectiveComponent CounterFixed
DefectiveComponent CounterFixedConfig
DigitalLocker

DigitalLocker
DigitalLockerFixed
DigitalLockerFixedConfig
FrequentFlyerRewardsCalculator
FrequentFlyerRewardsCalculator
HelloBlockchain

HelloBlockchain
HelloBlockchainFixed
HelloBlockchainFixedConfig
Refrigerated Transportation
Refrigerated Transportation
Refrigerated TransportationFixed
Refrigerated TransportationFixed Config
RoomThermostat
RoomThermostat
SimpleMarketplace
SimpleMarketplace
SimpleMarketplaceFixed
SimpleMarketplaceFixedConfig

La tabla 1 muestra el tiempo que demora ejecutar la abstracciéon de cada configuracién
con todas las optimizaciones por defecto. El programa final va a verificar S2 * FC * S2

para generar la abstraccién.

Se plantea la hipdtesis de que los programas con valores més altos de S2 y F'C' son
los que tardan mdas tiempo en obtener una abstraccién. Esta hipdtesis se confirma al
observar que los contratos que tardan méas de 10 minutos en ejecutarse son aquellos que
presentan valores altos de S2 y F'C, y que no hay contratos con valores bajos de S2 y F'C
que demoren en ejecutarse. Ademas, se concluye que el tamano de los estados iniciales
no afecta el tiempo de ejecucion. Por ejemplo, el contrato DigitalLocker, es el que més

Mode
epa
states
states
states
epa
epa
states
states
epa
epa
states
states
epa
epa
states
epa
states
states
epa
epa
states
states
epa
epa
states
epa
states
epa
states
epa
states

Time

0:18:52
0:57:20
0:53:19
0:00:47
0:00:33
0:00:55
0:00:46
0:00:30
0:00:17
0:00:33
0:00:29
0:11:19
0:00:58
0:05:52
0:10:34
0:00:22
0:00:41
0:00:29
0:00:19
0:00:31
0:00:28
0:01:41
0:00:46
0:01:13
0:01:39
0:00:35
0:00:39
0:00:53
0:01:02
0:00:53
0:01:01

Inital
1024
10

—
]

O N R R N W R W

1024
1024

O 00 W OO0 N OO =~ 00 CO =N =N DN o

estados iniciales posee, pero al reducirse no afecta el tiempo final.

S1

4
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Tiempos sin optimizaciones

Ahora se desea analizar si las optimizaciones presentadas en la secciéon de desarrollo
impactan positiva o negativamente en el tiempo necesario para obtener la abstraccion. Se
plantea la hipétesis de que estas optimizaciones ayudan a reducir el tiempo final del progra-
ma. Para ello, se ejecutara la misma abstraccion eliminando una a una las optimizaciones
presentadas en la seccién 3.5.

Los diferentes modos de reduccién que se ejecutaron son los siguientes:

= epa-noReduceTrue: Eliminacién de la optimizacién True.

= epa-noReduceEqual: Eliminacion de la optimizacion Equal.

= epa-noReduceTrueEqual: Eliminacién de las optimizaciones de True y Equal.
= epa-noReduceAll: Eliminacién de todas las optimizaciones anteriores.

La tabla 2 muestra un resumen de cuanto demora en ejecutar la abstraccién de cada
configuracién sin incluir una optimizacién en particular. Se puede observar en la tabla que
faltan algunos modos de reduccién en los contratos, los cuales no se incluyeron en este
trabajo debido a la complejidad de su analisis. Sin embargo, el objetivo de este estudio
es investigar el funcionamiento de las optimizaciones descritas y esto se puede lograr
observando los contratos mas pequenos.

Al comparar en la tabla 2 los resultados obtenidos para los diferentes modos de re-
duccién, se puede observar que las optimizaciones reducen el tiempo final del progra-
ma. En particular, al comparar el modo epa con el modo epa-noReduceAll, se pue-
de notar una clara diferencia en el tiempo de ejecucién. Por ejemplo, para el contrato
RefrigeratedTransportationFized, el modo epa tarda 1 minuto mientras que el modo
sin reducciones tarda 4 minutos.

Por lo tanto, se puede concluir que las optimizaciones implementadas en este trabajo
cumplen su objetivo.

Tiempos sin optimizacién de reduccion de estados

A continuacién, se analizard cada optimizacién por separado, empezando por la opti-
mizacion reduce states, la cual se describe en la subseccién de desarrollo 3.5. Para medir la
eficacia de esta optimizacién, se comparard el tiempo de ejecucién de un mismo contrato
en el modo epa y en el modo a analizar.

La tabla 4 compara mas en detalle la eficiencia de la optimizacién de reduccion de
estados. Se puede observar que en la mayoria de los contratos, el modo epa se ejecuta mas
rapido que el modo sin la optimizacion noReduceTrueEqual. Esto indica que en ciertos
casos, es una buena optimizacion para agregar a la implementacion.

Se puede notar que en los casos en los que esta optimizacion no es efectiva, es cuando
el tamano de los conjuntos S1 y S2 no se modifica. Esto tiene sentido ya que se estan
validando siempre estados correctos, por lo tanto, el tiempo de validacién no sirve para
reducir la busqueda de transiciones.

Se puede concluir que esta optimizacién es de utilidad segun el contrato a analizar. Si
se sabe que al generar los estados, vamos a tener muchos invalidos, entonces tiene sentido
agregarla.



48

Tab. 2: Resumen de ejecuciéon de Azure con optimizaciones parte dos

Config Mode Time Inital
BasicProvenance epa 0:00:44 4
BasicProvenance epa-noReduceTrue 0:00:45 4
BasicProvenance epa-noReduceEqual 0:00:49 4
BasicProvenance epa-noReduceTrueEqual  0:00:48 4
BasicProvenance epa-noReduceStates 0:00:36 4
BasicProvenance epa-noReduceAll 0:01:30 4
BasicProvenanceFixed epa 0:01:15 4
BasicProvenanceFixed epa-noReduceTrue 0:01:17 4
BasicProvenanceFixed epa-noReduceEqual 0:01:15 4
BasicProvenanceFixed epa-noReduceTrueEqual 0:01:15 4
BasicProvenanceFixed epa-noReduceStates 0:01:32 4
BasicProvenanceFixed epa-noReduceAll 0:01:32 4
DefectiveComponentCounter epa 0:00:23 4
DefectiveComponent Counter epa-noReduceTrue 0:00:26 4
DefectiveComponentCounter epa-noReduceEqual 0:00:23 4
DefectiveComponent Counter epa-noReduceTrueEqual 0:00:30 4
DefectiveComponentCounter epa-noReduceStates 0:00:18 4
DefectiveComponent Counter epa-noReduceAll 0:01:23 4
DefectiveComponentCounterFixed epa 0:00:49 4
DefectiveComponentCounterFixed epa-noReduceTrue 0:00:53 4
DefectiveComponentCounterFixed epa-noReduceEqual 0:00:49 4
DefectiveComponentCounterFixed epa-noReduceTrueEqual 0:00:53 4
DefectiveComponentCounterFixed epa-noReduceStates 0:00:40 4
DefectiveComponentCounterFixed epa-noReduceAll 0:01:30 4
FrequentFlyerRewardsCalculator epa 0:00:30 8
FrequentFlyerRewardsCalculator epa-noReduceTrue 0:00:32 8
FrequentFlyerRewardsCalculator epa-noReduceEqual 0:00:30 8
FrequentFlyerRewardsCalculator epa-noReduceTrueEqual 0:00:39 8
FrequentFlyerRewardsCalculator epa-noReduceStates 0:00:24 8
FrequentFlyerRewardsCalculator epa-noReduceAll 0:05:13 8
HelloBlockchain epa 0:00:26 4
HelloBlockchain epa-noReduceTrue 0:00:28 4
HelloBlockchain epa-noReduceEqual 0:00:26 4
HelloBlockchain epa-noReduceTrueEqual 0:00:31 4
HelloBlockchain epa-noReduceStates 0:00:21 4
HelloBlockchain epa-noReduceAll 0:01:23 4
HelloBlockchainFixed epa 0:00:41 4
HelloBlockchainFixed epa-noReduceTrue 0:00:42 4
HelloBlockchainFixed epa-noReduceEqual 0:00:41 4
HelloBlockchainFixed epa-noReduceTrueEqual 0:00:41 4
HelloBlockchainFixed epa-noReduceStates 0:01:30 4
HelloBlockchainFixed epa-noReduceAll 0:01:31 4
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Tab. 3: Resumen de ejecuciéon de Azure con optimizaciones parte dos

Config

Refrigerated Transportation
Refrigerated Transportation
Refrigerated Transportation
Refrigerated Transportation
Refrigerated Transportation
Refrigerated Transportation
Refrigerated TransportationFixed
Refrigerated TransportationFixed
Refrigerated TransportationFixed
Refrigerated TransportationFixed
Refrigerated TransportationFixed
Refrigerated TransportationFixed
RoomThermostat
RoomThermostat
RoomThermostat
RoomThermostat
RoomThermostat
RoomThermostat
SimpleMarketplace
SimpleMarketplace
SimpleMarketplace
SimpleMarketplace
SimpleMarketplace
SimpleMarketplace
SimpleMarketplaceFixed
SimpleMarketplaceFixed
SimpleMarketplaceFixed
SimpleMarketplaceFixed
SimpleMarketplaceFixed
SimpleMarketplaceFixed

Mode

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

Time
0:01:05
0:01:05
0:01:09
0:01:09
0:02:17
0:06:14
0:01:50
0:01:50
0:01:55
0:01:54
0:02:20
0:06:21
0:00:53
0:00:53
0:00:58
0:00:57
0:02:04
0:05:37
0:01:27
0:01:31
0:01:27
0:01:30
0:02:25
0:05:37
0:01:15
0:01:15
0:01:18
0:01:18
0:02:06
0:05:38

Inital
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Tab. 4: Tabla de tiempos Azure con optimizacion VeriSol

Config

BasicProvenance
BasicProvenance
BasicProvenanceFixed
BasicProvenanceFixed
DefectiveComponent Counter
DefectiveComponentCounter
DefectiveComponent CounterFixed
DefectiveComponentCounterFixed
FrequentFlyerRewardsCalculator
FrequentFlyerRewardsCalculator
HelloBlockchain

HelloBlockchain
HelloBlockchainFixed
HelloBlockchainFixed
Refrigerated Transportation
Refrigerated Transportation
Refrigerated TransportationFixed
Refrigerated TransportationFixed
RoomThermostat
RoomThermostat
SimpleMarketplace
SimpleMarketplace
SimpleMarketplaceFixed
SimpleMarketplaceFixed

Mode

epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates
epa
epa-noReduceStates

Time
0:00:44
0:00:36
0:01:15
0:01:32
0:00:23
0:00:18
0:00:49
0:00:40
0:00:30
0:00:24
0:00:26
0:00:21
0:00:41
0:01:30
0:01:05
0:02:17
0:01:50
0:02:20
0:00:53
0:02:04
0:01:27
0:02:25
0:01:15
0:02:06

Inital
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Tab. 5: Optimizacién de reduccién de precondiciones
Config Mode Time Inital S1 S2 FC
BasicProvenance epa 0:00:44 4 2 2 2
BasicProvenance epa-noReduceTrueEqual 0:00:48 4 4 2 2
BasicProvenanceFixed epa 0:01:15 4 4 3 2
BasicProvenanceFixed epa-noReduceTrueEqual 0:01:15 4 4 3 2
DefectiveComponentCounter epa 0:00:23 4 1 1 2
DefectiveComponent Counter epa-noReduceTrueEqual 0:00:30 4 4 1 2
DefectiveComponentCounterFixed epa 0:00:49 4 2 2 2
DefectiveComponentCounterFixed epa-noReduceTrueEqual 0:00:53 4 4 2 2
FrequentFlyerRewardsCalculator epa 0:00:30 8 1 1 3
FrequentFlyerRewardsCalculator ~ epa-noReduceTrueEqual 0:00:39 8 8 1 3
HelloBlockchain epa 0:00:26 4 1 1 2
HelloBlockchain epa-noReduceTrueEqual  0:00:31 4 4 1 2
HelloBlockchainFixed epa 0:00:41 4 4 2 2
HelloBlockchainFixed epa-noReduceTrueEqual  0:00:41 4 4 2 2
Refrigerated Transportation epa 0:01:05 8 4 2 3
Refrigerated Transportation epa-noReduceTrueEqual 0:01:09 8 8 2 3
Refrigerated TransportationFixed epa 0:01:50 8 4 3 3
Refrigerated TransportationFixed = epa-noReduceTrueEqual 0:01:54 8 8 3 3
RoomThermostat epa 0:00:53 8 4 2 3
RoomThermostat epa-noReduceTrueEqual 0:00:57 8 8 2 3
SimpleMarketplace epa 0:01:27 8 4 3 3
SimpleMarketplace epa-noReduceTrueEqual 0:01:30 8 8 3 3
SimpleMarketplaceFixed epa 0:01:15 8 4 3 3
SimpleMarketplaceFixed epa-noReduceTrueEqual 0:01:18 8 8 3 3

Tiempos sin optimizacién de reduccion de precondiciones

Ahora se va a analizar la otra optimizaciéon, noReduceTrueEqual, la cual ha sido ex-
plicada en detalle en la subsecciéon correspondiente 3.5. Se espera que esta optimizacién
sea mas efectiva en todos los casos, ya que no tiene un costo de operacién tan alto como

la anterior.

Para evaluar la eficacia de esta funcionalidad, se va a comparar el tiempo de un mismo
contrato ejecutado en el modo epa con el tiempo de ejecucién en el modo a analizar.

La tabla 5 compara més en detalle la eficiencia de la optimizaciéon precondiciones. Se

observa que la hipétesis planteada es valida. En la mayoria de los casos, los contratos
ejecutados sin la optimizacion de reduceTrueEqual tardan més tiempo en generar una
abstraccién. Los contratos en los que el tiempo de ejecucién es practicamente el mismo,
son aquellos en los que la optimizacién no tiene ningin efecto. Por lo tanto, se puede
concluir que no hay ningin efecto negativo al utilizar siempre esta optimizacion. Hay
casos en los que va a ser muy 1til y otros en los que no, pero no aumentard los tiempos
de ejecucion.

Ademds, se realizaron pruebas individuales con cada una de estas reducciones. Se puede
observar que el impacto en cada contrato es diferente y depende de las precondiciones de
los estados.
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5.2. Benchmak Smartpulse

En el segundo benchmark, se busca evaluar la ejecucion del programa con las opti-
mizaciones implementadas y comparar los resultados obtenidos con los del benchmark de
Azure.

Tiempos de ejecucion con y sin optimizaciones

Se procederd a analizar en la tabla 6 los tiempos que se demora en crear una abstraccién
con todas las optimizaciones por defecto. Ademas se incluye lo que se demora el programa
sin incluir una optimizacién en particular.

Al realizar un analisis detallado de la tabla presentada, se puede afirmar que se cumple
la hipétesis planteada anteriormente, ya que en la gran mayoria de los casos, la implemen-
tacién de las optimizaciones ha permitido que el programa del informe ejecute mas rapido,
tal como se ha demostrado en el benchmark de Azure.

Es importante mencionar que, debido a la naturaleza de algunos contratos, no se
han llevado a cabo todas las ejecuciones posibles, ya que no tenfan sentido en términos
de tiempo y recursos. A pesar de ello, los resultados obtenidos permiten concluir que
las optimizaciones presentadas tienen un efecto positivo en la velocidad de ejecucién del
programa.

Al comparar los contratos de SmartPulse con los de Azure, se puede observar que
los primeros suelen tener mas estados, lo que demuestra ain maés el poder de las opti-
mizaciones cuando estas tienen efecto. En este sentido, se puede destacar la reduccién de
estados, explicada en detalle en la seccién correspondiente 3.5, la cual ha permitido reducir
significativamente los tiempos de ejecucién.

5.3. Conclusiones de las optimizaciones

Es importante destacar que, aunque en algunos casos la aplicaciéon de esta optimizacion
ha sumado un poco de tiempo, esto se debe a que en dichas ejecuciones la optimizacion
no tenia efecto, tal como se mencioné anteriormente. Por lo tanto, se puede afirmar que,
en general, la utilizaciéon de esta optimizacién no tiene efecto negativo en los tiempos de
ejecucién, y que su aplicacion puede ser beneficiosa en la gran mayoria de los casos. Se
puede observar concretamente el poder de las optimizaciones en la tabla 8.

Luego de analizar los resultados obtenidos en la experimentacion, podemos concluir
que los tiempos de ejecucién para obtener una abstraccién de un contrato dependen en
gran medida de la cantidad de funciones publicas que tiene el mismo y de como son sus
precondiciones. Es decir, cuanto méas complejo sea el contrato y mas posibles estados tenga,
mayor serd el tiempo de ejecucion necesario para obtener la abstraccién.

Las optimizaciones agregadas durante el proceso de abstracciéon de contratos demos-
traron ser utiles en la mayoria de los casos, lo cual se ve reflejado en la reduccion de
tiempos de ejecucién. Sin embargo, es importante tener en cuenta que la optimizacion de
reduccién de estados mediante la herramienta VeriSol solo es util cuando hay estados
a reducir. En los casos donde la optimizaciéon no tiene efecto, se puede observar que el
tiempo de ejecuciéon aumenta ligeramente.
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Tab. 6: Resumen de ejecuciéon de Smartpulse
Time Inital

Config

AuctionConfig

AuctionConfig

AuctionConfig

AuctionConfig

AuctionConfig

AuctionConfig
AuctionWithdrawConfig
AuctionWithdrawConfig
AuctionWithdrawConfig
AuctionWithdrawConfig
AuctionWithdrawConfig
AuctionWithdrawConfig
AuctionEndedConfig
CrowdfundingConfig
CrowdfundingConfig
CrowdfundingConfig
CrowdfundingConfig
CrowdfundingConfig
CrowdfundingConfig
CrowdfundingTimeConfig
CrowdfundingTimeConfig
CrowdfundingTimeConfig
CrowdfundingTimeConfig
CrowdfundingTimeConfig
CrowdfundingTimeConfig
CrowdfundingBalanceConfig
EscrowVaultConfig
EscrowVaultConfig
EscrowVaultConfig
EscrowVaultConfig
EscrowVaultConfig
EscrowVaultConfig
RefundEscrowConfig
RefundEscrowConfig
RefundEscrowConfig
RefundEscrowConfig
RefundEscrowConfig
RefundEscrowConfig
RefundEscrowConfig
RefundEscrowWithdrawConfig
RefundEscrowWithdrawConfig
RefundEscrowWithdrawConfig
RefundEscrowWithdrawConfig
RefundEscrowWithdrawConfig

Mode

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

states

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
epa-noReduceAll

states

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
states

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates
states

epa-noReduceAll

epa

epa-noReduceTrue
epa-noReduceEqual
epa-noReduceTrueEqual
epa-noReduceStates

0:01:41
0:01:37
0:01:41
0:01:37
0:04:31
0:04:29
0:02:46
0:02:47
0:02:49
0:02:44
0:30:42
0:42:13
0:10:05
0:00:59
0:00:59
0:01:00
0:00:59
0:04:09
0:04:09
0:01:34
0:01:45
0:01:33
0:01:45
0:06:05
0:35:24
0:03:53
0:03:01
0:03:22
0:05:51
0:09:33
1:36:05
0:19:33
0:01:50
0:01:57
0:02:07
0:03:19
0:03:00
0:05:29
16:23:48
0:03:22
0:03:23
0:04:32
0:04:35
1:06:29
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Tab. 7: Resumen de ejecucion de Smartpulse parte 2

Config Mode Time Inital S1 S2 FC
RockPaperScissorsConfig  epa 0:01:17 8 8 4 3
RockPaperScissorsConfig ~ epa-noReduceTrue 0:01:19 8 8 4 3
RockPaperScissorsConfig  epa-noReduceEqual 0:01:16 8 8 4 3
RockPaperScissorsConfig  epa-noReduceTrueEqual 0:01:16 8 8 4 3
RockPaperScissorsConfig  epa-noReduceStates 0:03:48 8 8 8 3
RockPaperScissorsConfig  states 0:07:36 6 6 6 3
SimpleAuctionConfig epa 0:04:40 8 8 8 3
SimpleAuctionConfig epa-noReduceTrue 0:04:38 8 8 8 3
SimpleAuctionConfig epa-noReduceEqual 0:04:41 8 8 8 3
SimpleAuctionConfig epa-noReduceTrueEqual 0:04:39 8 8 8 3
SimpleAuctionConfig epa-noReduceStates 0:04:26 8 8 8 3
SimpleAuctionConfig states 0:15:17 6 6 6 3
SimpleAuctionTimeConfig epa 0:09:55 16 8 8 4
SimpleAuctionTimeConfig epa-noReduceTrue 0:10:08 16 16 8 4
SimpleAuctionTimeConfig epa-noReduceEqual 0:10:13 16 8 8 4
SimpleAuctionTimeConfig epa-noReduceTrueEqual 0:10:21 16 16 8 4
SimpleAuctionTimeConfig epa-noReduceStates 0:09:38 16 8 8 4
SimpleAuctionTimeConfig epa-noReduceAll 0:42:23 16 16 16 4

Tab. 8: Resumen de mejoras en tiempo con optimizaciones

Config Mode Time Inital S1 S2
EscrowVaultConfig epa 0:03:01 256 16 4
EscrowVaultConfig epa-noReduceTrueEqual  0:09:33 256 256 4
EscrowVaultConfig epa-noReduceStates 1:36:05 256 16 16
RefundEscrowConfig epa 0:01:50 64 4 3
RefundEscrowConfig epa-noReduceTrueEqual  0:03:19 64 64 3
RefundEscrowConfig epa-noReduceStates 0:03:00 64 4 4
RefundEscrowConfig epa-noReduceAll 16:23:48 64 64 64
RefundEscrowWithdrawConfig epa 0:03:22 64 16 6
RefundEscrowWithdrawConfig epa-noReduceTrueEqual  0:04:35 64 64 6

RefundEscrowWithdrawConfig epa-noReduceStates 1:06:29 64 16 16
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6. Trabajo Futuro

Existen diversas oportunidades para extender y mejorar este trabajo en el futuro:

= Mejoras de las limitaciones de VeriSol: Se puede realizar contribuciones al desarrollo
de VeriSol o crear un script que permita modificar automaticamente las limitaciones
de los contratos identificadas en este trabajo. Esto permitiria adaptar VeriSol de
manera mas eficiente a diferentes tipos de contratos y escenarios.

= Pruebas de las abstracciones generadas: Seria util realizar pruebas automatizadas
sobre las abstracciones generadas y compararlas con conjuntos de referencia. Esto
permitiria evaluar la calidad y cobertura de las abstracciones y proporcionaria una
base para medir el rendimiento de las optimizaciones implementadas.

= Separacién del archivo de configuracion de VeriSol: Seria conveniente tener un ar-
chivo de configuracion separado para VeriSol, distinto del programa desarrollado
en este trabajo. Esto facilitaria la sustitucién de esta herramienta en el futuro y
permitiria una configuracion mas flexible y personalizada para diferentes contratos.

= Mejora del analizador de contratos: Seria beneficioso desarrollar un analizador de
contratos mas sofisticado que pueda extraer automaticamente las funciones piblicas
y sus precondiciones. Esto eliminaria la necesidad de escribir manualmente esta
informacién en el archivo de configuracion, ahorrando tiempo y reduciendo posibles
errores.
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7. Conclusiones

Los contratos inteligentes son una forma cada vez més popular de llevar a cabo acuer-
dos entre partes, ya que pueden automatizar procesos y garantizar la transparencia y la
confianza en la ejecucion del contrato. Sin embargo, estos contratos pueden contener erro-
res que hacen que su validacion y verificacion sean complicadas. Por lo tanto, es necesario
contar con herramientas que permitan verificar la correctitud de los contratos inteligentes
y faciliten la comprensién de su comportamiento.

Una de las formas de facilitar la comprensién del comportamiento de los contratos
inteligentes es construir abstracciones de maquinas de estado, que muestran los diferentes
estados y las transiciones entre ellos. Sin embargo, construir estas abstracciones manual-
mente puede ser dificil y requerir mucho tiempo, lo que limita su utilidad.

El objetivo del plan propuesto es desarrollar una herramienta que pueda construir
automaticamente y eficientemente abstracciones de maquinas de estado para contratos
inteligentes utilizando un analizador estatico de programas Solidity.

Para validar la eficacia de la herramienta desarrollada, se utilizé6 como medida de vali-
dacién la comparacién de los resultados generados con los benchmarks de Azure y Smart-
pulse con el trabajo [1]. El primero contiene implementaciones de contratos inteligentes
con una descripcién detallada de su comportamiento previsto y un diagrama de transicion
de estado producido manualmente que describe el comportamiento esperado del contrato.
Los resultados obtenidos permiten afirmar que el programa desarrollado cumple con su
objetivo principal de generar abstracciones precisas y confiables de estados y transiciones
de contratos inteligentes.

En conclusién, la herramienta desarrollada es precisa en la abstraccion de estados y
transiciones de contratos inteligentes. La validacién realizada mediante la comparacion
con el trabajo [1] respalda la calidad de los resultados generados y confirma la utilidad
y efectividad del programa en la verificacién y validacién de contratos inteligentes. La
automatizacién de la construccion de abstracciones de maquinas de estado para contratos
inteligentes representa un gran avance en la industria y puede mejorar significativamente
la seguridad y eficiencia de los acuerdos llevados a cabo mediante contratos inteligentes.



1]

2]

[9]
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