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VALIDACION EXPERIMENTAL DE ABSTRACCIONES MODALES
PARA CONTRATOS INTELIGENTES

Los contratos inteligentes (Smart Contracts) son programas que se ejecutan en Blockchain
y administran activos de gran valor. Constituyen la base de las finanzas descentralizadas
(DeF1i), y su caracter inmutable, derivado de la propia Blockchain, implica que un error
en su cédigo puede derivar en pérdidas significativas. Esto vuelve esencial su verificacion
antes del despliegue.

Uno de los tipos mas frecuentes de errores en los Smart Contracts son los de légica
de negocio. Para analizar este tipo de errores, Predicate Abstractions [1] y Modal Abstrac-
tions [2] proponen generar modelos abstractos a partir de contratos escritos en el lenguaje
de programaciéon Solidity, enfocdndose en la verificacion del comportamiento légico de
negocio.

Para esto, la herramienta Alloy4PA [3] implementa la propuesta introducida inicial-
mente en [1] y extendida en [2], utilizando Alloy en entornos Docker y Java.

Esta tesis se centra en comprender, reproducir y validar los experimentos descritos en
el paper de Modal Abstractions, detallando el proceso de reproduccion mediante la herra-
mienta Alloy4PA, y ampliando la evaluacién con nuevos casos de estudio que permitan
explorar la generalidad y la robustez del enfoque propuesto.

Palabras claves: Contratos inteligentes, Blockchain, Solidity, Predicate Abstraction, Mo-
dal Abstraction, Verificacién formal, Alloy4PA, Alloy.



EXPERIMENTAL VALIDATION OF MODAL ABSTRACTIONS FOR
SMART CONTRACTS

Smart Contracts are programs that run on the Blockchain and manage high-value assets.
They form the basis of decentralized finance (DeF1i), and their immutable nature, inherited
from the Blockchain, means that any error in their code can lead to significant losses. This
makes their verification before deployment essential.

One of the most common types of errors in Smart Contracts are business logic flaws. To
analyze this kind of issue, Predicate Abstractions [1] and Modal Abstractions [2] propose
generating abstract models from contracts written in the Solidity programming language,
focusing on verifying their logical business behavior.

For this purpose, the Alloy4PA tool [3] implements the approach originally introduced
in [1] and extended in [2], using the Alloy language within Docker and Java environments.

This thesis focuses on understanding, reproducing, and validating the experiments
described in the Modal Abstractions paper, detailing the reproduction process using the
Alloy4PA tool, and extending the evaluation with new case studies to explore the generality
and robustness of the proposed approach.

Keywords: Smart Contracts, Blockchain, Solidity, Predicate Abstraction, Modal Abs-
traction, Formal Verification, Alloy4dPA, Alloy.
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1. INTRODUCCION

1.1. Contexto y motivacion

Blockchain es una estructura de datos agrupada en bloques encadenados. La informa-
ciéon de un bloque solo puede ser modificada alterando todos los bloques posteriores, lo
cual la vuelve practicamente inmutable.

Esta propiedad permite su aplicacién en entornos distribuidos, donde la Blockchain
puede funcionar como una base de datos compartida con un historico irrefutable de infor-
macion.

Los contratos inteligentes (Smart Contracts) son programas que se ejecutan sobre
Blockchain y administran activos de gran valor. Permiten establecer acuerdos confiables
con menor intervencion de intermediarios, reduciendo el riesgo de errores accidentales o
comportamientos maliciosos.

Dado que los contratos inteligentes son inmutables una vez desplegados, un error en su
c6digo puede derivar en pérdidas significativas. Esto hace esencial su verificacién antes del
despliegue, especialmente considerando su papel central en las finanzas descentralizadas
(DeFi).

En este contexto, las abstracciones modales (may/must) se proponen como un ins-
trumento intermedio entre la verificacion formal completa y la auditoria manual. Este
enfoque genera modelos ejecutables y legibles que distinguen entre comportamientos posi-
bles (may) y garantizados (must), facilitando la deteccién de defectos de 16gica de negocio
que no suelen evidenciarse en métodos puramente estaticos.

1.2. Objetivo y alcance

Esta tesis se centra en comprender, reproducir y validar los experimentos descritos en
el paper Modal Abstractions for Smart Contract Validation [2], detallando el proceso de
reproduccién mediante la herramienta Alloy4PA [3], y ampliando la evaluacién con nuevos
casos de estudio que permitan explorar la generalidad y robustez del enfoque propuesto.

Ademsds de reproducir los resultados del trabajo original, se busca analizar la apli-
cabilidad del enfoque modal a distintos contextos, evaluar la sensibilidad del modelo a
variaciones en las condiciones experimentales (como el uso de EPA=True o EPA=False),
y examinar los compromisos entre exhaustividad, granularidad y costo computacional.

Como parte del andlisis, también se retoman las tres preguntas de investigacién (Re-
search Questions, RQ) del paper original, evaluando sus respuestas a la luz de los experi-
mentos reproducidos y de las pruebas adicionales desarrolladas. Estas preguntas funcionan
como un marco de referencia, complementado con observaciones y hallazgos propios sur-
gidos durante el proceso de tesis:

= RQ1. ;Qué tan frecuentes son las transiciones must en las abstracciones modales
de contratos inteligentes?

= RQ2. ;El uso de constraint transitions ayuda a validar contratos inteligentes cuan-
do se dispone de roles de usuario permitidos?
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= RQ3. ;Los auditores aprovechan la distincién entre transiciones may y must para

revelar problemas de comportamiento que no pueden capturarse utilizando tinica-
mente abstracciones may?

Responder estas preguntas implica no solo reproducir los experimentos del trabajo
original, sino también realizar un analisis empirico que permita valorar las ventajas, limi-
taciones y posibles mejoras del enfoque en términos de escalabilidad, interpretabilidad y
utilidad practica.

Como parte de garantizar la reproducibilidad y transparencia del proceso experimental,
se proporciona acceso publico a los artefactos generados durante esta tesis. El material
utilizado y producido en el analisis —incluyendo modelos Alloy, contratos Solidity cuando
corresponde, y los outputs obtenidos— se encuentra disponible en un repositorio publico
de GitHub[4], a fin de facilitar su trazabilidad, replicacién y verificacién independiente.

1.3.

Estructura del documento

Este documento se organiza de la siguiente manera:

Capitulo 2 — Marco tedrico. Presenta los conceptos fundamentales de Block-
chain, los contratos inteligentes y los principales enfoques de verificacién formal.
Luego describe en detalle el trabajo de Modal Abstractions y su implementacién en
la herramienta Alloy4PA.

Capitulo 3 — Metodologia de reproduccién. Explica el procedimiento seguido
para reproducir los experimentos del paper original, incluyendo la configuracion del
entorno (Windows y macOS), el uso de la herramienta Alloy4PA y las verificaciones
de resultados.

Capitulo 4 — Reproduccién. Detalla la replicacién de los experimentos del tra-
bajo original y contrasta los resultados obtenidos con los publicados por los autores,
evaluando su validez y reproducibilidad.

Capitulo 5 — Nuevos ejemplos. Presenta ejemplos adicionales propuestos para
extender la evaluacién y explorar la capacidad del enfoque para detectar errores
en contratos no incluidos en el trabajo original. Se incluyen comparaciones entre
configuraciones con EPA=True y EPA=Fulse, analizando su impacto en el tiempo
de cémputo y la granularidad de las abstracciones.

Capitulo 6 — Discusién. Analiza la reproducibilidad y extension de los resultados,
responde las preguntas de investigacién (RQ1-RQ3) y sistematiza las limitaciones
observadas en términos de usabilidad, performance y exhaustividad.

Capitulo 7 — Conclusiones. Resume los aportes del trabajo, presenta las con-
clusiones generales, responde explicitamente las RQ y propone lineas de trabajo
futuro orientadas a mejorar la automatizacion, escalabilidad y accesibilidad de la
herramienta.
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Este capitulo presenta los conceptos y trabajos previos relevantes para poner en con-
texto la herramienta y experimentos que se validaran y extenderan en esta tesis.

2.1. Contratos inteligentes y verificaciéon formal

Los Smart Contracts se implementan mediante lenguajes de programacion especificos
para Blockchain. El més utilizado es Solidity, disenado para la red Ethereum y convertido
en el estandar del ecosistema. Otro ejemplo es Move, menos extendido, pero mas orientado
a la verificabilidad.

Un tipo frecuente de errores en los contratos inteligentes son los de lgica de negocio,
es decir, diferencias entre el comportamiento esperado y la implementacién concreta.

Habitualmente, los contratos son auditados por empresas especializadas que combinan
métodos automaticos de andlisis con revisiones manuales. La verificacién formal busca
aumentar la confianza en estos contratos mediante técnicas matematicas que permiten
razonar sobre todas las posibles ejecuciones de un programa.

2.2. El lenguaje Alloy

Alloy [5] es un lenguaje de modelado declarativo con soporte de verificacién autométi-
ca, ampliamente utilizado en el andlisis formal de software. Permite especificar sistemas
mediante relaciones y restricciones, y verificar automaticamente si dichas especificaciones
cumplen ciertas propiedades o comportamientos esperados. Para ello, analiza sus propie-
dades utilizando solucionadores légicos (SAT solvers [6]), que buscan automdticamente
ejemplos o contraejemplos que satisfagan las condiciones definidas en el modelo.

2.3. Predicate Abstractions

La verificacion formal de sistemas secuenciales tiene sus raices en los autématas fini-
tos [7], los sistemas de transiciones etiquetadas (LTS) [8], y su evolucién hacia los sistemas
de transicién modal (MTS) [9, 10].

En [1], los autores utilizan abstraccién por predicados para construir un sistema de
transiciones finito etiquetado (LTS) a partir del c6digo fuente de contratos inteligentes.
Este enfoque abstrae las secuencias vélidas de llamadas a funciones aplicables al contrato,
representando el flujo légico de su comportamiento.

En dichas abstracciones, una transicion etiquetada con f entre dos estados abstractos
s1 ¥ so indica que existe al menos un estado concreto en s; desde el cual puede invocarse
la funcién f con ciertos parametros adecuados, y que la ejecucién termina exitosamente
en un estado concreto de ss.

Estas abstracciones ayudan a los auditores a analizar el comportamiento del contrato,
identificar defectos y aumentar la confianza en que cumple con los requisitos esperados.

Por ejemplo, pueden revelar defectos como la imposibilidad de que un postor no ga-
nador retire su depdsito al finalizar una subasta, o la posibilidad de que un postor siga
ofertando cuando la subasta ya esta cerrada.
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En este trabajo, las abstracciones obtenidas se denominan may abstractions, ya que
describen comportamientos posibles pero no necesariamente garantizados.

2.4. Modal Abstractions

En [2], los autores extienden el enfoque anterior incorporando las llamadas abstraccio-
nes modales, que distinguen entre transiciones posibles (may) y garantizadas (must).

Introducen ademas el concepto de transiciones con restriccion, que permite limitar la
cuantificacién existencial de ciertos parametros a valores definidos por el usuario.

Por ejemplo, al restringir los retiros a un usuario o rol en particular (p. ej., msg.sender
= OxFAQ...), la abstraccion may-must resultante puede mostrar que el postor 0xFAQ. ..
tiene garantizado poder retirar sus fondos si pierde la subasta.

En este trabajo, las principales contribuciones son:

1. una nueva abstraccién modal para la validacion de contratos inteligentes;
2. un prototipo para la construccién de estas abstracciones (Alloy4PA); y

3. una evaluacién empirica sobre dos benchmarks establecidos: uno basado en Micro-
soft Azure Blockchain Workbench y otro sobre un conjunto de contratos previa-
mente utilizados en [1].

2.5.  Alloy4PA

El programa Alloy4PA [3] implementa la propuesta de [1, 2] utilizando el lenguaje Alloy
dentro de entornos Docker y Java. Esta herramienta permite analizar las abstracciones
modales de contratos inteligentes escritos en Solidity. Esto permite automatizar parte del
proceso de validacién, si bien requiere un paso manual previo de migrar el contrato de
Solidity a Alloy.

2.5.1. Fases de abstracciéon en Alloy4PA

La herramienta Alloy4PA [3] implementa el enfoque de Modal Abstractions [2] mediante
tres fases principales de abstraccion. Estas fases permiten determinar, para cada operacion
del contrato, si la transicién correspondiente debe clasificarse como may o must en la
abstraccién modal.

EPA (Enumerated Predicate Abstraction). EPA genera autométicamente todas las com-
binaciones posibles de valores booleanos para los predicados seleccionados del modelo
Alloy. Cada combinacién define una particién del espacio de estados concretos. Si se uti-
lizan n predicados, EPA produce 2" particiones. Esta fase es responsable de cubrir de
manera sistemética las distintas configuraciones semanticas relevantes del contrato.

Nota sobre restricciones. En algunos modelos, los predicados utilizados por EPA pueden
incluir condiciones contextuales (constraints), por ejemplo restricciones de roles o valores
especificos de estado. Aunque esto afecta el espacio de particiones, no constituye una fase
adicional del procedimiento, sino una variante del uso de EPA.
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BEPA (Bounded Exhaustive Predicate Abstraction). A partir de las particiones gene-
radas por EPA, la fase BEPA evalia de manera exhaustiva qué transiciones se verifican
en todas las abstracciones. Las transiciones que se cumplen en todas las particiones se
clasifican como must, mientras que aquellas que ocurren solo en algunas se clasifican como
may. Esta fase es la mas costosa computacionalmente, ya que requiere analizar todas las
combinaciones generadas.

SBEPA (Strong BEPA o Hyper-Must). La fase SBEPA refina atin més el conjunto de
transiciones must. Su objetivo es identificar transiciones hyper-must, es decir, transicio-
nes que permanecen obligatorias incluso bajo condiciones més estrictas. Este refinamiento
permite distinguir niveles de fortaleza dentro del conjunto de transiciones garantizadas.

Estas tres fases en conjunto permiten a Alloy4PA producir un grafo modal donde
cada transicién entre estados abstractos estd etiquetada como may, must o hyper-must,
reflejando el comportamiento posible, garantizado y fuertemente garantizado del contrato
inteligente.

2.6. Resumen y analisis del enfoque de abstracciones modales

2.6.1. Ejemplo motivador: contrato de subasta

Para ilustrar la utilidad del enfoque de abstracciones modales, los autores de [2] pre-
sentan un contrato de subasta (Auction) escrito en Solidity. El contrato permite que los
usuarios realicen ofertas (bids) durante un periodo determinado. Una vez finalizado dicho
periodo, la subasta se cierra, el beneficiario puede retirar la oferta ganadora descontando
una tarifa (fee), el propietario del contrato puede retirar la tarifa acumulada y los usuarios
no ganadores pueden retirar sus depdsitos.

El caso de estudio incluye intencionalmente un defecto en la implementacion: el bene-
ficiario recibe la oferta ganadora completa, sin descontar la tarifa correspondiente. Este
error sirve para demostrar como las abstracciones modales pueden poner en evidencia fa-
llas de légica de negocio que no son detectadas mediante andlisis estructurales o estdticos
tradicionales.

2.6.2. Abstracciones may y must

A partir del contrato de subasta, se construye un Labeled Transition System (LTS)
que representa su comportamiento abstracto. Cada estado abstracto describe las acciones
disponibles en una etapa determinada del contrato, como bid, withdraw o auctionEnd.
Asimismo, se incluye una transicién especial 7 (tau), que representa el paso del tiempo o
eventos externos de la blockchain ajenos al contrato.

En las abstracciones iniciales, denominadas may abstractions, una transicién etiquetada
con una accién f entre dos estados abstractos s; y so indica que existe al menos un estado
concreto dentro de s; desde el cual es posible ejecutar f con ciertos pardmetros que
conducen al estado s9. Esto proporciona informacion valiosa al auditor sobre los posibles
comportamientos del contrato, aunque presenta una limitacién fundamental: el modelo no
garantiza que esas acciones sean siempre posibles.

En el ejemplo de la subasta, las abstracciones may no diferencian entre la versién
correcta y la version defectuosa del contrato. El modelo resultante parece idéntico en
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ambos casos, ocultando el bug que causa que el beneficiario reciba un monto mayor al
esperado.

Esta limitacién motiva la introduccién de un segundo tipo de transicién, la denomi-
nada must. Mientras que las transiciones may indican acciones que pueden ser posibles
en algunos estados concretos, las transiciones must representan acciones que deben ser
posibles en todos los estados concretos representados por un estado abstracto.

De esta forma, si una accion aparece sélo como may, significa que existen escenarios
en los cuales dicha accién no puede ejecutarse. En el contrato de subasta, esto permite
evidenciar que la transicién auctionEnd (cierre de subasta) no siempre puede realizarse
correctamente, revelando el bug en la version defectuosa del contrato.

Sin embargo, la existencia de transiciones may no implica necesariamente la presencia
de un error. Existen situaciones en las que una transicién opcional corresponde al com-
portamiento esperado del sistema. Por ejemplo, si un usuario realiza una oferta con el
valor maximo permitido (MAX_INT), es natural que no se admitan nuevas ofertas, ya que el
contrato debe impedir sobrepasar dicho limite.

Ademds, los autores definen un subtipo denominado hyper-must, que se aplica cuando
una misma accién puede tener multiples resultados posibles segiin el estado concreto, pero
siempre es ejecutable con éxito desde cualquier configuracién representada por el estado
abstracto.

2.6.3. Transiciones con restriccién

Otro aporte relevante del trabajo es la incorporaciéon del concepto de constraint
transitions. Estas transiciones permiten restringir la cuantificacién de los parametros a
valores definidos por el auditor, con el fin de capturar comportamientos dependientes de
roles o usuarios especificos.

Por ejemplo, al aplicar una restriccion del tipo msg.sender = 0xFAQ. . ., la abstraccién
resultante puede mostrar que un postor determinado tiene garantizado el derecho a retirar
sus fondos si pierde la subasta. Este mecanismo facilita validar politicas de control de
acceso o roles, como verificar que s6lo el propietario puede finalizar la subasta o que
unicamente el beneficiario puede retirar la oferta ganadora.

Las restricciones son especialmente ttiles en auditorias donde la documentacién fun-
cional especifica distintos permisos o capacidades segiin el rol del participante.

2.6.4. Formalizacién del modelo y diseno del prototipo

El trabajo define formalmente un sistema de transicién modal extendido para represen-
tar los contratos inteligentes, con estados abstractos derivados de predicados y transiciones
clasificadas como may, must o constraint.

Para construir dichas abstracciones, se extiende la herramienta semiautomaética pre-
sentada en [1]. Esta herramienta, desarrollada sobre Alloy [5] y su analizador, recibe como
entrada:

1. una especificacion en Alloy derivada del contrato original en Solidity;
2. un conjunto de predicados de abstraccion definidos manualmente; y
3. opcionalmente, restricciones que limitan los pardmetros de ciertas funciones.

El analizador de Alloy no permite expresar directamente el operador must. Para simu-
larlo, se invierte la férmula correspondiente y se prueba su insatisfacibilidad hasta cierta
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cota. Si la férmula negada resulta insatisfactible, la transicién se clasifica como must. En
el caso de transiciones con multiples posibles destinos, se evaliia si cumplen las condiciones
de hyper-must.

El proceso implementado consta de tres etapas:

1. Construccién del LTS inicial, asignando por defecto la etiqueta may a todas las
transiciones.

2. Evaluacién individual de cada transicién para determinar si puede clasificarse como
must.

3. Andlisis adicional para identificar transiciones hyper-must con miltiples resultados
posibles.

Aunque la implementacién inicial no estd optimizada para desempeno, los autores
mencionan la posibilidad de aplicar mejoras en etapas posteriores.

2.6.5. Evaluacion experimental
La evaluacién experimental del trabajo se disena en torno a tres preguntas principales:

RQ1: ;Qué tan prevalentes son las transiciones must en los contratos inteligentes?
RQ2: ;El uso de restricciones por roles mejora la capacidad de validacion de los contratos?

RQ3: ;Los auditores pueden detectar nuevos comportamientos problematicos al diferen-
ciar entre transiciones may y must?

Para responderlas, se utilizan dos benchmarks establecidos:

» B1: Microsoft Azure Blockchain Workbench, que incluye diagramas formales y datos
de roles;

» B2: un conjunto de contratos previamente analizados en [1].

Cada caso se analiza construyendo las abstracciones modales correspondientes y, en
algunos escenarios, aplicando restricciones de roles para evaluar la RQ2. Para la RQ3, se
llevé a cabo una inspeccién manual independiente realizada por un auditor externo y uno
de los autores.

2.6.6. Resultados detallados

Los resultados del estudio empirico reportado en [2] se organizaron en funcién de las
tres preguntas de investigacién propuestas, RQ1, RQ2 y RQ3.

RQ1 — Prevalencia de las transiciones must

Las transiciones must estuvieron presentes en todos los contratos analizados. Algunos
tipos de transicién, como las de tiempo y las asociadas al constructor, resultaron ser siem-
pre must. En ciertos contratos, estas fueron las Unicas transiciones obligatorias, mientras
que en otros casos mas de la mitad de las transiciones totales pertenecian a esta categoria.

Aproximadamente la mitad de los casos analizados contenia al menos una transicién
hyper-must.

En conjunto, los resultados sugieren que las transiciones must son altamente prevalen-
tes en contratos inteligentes, y que su identificacién permite distinguir con precisién las
operaciones garantizadas de las opcionales dentro del flujo del contrato.
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RQ2 — Validacion con restricciones de roles

Para evaluar el impacto de las restricciones de roles en la validacién, los autores compa-
raron la cantidad de transiciones esperadas para cada rol segin la documentacién (#Exp)
con la cantidad de transiciones must observadas con la restriccién de que el rol sea ese
(#M). Las interpretaciones posibles son las siguientes:

s Si #Exp = #M, el comportamiento del contrato coincide con lo esperado.

» Si #Exp > #M, existe al menos una accién esperada que no es posible ejecutar
segin la implementacion.

s Si #Exp < #M, el contrato permite acciones no contempladas o la documentacion
omite restricciones relevantes.

De los nueve casos de prueba, en tres se detectaron discrepancias significativas:

» DigitalLocker: se observdo #Exp > #M. Se recomienda analizar con los desa-
rrolladores si el contrato estd restringiendo indebidamente ciertas acciones o si la
documentacién es incompleta.

s Refrigerated Transp: se observé #Exp < #M. El contrato permite operaciones
adicionales no especificadas formalmente.

s AssetTransfer: se observé #Exp < #M, pero la causa fue un error en el modelo
Alloy generado, no en el contrato Solidity.

En conclusion, el uso de abstracciones modales con restricciones permitié descubrir dos
defectos no reportados previamente en los contratos DigitalLocker y Refrigerated Transp,
ademads de identificar un error en la especificacién del caso AssetTransfer.

RQ3 — Anélisis manual de las abstracciones

Finalmente, para evaluar la utilidad préctica del enfoque, un auditor externo y uno de
los autores inspeccionaron manualmente las abstracciones generadas, concentrandose en
las transiciones que no eran must. Ambos detectaron comportamientos inesperados en dos
contratos:

= EscrowVault: el proceso puede iniciarse con un balance igual a cero, lo que impide
realizar retiros posteriores de fondos. Este comportamiento es una anomalia no
contemplada en la especificacion.

= ValidatorAuction: la subasta puede comenzar sin usuarios registrados en la allow-

list, impidiendo cualquier oferta y dejando el contrato en un estado no funcional.

Estos hallazgos muestran que la distincién entre transiciones may y must ayuda a los
auditores a detectar anomalias de comportamiento que no pueden observarse mediante abs-
tracciones puramente may. En ambos casos, el andlisis manual complementé eficazmente
los resultados automaticos, destacando la utilidad del enfoque en auditorias asistidas.

2.6.7. Amenazas a la validez

Los autores reconocen posibles amenazas a la validez de su estudio, tanto internas
como externas. Entre las internas se encuentran:

» posibles errores manuales en la traduccién del cédigo Solidity a Alloy;
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» limitaciones derivadas del uso de cotas finitas en el andlisis de satisfacibilidad; y
s la fuerte dependencia del conjunto de predicados elegidos para definir la abstraccion.
Entre las amenazas externas, se destacan:

s el uso de benchmarks experimentales que pueden no representar todos los escenarios
reales de produccién; y

» la evaluacién empirica basada en un ndmero limitado de auditores (uno de ellos
coautor del trabajo).

Los autores mitigaron estos riesgos publicando todos los modelos y resultados gene-
rados, y sugirieron realizar futuros estudios con un conjunto mas amplio de contratos y
evaluadores independientes.

2.6.8. Trabajos relacionados

El trabajo de [2] se apoya directamente en el enfoque de abstraccién por predica-
dos propuesto en [1], extendiéndolo mediante la incorporacién de transiciones modales y
restricciones sobre parametros.

Ademas, los autores mencionan diversas lineas de investigacién complementarias. Al-
gunos trabajos se centran en la generacién automatica de casos de prueba para contra-
tos inteligentes, con el objetivo de explorar sisteméaticamente las posibles ejecuciones del
codigo. Otros enfoques transforman los contratos en redes de Petri, permitiendo validar
propiedades de comportamiento de manera automatica mediante modelos de concurrencia
bien establecidos. También existen herramientas orientadas al andlisis estatico del cédigo
fuente, que buscan detectar vulnerabilidades comunes (como desbordamientos, condiciones
de carrera o errores de reentrada) sin necesidad de ejecutar el contrato.

Estas aproximaciones comparten el objetivo general de aumentar la confiabilidad de
los contratos inteligentes, aunque difieren en el nivel de abstraccién, el grado de automa-
tizacion y el tipo de propiedades que pueden verificar.

A diferencia de estos métodos, que buscan la verificaciéon completamente automatica
del contrato mediante técnicas de model checking o anélisis estatico, el enfoque de abs-
tracciones modales propuesto por [2] se orienta a asistir al auditor humano, brinddndole
modelos abstractos que facilitan la inspeccién, la interpretacién y la deteccién de compor-
tamientos 16gicos no deseados.

2.6.9. Conclusiones del enfoque modal

El trabajo de [2] demuestra que las abstracciones modales constituyen una herramienta
efectiva para apoyar la validacion de contratos inteligentes. El uso conjunto de transiciones
may, must y constraint permite representar con mayor fidelidad el comportamiento del
contrato, identificar errores de logica de negocio y validar los requisitos asociados a roles
y permisos.

El enfoque se apoya en la experiencia del auditor humano, quien define los predicados
y restricciones, y en la capacidad de razonamiento automatico de Alloy para construir y
analizar las abstracciones resultantes. La evaluacion empirica mostré que estas técnicas no
solo reproducen correctamente los comportamientos esperados, sino que ademas ayudan a
detectar defectos previamente no reportados en casos de estudio conocidos.

A futuro, se proyecta automatizar la generacién de abstracciones a partir del cédigo
fuente en Solidity y la extraccién automatica de predicados, con el objetivo de reducir la
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intervencion manual y mejorar la escalabilidad del enfoque.

En el siguiente capitulo se describe la metodologia empleada para reproducir experimen-
talmente el enfoque presentado en [2] mediante la herramienta Alloy4PA.



3. METODOLOGIA DE REPRODUCCION

FEn esta seccién se detalla la metodologia que se seguird para reproducir los experimen-
tos presentados en el paper “Abstracciones Modales para Contratos Inteligentes” [2]. El ob-
jetivo es garantizar la replicabilidad de los resultados utilizando la herramienta Alloy4PA[3]
en diferentes entornos y versiones.

3.1. Preliminares y preparacion del entorno

En primer lugar, se procederd a la lectura del paper para comprender el contexto y
los objetivos experimentales. También se revisara el archivo README del repositorio oficial
del proyecto Alloy4PA, para entender el uso de la herramienta y los requisitos necesarios
para su ejecucién. Se documentaran las versiones de software y dependencias requeridas.

Para comprobar la correcta ejecucién de la herramienta, se realizaran pruebas en los
sistemas operativos Windows y MacOS. Para comenzar, se clonard el repositorio del pro-
yecto y se leera el README para identificar los requisitos especificos de instalacion. Una vez
verificados, se instalaran las dependencias necesarias en cada sistema.

3.2. Ejecuciéon basica de la herramienta Alloy4PA

A continuacién, se evaluardn las distintas modalidades de ejecucién de Alloy4PA, si-
guiendo las instrucciones provistas en el README del repositorio. Se hara una corrida de
cada modalidad en ambos sistemas operativos, con el input mas simple posible. En cada
caso se documentaran los pasos seguidos, asi como cualquier inconveniente encontrado.

3.2.1. Ejecucién mediante JAR precompilado

En primer lugar, se probara la ejecucion mediante el archivo JAR precompilado. Para
ello, se instalard la version de Java recomendada y se ejecutara el JAR utilizando el ejemplo
simple provisto en el README. Se validara que el resultado sea exitoso.

3.2.2. Ejecucién compilando desde fuentes

Luego, se procederd a compilar AlloydPA desde las fuentes. Se instalarda Maven y se
compilardn las fuentes siguiendo las instrucciones del repositorio. Una vez generado el
JAR, se ejecutard con el mismo ejemplo y se validard que el resultado coincida con el
anterior.

3.2.3. Ejecucién mediante imagen de Docker

También se evaluara la ejecucion de Alloy4PA mediante una imagen de Docker provista
por el proyecto. Se instalard Docker en el sistema y se ejecutara la imagen oficial utilizando
el mismo ejemplo simple. Se comprobara que el resultado sea consistente con las ejecuciones
previas.

11
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3.2.4. Ejecucién generando imagen de Docker propia

Finalmente, se generara una imagen de Docker propia a partir de las fuentes del proyec-
to, siguiendo las instrucciones del README. Se ejecutara la imagen generada con el ejemplo
simple y se validara que el resultado sea el mismo.

3.3. Ejecucion completa de la herramienta

Una vez probadas todas las modalidades de ejecucion, y validado que son equivalentes,
se realizarda una ejecucién completa usando una de ellas. Se procedera a ejecutar todos
los casos de los benchmarks y se validaran los resultados en funcién de las preguntas de
investigaciéon (RQ) planteadas en el paper.

Se instalarda Python y se ejecutaran los scripts requeridos para el anélisis de los RQ,
siguiendo las indicaciones provistas por los autores del enfoque.

3.4. Outputs de la ejecucién completa de la herramienta

Los outputs generados durante nuestra reproduccién de los benchmarks del trabajo
original[2] se organizaron en un repositorio puiblico de GitHub [4], con el fin de facilitar su
consulta, andlisis y verificacién independiente.



4. REPRODUCCION

4.1. Verificacion de Prerrequisitos

Antes de instalar y usar Alloy4PA, se recopilé el listado de todos los requisitos necesa-
rios, segtn el README del repositorio de la herramienta [3]. Se verific6 que se cumplieran los
requisitos de hardware y sistema operativo en cada maquina usada para la reproduccién.
Los requisitos de software se verificardn en el transcurso de las reproducciones.

Componente Version recomendada

Hardware Procesador: 2 nticleos o mas;

RAM: 4GB o mayor;

Espacio en disco: 1GB libre

Sistema operativo | Linux, macOS o Windows

Git Para clonar el repositorio

JDK / JAVA Java 18+

Maven (opcional) | Maven 3.6+ (Si se sigue la versién de compilacién de los fuentes.
Todas las dependencias estan especificadas en A11oy4PA/pom. xml y
resueltas automaticamente por Maven.)

Docker (opcional) | Si se usa la versién contenedorizada segin instrucciones del repo-
sitorio.
Python Python 3.9+

Tab. 4.1: Prerrequisitos para Alloy4PA

4.2. Ejecucion basica en Windows

A continuacién se realizé una ejecucién bésica de la herramienta Alloy4PA en sus
distintas modalidades.

Esta reproduccién se realizé en una Notebook MSI Katana Al Ryzen 9 (con procesador
AMD Ryzen 9 8945HS, 16 GB RAM y placa NVIDIA GeForce RTX4070), sobre sistema
operativo Windows 11 Home de 64 bits.

4.2.1. Inicializacién del entorno

Se accedié al repositorio de GitHub que almacena el cédigo de la herramienta [3], y se
obtuvo la URL para clonar el repositorio localmente.

13
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Q Gotofile i
(3 Clone @ 1
r
HTTPS  GitHub CLI f
2 in cot

https://github.com/j-godoy/Alloy4PA.git |'_|J3 L
&

Clone using the web URL
ystracti -
. ) Open with GitHub Desktop i
<

[}) Download ZIP

Fig. 4.1: Repositorio de GitHub de Alloy4PA

Se tenia ya previamente instalado TortoiseGit y se utilizé el mismo para clonar el
repositorio. Para ello se navegd hasta el directorio donde se queria clonar el repositorio y
se siguieron los siguientes pasos:

#’ Git clone - TortoiseGit X

Clene Existing Repository

URL: | https://github.com/j-godoy/AlleydPA.git ~ Browse.., -
Directory: ChUsers\USUARIO\Documentsh Tesis\Alloy4PA Browse...
88 Ver > D 1 .
epth [Tl Recursive [CIClene into Bare Repo [[J No Checkout
. Ordenar por >
(I Branch C]Origin Mame
= Agrupar por >
“? Deshacer Cambiar nombre Ctrl+Z [ Lead gy
@ N > From SVN Repository
uevo
/2 Propiedades Alt+Entrar (1] From SVN Repository
Trunk:  trunk Tags: tags Branch: branches
B Abrir en Terminal
From: 0 Us :
#' TortoiseGit P — rom smams
R7 Mostrar Mas opciones \ Settings QK Cancel Help
a .2z . .
(a) Meni contextual (b) Clonacién del repositorio

Fig. 4.2: Uso de TortoiseGit

Con esto se obtuvo la copia del repositorio localmente. Desde alli se accedié a la
terminal en el mismo directorio:
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@ Iniciar copia > Esteequipo > Discolocal (C) > Usuarios > USUARIO > Documentos > Tesis > Alloy4PA >

T Ordenar = Ver

Nombre Fecha de modificacion Tipo Tamafio

it Carpeta de archivos

&' AlloyaPh Carpeta de archivos

& eamples Carpeta de archivos

' generated Carpeta de archivos
B aitignore 98 Ver N
B config.properties
~ . Ordenar por >
) DOCKER INSTRUCTIONS.md

=
. = Agrupar por >
B Dockerfile ¢

&1 LICENSE ' Deshacer Cambiar nombre Ctrl=Z
- Modal Abstractions for Smart Contract Validation.pdf ® Nuevo 5
& README.md .

el m /% Prapiedades Alt+Entrar
Bl REQUIREMENTS.md

B STATUS.md B Abrir en Terminal

B table_1.py #' TortoiseGit >

&7 Mostrar Més opciones

Fig. 4.3: Terminal en el directorio del repositorio clonado

A continuacion se probé correr la herramienta bajo las cuatro modalidades explicadas
en el repositorio.

4.2.2. Modalidad JAR precompilado
4.2.2.1. Instalacién de prerrequisitos

Se verificé qué version de JAVA estaba instalada:

1 > java --version

El resultado fue que se tenia instalado el jdk-17. Por lo cual se procedi6 a descargar la

jdk-18 de la pégina oficial [11] (sin desinstalar la jdk-17 dado que era necesaria para otro
proyecto en la maquina):

23 oracle.com/fjava/technologies/javase/jdk18-archive-downloads.html

[ Hansen C*# [ Dnve [3 Cursos [ Impuestos [ Delivery [ disefiocasa [ Calzades [ Instn

Products Industries Resources Customers Pal

Windows x64 Compressed Archive 17293 MB https:
Windows x64 Installer 153.45 MB https:
Windows x64 msi Installer 152.33 MB https:

Fig. 4.4: Descarga de JDK 18

Se siguieron los pasos del instalador y luego se modificaron las variables de entorno
JAVA_HOME y Path (de acuerdo al directorio de instalacién correspondiente en la maquina)
para retirar de las mismas las referencias a la jdk-17:
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Q. variablel

< Aplicaciones Documentos

Mejor coincidencia

Editar las variables de entorno del

~J -
I G sistema

Panel de control

(a) Acceso a las variables de entorno (para modificar

JAVA_HOME y Path)

Propiedades del sistema 4
Mombre de equipo Hardware
Opciones avanzadas Proteccian del sistema Acceso remoto

Variable

Para realizar la mayoria de estos cambios, inicie sesidn como administrador.

Variables de usuario para USUARIO

Rendimiento
Varizble
i io d memar
Efedo_s \rl_suales. p n del p L uso de ¥ AN
memoria virtual
OneDrive
Configuracion... OneDriveConsumer
Path
TEMP
Perfiles de usuario T™P

Valor

C:\Program Files\Javaljdk-17
C:\Users\USUARIO\OneDrive
C:\Users\USUARIO\OneDrive

C:\Program Files\Java\jdk-17\bin; C:\Program Files\Common Files\..,

C:\Users\USUARIO\AppData\LocahTemp
C:\Users\USUARIO\AppData\LocahTemp

Corfiguracion del escritorio comespondiente al inicio de sesién

Nueva.. Editar... Eliminar
Configuracién... Varisbles del sisterna
Varisble Valor
Inicio y recuperacion ComSpec CAWINDOWS\system32\cmd.exe
Inicio del sistema, emores del sistema & informacion de depuracian DriverData CAWindows\System32\Drivers\DriverData
JAVA_HOME C:\Program Files\Java\jdk-17
M2_HOME Ci\apache-maven-30.10
Corfiguracién... MAVEN_HOME Ci\apache-maven-30.10
NUMBER_OF PROCESSORS 16
s Windows NT
Variables de entomo... husva ki EEminay
Aceptar Cancelar
Aceptar Cancelar Aplicar ., . . .
(c) Seleccién de JAVA_HOME (directorio de insta-
. ey . 2
(b) Edicién de variables de entorno lacién)
[ tnap Chllearct ISHARIOL AnnRatail aeal Tamn [
Editar la variable del si b
Mombre de la variable:  JAVA_HOME
Valor de la variable: C\Program Files\Java'jdk-18.0.2.1
Examinar directorio... Examinar archivo... Aceptar Cancelar
—l T | Univerdila VIO UW S Y LSO UTIVE S D TIVET LaLg T | T Fr

(d) Edicién y confirmacién de cambios en JAVA_HOME
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Variables de usuarie para USUARIO

Variable Valor

JAVA_HOME C:\Program Files\Java\jdk-17

OneDrive C:\Users\USUARIC\OneDrive

OneDriveConsumer C:\Users\USUARIC\OneDrive

Path C:\Program Files\Java\jdk-17\bin;C:\Program Files\Cemmon Files\...
TEMP C:\Users\USUARIO\AppData'\Local\Temp

T™P C:\Users\USUARIO\AppData'\Local\Temp

Nueva... Editar... Eliminar

Variables del sistema

Variable Valor
M2_HOME Cepache-maven-3.8.10

MAVEN_HOME Cepache-maven-3.8.10

MNUMBER_OF_PROCESSORS 16

as Windows_NT

Path C:\Program Files\Common Files\Oracle\Java\javapath;C:\WINDOW.
PATHEXT COM; EXE; BAT: . CMD;.VES;.VBE: JS;.JSE; WSF: WSH; MSC

PROCESSOR ARCHITECTURE  AMDE4

Mueva, Editar. Eliminar

Cancelar

Aceptar

(e) Seleccién de Path (directorio de fuentes
en el listado de paths)

L | CProgram file\ Common Fils\Oraclélavaljavapatn Nuevo
SKSystemRoot?\system32
! | sesystemRoot% Modificar
|| ssystemRoots System32\ Whem
| SVSTEMROOT 5\ System32\WindowsPowerShellu 1.0\ Examinar...
i SESVSTEMROOT%\System32\OpenSSH,
CAProgram Files\dotnet! Eliminar
1| C\Program Files\TortoiseGit\bin
CA\Program Files\Gitiemd
C\Pragram Files\GitHub CLIy Subir
Chspache-maven-3.2.10\bin
7| %mM2_HOME%bin Bajar
5| savn HOMESbin
|| C\Program Files\Docken Dockerresourcesibin
] Editar texto...
|
]
]
a4
f
Aceptar Cancelar

(g) Confirmacién de modificacién o agrega-
do del path

Nombre de equipo Hardware

Opciones avanzadas Proteccién del sistema Acceso remaoto

Para realizar la mayoria de estos cambios, inicie sesion como administrador.
Rendimiento
Hectos visuales, programacion del procesador, uso de memoria y
memoria virtual

Corfiguracién

Perfiles de usuario

Corffiguracian del escritorio comespondiente al inicio de sesion
Corfiguracién...

Inicio y recuperacion

Inicio del sistema, emores del sistema e informacion de depuracion

Corfiguracién...

Variables de entomo...

Aceptar Cancelar Ap

(i) Aceptacién de las modificaciones

? [ caprogram Files\Common Files\Oracle\Javaljavapath Nuevo
A | ssystemRootzsystem32
M| ssystemRootss Modificar
I]’ 34SystemRootd\System32\Whem
,a FSYSTEMROOT 2a\System32\WindowsPowerShelliw1.0y Examinar...
,E %SYSTEMROOT %a\Systern32\0penSSHY
' C:\Program Files\dotnet\, Eliminar
1 C:\Program Files\TortoiseGit\bin

Ci\Program Files\Git\cmd

Ci\Program Files\GitHub CLI\ Subir
o | chepache-maven-30.100in
O | %M2_HOME%\bin Bajar
a | CAProgram Files\avaljdk-17bin
Fi C:\Program Files\Docker\Docker\resources\bin
1 Editar texto...
Al
b
‘s
"
i

Aceptar Cancelar

(f) Verificacién de los valores de la variable

Path

Variables de usuario para USUARIO

Variable Valor

JAVA_HOME C:\Program Files\avaljdk-17

OneDrive C\Users\USUARIO\OneDrive

OneDriveConsumer C\Users\USUARION OneDrive

Path C:\Program Files\avaljdk- 17\bin;C:\Program Files\Common Files\...
TEMP C:\Users\USUARIO\AppDatal Local\ Temp

T™P C:\Users\USUARIO\AppDatah Local\Temp

Nueva.. Editar. Eliminar
Variables del sistema
Varizble Valor
ComSpec CAWINDOWS\system32\cmd.exe
DriverData C:\Windows\System32\Drivers\DriverData
JAVA_HOME C:\Program FilesUavabjdk-18.0.2.1
M2_HOME C\epache-maven-39.10
MAVEN_HOME Chapache-maven-39.10
NUMBER_OF PROCESSORS 16
0s Windows NT
Nueva.. Editar... Eliminar
Aceptar Cancelar

(h) Confirmacién de las modificaciones

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> java
[java 18.0.2.1 2022-08-18
Java(TM) SE Runtime Environment (build 18.0.2.1+1-1)

Java HotSpot(TM) 6u4-Bit Server VM (build 18.8.2.1+1-1, mixed mode, sharing)
PS C:\Users\USUARIO\Documents\Tesis\AlLoy4PA> |

(j) Entorno listo para uso de Alloy4PA

Fig. 4.5: Modificacién y verificacién de variables de entorno para usar JDK 18
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4.2.2.2. Prueba de ejecucién de Alloy4PA sobre Benchmark Bl

Como primera etapa de validacion, se ejecutaron algunos de los casos correspondientes
al benchmark B1, entre ellos BasicProvenance, DigitalLocker y AssetTransfer, los cuales
corrieron sin errores.

A continuacién se presenta un ejemplo representativo:

1 > java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies. jar examples/
—Benchmarks/B1/alloy_models/AssetTransfer.als

2 Subjects to generate abstraction:
—

3 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—AssetTransfer.als

4 STARTING WITH FILE: C:\Users\USUARIO\
—Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\AssetTransfer.als

Configuration loaded successfully from config.properties

Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

10 Avoid Must Constructor: false

11 Avoid Must Tau: false

12 Avoid Must All: false

13 Allow Address 0x0: true

14 Output Statistics Path: results/

15 Overwrite Subjects: false

16

17 Loading config C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\
—alloy_models\AssetTransferConfig.ini

18 Total time generating alloy file with partitions and preds: 0,00 min

19 =========== Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\AssetTransfer\AssetTransfer_part3.als

20 ==============

21 ... Subject,EPA (secs), BEPA (secs), SBEPA

22 AssetTransfer,7.988,150.954,0.125

23 Total time all subjects (seconds): 159

24 End.

25 >

© 0w 9 o O

El proceso guardé los resultados en el directorio:
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1,
en este caso en la subcarpeta AssetTransfer, y el diagrama que aplica las transacciones
modales es el llamado AssetTransferforked_arrows.dot.

Graphviz DOT

digraph {

S00->S01 [label="constructor"”, style="dotted"”, color="blue"]

S02->S10 [label="terminate”, style="dotted"”, color="blue"]

S02->S01 [label="reject\nrescindOffer"”, style="dotted”, color="blue"]
S02->S02 [label="modifyOffer"”, style="dotted"”, color="blue"]

S02->S03 [label="acceptOffer”, style="dotted"”, color="blue"]

S01->S02 [label="makeOffer"”, style="dotted”, color="blue"]

N o o W N =
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8  S01->S01 [label="modify", style="dotted”, color="blue"]

9  S01->S10 [label="terminate"”, style="dotted”, color="blue"]

10 S@4->S10 [label="terminate"”, style="dotted”, color="blue"]

11 S04->S01 [label="reject\nrescindOffer”, style="dotted”, color="blue"]
12 S04->S06 [label="markAppraised”, style="dotted"”, color="blue"]

13 S@3->S10 [label="terminate"”, style="dotted”, color="blue"]

14 S@03->S04 [label="markInspected”, style="dotted”, color="blue"]

15 S03->S01 [label="reject\nrescindOffer”, style="dotted"”, color="blue"]
16  S03->S05 [label="markAppraised”, style="dotted"”, color="blue"]

17 S06->S08 [label="accept”, style="dotted”, color="blue"]

18 S06->S07 [label="accept"”, style="dotted”, color="blue"]

19  S06->S10 [label="terminate"”, style="dotted”, color="blue"]

20 S06->S01 [label="reject\nrescindOffer"”, style="dotted"”, color="blue"]
21 S05->S10 [label="terminate”, style="dotted”, color="blue"]

22 S05->S06 [label="markInspected”, style="dotted”, color="blue"]

23 S05->S01 [label="reject\nrescindOffer"”, style="dotted"”, color="blue"]
24  S08->S09 [label="accept”, style="dotted”, color="blue"]

25  S08->S10 [label="terminate”, style="dotted”, color="blue"]

26 S08->S01 [label="reject”, style="dotted”, color="blue"]

27 S@7->S09 [label="accept”, style="dotted”, color="blue"]

28  SO@7->S01 [label="rescindOffer"”, style="dotted”, color="blue"]

29 %}

Pegando el cédigo del diagrama en la web [12] se genera el siguiente diagrama de

transicién de estados:

‘constructor
|'Ei'j'um&ﬁ
teject
rescindOffer makeOffer
reject
rescmeﬁ‘er ‘ ifyOffer .
- acceptOffer reject reject

rescindOffer rescindOffer
4 .
: reject
: : rescindOffer
: 8 markInspected markAppraised . reject  rescindOffer
‘termiate . i . '
ma.tkApprmsed markInspected -

: 4
B : [ .
terminate

terminate terminate _accept - accept

- (D 1

. - accept ‘accept
wy - . ' «r

.4 '

Fig. 4.6: Diagrama de transicién de estados generado por Graphviz
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4.2.3.
4.2.3.1.

Compilar archivo JAR desde el cédigo fuente
Instalacién de prerrequisitos

Siendo que la versién de Java ya era la correcta por la prueba anterior, se procedié a
verificar la versién de Maven instalada, la cual ya cumplia los requisitos.
C:\Users\USUARIO>mvn —-version

Apache Maven 3.9.10 (5f519b97e9ulLB83d878815739f519b2eadeBad1d)
Maven home: C:\apache-maven-3.9.10

Java version: 17.0.6, vendor: Oracle Corporation, runtime: C:\Program Files\Java\jdk-17
Default locale: es_AR, platform encoding: Cpl252
0S name: "windows 11", version: “"10.8", arch: "amdéu", family: "windows"

Fig. 4.7: Verificacion de version de Maven instalada

También se verificé que las variables de entorno de Maven estuviesen bien configuradas
(se presentan solo las capturas de los valores dado que ya se explicé previamente en 1.a
cémo acceder a dichas variables):

Variables de usuario para USUARIO

Variable Valor

JAVA_HOME CM\Program Files\Java'\jdk-17

OneDrive C\Users\USUARIO\OneDrive

OneDriveConsumer C\Users\USUARIO\OneDrive

Path C:\Program FileshJava\jdk-17\bin;C:\Program Files\Commean Files\...
TEMP Ch\Users\USUARIO\AppData\Local\Temp

TMP Ch\Users\USUARIO\AppData\Local\Temp

MNueva... Editar... Eliminar
Variables del sistema
Variable Valor
ComSpec CAWINDOWS\system32'cmd.exe
DiriverData CAWindows\5ystem32\Drivers\DriverData
Java_ HOME C\Program FilestJava\jdk-18.0.2.1
M2_HOME Chapache-maven-3.9.10
MAVEN_HOME Chapache-maven-3.9.10
MUMBER_OF_PROCESSORS 16
Qs Windows NT
Mueva... Editar... Eliminar
Aceptar Cancelar

instalacién)

Fig. 4.8: Seleccién de la variable de entorno MAVEN_HOME (modificarla si no estd correcto el path de



4. Reproduccién 21

C:\Program Files\Commeon Files\Oracle\Java\javapath MNuevo
%SystemRoot¥o\system32

YeSysternRoot % Muodificar
FSystemRoot ¥\ System32\Whem

%5YSTEMROOT %6\ System 32\ WindowsPowerShellw1.04 Examinar...
%SYSTEMROOT 26\ System 324 OpenSSHY

C:\Program Files\dotnet\, Eliminar

CA\Program Files\TortoiseGit\bin
C\Program Files\Githcrmd

C\Program Files\GitHub CLI\ Subir
Chapache-maven-3.9.10bin
%M2_HOMEY\bin Bajar

FalAVA_HOMESE\bin
CA\Program Files\Docker\Docker\resourcesibin
Editar texto...

Aceptar Cancelar

Fig. 4.9: Verificar si estd presente la linea para Maven en el path (agregarla o modificarla de acuerdo
al path de los fuentes)

Tener en cuenta que Maven es una herramienta de automatizaciéon de proyectos de
software, utilizada principalmente en el ecosistema Java. Maven permite gestionar la com-
pilaciéon, el empaquetado y el despliegue de aplicaciones, asi como administrar y automa-
tizar la descarga de sus dependencias externas mediante un modelo declarativo basado en
archivos XML (pom.xml). Su uso estandariza el ciclo de vida de construccién y facilita la
reproducibilidad de los proyectos en diferentes entornos.

4.2.3.2. Compilado de las fuentes

Se accedié al subdirectorio también llamado Alloy4PA y desde alli se ejecut6 el coman-
do listado a continuacién:

PowerShell

1 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> cd .\Alloy4PA\

2 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA> mvn install:install-file -Dfile
—="libs/org.alloytools.alloy6.dist.jar" -DgroupIld="org.alloytools.alloy6.dist" -
—DartifactId="alloy"” -Dversion="6.0.0" -Dpackaging="jar"

[INFO] Scanning for projects...

[INFOJ

[ RO I e S I b A G AN O B A e

[INFO] Building Alloy4PA 1.0.0

[INFO] from pom.xml

LINFO] seem—remsocosesososememsosssomos L Jar Jer=remmesosesomememensosonosommns

[INFO]

10 [INFO] --- install:3.71.2:install-file (default-cli) @ Alloy4PA ---

© 0 N O Uk W
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11

12

13
14
15
16
17
18
19
20
21
22
23
24
25
26
27
28
29
30
31

32
33
34
35

36
37
38

39
40
41
42
43
44
45
46
47

48
49
50
51

52

53

54

55
56

[INFO] Installing C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA\1libs\
—org.alloytools.alloy6.dist.jar to C:\Users\USUARIO\.m2\repository\org\alloytools
—\alloy6\dist\alloy\6.0.0\alloy-6.0.0. jar

[INFO] Installing C:\Users\USUARIO\AppData\Local\Temp\
—org.alloytools.alloy6.dist15153409767529295471.pom to C:\Users\USUARIO\.m2\
—repository\org\alloytools\alloy6\dist\alloy\6.0.0\alloy-6.0.0.pom

LINFO] mmmmmm oo oo oo oo o s

[INFO] BUILD SUCCESS

LINFO] mmmmmm oo oo o o o s

[INFO] Total time: 0.488 s

[INFO] Finished at: 2025-09-15T01:30:43-03:00

LINFO] mmmmmm o o o o o o s

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA> mvn clean package

[INFO] Scanning for projects...

[INFO]

ONFQD s—emmem——mesessesoesessss < ar.uba.dc:Alloy4PA >--------——-——————————————

[INFO] Building Alloy4PA 1.0.0

[INFO] from pom.xml

[INFO] —------=========--———mm————————- [ jar 1--=————-——--———-—— -
[INFO]
[INFO] --- clean:3.2.0:clean (default-clean) @ Alloy4PA ---

[INFO] Deleting C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA\target

[INFO]

[INFO] --- resources:3.3.1:resources (default-resources) @ Alloy4PA ---

[INFO] skip non existing resourceDirectory C:\Users\USUARIO\Documents\Tesis\Alloy4PA\
—Alloy4PA\src\main\resources

[INFO]

[INFO] --- compiler:3.8.1:compile (default-compile) @ Alloy4PA ---

[INFO] Changes detected - recompiling the module!

[INFO] Compiling 2@ source files to C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA

—\target\classes
[INFO]
[INFO] --- resources:3.3.1:testResources (default-testResources) @ Alloy4PA ---

[INFO] skip non existing resourceDirectory C:\Users\USUARIO\Documents\Tesis\Alloy4PA\
—Alloy4PA\src\test\resources

[INFO]

[INFO] --- compiler:3.8.1:testCompile (default-testCompile) @ Alloy4PA ---
[INFO] No sources to compile

[INFO]

[INFO] --- surefire:3.2.5:test (default-test) @ Alloy4PA ---

[INFO] No tests to run.

[INFO]

[INFO] --- jar:3.4.1:jar (default-jar) @ Alloy4PA ---

[INFO] Building jar: C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA\target\
—Alloy4PA-1.0.0.jar

[INFO]

[INFO] --- assembly:3.3.0:single (make-assembly) @ Alloy4PA ---

[WARNING] Parameter ’finalName’ is read-only, must not be used in configuration

Downloading from central: https://repo.maven.apache.org/maven2/org/apache/felix/maven-
—bundle-plugin/maven-metadata.xml

Downloaded from central: https://repo.maven.apache.org/maven2/org/apache/felix/maven-
—bundle-plugin/maven-metadata.xml (1.6 kB at 5.4 kB/s)

[INFO] Building jar: C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA\target\
—Alloy4PA-1.0.0-fat-jar-with-dependencies. jar

INFO] mmmmmm oo o oo o oo e

[INFO] BUILD SUCCESS

LINFO] mmmmm oo o oo o oo
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[INFO] Total time: 12.308 s

[INFO] Finished at: 2025-09-15T01:37:08-03:00

LINFO] mmmmmm oo oo oo o o s
PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA>

La primera vez que se ejecutd, este comando descargd todas las dependencias, las
cuales fueron bastantes y duré mayor tiempo que en el ejemplo listado arriba (que fue una
segunda prueba realizada para esta documentacién). Se aclara para referencia, que en la
primera prueba, todas las descargas de dependencias se llevaron sin ningtin inconveniente.

4.2.3.3. Prueba de compilado exitoso con un caso de Bl

Volviendo al directorio principal se ejecuté un caso, el mismo que mencionan en el
repositorio [3] como ejemplo rapido:

PowerShell

© ® N O

10
11
12
13
14
15
16
17
18

19
20

21
22

23
24

25
26

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA\Alloy4PA> cd ..

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> java -jar Alloy4PA/target/Alloy4PA
—-1.0.0-fat-jar-with-dependencies. jar examples/Benchmarks/B1/alloy_models/
—BasicProvenance.als

Subjects to generate abstraction:

—

C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—BasicProvenance.als

STARTING WITH FILE: C:\Users\USUARIO\
—Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\BasicProvenance.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

Avoid Must Constructor: false

Avoid Must Tau: false

Avoid Must All: false

Allow Address 0x@: true

Output Statistics Path: results/

Overwrite Subjects: false

Loading config C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\
<—alloy_models\BasicProvenanceConfig.ini

Total time generating alloy file with partitions and preds: 0,00 min

=========== Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\BasicProvenance\BasicProvenance_part3.als

Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\BasicProvenance\BasicProvenance_partl.als

Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\BasicProvenance\BasicProvenance_part4.als

== Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\BasicProvenance\BasicProvenance_part2.als
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28 ==== Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\BasicProvenance\BasicProvenance.als

29

30 =========== Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\BasicProvenance\BasicProvenance.als

31 P

32  Saving file C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\
—BasicProvenance\BasicProvenanceforked_arrows.dot. ..

33 Hyper-MUST cost(seconds): @

34 Subject,EPA (secs), BEPA (secs), SBEPA

35 BasicProvenance,©.591,0.669,0.06

36 Total time all subjects (seconds): 1

37 End.

38 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA>

4.2.4. Modalidad generando una imagen de Docker
4.2.4.1. Instalacién de prerrequisitos

Docker es una plataforma de virtualizaciéon ligera que permite empaquetar y ejecutar
aplicaciones en contenedores. Un contenedor incluye todo lo necesario para que una apli-
cacion se ejecute de forma consistente: cédigo, librerias, dependencias y configuracion del
sistema. A diferencia de las maquinas virtuales tradicionales, los contenedores comparten
el mismo ntcleo del sistema operativo, lo que los hace maés eficientes en recursos, portables
y rapidos de iniciar.

Dado que la maquina no tenia instalado Docker, se procedié a descargar Docker
Desktop para Windows desde la pégina oficial [13].

25 docs.docker.com/get-started/get-docker/

[ Hamsen [3 C# [3 Drive [3 Cursos [3 Impuestos [J Delivery [J disefiocosa [ Calzados [ Instumentos musi.. [ Orden [ Negocios [ Limpieza Casa [

CS ~ Getstated  Guides  Manuals  Reference

- You can download and install Docker on multiple platforms. Refer to the following section and choose the best installation path

zes for you.

Docker Desktop terms
Commercial use of Docker Desktop in larger enterprises (more than 250 employees OR more than $10 million USD in
annual revenue) requires a paid subscription.

@& Docker Desktop for Mac

A native application using the macOS sandbox security model that delivers all Docker tools to your Mac.

8 Docker Desktop for Windows

A native Windows application that delivers all Docker tools to your Windows computer.

£ Docker Desktop for Linux

A native Linux application that delivers all Docker tools to your Linux computer.

Fig. 4.10: Descarga de Docker Desktop para Windows
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docs.docker.com/desktop/setup/install/windows-install/
Hansen [ C# [ Drve [ Cusos [ Impuestos [ Delivery [ disefiocasa [ Calzados [ Instrumentos musi. [ Orden [3 Negocios [ Lim

New Building Al Agents is Now Easy -

Getstarted  Guides  Manuals  Reference

Home / Manuals / Docker Desktop / Setup / Install
- Install Docker Desktop on Windows Page of

Docker Desktop terms

Commercial use of Docker Desktop in larger enterprises (more than 250 employees OR more than $10 million USD it

annual revenue) requires a paid subscription.

This page provides download links, system requirements, and step-by-step installation instructions for Docker Desktop

Windows.

Docker Desktop for Windows - x86_64 Docker Desktop for Windows - x86_64 on the Microsoft Store
N Docker Desktop for Windows - Arm (Early Access)

For checksums, see Release notes

Fig. 4.11: Seleccién de instalador de Docker Desktop

Se ejecuto el instalador “Docker Desktop Installer.exe” y se siguieron las instrucciones,
finalizando con un reinicio de la maquina.

A continuacién se abrié Docker Desktop, y al abrirlo el mismo pidié actualizar la
versién de WSL (Subsistema de Windows para Linux) con el comando:

1 wsl --update

Manteniendo Docker Desktop en ejecucion, se verificé la version instalada y que estu-
viera correctamente instalado:

PowerShell

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> docker --version

Docker version 28.4.0, build d8eb465

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> docker run hello-world

Unable to find image ’hello-world:latest’ locally

latest: Pulling from library/hello-world

17eec7bbc9d7: Pull complete

Digest: sha256:54e66cc1dd1fcb1c3c58bd8017914dbed8701e2d8c74d9262e26bd9cc1642d31

Status: Downloaded newer image for hello-world:latest

Hello from Docker! This message shows that your installation appears to be working

—correctly.

10 To generate this message, Docker took the following steps:

11 1. The Docker client contacted the Docker daemon.

12 2. The Docker daemon pulled the "hello-world” image from the Docker Hub. (amd64)

13 3. The Docker daemon created a new container from that image which runs the
—sexecutable that produces the output you are currently reading.

14 4. The Docker daemon streamed that output to the Docker client, which sent it to your
— terminal.

15 To try something more ambitious, you can run an Ubuntu container with:

16 $ docker run -it ubuntu bash

17 Share images, automate workflows, and more with a free Docker ID: https://

© 0 N O U W N =
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—hub.docker.com/
18 For more examples and ideas, visit: https://docs.docker.com/get-started/
19 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA>

4.2.4.2. Creacion de la imagen de Docker

En una consola, situados en el directorio principal del repositorio, se ejecutaron los
siguientes comandos:

PowerShell

1 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> docker build -t alloy4pa-replication
2 [+] Building 141.0s (17/17) FINISHED
3 ... (salida resumida)

Para crear la imagen, Docker descarga todas las dependencias informadas en el archivo
pom.xml de Maven.

La imagen generada se llamard alloy4pa-replication (pardmetro de -t que puede
ser cambiado si se desea otro nombre). El “.” indica que se tomara el directorio donde
se ejecuta el comando como base para la imagen. En este directorio debe encontrarse un
archivo llamado “Dockerfile” que contiene las configuraciones necesarias para la creacion
de la imagen, el cual ya estaba preconfigurado para arquitectura x86_64:

[ CAUsers\USUARIO

Archivo  Editar Buscar

ckerfile - Notepad++

Codificacién Lenguaje Configuracién Herramientas Macro Eecutar Complementos Pestafias 7

sHHRE LA 4 hib LEIEE] [EH1-EeEfbal®l® B
B Auction+EPAforked_arrows.dot [=] pockerfile £ r:ll

1 # Decomment the following lines to build the Docker image for different architectures

2 # For armé4 architecture

4 FROM maven:3.8.7-openidk-18-s1im@sha256:4757c1ff47a6139f6aTe6alef4c2bef630422b74a636d46E560a5816b3660°

5 # For xB86_64 architecture
€ FROM maven:3.28.7-openjdk-18-s51im@sha256:6c08ab80=2d557294230c9555c92327620a812504£207996d9615357890883391

RUN apt-get update & \
9 apt-get install -y \
10 graphviz \
g curl \
12 gic \
3 virtnalenv \
4 python3 \
5 python3-pip \
6 nano \
7 && apt-get clean && rm -rf /var/lib/apt/lists/*

18 WORKDIR /replication-pkg
20

21 COPY examples/ examples

22 COPY Alloy4PA/ Rlloy4PA

23 COPY config.properties .

24 COPY README.md .

25  COPY table 1.py .

26

27  RON mvn install:install-file -Dfile="Rlloy4PA/libs/org.alloytools.alloyé.disc.jar"
-Dgroupld="org.alloytools.alloyé.dist" -DartifactId="alloy" -Dversion="6.0.0" -Dpackaging="jar"

28

28 RUN cd Rlloy4PA £ mwn clean package

31 RON cd ..

32

33 CMD ["sh"]

Fig. 4.12: Dockerfile preconfigurado para x86_64

4.2.4.3. Prueba de la imagen creada en Docker con un caso de Bl

Como primer paso se accedié a la imagen recién creada para poder correr comandos
sobre la misma, como la ejecucién de la herramienta.
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PS C:\Users\USUARIO\Documents\Tesis\AlloyUPA> docker run alloylpa-replication

#|

Fig. 4.13: Acceso a la imagen de Docker creada

Se llamé a Alloy4PA para un caso no ejecutado previamente fuera de la imagen (da-

do que, al crearla, ya se llev6 los resultados de los mismos a la imagen), en este caso
DefectiveComponentCounter:

1

© 0 N o o

10
11
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19

20
21
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23

24
25
26
27
28
29

# java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies. jar examples/
—Benchmarks/B1/alloy_models/DefectiveComponentCounter.als
Subjects to generate abstraction:

<
/replication-pkg/examples/Benchmarks/B1/alloy_models/DefectiveComponentCounter.als
STARTING WITH FILE: /replication-pkg/
—examples/Benchmarks/B1/alloy_models/DefectiveComponentCounter.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

Avoid Must Constructor: false

Avoid Must Tau: false

Avoid Must All: false

Allow Address 0x@: true

Output Statistics Path: results/

Overwrite Subjects: false

Loading config /replication-pkg/examples/Benchmarks/B1/alloy_models/
—DefectiveComponentCounterConfig.ini

=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—DefectiveComponentCounter/DefectiveComponentCounter.als

=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—DefectiveComponentCounter/DefectiveComponentCounter.als

Saving file /replication-pkg/examples/Benchmarks/B1/DefectiveComponentCounter/
—DefectiveComponentCounterforked_arrows.dot. ..

Hyper-MUST cost(seconds): @

Subject,EPA (secs), BEPA (secs), SBEPA

DefectiveComponentCounter,@.583,0.358,0.071

Total time all subjects (seconds): 1

End.

#

Para comprobar la ejecucién correcta del caso en la imagen, se accedié al directorio

donde se guarda el resultado, pero dentro de la imagen (que ya va a tener AssetTransfer
y BasicProvenance porque los habiamos ejecutado previamente antes de crear la imagen),
para ver si tenfa generado los resultados para DefectiveComponentCounter:
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# 1s

Alloy4PA README.md config.properties examples results table_1.py
# cd examples

# dir

Benchmarks motivation rq2

# cd Benchmarks

# 1s

B1 B2

# cd B1

# 1s

AssetTransfer BasicProvenance DefectiveComponentCounter alloy_models
#

© 0 N O Uk W N =
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Y se validé que fuera de la imagen los resultados para DefectiveComponentCounter,
efectivamente, no estaban generados.

% Iniciar copia > Documentos » Tesis > AlloydPA > examples > Benchmarks > Bl >

Tl ordenar

= Ver

Nombre Fecha de modificacion Tipo Tamafio

& alloy_models

AssetTransfer

BasicProvenance

Carpeta de archivos
Carpeta de archivos

Carpeta de archivos

Fig. 4.14: Confirmacién de resultados en Docker

4.2.5.
4.2.5.1.

Modalidad con imagen de Docker prearmada
Instalacién de prerrequisitos

Para este paso no fue necesario instalar nada nuevo, ni comprobar versiones. Tan solo
abrir Docker Desktop y mantenerlo ejecutando en segundo plano.

4.2.5.2. Descarga y ejecucién de la imagen

Se descargé la imagen provista desde el link [14] informado en el repositorio.

No se pudo obtener una vista previa del archivo Google Drive no puede analizar este archivo en busca de virus

Este archivo es demasiado grande para obtener una vista previa alloydpa_amd64 tar (513M) es demasiado grande para que Google lo analice
en busca de virus. ;Quieres descargar el archivo de todos modos?

Descargar de todos modos

o, Descargar

+  Conectar més aplicaciones...

(a) Descarga de la imagen (b) Confirmacién de descarga

Fig. 4.15: Descarga de la imagen Docker prearmada

Luego de descargarla se movié al directorio deseado y se accedié a la terminal para
cargar la imagen en Docker y ejecutarla.
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¢@ Iniciar copia » Documentos > Tesis »

Tl ordenar = ver
~
Mombre
@ Alloyapa
o alloydpa_amdbd.tar
a8 Ver »
T Ordenar por »
= Agrupar por »
“) Deshacer Copiar Ctrl+Z
® Nuevo b
42 Propiedades Alt+Entrar
M Abrir en Terminal
@' TortoiseGit >

£7 Mostrar Mas opciones

Fig. 4.16: Apertura de terminal en el directorio de la imagen

PowerShell

PS C:\Users\USUARIO\Documents\Tesis> docker load -i alloy4pa_amd64.tar
Loaded image: alloy4pa-amd64:latest

PS C:\Users\USUARIO\Documents\Tesis> docker run -it alloy4pa-amd64

#

AW e

4.2.5.3. Prueba de la imagen Docker provista con un caso de Bl

Se llamé a Alloy4PA usando otra vez el caso que mencionan en el repositorio [3] como
ejemplo rapido:

1 # java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

2 Subjects to generate abstraction:
—
3 /replication-pkg/examples/Benchmarks/B1/alloy_models/BasicProvenance.als
4 STARTING WITH FILE: /replication-pkg/

—sexamples/Benchmarks/B1/alloy_models/BasicProvenance.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

10 Avoid Must Constructor: false

11 Avoid Must Tau: false

12 Avoid Must All: false

13 Allow Address 0x0: true

14 Output Statistics Path: results/

15 Overwrite Subjects: false

© 0 N o w




4. Reproduccién

30

16
17

18
19

20
21

22
23

24
25

26
27
28
29
30
31
32
33
34
35
36
37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67

Loading config /replication-pkg/examples/Benchmarks/B1/alloy_models/
—BasicProvenanceConfig.ini
Total time generating alloy file with partitions and preds: ©.00 min
Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_part2.als

—sBasicProvenance/BasicProvenance_parti.als

Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/

Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—sBasicProvenance/BasicProvenance_part3.als

running. ..
running. ..
running. ..

running. .
SLF4J: Fa

SLF4J: See http://www.slf4j.org/codes.html#StaticLoggerBinder for further details.

il

transition_S00_to_S@1_by_constructor

transition_S0@1_to_S@1_by_transferResponsibility
transition_S@3_to_S@1_by_transferResponsibility
transition_S02_to_S0@1_by_transferResponsibility

ed to load class "org.slf4j.impl.StaticlLoggerBinder"”.
SLF4J: Defaulting to no-operation (NOP) logger implementation

transition_S@1_to_S@1_by_transferResponsibility: ©.212 - sat?
running. ..
transition_S@2_to_S@1_by_transferResponsibility: ©.211 - sat?
transition_S@3_to_S@1_by_transferResponsibility: ©.212 - sat?

transition_S01_to_S@2_by_transferResponsibility

running... transition_S02_to_S@2_by_transferResponsibility
running... transition_S@3_to_S02_by_transferResponsibility
transition_S@0_to_S@1_by_constructor: 0.231 - sat? true
running... transition_S00_to_S@2_by_constructor
transition_S@3_to_S02_by_transferResponsibility: ©.046 - sat?
running... transition_S@3_to_S@3_by_transferResponsibility
transition_S00_to_S@02_by_constructor: 0.036 - sat? false
running... transition_S00_to_S@3_by_constructor
transition_S@2_to_S02_by_transferResponsibility: ©0.054 - sat?
running... transition_S02_to_S@3_by_transferResponsibility
transition_S@1_to_S@2_by_transferResponsibility: ©.056 - sat?
running... transition_S@1_to_S@3_by_transferResponsibility
transition_S00_to_S@3_by_constructor: 0.013 - sat? false
running... transition_S@3_to_S@3_by_transferResponsibility: 0.
running... transition_S@3_to_S@1_by_complete

transition_S01_to_S@3_by_transferResponsibility: 0.014 - sat?
transition_S@2_to_S@3_by_transferResponsibility: ©.015 - sat?

running... transition_S@1_to_S@1_by_complete
running... transition_S02_to_S@1_by_complete
transition_S@3_to_S@1_by_complete: 0.014 - sat? false
running... transition_S@3_to_S02_by_complete
transition_S01_to_S@1_by_complete: 0.015 - sat? false
running... transition_S0@1_to_S@2_by_complete
transition_S@2_to_S@1_by_complete: 0.015 - sat? false
running... transition_S02_to_S@2_by_complete
transition_S@3_to_S02_by_complete: 0.012 - sat? false
running... transition_S@3_to_S@3_by_complete
transition_S02_to_S02_by_complete: 0.017 - sat? false
running... transition_S@2_to_S@3_by_complete

transition_S@1_to_S@2_by_complete: 0.017 - sat? false

false

false
false

false

true

true

017 - sat? false

false
false
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68 running... transition_S@1_to_S@3_by_complete

69 transition_S@3_to_S03_by_complete: 0.025 - sat? false

70 transition_S0@1_to_S@3_by_complete: ©0.021 - sat? false

71 transition_S@2_to_S0@3_by_complete: 0.024 - sat? true

72 EPA cost(seconds): @

73 ~=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als

74 ============ ==

75 Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als

76 ~==============

77 running... must_transition_S@1_to_S02_by_transferResponsibility

78 must_transition_S@1_to_S@2_by_transferResponsibility: @.127 - sat? false

79 running... must_transition_S@0_to_S@1_by_constructor

80 must_transition_S@0_to_S@1_by_constructor: 0.376 - sat? false

81 running... must_transition_S@2_to_S@2_by_transferResponsibility

82 must_transition_S@02_to_S02_by_transferResponsibility: 0.077 - sat? false

83 running... must_transition_S02_to_S@3_by_complete

84 must_transition_S@02_to_S@3_by_complete: 0.02 - sat? false

85 MUST cost(seconds): @

86 =========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als

87 ey

88 Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als

89 ey

90 Saving file /replication-pkg/examples/Benchmarks/B1/BasicProvenance/
—BasicProvenanceforked_arrows.dot. . .

91  Hyper-MUST cost(seconds): @

92 Subject,EPA (secs), BEPA (secs), SBEPA

93 BasicProvenance,0.541,0.729,0.043

94 Total time all subjects (seconds): 1

95 End.

96 # cd examples/Benchmarks/B1
o7 # dir

98 BasicProvenance alloy_models
9 #

4.3. Ejecucion basica en macOS

En esta seccién se repitié la ejecucién bésica de la herramienta Alloy4PA en sus dis-
tintas modalidades, en un entorno diferente.

Esta reproduccién se realizé en una MacBook Pro con chip Apple M4, usando sistema
operativo macOS 15.6 Sequoia.

4.3.1. Inicializacién del entorno

Se accedi6 al repositorio de GitHub que almacena el cédigo de la herramienta [3], y se
obtuvo la URL para clonar el repositorio localmente.

Luego, se us6 Git para descargar el cddigo a la maquina. El primer paso fue comprobar
si Git estaba instalado en la computadora. Abriendo una terminal, se ejecuto:
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1 $ git --version
2 git version 2.39.2

Confirmando que Git estaba instalado.
En la terminal, desde el directorio home, se cre6 un directorio para proyectos y se cloné
el proyecto adentro. Por 1ltimo, se ingres6 al directorio.

$ mkdir projects

$ cd projects

$ git clone https://github.com/j-godoy/Alloy4PA.git
$ cd Alloy4PA

[ I R

4.3.2. Modalidad JAR precompilado

Se procedié a probar la primera opcién mencionada en el README del proyecto: el JAR
precompilado.

4.3.2.1. Instalacion de Java

El primer paso, como describe el README, fue comprobar si Java estaba instalado. Se
ejecutod:

1 $ java --version
2 OpenJDK Runtime Environment AdoptOpenJDK (build 14.0.2+12)

Java 14 es una version mas vieja que la recomendada por la herramienta, que requiere
Java 18 en adelante. Se solucioné este problema usando Homebrew [15], el manejador de
paquetes para Mac. Siguiendo las recomendaciones actualizadas [16], se desinstalé el Java
de AdoptOpenJDK, que estd deprecado en Homebrew. Se reinstalé usando temurin, que
es el paquete actualmente recomendado para instalar Java.

Dado que el usuario principal de la computadora tenia el control de Homebrew, y esta
instalacion se hizo desde un usuario secundario, fue necesario pasar al usuario principal
para ejecutar lo siguiente:

1 $ brew uninstall adoptopenjdki4
2 $ brew install --cask temurin

Al volver al usuario secundario, se comprobd nuevamente la versién de Java, y se
obtuvo:
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1 OpenJDK Runtime Environment Temurin-24.0.2+12 (build 24.0.2+12)

Al tener Java 24, la versiéon maés reciente, se pudo avanzar con el proceso.

4.3.2.2. Configuracion de la variable JAVA_HOME

Fl siguiente paso fue comprobar la variable JAVA_HOME. Al ejecutar:

1 $ echo $JAVA_HOME

La respuesta de la consola fue vacia. Esto indicaba que la variable no estaba correcta-
mente configurada.
Se intent6 establecer el JAVA_HOME de la forma estandar:

1 $ export JAVA_HOME=$(readlink -f $(which java) | sed ’s:/bin/java::’)

Al comprobar nuevamente el valor de la variable, la consola imprimié:

1 /usr

Teniendo un valor definido para la variable, se intenté correr el programa con la con-
figuracion de ejemplo propuesta en el README:

1 $ java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

El programa comenzé a ejecutar, pero no imprimié nada. Después de un tiempo, se
interrumpié su ejecucién usando Ctrl+C. Para entender mejor el problema, se ejecuto:

1 > java --version

Y este proceso también colgd de la misma forma. Al correr esto ultimo con sudo, esta
vez imprimié el nimero de versiéon anterior. Esto indicé que habia existido un problema
al colocar el JAVA_HOME, y que el usuario actual no tenia permisos suficientes.

Investigando, se descubrié que la forma estandar de manejar esta variable es desde el
comienzo de la sesién de terminal [17]. Se agregé al archivo ~/.zshrc lo siguiente:
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1 export JAVA_HOME=$(/usr/libexec/java_home)
2 export PATH=$JAVA_HOME/bin:$PATH

Y luego se abrié una nueva terminal para que se ejecutaran esas lineas. Luego se com-
probd que el comando para obtener la versién de Java estaba funcionando correctamente
de nuevo, sin ser superusuario.

Se corrié nuevamente el programa con la configuracién de ejemplo. El programa ejecuté
exitosamente en poco tiempo, y cred la carpeta con los archivos de resultado.

1 > java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies. jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

Subjects to generate abstraction:

/Users/main/projects/Alloy4PA/examples/Benchmarks/B1/alloy_models/BasicProvenance.als

0 N O R W N

STARTING WITH FILE: /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/alloy_models/
—sBasicProvenance.als

10 Configuration loaded successfully from config.properties

11 Max Thread Number: 4

12 Query Timeout Limit (secs): 600

13 Verbose: true

14 Avoid Must Constructor: false

15 Avoid Must Tau: false

16 Avoid Must All: false

17 Allow Address 0x0: true

18 Output Statistics Path: results/

19 Overwrite Subjects: false

20

21 Loading config /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/alloy_models/
—sBasicProvenanceConfig.ini

22 Total time generating alloy file with partitions and preds: 0,00 min

23 =========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_partl.als =============

24 =========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_part2.als =============

25 =========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_part4.als =============

26 =========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_part3.als =============

27 running... transition_S0@1_to_S@1_by_transferResponsibility

28 running... transition_S02_to_S0@1_by_transferResponsibility

29 running... transition_S0@0_to_S0@1_by_constructor

30 running... transition_S0@3_to_S@1_by_transferResponsibility

31 SLF4J: Failed to load class "org.slf4j.impl.StaticlLoggerBinder”.

32 SLF4J: Defaulting to no-operation (NOP) logger implementation

33 SLF4J: See http://www.slf4j.org/codes.html#StaticLoggerBinder for further details.
34 transition_S@1_to_S01_by_transferResponsibility: 1.117 - sat? false

35 transition_S@2_to_S@1_by_transferResponsibility: 1.116 - sat? false

36 transition_S@3_to_S@1_by_transferResponsibility: 1.117 - sat? false
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37
38
39
40
41
42
43
44
45
46
47
48
49
50
51
52
53
54
55
56
57
58
59
60
61
62
63
64
65
66
67
68
69
70
71
72
73
74

75

76
7
78
79
80
81
82
83
84
85
86

87

88

running... transition_S@1_to_S@2_by_transferResponsibility
running... transition_S03_to_S02_by_transferResponsibility
running... transition_S@2_to_S02_by_transferResponsibility
transition_S@0@_to_S@1_by_constructor: 1.231 - sat? true

running... transition_S00_to_S@2_by_constructor
transition_S@0_to_S02_by_constructor: 0.246 - sat? false
running... transition_S@0@_to_S@3_by_constructor

transition_S03_to_S@2_by_transferResponsibility: 0.313 - sat? false
running... transition_S@3_to_S@3_by_transferResponsibility
transition_S@2_to_S02_by_transferResponsibility: 0.346 - sat? true

running... transition_S02_to_S@3_by_transferResponsibility
transition_S@1_to_S02_by_transferResponsibility: 0.352 - sat? true
running... transition_S@1_to_S@3_by_transferResponsibility

transition_S01_to_S@3_by_transferResponsibility: 0.063 - sat? false
running... transition_S@1_to_S@1_by_complete
transition_S@0_to_S@3_by_constructor: 0.105 - sat? false
transition_S03_to_S@3_by_transferResponsibility: 0.105 - sat? false
transition_S@2_to_S@3_by_transferResponsibility: 0.07 - sat? false
running... transition_S@3_to_S01_by_complete

running... transition_S02_to_S@1_by_complete
transition_S@2_to_S@1_by_complete: 0.046 - sat? false

running... transition_S02_to_S@2_by_complete
transition_S@3_to_S@1_by_complete: 0.051 - sat? false
transition_S@1_to_S@1_by_complete: 0.053 - sat? false

running... transition_S@3_to_S@2_by_complete

running... transition_S01_to_S@2_by_complete
transition_S@1_to_S02_by_complete: 0.045 - sat? false
running... transition_S01_to_S@3_by_complete

transition_S@2_to_S02_by_complete: .05 - sat? false
transition_S@3_to_S02_by_complete: 0.046 - sat? false
running... transition_S@3_to_S@3_by_complete
running... transition_S02_to_S@3_by_complete
transition_S@3_to_S@3_by_complete: 0.035 - sat? false
transition_S@1_to_S@3_by_complete: 0.037 - sat? false
transition_S02_to_S@3_by_complete: 0.043 - sat? true
EPA cost(seconds): 2

=========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

=========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

running... must_transition_S@2_to_S@3_by_complete
must_transition_S02_to_S@3_by_complete: 0.14 - sat? false

running... must_transition_S@2_to_S02_by_transferResponsibility
must_transition_S@2_to_S@2_by_transferResponsibility: 0.176 - sat? false
running... must_transition_S@1_to_S02_by_transferResponsibility
must_transition_S@1_to_S0@2_by_transferResponsibility: 0.163 - sat? false
running... must_transition_S@@_to_S@1_by_constructor

must_transition_S00_to_S@1_by_constructor: 0.534 - sat? false
MUST cost(seconds): 1

=========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

=========== Parsing+Typechecking /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

Saving file /Users/main/projects/Alloy4PA/examples/Benchmarks/B1/BasicProvenance/
—BasicProvenanceforked_arrows.dot. ..
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89 Hyper-MUST cost(seconds): @

90

91 Subject,EPA (secs), BEPA (secs), SBEPA
92 BasicProvenance,2.584,1.333,0.132

93 Total time all subjects (seconds): 4
94 End.

4.3.3. Compilar archivo JAR desde el codigo fuente

La compilacion del programa desde el cédigo fuente requiere Maven, por lo cual el
primer paso fue verificar si estaba instalado. Se ejecuto:

1 $ mvn --version
2 Apache Maven 3.8.4 (9b656c72d54e5bacbed989b64718c159fe39b537)

Indicando que Maven estaba instalado.

4.3.3.1. Instalacion local de Alloy

Lo siguiente fue instalar localmente el JAR de Alloy, como indica el README. Se ejecuto:

1 $ mvn install:install-file -Dfile="libs/org.alloytools.alloy6.dist.jar’ -Dgroupld=’
—org.alloytools.alloy6.dist’ -DartifactId=’alloy’ -Dversion="6.0.0° -Dpackaging=’
—jar’

El resultado fue un error:

1 Failed to execute goal org.apache.maven.plugins:maven-install-plugin:2.4:install-file
< (default-cli) on project standalone-pom: The specified file ’/Users/main/
—projects/Alloy4PA/libs/org.alloytools.alloy6.dist.jar’ not exists

Releyendo las instrucciones, el documento indicaba correr este proceso desde el direc-
torio interno Alloy4PA/, no desde el root del proyecto. La confusion se dio porque el root
y la carpeta interna habian quedado con el mismo nombre. Se ejecutd

1 $ cd Alloy4PA/

Y se volvié a correr el proceso. Esta vez termind con éxito.

4.3.3.2. Compilacién del JAR

Luego, se ejecutd el comando de Maven para compilar el JAR:
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1 $ mvn clean package

Este comando corrié durante 4 minutos, descargé varios archivos de requerimientos de
la herramienta, y complet con éxito:

1 [INFO] Building jar: /Users/main/projects/Alloy4PA/Alloy4PA/target/Alloy4PA-1.0.0-fat-
< jar-with-dependencies. jar

LINFO] mmmm oo oo oo oo oo s

[INFO] BUILD SUCCESS

LINFO] mmmmmm o oo o o o s

[INFO] Total time: 04:04 min

(AN NV R )

El JAR creado se almacend en el mismo lugar donde estaba el JAR precompilado
original. Por lo tanto, para probarlo, se volvié al directorio raiz, y se ejecuté6 como en la
opcion 1:

1 $cd ..
2 $ java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

El proceso indicé que ya habia resultados almacenados para ese benchmark, y no
lo corrié nuevamente. Al terminar, el programa informé un error al crear el archivo de
estadisticas.

1 Error writting Times: results/13_09_2025_23_48_statistics.csv (Permission denied)
2 java.io.FileNotFoundException: results/13_09_2025_23_48_statistics.csv (Permission
—denied)

at java.base/java.io.FileOutputStream.open@(Native Method)

at java.base/java.io.FileOutputStream.open(FileOutputStream. java:255)

at java.base/java.io.FileOutputStream.<init>(FileOutputStream.java:210)

at java.base/java.io.FileOutputStream.<init>(FileOutputStream.java:120)

at java.base/java.io.FileWriter.<init>(FileWriter.java:67)

at ar.uba.dc.MainMODELS.writeTimes(MainMODELS. java:168)

at ar.uba.dc.MainMODELS.main(MainMODELS. java:78)

© 00 9 O Ok W

Se analizé el duenio de cada directorio en el proyecto:

1 $1s -1

Y fue evidente que el directorio results/ era el inico cuyo dueno era root. Esto se debe
a que la primera ejecucién exitosa se habia hecho con sudo, y el superusuario root habia
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generado la carpeta de resultados, con permisos para si mismo. Por lo tanto, el usuario
base no tenia acceso. Este problema se soluciondé cambiando el usuario de ese directorio:

1 $ sudo chown -R main:staff results/

Al correr nuevamente el programa, se confirmé que el mensaje de error ya no aparecia,
y el archivo CSV se guardd correctamente.

4.3.4. Modalidad con imagen de Docker prearmada

4.3.4.1. Descarga y ejecucién de la imagen

Se comenzé abriendo el programa Orbstack, ya instalado en el equipo, para activar el
servicio de Docker.
Para comprobar el estado de Docker, se ejecuté en la terminal:

1 $ docker ps
2 CONTAINER ID IMAGE COMMAND CREATED STATUS PORTS NAMES

La respuesta de la consola indicé que Docker estaba corriendo, y no habia contenedores

activos.

Luego se descargé la imagen para arquitectura x86 desde el link [14] que aparece en el
README.

En la consola, se navegd hasta un directorio donde se queria almacenar la imagen:

$ cd projects

$ mkdir Alloy4PA-Docker
$ $cd Alloy4PA-Docker

$ open .

AW e

Desde el Finder (explorador de archivos) se movié el archivo descargado a este direc-
torio. Luego, se lo cargd en Docker como indica el README:

1 $ docker load -i alloy4pa_amd64.tar

2 4695cdfb426a: Loading layer [ >]
—31.41MB/31.41MB

3 81d28ccadb37: Loading layer [ >]
—1.582MB/1.582MB

4 a4Qee@f44ba2: Loading layer [ >]
—189.1MB/189.1MB

5 3a3c37b590cd: Loading layer [ >]
—2.465MB/2.465MB

6 €9adeca65217: Loading layer [ >]
—8.351MB/8.351MB
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7 d10a999de97f: Loading layer [ >] 855B
—/855B

8 4f468d2b5335: Loading layer [ >] 359B
—/359B

9 2c773f3df16b: Loading layer [ >]
—166.2MB/166.2MB

10 40e664e6c32a: Loading layer [ >] 105B
—/105B

11 Qad4d6bf4ba96: Loading layer [ >]
<+37.67kB/37.67kB

12 ¢d2d0c8b478f: Loading layer [ >]
—46.77MB/46.77MB

13 16b12c576a7a: Loading layer [ >] 691B
—/691B

14 6f95d397cb@3: Loading layer [ >]
—4.199kB/4.199kB

15 1c2ccalbb423: Loading layer [ >]
—2.264kB/2.264kB

16 e189e3f@ecff: Loading layer [ >]
—20.81MB/20.81MB

17 ff3ff60428a2: Loading layer [ >] 71MB
—/71MB

18 5f70bf18a086: Loading layer [ >] 32B
—/32B

19 Loaded image: alloy4pa-amd64:latest

20

21 WARNING: The requested image’s platform (linux/amd64) does not match the detected host
— platform (linux/armé64/v8) and no specific platform was requested

La advertencia indicé que la imagen era para una arquitectura diferente a la del equipo.
Investigando, se encontré que el README provee una imagen para amd64, y otra distinta para
armé4. Se valid6 que el equipo con chip Apple M4 tiene arquitectura armé4 [18], lo que
indica que la otra imagen era la correcta .

Se descarg6 la imagen desde el otro link [19], y se repitié el proceso de carga en Docker:

1 $ docker load -i alloy4pa_armé64.tar

2 (...)
3 Loaded image: alloy4pa-arm64:latest

El resultado fue similar, pero sin la advertencia. Se abrié la consola dentro del conte-
nedor de la imagen:

1 $ docker run -it alloy4pa-arm64

4.3.4.2. Prueba de la imagen Docker provista con un caso de Bl

Dentro de la consola del contenedor, se llamé a Alloy4PA usando el caso simple:

! La imagen para amd64 también funciona, a través de virtualizacién, pero su ejecucién es més lenta.
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# java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies. jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

Subjects to generate abstraction:

/replication-pkg/examples/Benchmarks/B1/alloy_models/BasicProvenance.als

STARTING WITH FILE: /replication-pkg/examples/Benchmarks/B1/alloy_models/
—BasicProvenance.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

Avoid Must Constructor: false

Avoid Must Tau: false

Avoid Must All: false

Allow Address 0x@: true

Output Statistics Path: results/

Overwrite Subjects: false

Loading config /replication-pkg/examples/Benchmarks/B1/alloy_models/
—BasicProvenanceConfig.ini

Total time generating alloy file with partitions and preds: 0.00 min

=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_partl.als =============

=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_part3.als =============

=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—sBasicProvenance/BasicProvenance_part2.als =============

=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance_part4.als =============

running... transition_S@2_to_S@1_by_transferResponsibility
running... transition_S00_to_S@1_by_constructor

running... transition_S@3_to_S@1_by_transferResponsibility
running... transition_S@1_to_S@1_by_transferResponsibility

SLF4J: Failed to load class "org.slf4j.impl.StaticLoggerBinder”.

SLF4J: Defaulting to no-operation (NOP) logger implementation

SLF4J: See http://www.slf4j.org/codes.html#StaticLoggerBinder for further details.
transition_S01_to_S@1_by_transferResponsibility: 0.153 - sat? false

running... transition_S@1_to_S02_by_transferResponsibility
transition_S@3_to_S0@1_by_transferResponsibility: 0.152 - sat? false
transition_S02_to_S@1_by_transferResponsibility: 0.151 - sat? false

running... transition_S@02_to_S02_by_transferResponsibility

running... transition_S@3_to_S@2_by_transferResponsibility
transition_S00_to_S@1_by_constructor: 0.164 - sat? true

running... transition_S@0_to_S@2_by_constructor
transition_S@2_to_S02_by_transferResponsibility: 0.026 - sat? true
running... transition_S02_to_S@3_by_transferResponsibility
transition_S@0_to_S02_by_constructor: 0.019 - sat? false
running... transition_S@@_to_S@3_by_constructor

transition_S01_to_S@2_by_transferResponsibility: 0.03 - sat? true
transition_S@3_to_S02_by_transferResponsibility: 0.029 - sat? false
running... transition_S@1_to_S@3_by_transferResponsibility
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49 running... transition_S@3_to_S@3_by_transferResponsibility

50 transition_S@2_to_S03_by_transferResponsibility: ©.011 - sat? false
51 running... transition_S02_to_S0@1_by_complete

52 transition_S@3_to_S@3_by_transferResponsibility: 0.014 - sat? false
53 running... transition_S0@3_to_S0@1_by_complete

54 transition_S@0_to_S@3_by_constructor: 0.019 - sat? false
55 transition_S@1_to_S@3_by_transferResponsibility: 0.02 - sat? false

56 running... transition_S01_to_S0@1_by_complete
57 transition_S@2_to_S@1_by_complete: 0.014 - sat? false
58 running... transition_S02_to_S02_by_complete
59 transition_S@3_to_S01_by_complete: 0.011 - sat? false
60 running... transition_S03_to_S02_by_complete

61 transition_S@1_to_S@1_by_complete: 0.015 - sat? false
62 transition_S@02_to_S02_by_complete: 0.012 - sat? false

63 running... transition_S01_to_S@2_by_complete
64 running... transition_S02_to_S@3_by_complete
65 transition_S@3_to_S02_by_complete: 0.011 - sat? false
66 running... transition_S03_to_S@3_by_complete

67 transition_S@3_to_S@3_by_complete: 0.019 - sat? false
68 transition_S@1_to_S02_by_complete: 0.022 - sat? false
69 running... transition_S01_to_S@3_by_complete

70 transition_S02_to_S@3_by_complete: 0.023 - sat? true
71 transition_S@1_to_S@3_by_complete: 0.006 - sat? false
72 EPA cost(seconds): 0

73

74 =========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

75 ~=========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

76 running... must_transition_S@1_to_S02_by_transferResponsibility

77 must_transition_S01_to_S@2_by_transferResponsibility: 0.062 - sat? false

78 running... must_transition_S@0_to_S@1_by_constructor

79 must_transition_S00_to_S@1_by_constructor: 0.199 - sat? false

80 running... must_transition_S@2_to_S02_by_transferResponsibility

81 must_transition_S@2_to_S@2_by_transferResponsibility: 0.046 - sat? false

82 running... must_transition_S02_to_S@3_by_complete

83 must_transition_S@02_to_S@3_by_complete: 0.016 - sat? false
84 MUST cost(seconds): @

85

86 =========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/
—BasicProvenance/BasicProvenance.als =============

g7 =========== Parsing+Typechecking /replication-pkg/examples/Benchmarks/B1/

—BasicProvenance/BasicProvenance.als =============

88 Saving file /replication-pkg/examples/Benchmarks/B1/BasicProvenance/
—BasicProvenanceforked_arrows.dot. ..

89 Hyper-MUST cost(seconds): @

90

91 Subject,EPA (secs), BEPA (secs), SBEPA

92 BasicProvenance,9.38,0.383,0.028

93 Total time all subjects (seconds): @

94 End.

La ejecucién fue exitosa. Para terminar de validar, se usé Orbstack para comprobar
que se habian generado los resultados dentro del contenedor:
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> proc
v [ replication-pkg
> 77 Alloy4PA
¥+ README.md
config.properties
v 7 examples
v 7 Benchmarks
vl B1
v 7 BasicProvenance
BasicProvenance.als
BasicProvenance_bluetransitions_parsed.dot
BasicProvenance_merge_epa_blue.dot
BasicProvenance_merge_epa_superblue.dot
BasicProvenance_original.dot
BasicProvenance_original_reachable.dot
BasicProvenance_originalblue.dot
BasicProvenance_originalblue_reachable.dot
BasicProvenance_originalsuperblue.dot
BasicProvenance_originalsuperblue_reachable....
BasicProvenance_part1.als
BasicProvenance_part2.als
BasicProvenance_part3.als
BasicProvenance_part4.als
BasicProvenance_queriesTime_BLUE.csv
BasicProvenance_queriesTime_BLUE_raw.csv
BasicProvenance_queriesTime_CLASSIC.csv
BasicProvenance_queriesTime_CLASSIC_raw.csv
BasicProvenance_queriesTime_SUPERBLUE.csv
BasicProvenance aueriesTime SUPERBLUE ra...

Fig. 4.17: Confirmacién de resultados en Docker

4.3.5. Modalidad generando una imagen de Docker

4.3.5.1. Creacion de la imagen de Docker

Se siguieron los pasos indicados en el archivo DOCKER_INSTRUCTIONS.md del reposito-
rio. La primera instruccién dice que, para compilar en una arquitectura armé4, se debe
descomentar la linea 3 del archivo Dockerfile, y comentar la linea 6.

Se procedio a editar el archivo Dockerfile segin la instruccién:

1 $ nano Dockerfile

Luego, se corrié el comando para crear la imagen:

1 $ docker build -t alloy4pa-replication
2 [+] Building 212.7s (16/16) FINISHED
—
—docker:orbstack
3 => [internal] load build definition from Dockerfile
— 0.0s
4 => => transferring dockerfile: 967B
—
—0.0s
5 => [internal] load metadata for docker.io/library/maven:3.8.7-openjdk-18-slim@sha256
—:4757c1ff47a6139f6a7e6a3ef4c2bef630422b74a636d46f56ea5f 3.6s
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[internal] load .dockerignore
=
—0.0s
=> transferring context: 2B
=
—0.0s
[ 1/11] FROM docker.io/library/maven:3.8.7-openjdk-18-slim@sha256:4757
—C1ff47a6139f6a7eba3ef4c2bef630422b74a636d46f56ea5f16b966076a 0.2s
=> resolve docker.io/library/maven:3.8.7-openjdk-18-slim@sha256:4757
—c1ff47a6139f6a7eb6a3ef4c2bef630422b74a636d46f56ea5f16b966076a 0.0s
=> sha256:4757c1ff47a6139f6a7e6a3ef4c2bef630422b74a636d46f56ea5f16b966076a 1.79kB
—/ 1.79kB 0.0s
=> sha256:38809959e71b90569b4bba47096881e211f1824787abd860965fdbfc329d0d403 7.73kB
—/ 7.73kB 0.0s
[internal] load build context
—
—0.2s
=> transferring context: 48.55MB
an
—0.2s
[ 2/11] RUN apt-get update && apt-get install -y graphviz curl git
—virtualenv python3 python3-pip nano 44.9s
[ 3/11]1 WORKDIR /replication-pkg
—
—0.0s
[ 4/11] COPY examples/ examples
o
—0.0s
[ 5/111 COPY Alloy4PA/ Alloy4PA
—
—0.1s
[ 6/11]1 COPY config.properties .
o
—0.0s
[ 7/11]1 COPY README.md .
—
—0.0s
[ 8/11] COPY table_1.py .
—
—0.1s
[ 9/11]1 RUN mvn install:install-file -Dfile="Alloy4PA/libs/
—org.alloytools.alloy6.dist.jar"” -DgroupId="org.alloytools.alloy6.dist” -Da 4.5s
[10/11] RUN cd Alloy4PA && mvn clean package
—
—158.0s
[11/11] RUN cd ..
—
—0.1s
exporting to image
—
—1.0s
=> exporting layers
—
—1.0s
=> writing image sha256:18
—b64735daec6e62d9dd9403ba706399aa6f46fcc2624d8ede88ccd7dd5953a0
— 0.0s
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27  => => naming to docker.io/library/alloy4pa-replication
— 0.0s

El proceso completd exitosamente, y creé la imagen alloy4pa-replication. Se realizé
una corrida de la imagen:

1 $ docker run -it alloy4pa-replication

4.3.5.2. Prueba de la imagen Docker creada con un caso de Bl

Dentro de la consola del contenedor, se llamé a Alloy4PA usando el caso simple:

1 # java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

Subjects to generate abstraction:

/replication-pkg/examples/Benchmarks/B1/alloy_models/BasicProvenance.als

W N o s W N

STARTING WITH FILE: /replication-pkg/examples/Benchmarks/B1/alloy_models/
—BasicProvenance.als

10 Configuration loaded successfully from config.properties

11 Max Thread Number: 4

12 Query Timeout Limit (secs): 600

13 Verbose: true

14 Avoid Must Constructor: false

15 Avoid Must Tau: false

16 Avoid Must All: false

17 Allow Address 0x0@: true

18 Output Statistics Path: results/

19 Overwrite Subjects: false

20

21 Subject /replication-pkg/examples/Benchmarks/B1/alloy_models/BasicProvenance.als
—already processed. SKIPPED

22 Subject,EPA (secs), BEPA (secs), SBEPA

23 Total time all subjects (seconds): @

24 End.

El resultado indica que el caso ya habia sido procesado, dado que la imagen fue creada
desde el directorio donde ya se habia ejecutado esta prueba a partir del JAR fuera de
Docker. La herramienta identificd correctamente la presencia de los resultados, y no lo
volvié a ejecutar.

4.4. Reproducciéon completa de los experimentos

Habiendo verificado la correcta ejecucién inicial de la herramienta en todas sus moda-
lidades, se procedié a realizar una ejecucién completa de los experimentos presentados en
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el paper.
Esta reproducciéon se realizé en el entorno Windows detallado anteriormente, usando
la modalidad de archivo JAR precompilado.

4.4.1. Ejecuciéon de ambos Benchmarks completos
4.4.1.1. Ejecucién del benchmark B1 usando el JAR provisto fuera de Docker

Se llam6 para correr juntos los casos de #B1 (notar que los ya generados los detecta, al
ver creada la carpeta destino, y no los vuelve a calcular, en este caso tenia ya previamente
generados AssetTransfer y BasicProvenance):

1 > java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies. jar examples/
—Benchmarks/B1/alloy_models/

2 Subjects to generate abstraction:
—

3 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—AssetTransfer.als

4 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—BasicProvenance.als

5 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—DefectiveComponentCounter.als

6 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—DigitallLocker.als

7 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—FrequentFlyerRC.als

8 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—HelloBlockchain.als

9 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—RefrigeratedTransportation.als

10 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—RoomThermostat.als

11 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—SimpleMarketplace.als

12 STARTING WITH FILE: C:\Users\USUARIO\
—Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\AssetTransfer.als

13

14 Configuration loaded successfully from config.properties

15 Max Thread Number: 4

16 Query Timeout Limit (secs): 600

17 Verbose: true

18 Avoid Must Constructor: false

19 Avoid Must Tau: false

20 Avoid Must All: false

21 Allow Address 0x0: true

22 QOutput Statistics Path: results/

23 Overwrite Subjects: false

24

25 Subject C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\alloy_models\
—AssetTransfer.als already processed. SKIPPED

26 STARTING WITH FILE: C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\
—alloy_models\DefectiveComponentCounter.als

27 Loading config C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B1\
—alloy_models\DefectiveComponentCounterConfig.ini
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28 Total time generating alloy file with partitions and preds: 0,00 min
29 =========== Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\DefectiveComponentCounter\DefectiveComponentCounter_part1l.als

30 ==============

31 Parsing+Typechecking C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\
—Benchmarks\B1\DefectiveComponentCounter\DefectiveComponentCounter_part2.als

32

33

34

35 running... transition_S02_to_S01_by_computeTotal

36

37 Subject,EPA (secs), BEPA (secs), SBEPA

38 DefectiveComponentCounter,0.929,0.538,0.086

39 FrequentFlyerRC,0.177,1.841,0.066

40 HelloBlockchain,®.084,0.119,0.039

41 RefrigeratedTransportation,©.819,795.262,129.259
42 RoomThermostat,0.08,0.342,0.03

43 SimpleMarketplace,0.134,7.722,0.037

44 Total time all subjects (seconds): 937

45 >

Directorio con los resultados generados:

Mombre

# alloy_models
AssetTransfer
BasicProvenance
DefectiveComponentCounter
DigitalLocker
FrequentFlyerRC
HelloBlockchain
Refrigerated Transportation
RoomThermostat

SimpleMarketplace

Fig. 4.18: Directorio con los resultados generados para Bl

Y un ejemplo de los archivos generados para uno de los casos de Bl:
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@ Iniciarcopia > Documentos > Tesis > Alloy4PA > examples > Benchmarks > Bl > AssetTransfer

T Ordenar

Mombre
[] AssetTransfer.als
AssetTransfer_bluetransitions_parsed.dot
AssetTransfer_merge_epa_blue.dot
AssetTransfer_merge_epa_superblue.dot
AssetTransfer_original.dot
AssetTransfer_original_reachable.dot
AssetTransfer_originalblue.dot
AssetTransfer_originalblue_reachable.dot

AssetTransfer_originalsuperblue.dot

tTransfer_ :_reachable.dot

[7] AssetTransfer_part1.als

[ AssetTransfer_part2.als

[) AssetTransfer_part3.als
AssetTransfer_queriesTime_BLUE.csv
AssetTransfer_queriesTime_BLUE_raw.csv

a

&

5 AssetTransfer_queriesTime_CLASSIC.csv

0% AssetTransfer_queriesTime_CLASSIC_raw.csv
&

AssetTransfer_queriesTime_SUPERBLUE.csv

AssetTransfer_queriesTime_SUPERBLUE_raw.csv
AssetTransfer_superbluetransitions_parsed.dot

AssetTransferforked_arrows.dot

= Ver

Tipa Tamafia
Archivo ALS 5K8
Plantilla de Microsoft W 2k8
Plantilla de Microsoft W 2KB
Plantilla de Microsoft W 2k8
Plantilla de Microsoft W 2k8
Plantilla de Microsoft W 2KB
Plantilla de Microsoft W 2k8
Plantilla de Microsoft W 2k8
Plantilla de Microsoft W 1KB
Plantilla de Microsoft W 1K8
Archivo ALS 128K8
Archivo ALS 133 KB
Archivo ALS 41k8
Archivo de valores separados por comas de Microsoft Excel 1K8
Archivo de valores separados por comas de Micresoft Excel 3KB
Archive de valores separados por comas de Microsoft Excel 1Ke
Archivo de valores separados por comas de Microsoft Excel 80KB
Archivo de valores separados por comas de Micresoft Excel 1KB
Archive de valores separados por comas de Microsoft Excel 1Ke
Plantilla de Microsoft Word 2k8
Plantilla de Microsoft Word 2KB

Fig. 4.19: Archivos generados para un caso de Bl

4.4.1.2.

Ejecucién del benchmark B2 usando el JAR provisto fuera de Docker

Dado que en el paper se menciona que este Benchmark llevaria entre 10 a 15 horas, se
mando a ejecutar todos los casos juntos de B2, en horario nocturno, asi al dia siguiente

ver los resultados:

PowerShell

—

—EPA.als

—AuctionFix+EPA.als

—EPXCrowdsale+EPA.als

—EPXCrowdsale.als

—EscrowVault+EPA.als

1 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> java -jar Alloy4PA/target/Alloy4PA
—-1.0.0-fat-jar-with-dependencies. jar examples/Benchmarks/B2/alloy_models/
Subjects to generate abstraction:

3 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\Auction+

4 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—AuctionFix+EPA+Ended.als
5 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\

6 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—CrowdfundingFix_EPA+Balance.als
7 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—Crowdfunding_EPA+Balance.als
8 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—EPXCrowdsale+EPA+isCrowdSaleClosed.als
9 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\

10 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\

11 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
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C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—EscrowVault.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—RefundEscrow+EPA.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—RefundEscrow.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—RockPaperScissors+EPA.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—RockPaperScissors+OneWinner.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—SimpleAuction+Ended+HB.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—SimpleAuction+EPA+Ended. als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—SimpleAuction+EPA.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—ValidatorAuction+EPA.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\
—ValidatorAuction.als

STARTING WITH FILE: C:\Users\USUARIO\
—Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\alloy_models\Auction+EPA.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

Avoid Must Constructor: false

Avoid Must Tau: false

Avoid Must All: false

Allow Address 0x@: true

Output Statistics Path: results/

Overwrite Subjects: false

Loading config C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\Benchmarks\B2\
—alloy_models\Auction+EPAConfig.ini

=========== Parsing+Typechecking C:\Users\USUARIO\AppData\Local\Temp\
—alloy_heredoc17726869834411392959.als

Hyper-MUST cost(seconds): 36

Subject,EPA (secs), BEPA (secs), SBEPA
Auction+EPA,4.421,142.045,16.13
AuctionFix+EPA+Ended,2.058,142.702,33.667
AuctionFix+EPA;2.045,139.829,24.709
CrowdfundingFix_EPA+Balance,19.831,2720.963,307.207
Crowdfunding_EPA+Balance,23.698,2840.806,591.771
EPXCrowdsale+EPA+isCrowdSaleClosed,3.819,71.214,28.09
EPXCrowdsale+EPA,2.633,67.89,30.889
EPXCrowdsale,2.813,42.697,122.864
EscrowVault+EPA,49.793,2517.228,0.336
EscrowVault,6.749,2501.229,0.049
RefundEscrow+EPA,13.073,2340.035,1210.752
RefundEscrow,2.787,4254.562,0.05
RockPaperScissors+EPA,12.529,696.208,0.032
RockPaperScissors+OneWinner,28.058,1842.425,0.028
SimpleAuction+Ended+HB,1.307,10.002,4.969
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56
57
58
59
60
61

SimpleAuction+EPA+Ended,5.215,99.807,35.752
SimpleAuction+EPA,3.464,92.249,34.998
ValidatorAuction+EPA,16.974,751.029,278.409
ValidatorAuction,5.049,686.241,36.187

Total time all subjects (seconds): 24922
End.

Y se accedi6 al caso “Auction+EPA” para revisar los archivos generados:

Como se verd, finalmente llevé 24922 segundos = 6 horas, 55 minutos y 22 segundos.
Menos de lo esperado segiin lo mencionado en el repositorio [3].

Se comprobd que se generaron todos los casos de B2:

-~

Nombre

@ alloy_models
Auction+EPA
AuctionFix+EPA
AuctionFix+EPA+Ended
Crowdfunding_EPA+Balance
CrowdfundingFix_EPA+Balance
EPXCrowdsale
EPXCrowdsale+EPA
EPXCrowdsale+EPA+isCrowdSaleClosed
EscrowVault
EscrowVault+EPA
RefundEscrow
RefundEscrow+EPA
ReckPaperScissors+EPA
RockPaperScissors+OneWinner
Simplefuction+Ended+HB
Simplefuction+EPA
SimpleAuction+EPA+Ended
ValidaterAuction

ValidaterAuction+EPA

Fig. 4.20: Directorio con los resultados generados para B2



4. Reproduccién

Nombre ~ Tipo Tamafio
[ Auction+EPA.als Archive ALS 12K8
Auction+EPA_merge_epa_superblue.dot Plantilla de Microsoft Word 9 1KB
) Auction+EPA_originalsuperblue.dot Plantilla de Microsoft Word 97 1KB
1) Auction+EPA_eriginalsuperblue_reachable.dot 1K
5] Auction+EPA_queriesTime_SUPERBLUE.csv Archivo de valores separados por comas de Microsoft Excel 1KB
%] Auction+EPA_queriesTime SUPERBLUE raw.csv  Archive de valores separados por comas de Microsoft Excel 1KB
1) Auction+EPA_superbluetransitions_parsed.dot  Plantille de Microsoft Word 27-2002 1K
1] Auction+EPAforked_arrows.dot Plantilla de Microsoft Word 97-2003 2KB
Auction+EPA_bluetransitions_parsed.dot Plantilla de Microsoft Word 9 1KB
) Auction+EPA_merge_epa_blue.dot Plantilla de Microseft Word 97 1K
1] Auction+EPA_eriginalbluc.dot ford 97- 1K
Auction+EPA_originalblue_reachable.dot Plantilla de Microsoft Word 97-2 1KB
%] Auction+EPA_queriesTime BLUE.csv Archive de valores separados por comas de Microsoft Excel 1KB
1] Auction+EPA_gueriesTime_BLUE raw.csv Archive de valores separados por comas de Microsoft Excel 2Ke
Auction+EPA_original.dot Plantilla de Microsoft Word 97-2003 2KB
1) Auction+EPA_original_reachable.dot Plantilla de Microsoft Word 9 1KB
1) Auction+EPA_parsed.dot Plantilla de Microseft Word 97 1K
=] Auction+EPA_queriesTime_CLASSIC.csv Archive de valores separades por comas de Microsoft Excel TKB
5] Auction+EPA_queriesTime CLASSIC_raw.csv  Archivo de valores separados por comas de Microsoft Excel 3KB
[] Auction+EPA_part1.als Archive ALS 11KB
[] Auction+EPA_part2.als Archive ALS 15KE
[ Auction+EPA_part3.als Archiva ALS 15K8
[] Auction+EPA_partd.als Archiva ALS 15K8
[7] Auction+EPA_partS.als Archive ALS 15KE
[] Auction+EPA_part6.als Archivo ALS 15KB
[ Auction+EPA_partT.als Archiva ALS 15K8
[] Auction+EPA_valid_states Archive 1KB
=] Auction+EPA_graphviz_names_states.bdt Documento de texto 1KE

Fig. 4.21: Archivos generados para el caso Auction+EPA

nuevo el cédigo del diagrama en la web [12]:

Graphviz DOT

© 0 N O A W N =

10

12
13
14
15
16
17
18
19
20
21

digraph {

S00 [label="Init"]

S04 [label="bid & withdraw\n & !auctionEnd & t\n"]
S07 [label="!bid & withdraw\n & 'auctionEnd & t\n"]
S09 [label="bid & !withdraw\n & !auctionEnd & t\n"]
S12 [label="!bid & !withdraw\n & !auctionEnd & t\n"]

S04_withdraw [label="", shape="point"”, color="blue"]
S04_7 [label="", shape="point"”, color="blue"]
S@7_withdraw [label="", shape="point"”, color="blue"]
S09_7 [label="", shape="point”, color="blue"]

S00->S12 [label="constructor”, style="dotted”, color="blue"]
S00->S09 [label="constructor"”, style="dotted”, color="blue"]
S12->S12 [label="7", style="dotted”, color="blue"]
S04->S04_withdraw [label="withdraw”, style="dotted”, color="blue"]
S04_withdraw->S04 [label="", style="dotted”, color="blue"]

S04 _withdraw->S09 [label="", style="dotted"”, color="blue"]
S04->S04_71 [label="7", style="dotted”, color="blue"]

S04_7->S04 [label="", style="dotted"”, color="blue"]

S04_7->S07 [label="", style="dotted"”, color="blue"]

Se verificé la salida para con el c6digo de Auction+EPAforked_arrows.dot copiando de
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22
23
24
25
26
27
28
29
30
31
32

S04->S04 [label="bid", style="", color="black"]

S07->S07_withdraw [label="withdraw”, style="dotted”, color="blue"]
SQ7_withdraw->S07 [label="", style="dotted”, color="blue"]
S@7_withdraw->S12 [label="", style="dotted”, color="blue"]

S07->S07 [label="7", style="dotted”, color="blue"]
S09->S09_7 [label="7", style="dotted”, color="blue"]

SQ9_7->S09 [label="", style="dotted”, color="blue"]
S09_7->S12 [label="", style="dotted"”, color="blue"]
S09->S09 [label="bid", style="", color="black"]
S09->S04 [label="bid", style="", color="black"]

&

" ‘constructor

bid & !withdraw
& lauctionEnd & t

bid & withdraw
& lauctionEnd & t

withdraw . 0T

‘ . t’ iconstructor

!bid & withdraw
& lauctionEnd & t

‘withdraw:

'bid & !withdraw
& lauctionEnd & t

Fig. 4.22: Diagrama de transicién de estados para Auction+EPA

Se puede ver que en este caso la mayoria de las transiciones son must, pero las tran-

sacciones “bid” son solo may. (Segin se informa en [2] las transacciones may son repre-
sentadas con lineas enteras y las must con lineas punteadas.)

4.4.2.

Reproduccion de los datos obtenidos para RQ#1

;,Qué tan prevalentes son las transiciones must en las abstracciones modales de con-

tratos inteligentes?
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4.4.2.1. Instalacion de prerrequisitos

Se verificé que no estaba instalado Python en la maquina:

1 > py --version

2 py : El término ’py’ no se reconoce como nombre de un cmdlet, funcidn, archivo de
—script o programa ejecutable. Compruebe si escribid correctamente el nombre o,
—+si incluyd una ruta de acceso, compruebe que dicha ruta es correcta e inténtelo
—de nuevo.

3 En linea: 1 Caracter: 1

4 + py --version

5 o+ TTTTTTTT

6 + CategoryInfo : ObjectNotFound: (python:String) [1],
—»CommandNotFoundException

7 + FullyQualifiedErrorId : CommandNotFoundException

Se procedid, entonces, a descargar Python de la pagina oficial [20]. A continuacién se
ejecut6 el archivo ejecutable descargado (python-3.13.7-amd64.exe) y se siguié los pasos.

@ % pythonorg/downioads/ - x
§8  [OHanen [QC# [JDrve [J Cuos [ Impuestos [ Delvery [ disefiocasa [ Calzados [ Instrumentos musi.. [ Orde | t ” P th 3 13 7 (64 bt)
nsta ython >.1o. -DI
th
R Select Install Now to install Python with default settings, or choose
h Customize to enable or disable features.
e p % Install Now
C:\Users\USUARIOVAppDsataLocal\Programs\Python\Python313
About  Downloads  Documentation  Community Includes IDLE, pip and documentation
Creates shortcuts and file associations
Download the latest version for Windows
—> Customize installation

Choose location end festures

Looking for Python with a different 0S? Python for Windows,

Linux/Unix, macOS, Android, other thon

Want to help test development versions of Python 3.14? Pre-releases, pq ;8 8 Use admin privileges when installing py.exe

Docker images - @ Add python.exe to PATH Cancel 51

windows P
. .z
(a) Descarga del instalador (b) Instalacién: paso 1
* Python 3.137 (6 etup - X % Python 3137 (64-bit) Setup = %
) Setup was successful ) Setup was successful
New to Python? Start with the online tutorial and New to Python? Start with the online tutorial and
documentation. At your terminal, type "py” to launch Python, documentation. At your terminal, type “py" te launch Python,

or search for Python in your Start menu. or search for Python in your Start menu.
See what's new in this release, or find more info about using See what's new in this release, or find more info about using
Python on Windows. Python on Windows

" Disable path length limit
Changes your machine configuration to allow programs, including Python, to
bypass the 260 character "MAX_PATH" limitation.

pqthgn pqthgn
windows tose

(c) Instalacién: paso 2 (d) Instalacién: paso 3

windows

Fig. 4.23: Instalaciéon de Python en Windows

Y se comprobd la correcta instalacion:
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1 > py --version
2 Python 3.13.7

4.4.2.2. Armado de la tabla 1 del paper a partir de los datos de los Benchmark ejecutados

Se intenté crear la tabla 1 para los ejemplos del Benchmark B1 con el comando pro-
porcionado, pero fallé:

PowerShell

1 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> python3 table_1.py examples/Benchmarks/
—B1

2 python3 : E1 término ’python3’ no se reconoce como nombre de un cmdlet, funcién,
—archivo de script o programa ejecutable. Compruebe si escribié correctamente el
—nombre o, si incluyd una ruta de acceso, compruebe que dicha ruta es correcta e
—inténtelo de nuevo.

En linea: 1 Caracter: 1

+ python3 table_1.py examples/Benchmarks/B1

o ot W

+ CategoryInfo : ObjectNotFound: (python3:String) [1,
—sCommandNotFoundException

+ FullyQualifiedErrorId : CommandNotFoundException

8 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA>

1

Se corrigié entonces el comando utilizando el comando py en vez de python3, dado que
en Windows el comando a utilizarse es “py” no “python3”, aunque si uno quiere indicar
que la versién a ejecutar es la mas nueva que se tenga de python 3 puede ejecutarse como
“py -3” también:

PowerShell

1 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> py table_1.py examples/Benchmarks/B1
2 Subject States |M| #Trx #May #Must #Must-t #HM #HM-t
3 AssetTransfer 10 111 32 0 32 31 Q Q

4 BasicProvenance 3 3 4 Q 4 3 [ Q

5 DefectiveComponentCounter 2 3 4 Q 4 3 Q Q

6 Digitallocker 6 10 12 0 12 11 Q Q

7 FrequentFlyerRC 2 2 3 0 3 2 [} 0

8 HelloBlockchain 2 3 3 Q 3 2 [ Q

9 RefrigeratedTransportation 4 4 8 0 4 3 2 2

10 RoomThermostat 2 4 4 Q 4 3 [ Q

11 SimpleMarketplace 3 4 4 Q 4 3 0 Q

12 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> py -3 table_1.py examples/Benchmarks/B1
13 Subject States |M| #Trx #May #Must #Must-t #HM #HM-t
14 AssetTransfer 10 1 32 Q 32 31 Q Q

15 BasicProvenance 3 3 4 0 4 3 Q Q

16 DefectiveComponentCounter 2 3 4 Q 4 3 0 0

17 DigitallLocker 6 10 12 Q 12 11 0 Q

18 FrequentFlyerRC 2 2 3 0 3 2 [ Q

19 HelloBlockchain 2 3 3 Q 3 2 [ Q

20 RefrigeratedTransportation 4 4 8 Q 4 3 2 2

21 RoomThermostat 2 4 4 0 4 3 Q Q
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22 SimpleMarketplace 3 4 4 0 4 3 Q Q
23 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA>

Se creé ahora la tabla 1 para los ejemplos del Benchmark B2:

1 Subject States |M| #Trx #May #Must #Must-t #HM #HM-t
2 Auction+EPA 4 4 15 3 4 (7] 4 2
3 AuctionFix+EPA 6 5 21 3 8 2 5 3
4 AuctionFix+EPA+Ended 6 5 21 3 8 2 5 3
5 CrowdfundingFix_EPA+Balance 6 5 21 [} 11 4 4 2
6 Crowdfunding_EPA+Balance 7 5 23 [ 10 4 6 2
7 EPXCrowdsale 7 6 58 14 8 0 6 6
8 EPXCrowdsale+EPA 4 6 17 2 7 4 4 2
9 EPXCrowdsale+EPA+isCrowdSaleClosed 5 6 20 2 9 5 4 2
10 EscrowVault 4 10 17 1 16 11 0 0
11 EscrowVault+EPA 4 19 17 1 16 11 Q Q
12 RefundEscrow 3 8 12 3 9 6 Q Q
13 RefundEscrow+EPA 4 8 17 3 10 6 2 2
14 RockPaperScissors+EPA 4 4 6 0 6 5 0 0
15 RockPaperScissors+OneWinner 6 4 12 0 12 11 0 0
16 SimpleAuction+Ended+HB 6 5 26 19 7 0 0 0
17 SimpleAuction+EPA 8 5 33 0 15 6 8 6
18 SimpleAuction+EPA+Ended 10 5 38 Q 18 7 10 8
19 ValidatorAuction 5 8 15 7 8 2 0 0
20 ValidatorAuction+EPA 6 8 22 2 7 2 5 3
21 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA>

Las columnas generadas tienen los mismos valores que dichas columnas en el paper [2],
la tinica diferencia visible es que en el paper tenemos las columnas |LOC/|, Time, Time M
y Time HM, que no se generaron al ejecutar el script en Python. Donde recordemos que:

= Subject: nombre del contrato y predicados utilizados para cada contrato
= States: los estados abstractos

» |M|: funciones piblicas que no son wview ni pure

s #Trx: namero de transiciones

s #May: transiciones May que no estan subsumidas por transiciones must
s #Must: transiciones must

s #Must—7: transiciones must excluyendo 7 y el Constructor

s #HM: transiciones hyper-must

» #HM-—7: transiciones hyper-must excluyendo 7 y el Constructor

4.4.3. Reproduccién de los datos obtenidos para RQ#2

. El uso de transiciones con restricciones ayuda a validar contratos inteligentes cuando
se dispone del rol de usuario permitido?
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4.4.

4.4.

3.1. Instalacién de prerrequisitos

No se necesitaron nuevos prerrequisitos.

3.2. Prueba de ejecucion para reproducir la obtencién de los casos de prueba

Se ejecutd el comando para generar los mismos, el cual se ejecutd correctamente:

PowerShell

1

ot

10

11
12
13
14
15
16
17
18
19
20
21
22
23

24
25
26
27
28
29
30
31
32
33
34

PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> java -jar Alloy4PA/target/Alloy4PA
—-1.0.0-fat-jar-with-dependencies. jar examples/rq2/alloy_models/
Subjects to generate abstraction:

s
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—AssetTransfer_instanceAppraiser.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—AssetTransfer_instancelnspector.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—DigitallLocker_bankAgent.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—Digitallocker_owner.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—Digitallocker_thirdPartyRequestor.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—RefrigeratedTransportation_counterparty.als
C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—RefrigeratedTransportation_initiatingCounterparty.als
STARTING WITH FILE: C:\Users\USUARIO\
—Documents\Tesis\Alloy4PA\examples\rqg2\alloy_models\
—AssetTransfer_instanceAppraiser.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

Avoid Must Constructor: false

Avoid Must Tau: false

Avoid Must All: false

Allow Address 0x@: true

Output Statistics Path: results/

Overwrite Subjects: false

Loading config C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\rg2\alloy_models\
—AssetTransfer_instanceAppraiserConfig.ini

Subject,EPA (secs), BEPA (secs), SBEPA
AssetTransfer_instanceAppraiser,5.779,123.086,0.263
AssetTransfer_instancelnspector,3.889,119.524,0.107
Digitallocker_bankAgent,1.232,0.583,0.036
DigitallLocker_owner,1.197,0.556,0.044
DigitallLocker_thirdPartyRequestor,1.185,0.558,0.03
RefrigeratedTransportation_counterparty,@.406,618.136,11.223
RefrigeratedTransportation_initiatingCounterparty,@.432,623.243,12.184
Total time all subjects (seconds): 1523

End.
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4.4.4. Reproduccién de los datos obtenidos para RQ#3

;Los auditores aprovechan la distinciéon entre transiciones may y must para revelar
problemas en propiedades de comportamiento que no pueden ser capturados tinicamente
por abstracciones may?

4.4.4.1. Instalacién de prerrequisitos

No se necesitaron nuevos prerrequisitos.

4.4.4.2. Prueba de ejecucién para reproducir la obtencion de los casos de prueba

Se ejecutd el comando para generar los mismos, el cual se ejecutd correctamente:

PowerShell

1 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA> java -jar Alloy4PA/target/Alloy4PA
—-1.0.0-fat-jar-with-dependencies. jar examples/motivation/alloy_models/

2 Subjects to generate abstraction:
—

3 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\motivation\alloy_models\
—auction_buggy.als

4 C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\motivation\alloy_models\
—auction_fixed.als

5 STARTING WITH FILE: C:\Users\USUARIO\
—Documents\Tesis\Alloy4PA\examples\motivation\alloy_models\auction_buggy.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

10 Verbose: true

11 Avoid Must Constructor: false

12 Avoid Must Tau: false

13 Avoid Must All: false

14 Allow Address 0x0: true

15 Output Statistics Path: results/

16 Overwrite Subjects: false

17
18 Loading config C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\motivation\
—alloy_models\auction_buggyConfig.ini

© o N o

19 ...

20 Saving file C:\Users\USUARIO\Documents\Tesis\Alloy4PA\examples\motivation\
—auction_fixed\auction_fixedforked_arrows.dot...

21 Hyper-MUST cost(seconds): 212

22 Subject,EPA (secs), BEPA (secs), SBEPA

23 dauction_buggy,9.776,502.249,192.129

24 auction_fixed,10.044,926.48,212.484

25 Total time all subjects (seconds): 1853

26 End.

27 PS C:\Users\USUARIO\Documents\Tesis\Alloy4PA>

4.5. Problemas encontrados

A continuacién se detallan los problemas encontrados con la herramienta Alloy4PA
durante las reproducciones, y las formas de evitarlos o solucionarlos.
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4.5.1. Problema con rutas de archivos en Windows

Durante la reproduccién en Windows, se encontré que la herramienta Alloy4PA de-
volvia un error al ejecutar con algunos de los archivos provistos.

PowerShell

1

oo WoN

10
11
12
13
14
15
16
17
18
19
20
21

22

23

24

25

26
27

28
29
30
31
32
33
34

PS C:\Users\USUARIO\Projects\Alloy4PA> java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-
—Jjar-with-dependencies. jar .\examples\Benchmarks\B1\alloy_models\
—AssetTransfer.als

Subjects to generate abstraction:

C:\Users\USUARIO\Projects\Alloy4PA\.\examples\Benchmarks\B1\alloy_models\
—AssetTransfer.als

STARTING WITH FILE: C:\Users\USUARIO\Projects\Alloy4PA\.\examples\Benchmarks\B1\
—alloy_models\AssetTransfer.als

Configuration loaded successfully from config.properties
Max Thread Number: 4

Query Timeout Limit (secs): 600

Verbose: true

Avoid Must Constructor: false

Avoid Must Tau: false

Avoid Must All: false

Allow Address 0x@: true

Output Statistics Path: results/

Overwrite Subjects: false

Loading config C:\Users\USUARIO\Projects\Alloy4PA\.\examples\Benchmarks\B1\
—alloy_models\AssetTransferConfig.ini
Exception: C:\Users\USUARIO\Projects\Alloy4PA\.\examples\Benchmarks\B1\AssetTransfer\
—AssetTransfer.als -> C:\Users\USUARIO\Projects\Alloy4PA\_part1.\examples\
—Benchmarks\B1\AssetTransfer\AssetTransfer
java.nio.file.NoSuchFileException: C:\Users\USUARIO\Projects\Alloy4PA\.\examples\
—Benchmarks\B1\AssetTransfer\AssetTransfer.als -> C:\Users\USUARIO\Projects\
—Alloy4PA\_part1.\examples\Benchmarks\B1\AssetTransfer\AssetTransfer
at java.base/sun.nio.fs.WindowsException.translateToIOException(
—WindowsException. java:85)
at java.base/sun.nio.fs.WindowsException.rethrowAsIOException(
—WindowsException. java:103)
at java.base/sun.nio.fs.WindowsFileCopy.copy(WindowsFileCopy.java:220)
at java.base/sun.nio.fs.WindowsFileSystemProvider.copy(
—WindowsFileSystemProvider. java:282)
at java.base/java.nio.file.Files.copy(Files.java:1305)
at ar.uba.dc.partitioner.AlloyGenerator.run(AlloyGenerator. java:468)
at ar.uba.dc.EPA.AEPA.makePreconditions(AEPA. java:160)
at ar.uba.dc.EPA.AEPA.buildFullEPA(AEPA. java:117)
at ar.uba.dc.EPA.CEPA.buildJustEPA(CEPA. java:99)
at ar.uba.dc.EPA.SBEPA.buildFullEPA(SBEPA. java:36)
at ar.uba.dc.MainMODELS.main(MainMODELS. java:70)

Como se puede observar, la herramienta terminé con una excepcién, y no genero el

resultado esperado. Resulté llamativo que la herramienta habia funcionado previamente
con BasicProvenance (el ejemplo provisto en el README), pero dejé de funcionar al elegir
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otro archivo. Ademds, al eliminar los resultados de BasicProvenance y volver a correrlo,
esta vez devolvid la excepcion.

Luego de investigar un poco, se descubrié que el problema estaba en la forma de
llamar al comando en la consola. En el primer intento, para ejecutar BasicProvenance,
se copid y pegd la ruta del archivo directamente desde el README. Luego, para ejecutar
AssetTransfer, se borr6 el nombre de archivo y se autocompleté el nuevo con la tecla Tab.

PowerShell

1 java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar examples/
—Benchmarks/B1/alloy_models/BasicProvenance.als

3 java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar examples/
—Benchmarks/B1/alloy_models/Asse[TAB]

5 java -jar Alloy4PA/target/Alloy4PA-1.0.0-fat-jar-with-dependencies.jar .\examples\
—Benchmarks\B1\alloy_models\AssetTransfer.als

El primer ejemplo es el que se pegé directamente del README, y funcion6 correctamente.

Para el segundo, se borré el nombre de archivo y se comenz6 a escribir el otro, usando
Tab para autocompletar el resto. Como se puede observar en la siguiente linea, el autocom-
pletado cambié el formato de la ruta siguiendo el estilo de Windows, con barras invertidas
(\).

Normalmente, ambos formatos son equivalentes, pero en el caso de la herramienta
Alloy4PA, el uso de barras invertidas generé un error interno.

Para evitar este problema, se dejé de usar el autocompletado en este sistema, y la
herramienta comenzo6 a funcionar correctamente para cualquier archivo.



5. NUEVOS EJEMPLOS

En esta seccién se presentaran nuevos ejemplos de contrato inteligente, que no forma-
ban parte de los casos de estudio originales del paper [2]. Estos ejemplos serén principal-
mente variaciones de los contratos estudiados en el paper, donde se haran ajustes para
crear casos de bug o variantes de funcionamiento.

El objetivo es demostrar la aplicabilidad de la herramienta Alloy4PA a un rango maés
amplio de contratos inteligentes. Para validar su funcionamiento, se ejecutardan los nuevos
ejemplos junto a los originales correspondientes, y se analizara el diagrama obtenido.

Todas las variantes con bugs de los modelos Alloy, asi como los contratos Solidity
correspondientes y los outputs generados para los nuevos casos de estudio desarrollados
en esta tesis, se encuentran disponibles en el repositorio piblico de GitHub[4], de modo
de facilitar su andlisis, reutilizacion y verificacién independiente.

5.1. Metodologia

Para armar cada nueva variante, se partird de un contrato existente en el repositorio.
Tomando como ejemplo el contrato BasicProvenance, se debe empezar en el directorio
examples/Benchmarks/B1/alloy_models.

Se puede observar que dentro del directorio alloy_models se encuentran:

» Un archivo BasicProvenance.als, que contiene el cédigo Alloy que modela el con-
trato.

= Un archivo BasicProvenanceConfig.ini, que contiene la configuracién especifica
para ejecutarlo con Alloy4PA.

Este mismo patrén, <Contrato>.als y <Contrato>Config.ini, se repite para todos los
contratos del benchmark, y lo mismo ocurre con el benchmark B2.

Si se quiere crear un nuevo ejemplo basado en BasicProvenance, se debe copiar
ambos archivos y renombrarlos. Por ejemplo, se puede crear una variante llamada
BasicProvenanceBug.als junto con BasicProvenanceBugConfig.ini. Los nuevos archivos
pueden dejarse en el mismo directorio, o moverlos a un nuevo directorio, por ejemplo,
examples/Benchmarks/B3/alloy_models. La herramienta funcionard correctamente en am-
bos casos, siempre que se indique la ruta correcta. El archivo de configuracion debe respetar
el patron al nombrarlo, de lo contrario la herramienta devolvera un error al no encontrarlo.

Una vez creados los nuevos archivos, se los editard segin la variante que se quiera
implementar, usando cualquier editor de texto o IDE.

Luego de realizar los cambios, se ejecutard Alloy4PA con el nuevo archivo .als como
input. La herramienta se ejecutard de la misma forma que con los contratos originales,
y generard un directorio de resultados con el nombre del contrato, al mismo nivel que el
directorio alloy_models.

5.2. Simple Marketplace

En primer lugar, se presentard una variante del contrato de SimpleMarketplace del
paper. Este es uno de los contratos mas simples del conjunto de benchmarks, y es adecuado

99
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para un primer acercamiento al cédigo que modela los contratos.

5.2.1. Contrato original

El contrato muestra una légica de marketplace donde un item puede ser puesto a la
venta por el dueno (ItemAvailable). Otro usuario puede hacer una oferta sobre el item
(transicién makeOffer), y el duefio puede aceptar (transicién acceptOffer) o rechazar la
oferta (transicién reject).

Si el duenio rechaza la oferta, el item vuelve a estar disponible y puede recibir una
oferta diferente. Si el dueno acepta la oferta, el contrato pasa a estar en estado Accepted,
y la venta concluye.

5.2.2. Variante con bug de aceptar sin ofertas

Un cambio trivial que se puede hacer sobre el contrato es eliminar una de las pre-
condiciones de una transicién. En este caso, se eliminard la precondicién de la transiciéon
acceptOffer que requiere que haya una oferta activa. De esta forma, el duefio podria
marcar el item como vendido aunque no haya ninguna oferta.

En este cddigo se puede ver cémo se hace desaparecer una precondicion:

1 pred pre_acceptOffer[ein: EstadoConcreto] {
2 some ein._state

3 // ein._state != ItemAvailable

4 ein._state != Accepted

5 }

Al hacer esta modificacién, se espera que el diagrama del contrato editado incluya una
transiciéon extra desde el estado ItemAvailable al estado Accepted. Esta transicion no
corresponde a un comportamiento valido de la transaccién modelada. Al estar presente,
dejaria en evidencia un bug bésico que se introdujo.

5.2.3. Comparacion de los resultados

Se ejecutaron ambos contratos (el original y la variante con bug) utilizando la herra-
mienta Alloy4PA.
Estos son los diagramas de transicién obtenidos:
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constructor

constructor

‘makeOffer reject LT '

‘makeOffer -reject -

' -acceptOffer

{2

e

acceptOffer ; :
i -acceptOffer:
(a) Original (b) Con bug

Fig. 5.1: Comparacién de los diagramas de transicién del contrato SimpleMarketplace: original y
modificada.

Se puede observar que en el diagrama del contrato con bug, es posible hacer una
transicion acceptOffer sin haber pasado por makeOffer previamente.

5.3. Rock-Paper-Scissors

En este ejemplo se presentard una variante del contrato de Rock-Paper-Scissors del
paper. Para este contrato, se intentard un cambio un poco mas elaborado, con el objetivo
de introducir un bug que la herramienta manifieste como una transicion may.

5.3.1. Contrato original

El contrato original puede encontrarse en el archivo:
examples/Benchmarks/B2/alloy_models/RockPaperScissors+OneWinner.als.
Este c6digo modela un juego de piedra, papel o tijera entre dos jugadores.

= Kl juego comienza permitiendo a cada jugador hacer su eleccién, con los métodos
choicePlayer1 y choicePlayer?2.

= Luego, se procede a determinar el ganador con el método determineWinner.

= Si ambos jugadores eligen la misma opcién, el duenio del contrato queda registrado
como ganador por defecto.

= El juego contiene un pozo inicial, que se otorga al ganador al finalizar la partida.
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5.3.2. Variante con bug de pozo no vacio

El contrato original permite jugar una partida incluso si el pozo estd vacio. Ademads, se
observa que no incluye mecanismos para llenar el pozo antes de iniciar una partida. Esto
podria significar:

= Que el contrato estda incompleto, y no aprovecha el mecanismo del pozo aunque lo
tiene modelado.

= Que el contrato actual es una version simplificada de otro méas completo, y se elimind
el uso del pozo para facilitar la abstraccion y anélisis.

La propuesta de modificaciéon es implementar el uso del pozo de forma incompleta,
generando un bug.
Una implementacién completa deberia incluir:

= Un método para que los jugadores o el duefio puedan aportar fondos al pozo antes
de iniciar la partida.

= Una precondiciéon que impida avanzar en el juego si el pozo esta vacio.

Para generar un bug, se implementarda una precondicién sobre el método
determineWinner que verifique que el pozo no esté vacio. Sin embargo, se permitird ini-
ciar el juego tanto con pozo vacio como lleno, permitiendo que el contrato tenga algunas
ejecuciones correctas y otras incorrectas.

En el contrato en Solidity, esto se haria agregando lo siguiente en la funcién
determineWinner:

Solidity

1 function determineWinner() public {

2 require(address(this).balance > @, "Pot must not be empty"”);

3 //BUG AGREGADO: se exige balance > @ solo al momento de determinar ganador
4

5 if(piChoice != -1 && p2Choice != -1) {

6 uint winner = payoffMatrix[uint(p1Choice)][uint(p2Choice)];
7 if(winner == 1) {

8 playeri.transfer(address(this).balance);

9 }

10 else if(winner == 2) {

11 player2.transfer(address(this).balance);

12 }

13 else {

14 owner.transfer(address(this).balance);

15 }

16 }

17 else {

18 revert();

19 }

20 3

Otra forma de lograr el mismo efecto es agregando otro if con un revert() en el else,
como en la precondicién existente en la funcién.
En la abstraccion en Alloy, esto se traduce en agregar la siguiente precondicién:
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1 pred pre_determineWinner[e:EstadoConcreto] {

2 e._balance[Addressoxe] > @

3 //BUG AGREGADO: se exige balance > @ solo al momento de determinar ganador
4 e._pl1Choice != -1 and e._p2Choice != -1

5 e._init = True

6 }

Por otro lado, la abstraccién actual contiene un invariante que exige que todos los
balances sean 0 en todo momento.

Este invariante es llamativo, ya que anula completamente el propésito del pozo. Una
explicacién posible, entendiendo que el contrato esta simplificado, es que mantener el pozo
en 0 achica el espacio de estados, y permite enfocar el analisis en la logica del juego.

Dado que se planea implementar el uso del pozo, se eliminara este invariante:

pred invariante[e:EstadoConcreto] {
e._init = True
e._p1Choice >= -1 and e._p1Choice <= 2
e._p2Choice >= -1 and e._p2Choice <= 2

[ S

e._payoffMatrix = 0->0->0 + 0->1->2 + 0->2->1 + 1->0->1 + 1->1->0 + 1->2->2 +
2->0->2 + 2->1->1 + 2->2->0

some e._balance
#e._balance = 4
10 // PRECONDICION ELIMINADA: no se exige que todos los balances sean @
11 // (all a:Address | e._balancel[a] = 0)
12 e._playerl != e._player2
e._playerl != e._owner
e._player2 != e._owner
15 e._player1l != Addressox@
e._player2 != Addressox@
e._owner != Address0xo

Al hacer estas modificaciones, se espera que el diagrama del contrato editado inclu-
ya transiciones may al ejecutar determineWinner. Esto indicard que la transicién puede
ocurrir solo en algunos estados concretos y no en otros, dependiendo del estado del pozo.

5.3.3. Comparacion de los resultados

Se ejecutaron ambos contratos (el original y la variante con bug) utilizando la herra-
mienta Alloy4PA. Estos son los diagramas de transicién obtenidos:
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:COI].SU’U ctor

- élhoicePlayeIE o choicePlayerl

‘choicePlayerl - choicePlayerl .- c-hoicePlayeri‘._g:hoicel’layerl‘ choicePlayer2 "-,choicePlayerl

', determineWinner "determineWinner ' “determineWinner

Fig. 5.2: Diagrama de transicién del contrato Rock-Paper-Scissors original.

constructor

o 'cllloicePlayerZ e _choicePlayerl

;'-choicePlayerl :_choicePlayerl_‘-' éhoicePlayerZI' .choicePlayerl .choicePlayer2 choicePlayer2

Fig. 5.3: Diagrama de transicién del contrato Rock-Paper-Scissors con bug.

Se puede observar un resultado inesperado: en el diagrama del contrato con bug, las
transiciones determineWinner desaparecen en vez de convertirse en may. Es decir que, en
vez de tener estados donde la transicion puede o no ocurrir como se esperaba, la transicion
directamente no es posible.

Esto indica que existe un elemento en el cédigo que es mas restrictivo de lo previsto.

5.3.4. Refinamiento de la variante

Analizando el cédigo de la transicién determineWinner, surge un problema en las post-
condiciones existentes. El cédigo de la abstraccién exige que se cumplan simultdneamente
dos condiciones contradictorias sobre los balances.

Este es el fragmento relevante del cédigo:

1 pred met_determineWinner[ein: EstadoConcreto, eout: EstadoConcreto, sender: Address]

—{




5. Nuevos ejemplos 65

-

4

5 //POST

6 (let winner = (ein._payoffMatrix[ein._p1Choice])[ein._p2Choice] |

7 (winner = 1) => eout._balance = ein._balance++Address1->ein._balance[Addressox0]

8 else

9 (winner = 2) => eout._balance = ein._balance++Address2->ein._balance[Address0dx@
—]

10 else

11 (winner = @) => eout._balance = ein._balancet++ein._owner->ein._balance[
—Address0xo]

12 )

13

14 eout._balance = ein._balance++Address@x0->0

15

16 C...)

17 }

Tomando de ejemplo el caso winner = 1, y extendiendo a los otros casos:

= Dentro del condicional, hay una postcondiciéon que dice que el balance global de
salida es igual al de entrada, pero con el balance del jugador 1 incrementado con el
valor del pozo.

= Después del condicional, hay otra que dice que el balance global de salida es igual
al de entrada, pero con el balance del pozo puesto en 0.

Noétese que la primera postcondicién afirma que todos los otros balances permanecen
iguales, incluyendo el del pozo. Y la segunda afirma que todos los otros balances perma-
necen iguales, incluyendo el del jugador 1.

La unica forma de satisfacer todas estas condiciones a la vez es empezando el juego
con todos los balances en 0.

Es probable que la intencién original haya sido actualizar el balance del ganador, vaciar
el pozo, y mantener los otros balances iguales. En ese caso, lo correcto habria sido escribir
una sola igualdad reflejando el estado completo del balance de salida.

Este problema no afecté al contrato original, ya que forzaba todos los balances a 0.
Pero al eliminar esa restriccién, se manifest6 el bug.

Se propone una nueva versién del cédigo de arriba, que refleje esta intencién:

// POST
let winner = (ein._payoffMatrix[ein._p1Choice])[ein._p2Choice] |
let winnerAddress =
(winner = 1) => ein._playeri
else (winner = 2) => ein._player2
else ein._owner |
// actualizar ganador y vaciar el pozo en una sola igualdad
eout._balance = (
(ein._balance) ++ (winnerAddress -> ein._balance[Addressoxo])
) ++ (Address@x@ -> 0)

© 0 N O A W N =

o
[=}

Al hacer esta segunda modificacién, se espera que esta vez el diagrama incluya las
transiciones may que se buscaban originalmente.
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5.3.5. Resultados de la variante refinada

Se ejecutd la nueva variante utilizando la herramienta Alloy4PA. Este es el diagrama

de transicién obtenido:

‘constructor

: bhoicePlayer‘.’ *-. choicePlayerl
-choicePlayerl :_choicePlayerl‘.' 'éhoicePlayer’_;"-,cl.luicePlayerl choicePlayer2 “choicePlayer2

d etermineWinner .e.termjne“’iu_ner etermine“’inner
Fig. 5.4: Diagrama de transicién del contrato Rock-Paper-Scissors con bug refinado.

En este caso, las transiciones determineWinner vuelven a estar presentes, y ahora son
de tipo may, como se esperaba. Esto indica que la transiciéon puede ocurrir en algunos
estados concretos y no en otros.

Se pueden entender dos causas que llevan a estados concretos donde la transicién no
puede ejecutarse:

= Si el juego comienza con el pozo en 0, la precondicién agregada en la primera
modificacion impide ejecutar la transicién.

= Si el juego comienza con un pozo mayor a 0, la transicién se puede ejecutar. Al
hacerlo, el contrato permanece en el mismo estado abstracto, cambiando su estado
concreto a uno con el pozo en 0. En este nuevo estado concreto, la precondicion
agregada impide volver a ejecutar la transicion.

Cualquiera de estas dos situaciones es suficiente para que la transicién pase a ser de
tipo may en el diagrama.

En caso de continuar con la implementacion del uso del pozo, seria necesario entender
si tiene sentido que el método determineWinner pueda ejecutarse multiples veces, ya que
afecta los balances.

5.4. AssetTransfer

5.4.1. Introduccién al experimento

Este ejemplo, junto con los dos siguientes, esté relacionado con pruebas de introduccién
de distintos bugs al contrato AssetTransfer del Benchmark#1 o a variantes reducidas del
mismo, con el objetivo de analizar como se reflejan en los resultados de Alloy/PA. La
idea original era lograr que el grafo resultante mostrara alguna transicion may en lugar de
que todas fueran must. El primer bug introducido se intuia que no produciria ese efecto,
pero se implementé para observar un primer impacto sobre el contrato. El segundo caso
se plantea como un paso intermedio hacia el tercero, en el cual finalmente se consiguié la
presencia de una transicién may.
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5.4.1.1. Especificaciones del sistema donde se probaran estos escenarios
Las pruebas se ejecutaron en una maquina con las siguientes caracteristicas:

= Sistema Operativo: Windows 11 Pro

» Procesador: Intel Core i7 (8 nicleos 16gicos)

= Memoria RAM: 16 GB

= Docker: Docker Desktop 28.5.1

» Java: OpenJDK 18 (dentro del contenedor Docker)

= Alloy4PA: Version 1.0.0 ejecutada en contenedor Linux

5.4.2. Contrato original

El contrato AssetTransfer modela la venta de un activo digital entre dos participantes
(owner) y (buyer). Inicialmente, el activo pertenece a un propietario (owner), y el proceso
comienza cuando este pone el activo en estado Active con una descricién y un precio
esperado. En esta etapa, el vendedor ((owner)) puede modificar las caracteristicas del
activo (descripcion y precio esperado) mediante la transicién modifyOffer, siempre que el
contrato continte en Active.

En este estado, un posible comprador puede realizar una oferta (placeOffer), pa-
sando el contrato al estado OfferPlaced. A partir de alli, se solicitan una inspeccién
(markInspected) y una tasacién (markAppraised) al inspector y al tasador definidos al
momento de realizar la oferta. Estas acciones actualizan el estado a Inspected y Appraised,
respectivamente.

Existen tres formas de no completarse la transferencia (dos que “reinician” el contrato
y una que lo finaliza):

= reject: utilizada por el vendedor para rechazar la oferta y devolver el activo al
estado Active, permitiendo recibir nuevas propuestas.

= rescind: utilizada por el comprador para retractar la oferta y devolver el activo al
estado Active, permitiendo también al vender recibir nuevas ofertas.

= terminate: puede ser invocada por el owner cuando desea cancelar definitivamente
el proceso, llevando el contrato al estado Terminated.

Pero si ambas partes aceptan (buyerAccept y sellerAccept), el contrato alcanza el
estado Accepted, reflejando una compraventa exitosa.

5.4.3. Bug en la funcion reject()
5.4.3.1. Descripcién del bug implementado

Se introduce un issue muy pequeno, que pareciera que casi podria no tener ningin
impacto dado que el buyer se vuelve a setear en makeOffer, que consiste en no resetear
la variable _instanceBuyer cuando se rechaza una oferta. Pero que se analizara si se ve
reflejado en el diagrama de estados que genere la herramienta.

En el comportamiento correcto, la funciéon reject() debe:

1. Cambiar el estado del contrato a Active

2. Resetear _instanceBuyer a Addressox@ (null)
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3. Resetear _offerPrice a 0

En la versiéon buggy, el segundo paso se omite, manteniendo incorrectamente la refe-
rencia al comprador anterior.

5.4.3.2. Cédigo de la funcién reject() buggy
1 pred met_reject[ein: EstadoConcreto, eout: EstadoConcreto, sender: Address] {
2 //Pre
3 pre_reject[ein]
4 pre_params_reject[ein, sender]
5
6 //Post
7 // eout._instanceBuyer = Address@x@ // BUG: No se resetea _instanceBuyer (deberia
—ser Addressox)
8 eout._state = Active
9 eout._offerPrice = @
10
11 // Campos que se mantienen
12 eout._instanceOwner = ein._instanceOwner
13 eout._askingPrice = ein._askingPrice
14 eout._description = ein._description
15 eout._instanceBuyer = ein._instanceBuyer // BUG: Mantiene el buyer anterior
16 eout._instancelnspector = ein._instancelnspector
17 eout._instanceAppraiser = ein._instanceAppraiser
18 eout._init = ein._init
19 %}
.
5.4.3.3. Estrategia de deteccion: invariante adicional

Para exponer el bug, se agregé la siguiente condicién al invariante del modelo (que
faltaban en el modelo original):

10
11

12}

pred invariante[e:EstadoConcreto] {

e._init = True

e._instanceOwner != Address@x@

e._instanceOwner != e._instanceBuyer

e._offerPrice >= 0

e._askingPrice >= 0

e._instanceBuyer = Address0x@ implies (e._state = Active or e._state = Terminated)

e._instancelnspector = Addressox@ implies (e._state = Active or e._state =
—Terminated)

e._instanceAppraiser = Address@x@ implies (e._state = Active or e._state
—Terminated)

//FIXED: new condition that was missing:

e._state = Active implies e._instanceBuyer = Addressox@

Esta condicién establece que si el estado es Active, entonces el buyer debe ser
null. Esta es una regla de negocio légicamente correcta, ya que el estado Active indica
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que el contrato estd esperando ofertas.

5.4.3.4. Configuracion del experimento
Se crearon dos versiones del modelo AssetTransfer:

= AssetTransfer_original.als: Modelo original, sin el invariante adicional y que si
resetea el vendedor en reject

= AssetTransfer_bug.als: Modelo con el bug, pero con el invariante adicional y sin
resetear el vendedor en reject

5.4.3.5. Tiempos de ejecucién

Ambos modelos se ejecutaron usando Alloy4PA con Docker:

Model EPA (s) | BEPA (s) | SBEPA (s) | Total (s)
AssetTransfer_original 13.437 774.799 0.460 788.696
AssetTransfer_bug_reject 11.324 733.852 0.333 745.509

Tab. 5.1: Execution times of Alloy4PA for the original model and the bug-in-reject variant.

El modelo con el bug fue ligeramente més rapido (745s vs 788s), posiblemente debido a
que el invariante adicional reduce el espacio de bisqueda al eliminar estados inconsistentes
tempranamente en el analisis.

5.4.3.6. Grafo modal completo

A continuacién, la figura 5.5 muestra el grafo de la versién original del contrato:
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Fig. 5.5: Grafo modal completo del contrato AssetTransfer original, con todas las transacciones
reject presentes.

Mientras que la siguiente figura 5.6 muestra el grafo modal completo correspondiente
al modelo con el bug en reject(). Todas las transiciones existentes se manetiene como
MUST (lineas azules punteadas), pero deja de haber posibles transacciones reject().
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Fig. 5.6: Grafo modal completo del contrato AssetTransfer con bug en reject(). La eliminacién
de transiciones reject al agregar el invariante expone el defecto.

5.4.3.7. Analisis de las abstracciones modales obtenidas

Modelo original (sin invariante): El modelo original genera 27 transiciones must,
incluyendo multiples transiciones reject desde varios estados.

Modelo con bug: Al agregar el bug y el invariante, Alloy4dPA detecta el conflicto y
modifica significativamente las abstracciones:

= S02 — SO1 (sin reject)
» S03 — S01 (sin reject)
» S04 — S01 (sin reject)
= S05 — S01 (sin reject)
= S06 — SO1 (sin reject)

» SO08 — SO01 (eliminada completamente, ya que solo era posible por reject)

5.4.3.8. Interpretacién de los resultados

El bug con el invariante adicional se expuso exitosamente en el grafo de la siguiente
manera:
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Flujo normal: makeOffer (Active — OfferPlaced, buyer = AddressX)
Problema: reject (OfferPlaced — Active, buyer sigue siendo AddressX)

Conflicto: Estado Active + buyer != null viola el invariante

Ll

Resultado: La transicién reject se vuelve inconsistente y desaparece

5.4.3.9. Valor de las abstracciones modales
Este experimento demuestra que:

= Con invariantes correctos: Las abstracciones modales detectan automaticamen-
te inconsistencias

= Complementariedad: Los invariantes y las abstracciones se refuerzan mutuamen-
te

5.4.3.10. Conclusiones

Este nuevo caso de estudio confirma la efectividad de Alloy4PA para la deteccién de
bugs, especificamente:

1. Deteccién automatica: Una vez definidos los invariantes apropiados, la herra-
mienta detecta automéaticamente las inconsistencias

2. Bugs sutiles: Puede detectar errores que no causan fallos inmediatos pero violan
la logica de negocio

3. Importancia de invariantes: Los invariantes correctos son cruciales para exponer
bugs latentes

4. Validacion practica: Confirma la utilidad de la técnica en posibles casos reales
de contratos inteligentes

Este experimento aporta evidencia empirica adicional sobre la efectividad de Alloy4PA
mas alld de los casos reportados en el paper original, demostrando su posible aplicabilidad
en escenarios de desarrollo y auditoria de contratos inteligentes.

5.4.4. Bug en makeOffer con EPA y particiones de estado

Esta seccién documenta un caso de estudio basado en una versién reducida de las
funciones del contrato original AssetTransfer, que conserva unicamente el constructor,
el invariante y las transiciones makeOffer, terminate y accept. Asimismo, se redujo el
numero de estados a cuatro (Active, OfferPlaced, Accepted y Terminated), eliminando
los atributos de descripcién y el rol de inspector. Con este modelo simplificado se busca
analizar cémo una falla en la légica de negocio de la funcion makeOffer del contrato se
refleja en la abstraccién modal generada por Alloy4PA.

Para ello, en este caso vamos a utilizar EPA.

5.4.4.1. Extended Predicate Abstraction (EPA)

La FEaxtended Predicate Abstraction (EPA) es la técnica que utiliza Alloy4PA para
generar una versiéon simplificada del contrato, capaz de representar todos sus posibles
comportamientos de manera finita y comprensible. En lugar de analizar todos los estados
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concretos del contrato (lo que seria imposible por su tamano), EPA agrupa los estados
en un numero reducido de categorias llamadas particiones, basadas en el valor de ciertos
predicados logicos relevantes.

Idea general Cada predicado representa una condicién importante del contrato, como
por ejemplo si el contrato esta activo, si hay una oferta, o si el comprador ya aceptd. Al
combinar estos predicados en todas sus formas posibles (verdadero o falso), se generan las
distintas particiones de la abstraccién.

El nimero de predicados seleccionados se denomina N. A partir de ellos, EPA genera
automaticamente todas las combinaciones posibles, obteniendo un total de 2V particiones
o estados abstractos. Por ejemplo, con dos predicados se obtienen 22 = 4 combinaciones,
y con tres predicados se generan 23 = 8 estados abstractos.

El rol del invariante El predicado invariante[e] define las condiciones que deben
cumplirse en todos los estados validos del contrato. Alloy4PA incluye autométicamente
este invariante dentro de cada particién generada para asegurar que todas las configu-
raciones abstractas representen estados coherentes. Opcionalmente, puede agregarse un
estado especial que viole el invariante (ttil para detectar fallas de seguridad o de 16gica),
configurando:

Inv = INV
Predicados y particiones Los predicados que definen las condiciones relevantes del
contrato se declaran en el modelo Alloy con la forma:

pred pre_makeOffer[e: EstadoConcreto] { e._state = Active }

En el archivo de configuracién (.ini), se listan los predicados que Alloy4PA debe usar
para generar las combinaciones, por ejemplo:

Predicates = pre_constructor[e], pre_makeOffer[e], pre_acceptl[e]

Cada una de esas condiciones podra ser verdadera o falsa, y la combinacién de sus valores
generara las distintas particiones del modelo abstracto.

Configuracion de EPA En el archivo .ini, la linea principal que habilita este modo
es:

EPA = True

Cuando EPA est4 activado:

s Alloy4PA genera autométicamente todas las combinaciones posibles de los predi-
cados listados, produciendo 2V particiones.

= Kl pardmetro States se ignora, ya que el nimero de estados se calcula automati-
camente.

= El nombre base de las particiones se controla con PartitionName, por ejemplo:

PartitionName = partition
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Si en cambio se desactiva EPA:
EPA = False
entonces las particiones deben escribirse manualmente en el archivo Alloy, por ejemplo:

pred partitionSe0[e: EstadoConcreto] { pre_constructor[e] }
pred partitionS@1[e: EstadoConcreto] { not pre_constructor[e] }

y el nimero de estados debe declararse explicitamente:

States = 6

Diferencia practica entre EPA activado y desactivado

s Con EPA = True, el usuario define solo los predicados principales y Alloy4dPA genera
automaticamente todas las combinaciones posibles. Es ideal para analisis explorato-
rios o cuando se busca detectar diferencias entre comportamientos posibles (MAY)
y garantizados (MUST).

= Con EPA = False, el usuario tiene control total sobre las particiones que se eva-
luaran. Es mas adecuado para modelos grandes o muy especificos, donde el niimero
de combinaciones posibles seria excesivo.

Tab. 5.2: Matriz de casos EPA vs Predicates en Alloy4dPA

Caso Configuracion Resultado Uso recomendado
1 EPA = True Genera 2% combina- Anélisis modal completo con pocos predi-
Lista Predicates ciones (una por cada cados (N < 5). Ideal para detectar dife-
definida subconjunto de predica- rencias entre transiciones MUST y MAY.
dos).
2 EPA = True Inconsistente: no se ge- Evitar. Siempre incluir al menos un pre-

Predicates vacio neran particiones utiles. dicado (por ejemplo, el del constructor).

3 EPA = False Usa las parti- Recomendado cuando se desea control to-
Predicates vacio  ciones manuales tal sobre los estados o cuando IV es grande.
(partitionSXX[el)
definidas en el modelo.
4 EPA = False La lista de predicados Evitar: puede causar confusién en el anali-
Lista Predicates es ignorada; solo se con- sis.
definida sideran las particiones
manuales.

Procedimiento resumido de uso

1. Definir los predicados principales del contrato en Alloy (por ejemplo, pre_makeOffer,
pre_accept, etc.).

2. Escribir el invariante del contrato (invariantele]).
3. Configurar el archivo .ini indicando si se usara EPA y qué predicados incluir.

4. Ejecutar Alloy4dPA para generar el grafo modal y analizar las transiciones MAY y
MUST.
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Interpretacion de resultados El anilisis con EPA produce un grafo donde cada nodo
representa una combinacién posible de condiciones del contrato, y cada flecha representa
una posible ejecucién de una funcion.

En resumen, EPA permite pasar de un modelo complejo y de muchos estados con-
cretos a una representacién mas manejable que muestra de forma visual y exhaustiva el
comportamiento global del contrato.

5.4.4.2. Bug modelado

Se introduce un cambio en la transicion makeOffer, relacionado con la comparacién
entre el precio ofertado por el comprador y el precio originalmente esperado por el vende-
dor. Si el precio ofertado es mayor, se asigna un tasador; en cambio, si el precio es menor
o igual, no se realiza la asignacién (se conserva el tasador previamente establecido, que al
provenir del estado Active implica que nunca llega a asignarse ninguno).

Cambio en el contrato de Soliditi:

1 function MakeOffer(address appraiser, uint256 offerPrice) public

2 {

3 if (appraiser == 0x0000000000000000000000000000000000000000 offerPrice == 0)

4 {

5 revert();

6 }

7 if (State != StateType.Active)

8 {

9 revert();

10 }

11 if (InstanceOwner == msg.sender)

12 {

13 revert();

14 }

15

16 InstanceBuyer = msg.sender;

17

18 if (offerPrice > AskingPrice) { InstanceAppraiser = appraiser; } // BUG: solo
—se setea si el precio ofrecido es mayor, caso contrario no hace nada

19

20 OfferPrice = offerPrice;

21 State = StateType.OfferPlaced;

22 }

Predicado Alloi de makeOffer:

pred met_makeOffer[ein,eout:EstadoConcreto, offerPrice:Int] {
//Pre
pre_makeOffer[ein]
pre_params_makeOffer[ein, sender, appraiser, offerPrice]

[ I L

//Post
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10
11
12
13
14
15
16

17

eout._instanceBuyer = sender
eout._offerPrice = offerPrice
eout._state = OfferPlaced
eout._instanceOwner = ein._instanceOwner
eout._askingPrice = ein._askingPrice
eout._init = ein._init

// BUG: Solo asigna appraiser si la oferta es MAYOR que el asking price

(offerPrice > ein._askingPrice) implies eout._instanceAppraiser = appraiser

(offerPrice <= ein._askingPrice) implies eout._instanceAppraiser = ein.
—s_instanceAppraiser // BUG: NO asigna appraiser

Predicados Alloi anadidos:

© 0 N O A W N =

10
11
12
13
14
15
16
17
18
19

pred pre_activated[ein: EstadoConcreto] {
ein._init = True
ein._state = Active

b

pred pre_offerPlaced[ein: EstadoConcreto] {
ein._init = True
ein._state = OfferPlaced

b

pred pre_offerAccepted[ein: EstadoConcreto] {
ein._init = True
ein._state = Accepted

}

pred pre_terminated[ein: EstadoConcreto] {
ein._init = True
ein._state = Terminated

}

Predicados Alloy modificados para dejar mas claro que se necesita tener el

PR

oo W N =

© o N O

10
11

pred pre_acceptl[ein: EstadoConcreto] {
ein._init = True
ein._state = OfferPlaced
ein._instanceBuyer != Addressoxo
ein._instanceAppraiser != Address@x@ // anadido para llevar a estados que
—rompan el invariante

pred pre_terminate[ein: EstadoConcreto] {
ein._init = True
some ein._state
ein._state != Terminated
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12 ein._state != Accepted
13 ein._state = OfferPlaced implies ein._instanceAppraiser != Addressox@ // ai
—adido para llevar a estados que rompan el invariante

5.4.4.3. Configuracion empleada

Archivo AssetTransfer_bug_wEPA_pre_statesConfig.ini:

1 States = 4

2 Predicates = pre_activated[e],pre_offerPlaced[e],pre_offerAccepted[e]
3 Scope = 8 EstadoConcreto, 8 Int, 5 Address

4 EPA = True

5 Divide_states_by = 2

6 Inv = INV

Se usan tres predicados de estado genéricos para reducir combinaciones (23 = 8 par-
ticiones base) y mantener tiempos manejables. El invariante INV deliberadamente no
descarta las ramas defectuosas: asi aparece como estado alcanzable. No se consideré
pre_terminated solamente para reducir la cantidad de particiones y porque pre_offerAccepted
iba a tener el mismo comporatamiento.

5.4.4.4. Objetivo del experimento

Mostrar que la funcién makeOffer conduce a dos destinos must distintos: uno en el
que luego puede ejecutarse accept (flujo sano) y otro que se convierte en un estado
sin salida donde la oferta queda “a medias” y no puede jamds aceptarse ni terminarse.
La coexistencia de ambos destinos como must revelaria no sélo pérdida de garantia de
progreso, sino la presencia explicita de un estado corrupto estancado.

5.4.4.5. Grafo modal del resultado

Graphviz DOT

digraph {

S00 [label="Init"]

S04 [label="makeOffer & terminate\n & !accept & pre_activated[e]"]

S10 [label="!makeOffer & terminate\n & accept & pre_offerPlaced[e]"]

S16 [label="!makeOffer & !terminate\n & !accept & pre_offerPlaced[e]"]
S24 [label="!makeOffer & !terminate\n & !accept & pre_offerAccepted[e]"]

© 0 N O A W N =

o
[=}

S00->S04 [label="constructor”, style="dotted”, color="blue"]
S10->S24 [label="accept”, style="dotted”, color="blue"]
S04->S10 [label="makeOffer", style="dotted”, color="blue"]
S04->S16 [label="makeOffer”, style="dotted”, color="blue"]

}

= R e
AW D=
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i:r nstructor

v

makeOffer & terminate
& laccept & pre_activated[e]

L 'ﬁakeOﬁer - . _l_nake()ffer

!makeOffer & terminate
& accept & pre_offerPlaced|e]

accept

'makeOffer & !terminate
& laccept & pre_offerPlaced|e]

!makeOffer & !terminate
& laccept & pre_offerAccepted|e]

Fig. 5.7: Abstraccién modal del ejemplo simplificado: bifurcacién MUST de makeOf fer hacia estado
aceptable (510) y estado estancado (516).

5.4.4.6. Estados abstractos relevantes

La salida modal (archivo forked_arrows.dot) contiene estos nodos principales:
= S00: Init

» S04: Particién activa previa a ofertas (pre_activated) donde makeOffer es ejecu-
table

» S10: Oferta colocada .2ceptable” (accept habilitado)
» S16: Oferta colocada defectuosa (accept imposible)

» S24: Oferta aceptada (estado posterior al accept)

5.4.4.7. Transiciones MUST observadas

Todas las transiciones listadas aparecen como MUST (estilo punteado azul):
= constructor: S00 — S04

» makeOffer: S04 — S10 (rama sana)

» makeOffer: S04 — S16 (rama defectuosa)

= accept: S10 — S24

Esto significa que desde la abstraccién se considera garantizado poder caer en la ra-
ma defectuosa. Alli se materializa un estado sin salida: desde S16 no existe ninguna
transicién (ni accept, ni terminate, ni otra makeOffer) que permita recuperar el flujo. El
sintoma del bug deja de ser sélo pérdida de universalidad; es la aparicién de un punto de
estancamiento permanente.
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5.4.4.8. Costos de cémputo

Resumen de tiempos (archivos queriesTime_CLASSIC.csv y queriesTime BLUE.csv):

Phase Total Queries | Total Time (s)
CLASSIC (EPA + partitions) 133 80.095
BLUE (MUST) 4 820.508
SUPERBLUE (Hyper-MUST) 0 0.000

Tab. 5.3: Number of queries and total execution time per analysis phase.

El mayor costo proviene de intentar confirmar o refutar universalidad en transiciones
MUST (BLUE). Reducir predicados de estado fue clave para mantener el experimento
viable.

5.4.4.9. Conclusion del ejemplo: Estado atascado y corrupcion de la oferta

El nodo S16 representa una oferta colocada que nunca llega a condiciones de aceptacion
y que tampoco puede cerrarse/terminarse. En el grafo modal:

= S16 no posee aristas salientes: evidencia formal de que el modelo permite un ciclo
de vida incompleto.

» La etiqueta interna (” !makeOffer & !terminate & !accept & pre_offerPlaced[e]”)
confirma ausencia de habilitacion de funciones criticas.

s La abstraccién lo marca como MUST porque la particién no discrimina el subcaso
con tasador invalido; por eso el estado degradado se integra como garantizado.

Este patrén expone directamente una violacién de progreso (liveness) y una co-
rrupcion de la semantica de la oferta, ya que queda persistentemente en un limbo
operativo.

5.4.5. Variante con transicion makeOffer must y accept may

Esta variante se basa en el mismo caso reducido anterior de AssetTransfer, mante-
niendo también el bug en makeOffer, consistente en la omisién de la asignacién correcta
del tasador cuando el precio ofertado es menor o igual al esperado por el vendedor. Sin em-
bargo, a diferencia del caso previo, aqui se adopta un particionado manual (EPA = False)
con el fin de generar una mezcla de estados concretos validos y defectuosos dentro de una
misma particién genérica OfferPlaced. El refuerzo del invariante mantiene a makeOffer
como transiciéon must, mientras que accept y terminate desde OfferPlaced quedan solo
como may.

5.4.5.1.  Objetivo del experimento

Mostrar el contraste entre:

» Caso bifurcado (EPA = True): una misma transicién must (makeOffer) conduce a
dos destinos distintos, uno de los cuales corresponde a un estado sin salida.
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0.4.

» Caso mezclado (EPA = False): la universalidad (must) de makeOffer se mantiene,

pero se pierde la garantia en accept, que pasa a ser may.

5.2. Configuracién empleada

Archivo AssetTransfer_bug wMAY_transitionConfig.ini:

Inv = #(vacio: la herramienta no agrega estado de quiebre de invariante)
States = 4

Scope = 8 EstadoConcreto, 8 Int, 5 Address

EPA = False

Predicates =

[ S

Divide_states_by = 2

El invariante reforzado es:

Alloy

© 0 N O A W N =

11

pred invariante[e:EstadoConcreto] {
e._init = True
e._instanceOwner != Address0x@
e._instanceOwner != e._instanceBuyer
e._offerPrice >= 0@
e._askingPrice >= 100

e._instanceBuyer = Address0x@ implies (e._state = Active or e._state = Terminated)
//FIXED: nueva condicion que faltaba en el contrato original
e._state = Active implies e._instanceBuyer = Address@x@

Esto hace que todos los estados Active en la particion satisfagan pre_makeOffer, man-
teniendo dicha transicién en must.

Particiones definidas para este caso EPA=False:

1 // Initial partition for EPA=True: only the constructor precondition state
2 pred partitionS@@[e: EstadoConcretol{ //
3 e._init = False

4 3

5

6 pred partitionS@1[e: EstadoConcretol{ //
7 (invariantel[el])

8 e._state = Active

9 3

10

11 pred partitionS@2[e: EstadoConcretol{ //
12 (invariantele])

13 e._state = OfferPlaced

14 %}

15

16 pred partitionS@3[e: EstadoConcretol{ //
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17 (invariante[el])

18 e._state = Accepted

19 %}

20

21 pred partitionS@4[e: EstadoConcretol{ //
22 (invariante[el)

23 e._state = Terminated

24 }

5.4.5.3. Transiciones observadas

Grafo modal generado (archivo AssetTransfer_bug_ wMAY_transitionforked_arrows.dot):

ECO['IS[]‘UCIOI'

Y

hmkef)l'l'c l

Y

terminate

accept \ terminate;

Fig. 5.8: Abstraccién modal de la variante mezclada: makeOffer recupera must; accept y
terminate (OfferPlaced) quedan como may por la mezcla de casos sanos y buggy.

» must: constructor, makeOffer, terminate (Active — Terminated).

» may: accept y terminate desde OfferPlaced (mezcla de estados concretos con
tasador vélido e invélido).

5.4.5.4. Interpretacién modal

La universalidad de makeOffer se mantiene porque la particion Active solo contiene
estados concretos con _instanceBuyer = Address@x@. Sin embargo, accept se degrada a
may, ya que en la particion OfferPlaced conviven estados donde el tasador quedd sin
asignar (bug) junto con estados vélidos. Por este motivo, las precondiciones de accept y
terminate dejan de ser universales.

5.4.5.5. Comparativa con variante EPA

= EPA 4 bifurcacién: el bug aparecia como un segundo destino must estancado
(estado sin salida), exponiendo una violacién de progreso de forma directa.
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s Particién mezclada: el estado atascado deja de mostrarse como nodo separado,
pero se evidencia una pérdida de garantia, ya que accept deja de ser must (riesgo
de oferta que no progresa hacia la aceptacién).

En una auditoria, disponer de ambas vistas puede ser 1til: la bifurcacién muestra
de forma explicita la naturaleza del estancamiento, mientras que la mezcla cuantifica su
impacto al degradar la universalidad de dos funciones criticas.

5.4.5.6. Costos de computo

El andlisis con particionado manual (EPA = False) presenté un costo computacional
sensiblemente menor que el del caso con generacién automatica de particiones. Al no
requerir la expansién combinatoria de 2V estados derivados de los predicados, Alloy4PA
ejecutd las fases de abstraccién en tiempos mucho més reducidos.

Los valores registrados fueron los siguientes:

= EPA: 6.99 segundos
= BEPA: 387.11 segundos
= SBEPA: 0.09 segundos

En esta configuracion, la mayor parte del tiempo de cémputo se concentrd nuevamente
en la fase BEPA, responsable de la verificacion de transiciones must. No obstante, los tiempos
totales resultaron considerablemente menores respecto del caso con EPA = True, donde la
generacién automadtica de todas las combinaciones de predicados multiplica el niimero de
consultas ejecutadas por Alloy.

En términos cualitativos, el modo manual reduce el crecimiento exponencial del anélisis
y ofrece tiempos de respuesta mucho mas estables, lo que lo convierte en una alternativa
adecuada para etapas exploratorias o de depuracion del modelo.

5.4.5.7. Conclusion

Esta variante ilustra una segunda forma de evidenciar el bug: no como un estado
estancado explicito, sino como una degradaciéon de las garantias sobre una funcién de
progreso. La posibilidad de alternar entre una particién que separa y otra que mezcla los
estados concretos brinda flexibilidad para resaltar distintos sintomas de una misma falla
légica.

Ademds, se observa una diferencia significativa en los tiempos de ejecucién entre ambas
configuraciones. En la version con EPA = True, la generacién automatica de particiones
(2V combinaciones) incrementa de manera exponencial el costo de anélisis, especialmente
en la etapa BEPA, donde deben evaluarse todas las transiciones must. En cambio, en esta
variante con particionado manual (EPA = False), los tiempos registrados fueron de mucho
menores, reflejando una reduccién considerable frente al caso automatico.

Este resultado confirma que el enfoque manual permite mantener una cobertura analiti-
ca suficiente con un costo computacional mucho menor, a costa de una menor granularidad
en la abstraccion. Asi, EPA =False resulta ventajoso para iteraciones rapidas y exploracién
de hipdtesis sobre la légica del contrato, mientras que EPA = True sigue siendo preferible
cuando se busca una representacién exhaustiva del espacio de estados.



6. DISCUSION

En esta seccién se discutird la reproduccién y ampliacion de los experimentos de Modal
Abstractions for Smart Contract Validation [2], utilizando la herramienta Alloy/PA [3] en
multiples entornos. Se discuten la reproducibilidad, utilidad practica, rendimiento, usabi-
lidad y el anélisis de las preguntas de investigacién (RQ).

6.1. Resultados de los experimentos

Los experimentos originales del paper fueron completados exitosamente, lo que con-
firma la reproducibilidad del trabajo original. Se logré replicar los resultados tanto en
Windows como en MacOS, y en cada uno se probaron las distintas modalidades de eje-
cucién de Alloy4PA. Ademads, se propusieron y ejecutaron nuevos ejemplos, basados en
variaciones de los contratos presentados en el paper, los cudles incluyeron SimpleMarket,
RockPaperScissors y AssetTransfer con bugs intencionales. En estos ultimos, la elimi-
nacién o degradacién de garantias se reflejé en el grafo modal (p. ej., desaparicién de
transiciones o paso de must a may), siendo estos resultados finales acorde a lo previsto
segun la teorfa.

La comparacién entre EPA=True y EPA=False mostré un compromiso claro entre
exhaustividad y costo computacional: la mayor parte del tiempo se concentra en BEPA
(verificacién de transiciones must); con EPA=False los tiempos totales se reducen sensible-
mente, Util para iteraciones exploratorias, manteniendo una cobertura analitica suficiente
con menor granularidad.

6.2. Errores encontrados

Durante la reproduccién y ejecucién se observaron inconvenientes al ejecutar la herra-
mienta:

= Gestion de rutas y nombres. En Windows, rutas con espacios o separadores
mixtos provocaron errores. También hubo inconsistencias de nombres esperados
(p. €j., sufijo Config y extensién .ini), resueltas ajustando manualmente.

= Reejecucion tras fallas. La herramienta tiene una respuesta poco adecuada an-
te errores. Por ejemplo, si la ejecucién falla, pero alcanza a crear el directorio de
output, no volvera a intentar correr ese contrato, ya que asume que se completd
exitosamente. Para solucionar esto, el usuario tiene dos alternativas précticas: (i)
eliminar manualmente la carpeta antes de relanzar; (ii) ajustar en la configura-
cién global el parametro que permite sobrescribir resultados previos (recordando
restaurar el valor luego para evitar efectos no deseados sobre otras ejecuciones).

= Organizacion del output. Los archivos de output también tienen nombres poco
consistentes en formato. Por ejemplo, el diagrama de transicién de AssetTransfer se
guarda como AssetTransferforked_arrows.dot, que mezcla convenciones de nom-
bre, y no separa claramente el nombre del contrato del tipo de archivo.
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6.3.

Limitaciones de usabilidad

Si bien se logré validar el funcionamiento de la herramienta, se identificaron algunas
limitaciones en cuanto a su usabilidad que impactan la adopcién:

6.4.

Costo computacional. En primer lugar, la herramienta no esta optimizada para
lograr una buena performance, tal como se menciona en el paper. Algunos experi-
mentos tardaron un tiempo considerable en completarse, lo que dificulta su uso en
la préctica. Por ejemplo, el contrato Rock-Paper-Scissors tardé alrededor de me-
dia hora en completar cada ejecucién. (Algunos resultados exactos: 1834s, 1847s.)
Dado que este contrato debid ejecutarse varias veces para probar distintas varian-
tes, el tiempo total necesario fue significativo. En este punto es clave mencionar
que BEPA concentra el tiempo (especialmente con EPA=True); EPA=False redu-
ce drasticamente tiempos a costa de granularidad, lo que lo vuelve preferible en
etapas exploratorias.

Interfaz. Su uso estd limitado a linea de comandos, y no tiene ningin tipo de
interfaz grafica. Esto puede dificultar su manejo para usuarios mas casuales, y
requiere un trabajo mas manual para su ejecucién.

Curva de aprendizaje y documentaciéon. Alloy/PA carece de una guia integral
de instalacién/uso. Conceptos internos (fases EPA, BEPA, SBEPA) y su relacién
con los resultados no estdn explicados en un tnico recurso, lo que obliga a invertir
tiempo en comprender tanto el marco tedrico como la configuracién/ejecucién antes
de focalizarse plenamente en el analisis del contrato.

Configuracién. Los archivos de input tienen nombres incomodos, por ejemplo, la
convencion requiere que el archivo de configuracién tenga el mismo nombre que el
archivo .als, con el sufijo Config. Siendo que la propia extensién .ini ya indica
que es un archivo de configuracién, por lo que podria omitirse el sufijo. Esto puede
ser molesto si se necesita variar el formato de los nombres, por ejemplo separando
las palabras con guiones bajos. En este caso se puede destacar que la herramienta
informa de manera clara cudl es el archivo esperado cuando no lo encuentra.

Organizacion de archivos de salida. La organizacién de carpetas es muy poco
intuitiva. El output final de la herramienta se genera en la misma carpeta con
los archivos intermedios generados durante la ejecucion, lo cual impide encontrar
rapidamente los archivos relevantes para el usuario. Asi como es poco intuitivo
donde se va a generar la propia carpeta de salida de la ejecién (un directorio superior
al path), resultando confuso.

Analisis de las preguntas de investigacion

RQ1 — ;Qué tan frecuentes son las transiciones must? En los contratos reprodu-
cidos y en los nuevos, las must tienden a ser predominantes incluso excluyendo constructor
y 7, lo que concuerda con el enfoque y con lo observado localmente en AssetTransfer y
casos simples; las may se concentran donde hay condiciones alternativas o incompletas y
orientan el diagnostico.

RQ2 — ;Las constraint transitions ayudan a validar contratos cuando se
dispone de roles de usuario permitidos? Si bien en esta tesis no se modelaron roles
diferenciados como en el trabajo original, las constraint transitions se aplicaron a condicio-
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nes internas del contrato (tasador no cargado, comprador no reseteado, pozo vacio). Estas
condiciones funcionan como restricciones andlogas a los roles en términos de limitar cuéndo
una operacion puede ejecutarse. En los experimentos, dichas variaciones paramétricas mo-
dificaron la clasificacién modal (must/may), evidenciando que las constraint transitions
también aportan informacién diagndstica aun en ausencia de roles explicitos.

RQ3 — ;Los auditores aprovechan la distincién may/must para exponer
problemas que no revela una abstraccién solo-may? Aunque este trabajo no in-
cluyé auditores profesionales, la distincién may/must permitié identificar situaciones que
serfan relevantes en un proceso de auditoria. En las variantes con bug de AssetTransfer,
transiciones esperadas como reject desaparecen o se degradan de must a may, senalando
una pérdida de garantia. En RockPaperScissors, modificaciones en precondiciones e in-
variantes asociadas al pozo generaron transiciones may dependientes del balance. Estos
patrones son precisamente el tipo de senales que un auditor podria utilizar para detectar
comportamientos anémalos que una abstraccién solo-may no captura.

6.5. Sintesis general

En conjunto, Alloy4PA [3] permitié reproducir y extender el enfoque modal con resul-
tados consistentes. FPA=True ofrece exhaustividad a mayor costo; FPA=Fulse, iteracién
agil con menor granularidad. Los errores y las limitaciones detectadas orientan el camino
hacia mejoras practicas y motivan el material de guia propuesto en trabajo futuro. Por
ejemplo si se busca que la herramienta sea adoptada mas ampliamente, es importante
mejorar su rendimiento, como dicen los autores del paper, o hacer mayor énfasis en las
diferentes formas de ejecucién de la herramienta segiin objetivos (por ejemplo, con o sin
EPA).



7. CONCLUSIONES

Esta tesis reprodujo y extendi6 el enfoque de Modal Abstractions for Smart Contract
Validation [2] sobre contratos en Solidity, utilizando Alloy4PA [3] en distintos entornos.
La reproduccién validé la estabilidad del método; las extensiones (SimpleMarket, Rock-
PaperScissors, AssetTransfer con bugs) mostraron cémo la abstraccién modal expone
inconsistencias de légica y pérdida de garantias de ejecucion.

7.1. Sintesis del trabajo realizado

El trabajo comprendié: (i) estudio del marco de abstracciones modales y su relacién
con predicate abstractions; (ii) reproduccién de experimentos del paper base; (iii) nuevos
casos y variantes con y sin FPA, para evaluar costos y senalizacién de defectos. Se veri-
ficé que la herramienta produce resultados coherentes y que los grafos modales capturan
degradaciones de garantia cuando se introducen condiciones problematicas.

7.2. Conclusiones respecto de las RQ

RQ1. Las transiciones must resultaron ser mayoritarias en todos los casos reproducidos
y extendidos, coincidiendo con lo esperado por el enfoque modal.

RQ2. Aunque no se utilizaron roles de usuario explicitos, las constraint transitions aso-
ciadas a condiciones internas demostraron ser utiles para analizar variaciones semanticas
equivalentes al uso de roles permitidos.

RQ3. La distinciéon may/must permitié identificar problemas de comportamiento que
no serian visibles mediante abstracciones solo-may, alinedndose con el tipo de senalamiento
que los auditores podrian explotar.

7.3. Observaciones sobre desempeno y usabilidad

La comparacién FPA=True vs EPA=False confirmé el compromiso entre exhaustivi-
dad y costo: BEPA domina el tiempo, y el particionado manual acelera iteraciones con
menor granularidad. En usabilidad, se identificaron oportunidades claras: documentacién
integrada, separacion de outputs intermedios/finales, mensajes de error mas informativos
y una superficie de uso menos dependiente de consola.

7.4. Aportes y proyeccion futura

= Generacién automatica de modelos. Desarrollar herramientas que automaticen
desde Solidity la generacién de modelos Alloy, incluyendo extraccién de predicados,
invariantes y relaciones relevantes del cédigo fuente.

» Interfaz de usuario. Incorporar una interfaz gréfica simple para configurar/eje-
cutar Alloy4PA [3] sin editar archivos de texto.

s Guia y material introductorio. Elaborar documentacién que explique el funcio-
namiento general de Alloy4PA, sus fases internas (EPA, BEPA, SBEPA) y pautas

86



7. Conclusiones 87

de interpretacién de resultados, reduciendo la curva de aprendizaje observada en
esta tesis.

» Organizacién y trazabilidad de resultados. Unificar nomenclatura y separar
outputs intermedios/finales para facilitar interpretaciéon y comparacién entre eje-
cuciones.

En suma, el enfoque modal es reproducible, ampliable y 1til para destacar comporta-
mientos no garantizados en contratos inteligentes. Las mejoras propuestas priorizan acce-
sibilidad y productividad, acercando la técnica tanto a perfiles técnicos como a analistas
sin experiencia previa en verificacién formal.
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