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VERIFICACION DE CONTRACTOS EN ALGORAND

La creciente adopcién de tecnologias blockchain ha generado un interés significativo en la
seguridad y confiabilidad de los contratos inteligentes. Algorand, una plataforma block-
chain de cédigo abierto, utiliza el lenguaje de script TEAL ( Transaction Ezecution Approval
Language) para escribir contratos inteligentes .

La verificacién formal de estos contratos es esencial para garantizar su correctitud y
prevenir vulnerabilidades. La presente tesis tiene como objetivo desarrollar un enfoque
de verificacién de TEAL utilizando un acercamiento de traduccién a un lenguaje interme-
dio llamado Boogie [7] , que ha sido utilizado exitosamente para la traduccién de varios
lenguajes [14, 10]

El enfoque aplicado se basa en traducir de TEAL a Boogie y la de utilizar la herramienta
Corral [13] como verificador, idea similar utilizada en VeriSol [10] para la verificacién de
contratos inteligentes en Ethereum. Al traducir TEAL a Boogie se podra utilizar Corral
para realizar la verificacién formal del cédigo resultante.
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1. INTRODUCCION

La tecnologia blockchain ha revolucionado la manera en que gestionamos y transferimos
datos, ofreciendo nuevas posibilidades para la creacién de aplicaciones descentralizadas se-
guras y confiables. Algorand, una innovadora plataforma blockchain, utiliza un algoritmo
de consenso basado en prueba de participacién y una maquina virtual avanzada llamada
Algorand Virtual Machine (AVM) para ejecutar contratos inteligentes. Estos contratos,
escritos en el lenguaje TEAL ( Transaction Ezecution Approval Language), permiten la im-
plementacion de légica compleja directamente en la blockchain, lo que facilita una amplia
gama de aplicaciones, desde la gestion de activos hasta la automatizaciéon de procesos.

La importancia de los contratos inteligentes ya ha sido discutida en detalle, destacando
su impacto en sectores como finanzas, gestion de la cadena de suministro, atencién médica
y procesos legales. La seguridad de los contratos inteligentes es esencial para mantener
la integridad de las plataformas blockchain, proteger a los usuarios, y fomentar la con-
fianza en la tecnologia. Requiere una combinacién de practicas de programacién seguras,
pruebas rigurosas, auditorias y monitoreo continuo para identificar y mitigar posibles vul-
nerabilidades. En materia de pruebas rigurosas, la verificacién formal es una herramienta
fundamental[10] para garantizar el correcto funcionamiento de los contratos inteligentes.
Proporciona una manera de demostrar matematicamente la correctitud de la légica del
contrato, fomentando la confianza entre los usuarios y las partes interesadas. Por la natu-
raleza de los contratos inteligentes, errores de la implementacién pueden resultar pérdidas
multimillonarias, como lo fue el caso de Tinyman [11], donde atacantes robaron 2.9M USD.

La seguridad y la correcta ejecucién de estos contratos inteligentes son fundamentales,
ya que cualquier vulnerabilidad puede resultar en pérdidas significativas y comprometer
la integridad de la red. Por lo tanto, la verificacién formal de contratos inteligentes es
una tarea critica que asegura que estos funcionen segtin lo previsto y sin errores. La
verificacion formal implica el uso de métodos matematicos y herramientas automatizadas
para demostrar la correctitud de los contratos, proporcionando una capa adicional de
confianza para los usuarios y desarrolladores.

1.1. Aportes

En esta tesis, se propone un enfoque para la verificacién formal de contratos inteligentes
en Algorand. Este enfoque se basa de la traduccién de TEAL a Boogie[7], un lenguaje
intermedio utilizado para la verificacién formal de programas. Utilizando la herramienta
de verificacién Corral[8], se pueden analizar y asegurar matematicamente las propiedades
de los contratos inteligentes. Este método no solo mejora la seguridad de los contratos en
Algorand, sino que también proporciona un marco robusto que puede ser adaptado para
otras plataformas blockchain.
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1.2. Metodologia

El desarrollo de este enfoque incluye la implementacién de un traductor de TEAL a
Boogie, la definicién de un conjunto de propiedades de seguridad a verificar, y la utilizacién
de la herramienta Corral para la verificacién formal.



2. PRELIMINARES

2.1. Introduccién a Algorand

Algorand es una blockchain que usa como algoritmo de consenso un protocolo de acuer-
do bizantino basado en prueba de apuestal[4].

La Algorand Virtual Machine, o AVM, es un intérprete de pila basado en bytecode que
ejecuta programas asociados con transacciones de Algorand. Los programas se escriben en
TEAL (Transaction Execution Approval Language), una sintaxis de lenguaje ensamblador
para especificar un programa que termina convirtiéndose a bytes. Estos programas se
llaman Contratos Inteligentes, o Aplicaciones.

Ademads de las Aplicaciones, existen Firmas Inteligentes, también referidas como Lo-
gicSignatures o LogicSigs, que aprueban transacciones basandose en un programa TEAL
asociado. Las aprobaciones pueden ser parte de una cuenta de un usuario (Firma Dele-
gada), o de la propia cuenta tnica asociada al programa de la firma (Cuentas Contrato).
Las Cuentas Contratos son de particular interés ya que se veran en el caso de estudio.

En Algorand las transacciones se implementan como operaciones por lotes irreducibles,
donde un grupo de transacciones se envia como una unidad, llamada Atomic Transfer o
Group Transaction, y todas las transacciones del lote se aprueban o fallan. La figura 1
muestra como tres transacciones de diferentes cuentas se agrupan en un grupo para luego
ser firmado por las cuentas involucradas. Existen varios tipos de transacciones en Algorand,
esta tesis se centra unicamente en las de tipo ApplicationCall.

Create Unsigned
Transactions

Account A »| Unsigned Transactions

Transaction #1 Combined and

Grouped

Account B .| Unsigned Combined Account Account Account

Transaction #2 Transactions A Signs B Signs C Signs
Account C »| Unsigned Must be Signed By

Transaction #3 Account/MultiSig

Private Key

Initial Transactions
can be created by 1
or more Accounts or
MultiSig Accounts

Fig. 1: Flujo de las transacciones

Las llamadas a contratos inteligentes utilizan transacciones de tipo ApplicationCall,
que tienen diferentes subtipos. Cada subtipo de transaccién sirve a un propésito especifico
en la interaccién con contratos inteligentes, cuyos detalles se veran mas adelante.

3
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Los contratos inteligentes en Algorand tienen dos programas asociados: el Approval-
Program y el ClearStateProgram. La ejecuciéon de uno u otro depende del subtipo de la
transaccién de ApplicationCall.

Los contratos inteligentes en Algorand pueden requerir datos de la blockchain para
su evaluacion. Esto se provee con un conjunto de arreglos de referencia pasadas con cada
transaccién de tipo ApplicationCall que definen los elementos particulares de la blockchain
que estan disponibles durante la ejecucién, como puede verse en la figura 2. Estos arre-
glos incluyen Accounts, Assets, Applications y Boxes, con un limite total de ocho valores
combinados por transaccién de tipo ApplicationCall.

Application Smart
Transaction i:nnlracr
¢
Accounts Assets
Sender o ———— T
- 1 =z E=s
2 2
. edger
Algorand Blockchain
Applications Boxes
Called Application o
1 1
2 2

Fig. 2: Arreglos de referencia en una transaccién de tipo ApplicationCall

Ademsds pueden acceder a algunos valores globales de la transaccién y otros globales
de la blockchain. Ambos pueden verse en la figura 3 bajo las columnas de Transaction(s)
v Globals respectivamente.
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== AssetCloseTo
Grouplndex

TxID

PROGRAM STACK SCRATCH SPACE TRANSACTION(S) GLOBALS
txn CloseRemainderTo uintes/Mbyte LI *  Sender e MinTxnFee
addr SOEI.. uint64,/[]byte 1: ulnt64/[byte * Fee _ *  MinBalance
== - FirstValid - MaxTxnLife
txn Receiver uint&4/[|byte 2: uintead /[ byte . FirstValidTime . ZeroAddress
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== (up to 1000) *  HNote *  LogicSigVersion
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len & Amount *  CurrentApplicationlD
int 32 . CleseRemainderTo - CreatorAddress
== - VotePK -
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arg 0 . VoteFirst
sha256 . Type
byte basetd Vell.. . TypeEnum
== - XlerAsset
4& . AssetAmount
txn CloseRemainderTo o AssetSender
addr RFGE... . AssetRecelver

.

.

.

.

Fig. 3: Subconjunto de los elementos disponibles en un contrato

Los contratos inteligentes pueden mantener un estado global y uno local por cada
cuenta que opte por participar en el contrato. como se puede ver en la figura 4 [9)].

Local State
Votes=5
User 1
¥y
Global State Local State I
= Cso:'antra:ci =
Total Votes = 15 Votes = 10
Creator User 2
Local State |
Votes =0
User 3

Fig. 4: Estado global y local de un contrato que representa un proceso de votacion. En el estado
global se mantiene el total de votos, y en el local, la cantidad de votos realizados por usuario.

El estado global puede ser accedido desde cualquier transaccion, mientras que para
acceder al estado local de una cuenta especifica, es necesario incluirla en el arreglo Accounts
de la transaccién.

Ademsds de la pila y el almacenamiento, existen posiciones o slots de espacio temporal
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llamados Scratch slots. Se accede a este espacio temporal mediante los cédigos de operacién
de store y load que mueven datos desde o hacia el espacio temporal, respectivamente[19].

A continuacién se muestra un ejemplo simple de la sintaxis de TEAL:

Listing 2.1: Ejemplo del ApprovalProgram de un contrato

int 12
dup

*

store 1
int 10
dup

*

load 1
+

int 244

return

Cada linea en el programa representa una operador de la AVM. De manera coloquial,
el contrato realiza la cuenta (12*12)4(10*10) y verifica que el resultado sea igual a 244, lo
que siempre es cierto, por lo tanto, cualquier transaccién que invoque al contrato siempre
serd aprobada.

En la figura 5 podemos ver cémo cambia el estado interno (de manera simplificada)
del programa ejemplificado en el listado 2.1.




2.2. Introduccién a Boogie
Stack Scraich * Stack Scratch *> Stack Scratch
1] 144 100 1| 144
144
int12 int10 +
L 4 h 4 h 4
Stack Scratch Stack Scratch Stack Scratch
12 10 1] 144 244 1] 144
dup dup int 244
store 1 load 1
W k4 k 4
Stack Scratch Stack Scratch Stack Scratch
12 10 1] 144 244 1] 144
12 10 244
h 4 h 4 h J
Stack Scratch Stack Scratch Stack Scratch
144 100 1] 144 1 1] 144

Fig. 5: Al inicio, la pila estd vacia. La instruccién int 12 apila el nimero 12 en el tope de la pila.
Luego, dup duplica el valor en el tope de la pila, apilandolo dos veces. A continuacién, la
instruccién * consume los dos valores en el tope de la pila, los multiplica y apila el resultado.
La instruccién store 1 mueve el valor en el tope de la pila al registro Scratch slot niimero
1. Este proceso se repite con el ntimero 10 utilizando int 10 y dup. Luego, load 1 apila
el valor almacenado en el Scratch slot 1, y la instruccién + suma los dos valores en el tope
de la pila y apila el resultado. Finalmente, == compara los dos tltimos valores en la pila
y apila un 1 si son iguales, o un 0 en caso contrario.

2.2. Introduccion a Boogie

Una técnica estdndar en la verificacién de programas es transformar un programa da-
do, en un conjunto de condiciones de verificacion, o VC por sus siglas en inglés. Estas son
férmulas l6gicas cuya validez implica que el programa satisface las propiedades de correc-
titud consideradas. Las condiciones de verificacion se procesan luego con la ayuda de un
demostrador de teoremas, donde un intento de demostracién exitoso muestra la correctitud
del programa, y un intento fallido puede indicar un posible error en el programa.

Un verificador de programas se construye a partir de varias piezas complejas de tec-
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nologia: un lenguaje de programacién fuente, sus reglas de uso y semantica formal, una
codificacion logica adecuada para el razonamiento automatico, dominios abstractos pa-
ra el andlisis de programas e inferencia de propiedades, procedimientos de decision para
cumplir con las obligaciones de prueba, y una interfaz de usuario que permita a un usua-
rio comprender los resultados del proceso de verificacién. Abordar estas complejidades, al
igual que otros problemas de ingenieria de software, requiere una arquitectura modular
con limites de interfaz bien establecidos.

Los autores de [20] sugieren que la compleja tarea de generar condiciones de verifi-
cacién para lenguajes de programacion modernos puede gestionarse en dos pasos: una
transformacién del programa y sus pre y postcondiciones en un lenguaje intermedio (una
representacion intermedia que se estructura mas como un programa que como una féormula
légica), y luego una transformacion a férmulas 1égicas. El primero de estos pasos codifica
la seméntica de las partes del programa fuente en términos de primitivas, registra como su-
posiciones propiedades que estan garantizadas en cualquier ejecucion del programa fuente,
y prescribe qué significa la correctitud (es decir, qué condiciones deben mantenerse para
que el programa se considere correcto).

Boogie es un Lenguaje Intermedio de Verificacién (IVL) y un motor de verificacién
correspondiente desarrollado para facilitar la verificacion de programas de software. Sirve
como una capa intermedia entre lenguajes de alto nivel y herramientas de verificacion
de bajo nivel, permitiendo la traducciéon de especificaciones de programas en férmulas
légicas que pueden ser analizadas por demostradores automaéticos de teoremas. Boogie
estd diseniado para ser independiente del lenguaje, lo que lo convierte en una herramienta
versatil en el &mbito de la verificacién formal.

Los programas Boogie se convierten en condiciones de léogica de primer orden, un
proceso que requiere invariantes de ciclo. Aunque estos pueden provenir de los programas
fuente, muchos invariantes de ciclo pueden ser “aburridos” u “obvios” para el programador,
en cuyo caso la tarea de proporcionarlos manualmente es onerosa y tenerlos como parte del
texto fuente proporciona més desorden que claridad. A veces, los invariantes de ciclo son
incluso imposibles de expresar en el lenguaje fuente, como es el caso cuando el invariante
necesita referirse a variables o funciones de la codificacion Boogie del programa fuente.
Por lo tanto, Boogie incluye un framework para interpretacion abstracta, que puede inferir
invariantes de ciclo del programa Boogie. Estos invariantes se insertan como declaraciones
de suposicién en las cabeceras de los ciclos del programa Boogie, de modo que puedan ser
asumidos por la condicién de verificacién para mantenerse al inicio de cada iteracion del
ciclo.

Para combinar modularmente dominios abstractos y apoyar el uso de referencias de
objetos que desreferencian el heap en el programa fuente, Boogie innova conectando sus
dominios abstractos a un dominio abstracto especial que, esencialmente, nombra simbdli-
camente ubicaciones en el heap, nombres que luego son utilizados por los otros dominios
abstractos[7].

El flujo de trabajo tipico que involucra Boogie puede resumirse de la siguiente manera:

Traduccién: Una herramienta traduce un programa escrito en un lenguaje fuente al
lenguaje intermedio de Boogie. Esta traduccion no solo incluye la generacién de cédigo
Boogie para la logica del programa, sino también la incrustacion de las especificaciones,
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las cuales son provistas por el usuario.

Programa Boogie: El programa Boogie resultante consiste en procedimientos con espe-
cificaciones anotadas, junto con las construcciones necesarias de flujo de control y mani-
pulacién de datos.

Condiciones de Verificacion: Boogie traduce el programa Boogie anotado en condicio-
nes de verificacion, que son férmulas légicas que representan la correctitud del programa
de acuerdo con las especificaciones.

Demostradores Automaticos de Teoremas: Las condiciones de verificacién se envian
a demostradores automaticos de teoremas, como Z3, que intentan probar o refutar la
correctitud de las formulas.

Interpretaciéon de Resultados: Los resultados del demostrador de teoremas se inter-
pretan para determinar si el programa original cumple con sus especificaciones. Si una
prueba falla, los contraejemplos proporcionados por el demostrador de teoremas pueden
guiar la depuracién y refinamiento del programa o sus especificaciones.

A continuacién se muestra un ejemplo de la sintaxis de Boogie. En este, se verifica
una variable sea mayor que 10.

Listing 2.2: Ejemplo de programa escrito en Boogie

procedure main();
implementation main() {
var x: int;
assume x > 10;
assert x > 10;
return

En el ejemplo del listado 2.2 se puede ver por linea:

1. Define el procedimiento main
2. Indica el comienzo de la implementacién del proceso main
3. Declara una variable entera x.

4. El keyword assume realiza la suposicién, o assumption, de que x es mayor que 10.
Las suposiciones se utilizan para proporcionar informacién al motor de verificacién.

5. Verifica que x sea mayor a 10. Las afirmaciones, o assertions, se utilizan para es-
pecificar propiedades que deben cumplirse en ese punto del programa. Si x pudiese
tomar un valor menor o igual a 10, la afirmacién fallaria.

2.3. Introduccién a Corral

El problema de “Alcanzabilidad”, o Reachability en inglés, tiene origen en el estudio de
méquinas de estado finito, y consiste en responder la siguiente pregunta: dado un grafo, un
nodo origen y un nodo destino, ; Existe un camino en el grafo de origen a destino? Debido
a que una gran clase de programas puede representarse con esta abstraccién, la pregunta
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atrajo la atencién de los investigadores dedicados a la verificacién de software. Con los
anos el modelo original ha sido extendido para aumentar su expresividad con el objetivo
de analizar clases més amplias de programas. Los autores de Corral [8] introducen un len-
guaje de representacién intermedia para la verificacion. Este tiene el ob jetivo de disminuir
la brecha seméntica entre los lenguajes de programacién utilizados en la industria, como
C, C+# y Java, y el modelo utilizado para resolver efectivamente el problema de Reachabi-
lity. El problema de Reachability en el lenguaje introducido por Corral es conocido como
Reachability Modulo Theories o RMT.

Corral es un proyecto de Microsoft Research que resuelve queries de “Reachability”
en modelos escritos en Boogie. Para utilizarlo se traduce un programa a este lenguaje, y
luego se plantea la “Reachability” como una funcién con una o mas aserciones. Luego el
motor buscard un contraejemplo que las viole.

Input »| Summary Variable Abstract
Program . . Program
Computation Abstraction

A

Stratified _
Inlining -+ > 3
K Unreachable

- True

Hierarchical |N© counter- . Yes
Z3 ¢ . : » Reachable
—» Refinement . exam ple

?

-

Fig. 6: Arquitectura de Corral

Boogie viene equipado con algoritmos de generacién de condiciones de verificacién
que transforma codigo con aserciones a formulas de Satisfability Modulo Theories o SMT.
Como se muestra en la figura 6, Corral hace uso del solver de SMT Z3, convirtiéndolos
de “Reachability queries”, a condiciones de verificacion en SMT.

La ejecucion de Corral se centra en un ciclo de dos niveles de refinamiento de soluciones
guiado por contraejemplos, llamado CEGAR loop, por las siglas en inglés de CounterE-
xample Guided Abstraction Refinement. El primer nivel del ciclo se encarga de abstraer al
solver de las variables globales del programa. En la practica no suele ser necesario tenerlas
en cuenta para verificar una parte del mismo, e incluir las mismas es muy costoso en la
VC. Por lo tanto, inicialmente se ignoran todas las variables globales y se pasa al siguiente
nivel. Este nivel, llamado Stratified Inlining es el encargado de los llamados a funciones en
el programa a analizar. Como hacer inlining estatico de todos los llamados es muy costoso,
este modulo utiliza sub y sobre aproximaciones de los mismos para decidir donde hacer,
o no, inlining en cada iteracién. Si se decide no hacer inlining se utiliza la construccién
“assume false” de Boogie que recorta toda posible traza de modo tal que solo se analice
hasta ese punto. En caso contrario se utiliza una abstracciéon de la funcién. Haciendo uso
de estos dos niveles, la resolucién de una query P comienza con ésta y un conjunto de todos
los call-sites de la misma, C. En todo momento, se mantiene un programa P parcialmente
inlined, junto con un conjunto de call-sites C en P que todavia no han sido inlined.

Cada iteracién se compone de dos etapas. En la primera, cada callsite abierto en P



B W N -

OO Ui W

2.3. Introduccién a Corral 11

es reemplazado por su sub-aproximacién para asi obtener un programa cerrado P’, que es
chequeado usando Z3. Lo que se intenta en este caso es determinar la satisfacibilidad de las
aserciones en el programa. Si es posible alguna, el algoritmo concluye que hay un bug. En
caso contrario se procede a la segunda etapa. En esta se recurre a la sobre-aproximacion,
mediante el uso de los resimenes, o summaries. Cada call-site es reemplazado con el
summary del método al que hace referencia. Si el programa resultante es correcto, debido
a que todas las llamadas fueron sobre-aproximadas, se puede concluir que el programa
original P es correcto. Si no se pudiese concluir en la etapa anterior que el programa es
correcto, entonces se obtiene una prueba de ello que involucra a algunos call-sites. Como
consecuencia, dichas llamadas son inlined en P y se vuelve a comenzar.

Es importante aclarar que en una ejecucién de Corral el usuario acota el espacio de
busqueda limitando la cantidad de veces que se hace inlining en un llamado recursivo. Esto
lleva a que existen tres posibles respuestas arrojadas al intentar resolver una query. True
Bug en caso de encontrar un bug, No Bug en caso contrario, o Maybe Bug cuando se
alcanza la cota de inlining[16].

2.3.1. Ejemplo de Corral

El siguiente programa escrito en Boogie implementa un procedimiento defectuoso:

procedure faulty(x: int);
implementation faulty(x: int){
assert x > 0;

}

A simple vista, es facil ver que la aserciéon fallard con cualquier entero menor o igual a
cero. Se muestra a continuacién el output de usar Corral para verificar este programa:

Verifying program while tracking: {assertsPassed}
Program has a potential bug: True bug
PersistentProgram(9,1): error PF5001: This assertion can fail

faulty.bpl(3,1): error PF5001: This assertion can fail

Execution trace:

Format: (tid,k) filename(line,col): blockName (extra info)
(1,0) faulty.bpl(3,1): anonO

(1,0) faulty.bpl(3,1): anonO0 (ASSERTION FAILS assert x > 0;
)

(1,0) faulty.bpl(3,1): anonO (Done)

Boogie verification time: 0.08 s
Time spent reading-writing programs: 0.01 s

Time spent checking a program (1): 0.21 s
Time spent checking a path (1): 0.02 s

Number of procedures inlined: 1
Number of variables tracked: 1
Total Time: 0.3354716 s

Total User CPU time: 0.32 s

La herramienta verifica el programa mientras rastrea especificamente que las aserciones
no fallen. Corral ha detectado un posible error en el programa, indicando un 7True Buyg,
lo que confirma que se trata de un problema real y no de un falso positivo. El mensaje




12 2. Preliminares

de error PersistentProgram(9,1): error PF5001: This assertion can fail senala
la ubicacién especifica del error. El cédigo PF5001 es un cédigo de error, y el mensaje
implica que la herramienta ha identificado una asercién en el cédigo que podria fallar
potencialmente bajo ciertas condiciones. La notacién faulty.bpl(3,1) especifica que el
problema ocurre en la linea 3, columna 1 del archivo faulty.bpl. El seguimiento de ejecucién
proporciona un resumen paso a paso de cémo se ejecuté el programa hasta el punto en
el que fall6 la asercién. La linea (1, 0) faulty.bpl(3, 1) : anonO(ASSERTION FAILS
assert x > 0;) muestra que, mientras se ejecutaba el cddigo en faulty.bpl en la linea 3,
el programa encontré una asercién fallida. La condicién fallida es assert x > 0;, lo que
indica que la variable x no era mayor que 0 en ese punto de la ejecucién. La linea (1, 0)
faulty.bpl(3, 1) : anonO(Done) indica que la ejecucién del bloque se completé después
de encontrar la asercion fallida. Luego Corral provee distintas métricas de performance
al final de su output.
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Para desarrollar un verificador formal para Algorand, se tomé de ejemplo VeriSol1[10],
una herramienta de verificacién formal para contratos de Ethereum. Esta herramienta
traduce contratos inteligentes escritos en Solidity a programas escritos en Boogie. Luego,
este programa puede ser analizado por verificadores como Z3 y Corral.

De esta idea surge VeriTEAL, como VeriSol, traduce contratos escritos en TEAL a
Boogie y utiliza Corral para verificar el contrato.

El proceso de verificacién de VeriTeal estd compuesto por cuatro etapas principales:
La traduccién de TEAL a Boogie, donde se utiliza la herramienta Tealift para pasar del
modelo de ejecucion basado en una pila, a uno basado en registros. La generacién de la
interfaz del contrato, que define como interactuar con el mismo. La definicion de pre y
post condiciones, las cuales son esenciales para especificar el comportamiento esperado del
contrato antes y después de su ejecucién. Y finalmente, la ejecucion de Corral permite
analizar el contrato y verificar que cumpla con las condiciones establecidas, asegurando de
esta manera su correctitud.

JSON

lterface

"

JSON

Assertions

:

TEAL

Smart contract

l

i f 7
VeriTEAL | —
v v Tealift
Interface ] Assertions Tealift P
Module Module Module ----.- *_‘ JSON
I I IR
v v
‘ .......
Boogie Module BPL CORRAL
I—b Boogie file
v

Fig. 7: Arquitectura de VeriTEAL

3.1. Traduccién de TEAL a Boogie

El primer enfoque adoptado fue crear una implementacion de la AVM en Boogie. Prin-
cipalmente, modelar la ejecucién de los contratos con una pila. Luego, para cada operador
de la AVM, puede implementarse una funcién equivalente en Boogie. Esto permite una
traduccion simple y directa de TEAL a Boogie.

Para este enfoque, el puntero al tope de la pila se representé con un entero global y

13
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14 3. VeriTEAL

la pila con un mapa global. De esta manera, los distintos operadores de la AVM pueden
incrementar y decrementar el puntero, obtener valores y guardar resultados en los lugares
correspondientes. A su vez, el almacenamiento global, local y las transacciones de un
grupo, también fueron representados con mapas.

Para cada operacion AVM, se cred una funcién un equivalente en Boogie. Esto permitio
una traduccion simple y directa de TEAL a Boogie. Como podemos ver en el listado 3.1,
la traduccién a Boogie genera cédigo muy similar al ejemplo del listado 2.1.

Listing 3.1: Representacion en Boogie utilizando una pila.

procedure contract();
implementation contract (){
call Int(12);
call Dup();
call Multiply();
call Store(1);
call Int (10);
call Dup();
call Multiply ();
call Load(1);
call Sum();
call Int(244);
call Equal();

Por otra parte, este enfoque resulté ser demasiado costoso desde un punto de vis-
ta computacional. Las pruebas preliminares mostraron que seguimiento de variables de
Corral para contratos simples podia demorarse varias horas y el tiempo de ejecucién au-
mentaba junto con la complejidad de los contratos inteligentes. Esto condujo a la busqueda
de alternativas mas eficientes.

El enfoque principal tomado fue reemplazar la pila por registros. Para lograr esto, se
utilizo la herramienta Tealift.

Listing 3.2: Representacién Boogie utilizando registros.

procedure contract();
implementation contract (){
var x: int;
var y: int;
var z: int;
var scratch_slot_1: int;
= 125
1= X3
1= X *x y;,
cratch_slot_1 := z;
:= 10;
X5
1= X % y;
:= scratch_slot_1;
= x + z;
1= 244,
:= to_int(x == y);

N HM< X N< X o N<S X
|

En el listado 3.2 podemos ver una posible traduccion del ejemplo del listado 2.1, en
donde el proceso de apilado y desapilado, es reemplazados por asignacién de variables.
Las sentencias apilado de enteros, como int 12, es representada por = := 12. Como puede
verse, los Scratch slots también son modelados con variables. Un detalle es que Boogie
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requiere declarar las variables, y su tipo, al principio de la implementacién. Para simplificar
la generacion de cédigo, las operaciones que retornan booleanos son envueltas en la funcién
to;nt que retorna 1 si recibe True y 0 si recibe Fulse, como puede verse en la linea 17.

3.1.1. Tealift

Tealift es una herramienta actualmente en desarrollo por CoinFabrik que transforma
codigo TEAL a un lenguaje de representacion intermedia [1]. Este lenguaje utiliza registros
(o variables) para representar el flujo de datos, y en particular, cumple la propiedad de
estar en forma Single Static Assigment (SSA). Esto significa que a cada variable se le
asigna un unico valor antes de ser usada.

Convertir cédigo a forma SSA consiste principalmente en reemplazar el lado izquierdo
de cada asignacién con una nueva variable y reemplazar cada uso de una variable con la
“version” de esa variable que llega a ese punto. Por ejemplo, dado el grafo de flujo de
control de la figura 8.

v

X5
X —x-3
x<37

YARRN

yex*2 yex-3

N Y

WXy
Ze=xX+y

v

Fig. 8: Grafo de control de flujo

Si se cambia el nombre en el lado izquierdo de x < x — 3 y actualizamos los usos
posteriores de x a ese nuevo nombre, el comportamiento del programa se mantiene. En
SSA, esto se aprovecha creando dos nuevas variables: x1 y 22, cada una de las cuales se
asigna solo una vez. De manera similar, al anadir subindices distintivos a todas las demas
variables obtenemos el grafo de la figura 9.
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v
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Fig. 9: Grafo de control de flujo, parcialmente convertido a SSA.

Es claro a qué definicién se refiere cada uso, excepto en un caso: ambos usos de y en
el bloque inferior podrian referirse a y1 o y2, dependiendo del camino que haya tomado el
flujo de control.

Para resolver esto, se inserta una funcién especial en el iltimo bloque, llamada ¢ (Phi).
Esta funcién generard una nueva definicién de y, llamada y3, eligiendo entre y1 o y2, segin
el flujo de control anterior.

v
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Xy = %13
%<37

VAN

Yy X% 2 Yo%y 3

N Y
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Wy &= Xy ¥s
Z1 — ><2+ y'3

v

Fig. 10: Grafo de control de flujo, completamente convertido a SSA

Ahora, el ultimo bloque puede usar y3, y se obtendra el valor correcto en cualquier
caso. No se necesita una funcién ¢ para x, ya que solo una versiéon de x, concretamente
x2, llega a este punto, por lo que no hay problema (en otras palabras, ¢(x2,22) = x2)
[21].

Tealift genera el grafo de flujo de datos en el siguiente formato JSON:

TU W N~

{
entrypoint: <idx_into_bbs>
basic_blocks: [
{

incoming_edges: [<idx_into_bbs>],
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outgoing_edges: [<idx_into_bbs>],
phis: [[<idx_into_bb_instructions>]],
instructions: [
{
op: <operation_name>,
args: [<operation_arguments>],
consumes: [<idx_into_bb_instructions> | <negative_idx_into_phis>]
}
1,
terminal: {
op: <terminal_name>,
args: [<operation_arguments>],
consumes: [<idx_into_bb_instructions> | <negative_idx_into_phis>],

El valor en phisli][j] es el i-esimo phi viniendo del bloque en incoming_edges[j| y los

indices del arreglo phis se codifican como —i — 1.
VeriTEAL utiliza este grafo para reconstruir el contrato en cédigo Boogie.
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12: uinesd

load scratchi( 1)

2449 uinttd
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Fig. 11: Grafo de flujo de datos generado por Tealift generado en base al ejemplo del listado 2.1.

Se detalla el algoritmo de reconstruccién en el siguiente listado:
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Algorithm 1 Contract Procedure
1: procedure CONTRACT_PROCEDURE(tealift: Tealift)
2 var-names < {}
3 consumed_phis_consumer < tealift.consumed_phis_consumer()
4: procedure_statements < ]
5: for block_index, block € tealift.basic_blocks do
6
7
8

procedure_statements.append(label_declaration_statement(block_indez))
for instruction_index, instruction € block.instructions do
parsed_instruction < parse_instruction(
instruction,
instruction_index,
block,
block_index

)

9: instruction_statement < parsed_instruction.to_boogie()

10 if parsed_instruction.returns_value() then

11: var_names.add(parsed_instruction.returned_variable_name)

12: end if

13: procedure_statements. append(instruction_statement)

14: if (block_index, instruction_index) € phi_values then

15: values <— phi_values|(block_index, instruction_index)]

16: for value € values do

17: phi_block_index, phi_instruction_index, phi_consumes_indezx < value
18: phi_var_name < phi_variable name(

phi_block_index,
phi_instruction_index,
phi_consumes_index
)
19: var_names.add(phi_var_name)
20: procedure_statements.append(
variable_assigment(
phi_var_name,
parsed_instruction.returned_variable_name

)
)

21: end for

22: end if

23: end for

24: end for

25: procedure_variables_declarations < ||

26: for var_name in var_names do

27: procedure_variables_declarations. append(variable_declaration_statement(var_name))
28: end for

29: full_procedure < procedure_variables_declarations + procedure_statements

30: return full_procedure

31: end procedure
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La primera linea declara el procedimiento. Esta toma un objeto Tealift que representa
el JSON provisto por la herramienta Tealift. Este objeto facilita el manejo de la informa-
cién y provee funciones de utilidad. En la linea ntimero 2 se definen var_names como un
conjunto en donde se guardaran los nombres de las variables del procedimiento. Como ya
ha sido mencionado, las variables en Boogie deben ser declaradas al principio del procedi-
miento, por lo tanto, a medida que se procesan las instrucciones, si retornan una variable,
se guarda en el conjunto (lineas 10-11) y luego se declara anteriormente al resto de las ins-
trucciones (lineas 25-28). En la linea nimero 3 se define el mapa consumed_phi_consumer.
Las claves de este mapeo tienen la forma (block_indez,instruction_indez), y son las ins-
trucciones que son consumidas por algin Phi, y los valores del mapeo son los Phi que
consumen la instruccién de la clave. Mds adelanté se detalla como se calcula el mapeo.
En la linea 4 se define el arreglo de sentencias, estas representan el groso de la traduc-
cién del contrato inteligente. Luego, para cada bloque se declara una etiqueta (linea 6).
Cada bloque representa una rama del arbol de control de flujo y las etiquetas permiten
accederlas mediante saltos. Desde la linea 7 la 13, se procesa cada instruccién de cada
bloque, transforméndola en un objeto que maneja el generado de la sentencia de codigo
Boogie y luego, se la agrega a la lista de sentencias. Los Phi se modelaron como variables
identificadas por el bloque donde se consume, el indice de instruccién que la consume (por
bloque) y la posicién en los argumentos de la instruccién que la consume. Por ejemplo:

block_i:

x =1
block_j:

x = 2
block_k:

a = foo()

b = foo2()

bar (a, phi(x), b)

Asumiendo que los caminos de los bloques i y 7 ambos convergen en el bloque, k ob-
tendriamos:

block_i:
x =1
phi_k_2_1

]
e

block_j:
x = 2
phi_k_2_1

]
N

block_k:
a = foo()
b = foo2()
bar(a, phi_k_2_1, b)

En las lineas 14 a la 24, sucede este proceso. Si la instruccién es usada en algin Phi,
se agrega una sentencia de asignacién de variable en donde el valor asignado es el valor
retornado para la instruccién y la variable asignada es la Phi. Luego el procedimiento
completo estd compuesto por la declaracién de las variables como predmbulo y el resto de
la instrucciones (lineas 25-30).
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El mapa consumed_phi_consumer se calcula de la siguiente manera: De forma resu-

Algorithm 2 Consumed Phi Values to Phi Consumer

1. procedure CONSUMED_PHI_VALUES_TO_PHI_CONSUMER(self: Tealift)

2 phis_map + {}

3 for basic_block_index, basic_block € self.basic_blocks do

4 for instruction_index, instruction € basic_block.instructions do

5: for consumes_index, consumes € instruction.consumes do

6 if consumes < 0 then > Consumes a phi value
7 values < |]

8 for incoming_edge € basic_block.incoming_edges do

9 for consumed_instruction € basic_block.phis[abs(consumes)-1] do
10: values < phis_map|(incoming_edge, consumed_instruction)]
11: phi < (basic_block_index, instruction_index, consumes_indez)
12: if phi ¢ values then

13: values.append(phi)

14: end if

15: phis_map/[(incoming_edge, consumed_instruction)] < values
16: end for

17: end for

18: end if

19: end for

20: end for

21: end for

292: return phis_map

23: end procedure

mida, si una instruccién de un bloque consume un Phi (linea 6), se definen como clave los
valores que consume, y como valor, al consumidor (linea 15).

3.1.2. Comparacion de métodos

Como comparativa inicial, se tomaron ambas traducciones (listado 3.1 y 3.2) del con-
trato ejemplo (listado 2.1) y se midié el tiempo de ejecucién de ambas. Adicionalmente, se
generaron versiones extendidas de las traducciones repitiendo el cédigo original para ver
el comportamiento de programas mas extensos.
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Fig. 12: Comparacion de tiempos de ejecucién para los listados 3.1 y 3.2

En la figura 12, a simple vista se puede apreciar como el tiempo de ejecucién de las
traducciones basadas en la maquina de pila crece exponencialmente junto con la cantidad
de lineas de cédigo, mientras que en las versiones con registros, el tiempo se mantiene
constante.

Como métrica adicional, se tomoé el tiempo de ejecuciéon de encontrar errores dentro
de un ciclo. El siguiente contrato muestra una manera simple de implementar un ciclo y
chequear una condicion:

int O
check_equals:

dup

int N

bz add_1

return
add_1:

int 1

+

b check

La etiqueta check_equals, en la linea 2, compara el tope de la pila con un entero N y
si son iguales termina. En caso contrario, salta a la etiqueta add_1, que como su nombre
indica, suma 1 al tope de la pila y salta incondicionalmente a la etiqueta check_equals.

Los listados 3.3 y 3.4 muestran las traducciones a Boogie utilizando los modelos de
que utilizan la pila y registros respectivamente. Ademds, en la linea 12 de la figura 3.3 se
agrego la condicién que el tope de la pila sea menor que N y en la linea 22 de la figura
3.4 la condicién de que la variable contadora sea menor estrictamente que N.
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Listing 3.3: Traduccién a Boogie utilizando
una pila

procedure contract();
implementation contract () {
call Int (0);
check_equals:
call Dup();
call Int(N);
call Equal();
if (Stack[StackPointer] == 0) {
call Pop();
goto add_1;
}
assert Stack[StackPointer] < N;
call Pop();
return;
add_1:
call Int(1);
call Sum();
goto check_equals;

00O Ui W
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Listing 3.4: Traduccién a Boogie utilizando
registros

var N: int;

procedure contract();
implementation contract (){

var a: int;

var b int;

var c int;

var d: int;

var e: int;

a := 0;

check:
b := a;
c := arg;
d := to_int(b == c);
if (d == 0) {

goto add_1;

}
assert a < N;
return;

add_1:
e = 1;
a = a + e;

goto check;

La figura 13 muestra la comparacién del tiempo de ejecucién para distintos valores de
N, donde N se define como N = 2¢. Se puede apreciar a simple vista que para valores
relativamente pequenos, como 128 iteraciones, el modelo que utiliza la pila toma varias
horas para encontrar la contradiccién, mientras que el modelo que utiliza registros se

mantiene en el orden de la decena de segundos.
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Fig. 13: Comparacion de tiempos de ejecucién para los listados 3.3 y 3.4

En conclusién, la traduccién con uso de registros ofrece un mejor desempeno en térmi-
nos de tiempo de ejecucién.

3.1.3. Representacion del estado de la AVM basada en registros

Otro beneficio de esta representacién es que permite acceder a las variables de los
contratos y sus estructuras de datos directamente. Al estar limitada la longitud de los
arreglos, cada elemento puede ser representado con una variable explicitamente declarada.

var arg_0 : int;

var arg_15 : int;

3.2. Generacién de la interfaz del contrato

Para la verificacién se implementé una funcién de harness basado en VeriSol[10]. Esta
funcion se encarga de llamar al constructor del contrato e invocar los métodos del contrato
repetidamente de manera no-deterministica.

El problema con esta idea proviene de que TEAL, al ser un lenguaje ensamblador, no
provee informacién de cémo invocar a los métodos del contrato, ni de sus pardmetros. Para
solucionar esto, nos basamos en los Algorand Requests for Comments (ARC), en particular

ARC-04 [5].
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Listing 3.5: Ejemplo del JSON de condiciones

procedure harmness ();
implementation harness (){
while (true) {
if (%) {
assume pre_conditions_for_method_1;
call method_1();
assert post_conditions_for_method_1;
}
else if (%) {
assume pre_conditions_for_method_2;
call method_2();
assert post_conditions_for_method_2;

}

else if (%) {
assume pre_conditions_for_method_N;
call method_N();
assert post_conditions_for_method_N;

El ARC-04 define la convencién para codificar llamadas a métodos, junto con sus ar-
gumentos y sus valores de retorno en transacciones de tipo ApplicationCall. El documento
proporciona estructuras JSON para describir métodos, interfaces y contratos. Estas estruc-
turas ayudan a los desarrolladores a definir y documentar la estructura de sus contratos.
Para VeriTEAL, estos JSON son fundamentales para poder generar la funcién de harness.

Listing 3.6: Especificacion ARC-04 en formato JSON de un contrato con dos métodos: add y

multiply.
{
"name": "Calculadora",
"desc": "Contrato de una calculadora basica que admite
sumas y multiplicaciones",
"methods": [
{
"name n . n add n s
"desc": "Calcular la suma de dos enteros de 64 bits",
" args ", [
{ "type": "uint64", "name": "a", "desc": "El primer
termino a sumar" },
{ "type": "uint64", "name": "b", "desc": "El segundo
termino a sumar" }
1,
"returns": { "type": "uint128", "desc":
"La suma de a y b" }
3,
{
"name": "multiply",
"desc": "Calcular el producto
de dos enteros de 64 bits",
"args": [
{ "type": "uint64", "name": "a", "desc": "El primer
factor a multiplicar" 1},
{ "type": "uint64", "name": "b", "desc": "El segundo
factor a multiplicar" }
1,
"returns": { "type": "uint128", "desc":
"El producto de a y b" }
}
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Utilizando la interfaz en el listado 3.6, puede generarse la funcién de harness del listado
3.7 junto con las invocaciones de los métodos.

Listing 3.7: Pseudo implementacion de la funcién de harness el ejemplo 3.6

procedure harness();
implementation harness (){
call constructor ();
while (true) {
if (%) call add();
else if (*) call multiply ();
}
}

procedure add();
implementation add (){
// Calcula el selector y lo asigna a la posicion esperada.
arg_0 := method_signature ("add(uint64 ,uint64)uint128");
// Evalua las posiciones del arreglo de argumentos
// en numeros enteros aleatoreos

arg_1 := random_int_1;

arg_2 := random_int_2;

// Evalua el campo OnComplete en un entere del 0 al 5
on_complete := random_on_complete_action

call contract();

Por convencioén, la primera posicién del arreglo de argumentos se utiliza para el selector
de la funcién a invocar. El selector se define como los primeros 4 bytes del hash SHA-
512/256 de la firma del método, que, a su vez, la firma se define como el nombre del
método, un paréntesis de apertura, una lista separada por comas de los tipos de sus
argumentos, un paréntesis de cierre y el tipo de retorno del método, o void si no devuelve
un valor.

Adicionalmente, es necesario evaluar la variable global on_complete para invocar a la
funcién con distintos tipos de transacciones. Cada uno de los distintos valores posibles,
tienen una funcién especifica para la AVM. A continuaciéon se listan los valores posibles,
junto con su comportamiento asociado. acceder

0. NoOp. Ejecuta el ApprovalProgram la aplicacion. No tiene efectos adicionales.

1. OptIn. Asigna un estado local para la aplicacién en los datos de la cuenta del re-
mitente. Ejecuta el ApprovalProgram después de la asignacién. En Algorand, cada
cuenta tiene un requisito de saldo minimo, que aumenta a medida que la cuenta opta
por més activos o aplicaciones. El saldo minimo esta disenado para prevenir el spam
y asegurar que la blockchain se mantenga eficiente.

2. CloseOut. Borra cualquier estado local de la aplicacién de los datos de la cuenta del
remitente. Ejecuta el ApprovalProgram antes de borrar. Esta operaciéon puede ser
rechazada por el ApprovalProgram

3. ClearState. Ejecuta el ClearStateProgram. Aunque el programa rechace la transac-
cion, ésta siempre serd aprobada permitiendo a la cuenta decrementar su saldo mini-
mo requerido. Borra cualquier estado local de la aplicacion de los datos de la cuenta
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del remitente, similar a CloseOut. El propésito del programa de ClearState es permi-
tir que la aplicacion maneje la eliminacion de ese estado local de manera adecuada.

4. UpdateApplication. Ejecuta el ApprovalProgram. Reemplaza el ApprovalProgram y
ClearStateProgram asociados con el ID de la aplicacién con los programas especifi-
cados en esta transaccion.

5. DeleteApplication. Ejecuta el ApprovalProgram. Borra los parametros de la aplica-
cion de los datos de la cuenta del creador de la aplicaciéon después de la ejecucion.

La validacién de este campo es fundamental para la integridad del contrato. Por ejem-
plo, un atacante podria enviar una transaccién de DeleteApplication al contrato para
eliminarlo.

Actualmente, frameworks de desarrollo de contratos inteligentes para Algorand, como
Beaker [6], generan autométicamente archivos JSON que obedecen la convencién definida
en ARC-04, por lo cual estos contratos pueden ser analizados sin necesidad de trabajo
manual. Para poder analizar contratos previos a la existencia de la convencién de llamadas
a métodos o que directamente no la respetan, se definié un esquema JSON que no impone
restricciones para las llamadas al contrato. En este JSON se pueden definir los argumentos
necesarios para la invocacién de un método y los valores libres. Tomando como ejemplo la
interfaz del listado 3.6, en el listado 3.2 puede verse como se representaria en el esquema
JSON libre de restricciones.

{
"methods": [
{

"name": "add",

"required": {
"arguments": {"0": "\\xfek\\xdfi"},
"accounts": {1},
"applications": {},
"assets": {}

Yo

"reserved": {
"arguments": [1,2],
"accounts": [],
"applications": [],
"assets": []

En la clave methods se define un arreglo con los métodos del contrato. Cada método esta
compuesto por su nombre y sus pardmetros. Los pardmetros se dividen en 2 clases, los
requeridos y los reservados. Estos parametros pueden pensarse como variables y fijas y
variables ligadas. Es decir, los argumentos requeridos estan fijos en posiciones y valores
especificos, ya que esto es necesario para la invocacién del método, y sin estos, no es
posible acceder al método, como por ejemplo, el selector de un método en los contratos
que cumplen las convenciones definidas en ARC-04. El selector se espera que esté ubicado
en la posicion 0 del arreglo de argumentos y que su valor sean los primeros 4 bytes del hash
SHA512/256 de la firma del método. Los pardmetros reservados son como variables libres,
es decir, que pueden tomar cualquier valor. Usando al ejemplo anterior, los parametros
en el arreglo de argumentos “a” y “b” estan libres. Por lo tanto, Boogie les asignara un
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valor aleatorio. Los string en el array son interpretados directamente como byte strings
de unicode crudo, para evitar problemas de codificacion.

3.3. Validacién de condiciones

En esta tesis se consideraron dos enfoques para la validacién de un contrato inteligente.
La validacion puede realizarse de manera global, como invariantes del contrato, o locales,
como pre y post condiciones para los métodos. Un invariante global debe mantenerse valido
después de la ejecucion de cualquier método, mientras que las condiciones locales solo debe
hacerlo previa y posteriormente de la ejecucion de su método especifico. En particular, se
implemento el segundo enfoque, ya que el primero puede representarse como una condiciéon
local para todos los métodos.

Las condiciones se subdividen en pre y post condiciones. Las precondiciones de un
método son representadas como un assume de Boogie. Esto limita el espacio de biisqueda
de Corral a encontrar contra ejemplos para invocaciones validas de un método. Idealmen-
te, cualquier transaccién que intente invocar un método y no respete las “precondiciones
de llamada” al método, deberia ser rechazada. Por ejemplo, el método add, no deberia
ejecutarse sin el selector correcto, ni la transaccion deberia aprobarse si fuese de tipo
Delete Application. Dado que TEAL es cdigo de bajo nivel y muchos de los contratos inteli-
gentes fueron desplegados previos al ARC-04 o la existencia de herramientas o frameworks
de desarrollo en TEAL que automatizan la generacién de cédigo que valida la correcta invo-
cacién de un método, también es de interés que la herramienta verifique que los métodos
no puedan ejecutarse cuando no se respeten sus precondiciones. Ademds también existen
las precondiciones de un método en si. Por de ejemplo, un hipotético método set_admin
deberia requerir que el Sender de la transaccién sea una cuenta privilegiada y cualquier
intento de invocar el método por una cuenta no privilegiada, deberia ser rechazada.

3.3.1. Generacion

Se definié un esquema de JSON en donde se puede proveer a la herramienta una lista
de nombres de funciones junto con sus respectivas postcondiciones a validar. Basandose en
esto, la herramienta generara el codigo Boogie correspondiente. Como la AVM no utiliza
registros y TEAL un lenguaje de bajo nivel, cualquier condicién del estado del contrato
inteligente estd limitada a los posibles valores del almacenamiento, previa y posteriormente
de haber ejecutado una transaccion.

Listing 3.8: Ejemplo del JSON de condiciones

{
"set_admin": {
"precondition": "Global[’admin’] == CurrentTx.Sender",
"postcondition": "Global[’admin’] == CurrentTx.ApplicationArgs[0]"
}
}

Para la definicién de la sintaxis de las condiciones y su procesamiento, se utilizé la
biblioteca de python PLY[18]. PLY es una implementacién de las herramientas de compilado
lex y yacc[15].
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Una posible futura iteracién de la herramienta deberia automatizar el proceso de ge-
neracion de las validaciones. Idealmente, el cédigo de alto nivel del contrato inteligente
deberia ser anotado con las condiciones y éstas deberian generarse en conjunto con el
esquema, correspondiente de ARC-04, similar a como funciona VeriSol.
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4. EVALUACION

4.1. Funcionalidad

Como método de evaluacion se generaron una serie contratos inteligentes hechos a
medida para la biisqueda de errores en las distintas partes involucradas en las transacciones

de Algorand.

Los siguientes contratos implementan un contrato “contador”. Este contrato busca un
valor en el almacenamiento global y lo incrementa en uno. La tnica diferencia entre ellos
es que uno usa una clave de tipo entero (izquierda), y el otro de tipo byte (derecha). A

continuacién, una descripcion paso a paso:

1. Las lineas 4 y 5 cargan la clave y duplican su valor en la pila.

2. Linea 6 obtiene el valor asociado a la clave del estado global.

3. Lineas 9 y 10 suman 1 al valor obtenido.

4. Lineas 13 y 14 duplican el valor incrementado y lo guardan en el Scratch slot 0.

5. La linea 17 actualiza el estado global con el nuevo valor asociado a la clave 42.

6. 20 y 21 cargan el valor guardado en la posicién 0 y lo devuelven como resultado.

Listing 4.1: Contrato contador con clave de
tipo entero

#pragma version 4

// read global state
int 42

dup

app_global_get

// increment the value
int 1
+

// store to scratch space
dup
store 0

// update global state
app_global_put

// load return value as approval
load O
return

Ambos utilizan la misma interfaz:
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Listing 4.2: Contrato contador con clave de
tipo byte

#pragma version 4

// read global state
byte "counter"

dup

app_global_get

// increment the value
int 1
+

// store to scratch space
dup
store O

// update global state
app_global_put

// load return value as approval
load O
return
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{
"methods": [
{

"opcode": 0,

"name": "constructor",

"required": {
"arguments": {},
"accounts": {},
"applications": {},
"assets": {}

Fo

"reserved": {
"arguments": [],
"accounts": [],
"applications": [],
"assets": []

}

}
]
}

Para las interfaces hechas a medida, VeriTEAL requiere que exista un método especifico
en el arreglo de métodos llamado “constructor”. Este método se invoca previamente al har-
ness principal. En este caso, como toda invocacién del contrato, para cualquier argumento,
ejecuta el mismo flujo, solo se define el “constructor” Unicamente.

Luego se definen sus pre y post condiciones:

{ 1 |{
"constructor": { 2 "constructor": {
"preconditions": ["true"], 3 "preconditions": ["true"],
"postconditions": 4 "postconditions":
["Global [42] < 5"] 5 ["Global[’counter’] < 5"]
} 6 }
} 701}

Asumiendo que las condiciones son correctas, es decir, que representan correctamente
la especificacion del contrato, puede verse a simple vista que existe un error en el contrato,
ya que a la quinta invocacién, el valor en el almacenamiento global serd igual a 5.

A continuacién vemos una version simplificada del cédigo Boogie sobre el listado 4.1
producido por VeriTEAL:

En primer lugar se definen los procedimientos basados en la interfaz provista. Estos
preparan los argumentos necesarios para ejecutar cada flujo de control especifico de su
método y luego, llaman al procedimiento contract, que representa al contrato inteligen-
te escrito en Algorand. Por tltimo, se define el procedimiento principal verify, el cual
Corralanalizara e intentard encontrar contra ejemplos para las afirmaciones.

El siguiente listado muestra una simplificacién del output de Corral para el programa
Boogie del listado previo.

FEn este se puede ver que Corral encuentra un True Bug y provee la traza de ejecucion
para llegar al contraejemplo que rompe la afirmacién.
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procedure constructor ();
implementation constructor_(){
call contract();

}

procedure contract();
implementation contract (){

var scratch_O : int;

var scratch_63 : int;

var local_O : int;

var local_1 : int;

var local_2 : int;

var local_6 : int;

var local_3 : int;

label_O:
local_0 := 42;
local_1 := Global[local_01];
local_2 := 1;
local_3 := local_2 + local_1;
scratch_O0 := local_3;
Global[local_0] := local_3;
local_6 := scratch_O;
return_variable := local_6;

goto label_exit;

label_exit:
return;

}

procedure verify();
implementation verify (){
assume (forall key: int
assume true;
call constructor ();
assert Global[42] < 5;
while (true){
havoc choice;
if ((choice) ==

Global [keyl

0) {

assume true;
call comnstructor ();
assert Global[42] < 5;
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Single threaded program detected
Verifying program while tracking: {assertsPassed, Globall
Program has a potential bug: True bug
PersistentProgram: error PF5001: This assertion can fail
Execution trace:
(CALL constructor)
(CALL contract)
(RETURN from contract)
(RETURN from constructor)
(CALL constructor)
(CALL contract)
(RETURN from contract)
(RETURN from constructor)
(CALL constructor)
(CALL contract)
(RETURN from contract)
(RETURN from constructor)
(CALL constructor)
(CALL contract)
(RETURN from contract)
(RETURN from constructor)
(CALL constructor)
(CALL contract)
(RETURN from contract)
(RETURN from constructor)
(1,0) (ASSERTION FAILS assert Global[42] < 5;

4.2. Caso de estudio: Tinyman

Tinyman es un intercambio descentralizado (DEX) que opera en la blockchain de Algo-
rand. Permite a los usuarios intercambiar tokens de manera descentralizada sin necesidad
de intermediarios. Al igual que otros DEX, como Uniswap en Ethereum, Tinyman utiliza
contratos inteligentes para facilitar los intercambios y proporcionar liquidez. Los usua-
rios pueden agregar liquidez a los pools de Tinyman y, a cambio, recibir una parte de
las comisiones de transaccion generadas por el intercambio. Tinyman es conocido por sus
transacciones réapidas y de bajo costo gracias a la eficiencia de la blockchain de Algorand.
El primero de enero de 2022, algunos de los pools de Tinyman fueron atacados. El atacante
explot6é una vulnerabilidad desconocida en el cédigo del contrato inteligente para extraer
aproximadamente $3 millones en tokens de los pools del contrato. La vulnerabilidad fue
rapidamente emparchada a los pocos dias del ataque.

Segin Rob Henke [2], la explotacién de la vulnerabilidad en Tinyman se debi6 a un
fallo en el c6digo del contrato inteligente del proyecto. Cuando un usuario llama al método
burn del protocolo, deberia recibir dos tokens diferentes a cambio. Las cantidades de cada
token dependen de la cantidad almacenada dentro del protocolo.

El atacante exploté una vulnerabilidad en el codigo del contrato de los pools de Tiny-
man que les permitié recibir el mismo token dos veces en lugar de dos diferentes. Esto
fue ventajoso para el atacante, ya que le permitié extraer el doble de gobtc (una wrap de
Bitcoin en Algorand), en lugar de una mezcla de gobtc y ALGO. Dado que gobtc es mucho
mas valioso que ALGO, esto permitié al atacante obtener una ganancia significativa y
drenar aproximadamente $3 millones en gobtc y goeth del pool de Tinyman en multiples
transacciones. Estos tokens luego fueron intercambiados por monedas estables y retirados.

Un usuario (Pooler) puede agregar liquidez a un Pool contribuyendo con valores equi-




© 00 O Ut WN -

_= e
N = O

34 4. Evaluacion

valentes de cada activo en un par a la cuenta del Pool de ese par. A cambio, el Pool
recompensa al usuario con tokens de liquidez en proporcién a la cantidad de activos que
haya contribuido.

Cualquier usuario que posea tokens de liquidez puede “quemarlos” (algunos o todos)
en cualquier momento intercambidandolos con el Pool por la proporcién correspondiente de
los activos del Pool. Si un Pool tiene un saldo de 10 activos A, 100 activos B y ha emitido
10 tokens de liquidez en circulacién, 1 token de liquidez puede ser quemado por 1 activo
A y 10 activos B. El Pool tendria entonces un saldo de 9 activos A, 90 activos B y habria
emitido 9 tokens de liquidez en circulacién.

El proceso de burn de Tinyman estéd dividido entre Cuentas contrato (LogicSigs) y una
Aplicacién. Las Cuentas contrato son de particular interés, dado que éstas representan los
Pools y contienen los activos.

La transicion de burn es una transaccién grupal compuesta de 5 sub transacciones:

0. Payment de Fees (firmado por Pooler)

1. ApplicationCall (firmado por Pool/LogicSig)

2. AssetTransfer/Payment (firmado por Pool/LogicSig)
3. AssetTransfer/Payment (firmado por Pool/LogicSig)

4. AssetTransfer/Payment (firmado por Pooler)

La primera transaccion es el pago de las tarifas del protocolo. Estas deben ser pagadas
por el Pooler. La segunda es el llamado a la Aplicacién, la cual se encarga de realizar
algunas validaciones y actualizar los estados del Pooler y del Pool. La tercera y la cuarta
son la transferencia de los activos desde del Pool al Pooler, en teoria los activos deberian
ser distintos. La quinta y tdltima transaccion es la transferencia de los tokens de liquidez
del Pooler hacia el Pool.

De la versién del Pool vulnerable se extrajo el codigo relevante a la vulnerabilidad y
se generaron las siguientes post condiciones:

Esta especificacion se generé manualmente basandose en los comentarios en el método
burn. El c6digo fuente puede encontrarse en [3]. En retrospectiva es ficil de ver que en
ningin momento se requiere que los activos sean distintos.

Como es de esperar, Corral no encuentra ningin problema en el contrato.

Program has no bugs

Boogie verification time: 5.11 s
Time spent reading-writing programs: 3.19 s

Time spent checking a program (13): 4.10 s
Time spent checking a path (36): 5.50 s

Number of procedures inlined: 35
Number of variables tracked: 19
Total Time: 10.4012089 s

Total User CPU time: 10.29 s
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{
"constructor": {
"preconditions": ["true"],
"postconditions": [
"GroupSize == 5",
"GroupTransaction [0].Sender != Sender",
"GroupTransaction [0].Receiver == Sender",
"GroupTransaction [0]. Amount >=
(
GroupTransaction[1].Fee +
GroupTransaction [2] .Fee +
GroupTransaction [3].Fee
DR
"GroupTransaction[1].Accounts[1] != Sender",
"GroupTransaction [1].Accounts [1] == GroupTransaction[2].AssetReceiver",
"(GroupTransaction[1].Accounts[1] == GroupTransaction[3].AssetReceiver) ||
(GroupTransaction[1].Accounts [1] == GroupTransaction[3].Receiver)",
"GroupTransaction [2].Sender == Sender",
"GroupTransaction [2].AssetReceiver == GroupTransaction[4].Sender",
"GroupTransaction [3].Sender == Sender",
"(GroupTransaction[4].Sender == GroupTransaction[3].AssetReceiver) ||
(GroupTransaction [4].Sender == GroupTransaction[3].Receiver)",
"GroupTransaction [4].Sender != Sender",
"GroupTransaction [4].AssetReceiver == Sender",
1
¥
}
Agregando la siguiente condicién a la especificacién:
GroupTransaction [2].XferAsset != GroupTransaction[3].XferAsset

VeriTEAL encuentra un error en el programas:

Listing 4.3: Simplificacion de la salida traza de Corral

Program has a potential bug: True bug
PersistentProgram(9318,1): error PF5001: This assertion can fail
veriteal/artifacts/output.bpl: error PF5001: This assertion can fail

(1,0) (ASSERTION FAILS assert XferAsset_2 != XferAsset_3;)

Boogie verification time: 5.30 s
Time spent reading-writing programs: 3.33 s

Time spent checking a program (13): 4.19 s
Time spent checking a path (37): 5.73 s

Number of procedures inlined: 35
Number of variables tracked: 19
Total Time: 10.9014467 s

Total User CPU time: 10.9 s




5. CONSIDERACIONES Y LIMITACIONES

La decisiéon de no implementar ciertas caracteristicas en la herramienta prototipo fue
impulsada por la necesidad de equilibrar la ambicién con la viabilidad dentro de las li-
mitaciones del proyecto. Si bien estas caracteristicas prometen mejorar las capacidades
de la herramienta en el futuro, su implementacién requiere una planificacién cuidadosa,
investigacion y esfuerzos de desarrollo mas alld del alcance de la linea de tiempo actual
del proyecto. En un futuro, se podra continuar explorando oportunidades para incorporar
estas caracteristicas en iteraciones posteriores.

5.1. Consideraciones especificas

Operaciones de manipulacion de strings: Boogie no soporta nativamente strings,
por lo que las secuencias de bytes se representan con ntmeros enteros. Por este motivo,
los programas que manipulan strings no pueden ser analizados por la herramienta.

Completitud de opcodes: Ademas de los operadores de strings, existen otras ope-
raciones no implementadas debido a que no fueron consideradas necesarias para la prue-
ba de concepto de la herramienta, como por ejemplo, los operadores de enteros grandes
(mulw, addw, divw), los operadores de creacién de transacciones internas (itxn begin,
itxn _submit, itxn field), los operadores de bozes y storage local y los operadores para
subrutinas (proto, frame_dig, frame bury) entre los més destacables.

LocalStorage y Boxes: La funcionalidad de almacenamiento local y cajas de alma-
cenamiento ilimitado no han sido integrados en esta version del prototipo.

InnerTransactions: Las transacciones internas no estan soportadas en esta versién
del prototipo. El tnico tipo de transaccién interna que presenta interés es la transicién
tipo llamado de aplicacion ya que puede retornar valores. Su modelado puede realizarse
de varias maneras: Si se conocen invariantes de la aplicaciéon llamada, el resultado de la
llamada puede ser retornado asumiendo el éxito de la transaccién interna. Este proveeria
un anélisis méas certero. Caso contrario, también podria asumirse que el resultado de esta
llamada puede tener cualquier valor, lo cual podria generar falsos positivos.

Naturaleza prototipica: Siendo un prototipo, es posible que la herramienta presente
fallos significativos.
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6. TRABAJOS RELACIONADOS

El campo de la verificacion formal ha sido ampliamente estudiado, con contribuciones
significativas que han moldeado nuestra comprension y enfoque actual. En el marco de
Algorand existen unos pocos trabajos que se enfocan en este campo. El objetivo de esta
seccién es examinar el estado del arte en el campo de la verificacién formal para Algorand.
Al examinar las metodologias, hallazgos y conclusiones de estudios previos, buscamos
establecer una conexién clara entre la investigacion pasada y los objetivos de esta tesis.

En primer lugar, volver a mencionar a VeriSol [10], ya que VeriTEAL herramienta
estd fuertemente inspirada en ésta.

En [12] introducen un método para mejorar la seguridad de los contratos inteligentes
utilizando “verificacién gradual”, combinando técnicas de verificacion estatica y dindamica.
Este enfoque equilibra precisién y flexibilidad, proporcionando verificaciéon incremental y
optimizando el uso de recursos. Al implementar este método para los contratos inteligentes
de Algorand utilizando el lenguaje pyTEAL, los autores afirman proteger efectivamente con-
tra vulnerabilidades, incluyendo ataques de reentrada. El método de verificacion gradual
garantiza soundness y reduce la sobrecarga en tiempo de ejecucién, haciendo que la veri-
ficacién sea mas accesible para los desarrolladores. Los autores presentan un enfoque muy
similar a VeriTEAL. La herramienta transforma pyTFAL a un lenguaje de representacién
intermedio CO, una variante de la cadena de herramienta Viper, y utiliza este para realizar
un analisis estatico en base a pre y post-condiciones provistas por el desarrollador. Ademas
los autores desarrollaron un modulo llamado Weaver que realiza verificacién dindmica para
cubrir los casos en los que el verificador estatico no pudo resolver las condiciones.

En [17] introducen Panda, un marco de andlisis estatico extensible diseniado para
detectar automaticamente vulnerabilidades comunes en contratos inteligentes de Algo-
rand.Similar al primer enfoque explorado en esta tesis, Panda realiza ejecucién simbdlica
modelando la AVM en Python y utiliza Z3 para encontrar trazas de ejecucion donde una
transaccién es aprobada. Luego de haber hallado una traza de ejecuciéon vélida, Panda
invocara a la componente de analisis para intentar detectar vulnerabilidades. A diferencia
de VeriTEAL, Panda busca vulnerabilidades comunes (RekeyTo no validado, borrado arbi-
trario, entre algunas) en vez de errores en la implementacién. Una ventaja de este enfoque
es que no requiere una especificacién del contrato. Los autores notan que las vulnerabili-
dades en las aplicaciones de Algorand estdn muy esparcidas. Notablemente, 4,008 (4.04 %)
aplicaciones en la blockchain y 150,676 (27.73 %) aplicaciones fuera de la blockchain estan
marcadas como vulnerables.
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7. CONCLUSIONES

Esta tesis ha explorado la verificacién formal de contratos inteligentes en la blockchain
de Algorand, con un enfoque en la traduccién del lenguaje TEAL al lenguaje intermedio
Boogie. Al aprovechar la herramienta de verificacion Corral, se desarrollé un enfoque soli-
do que puede mejorar la seguridad y la fiabilidad de los contratos inteligentes desplegados
en Algorand. Este trabajo contribuye al campo de la seguridad en blockchain al propor-
cionar un método sistematico para asegurar la correccién de la légica de los contratos,
reduciendo asi el potencial de vulnerabilidades y pérdidas financieras.

Los resultados de nuestra investigacion demuestran que la verificaciéon en base a la
traduccion a Boogie, seguida de la verificacién formal utilizando Corral, es tanto factible
como efectiva. Este método no solo refuerza el marco de seguridad para Algorand, sino que
también muestra un modelo potencial para adaptar estrategias de verificaciéon similares a
otras plataformas.

Si bien nuestro enfoque aborda muchos de los desafios asociados con la verificacién
de contratos inteligentes, no estd exento de limitaciones. La complejidad de los contratos
y la naturaleza en evolucién de la tecnologia blockchain presentan desafios continuos que
requieren la adaptacion continua de las técnicas de verificacion. La investigacion futu-
ra podria centrarse en mejorar la escalabilidad del proceso de verificacién y ampliar su
aplicabilidad a contratos méas complejos.

En conclusion, el método de verificacién formal propuesto en esta tesis representa un
paso hacia la mejora de la confianza de los sistemas blockchain. Al garantizar que los
contratos inteligentes en Algorand funcionen segin su especificacién, este trabajo contri-
buye a la adopcion y éxito general de las aplicaciones descentralizadas, y a la adopcién de
técnicas de verificacién formal automatizadas.
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